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Document d’orientation de la sécurité des systemes d’information de GONEXA

1.Contexte & Objectifs

1.1. Contexte

Implantée a Lyon, la société Gonexa est éditrice d’une solution de génération documentaire SAAS.
Ce document a pour but de présenter la politique de gestion de la sécurité au sein de son Sl pour
les usages internes comme externes.

1.2. Périmetre de la SSI

La sécurité des systemes d’information (SSI) de Gonexa couvre lI'ensemble des systémes
d’information de la société avec toute la diversité que cela implique dans les usages, les lieux
d’utilisation, les méthodes d’acces, les personnes concernées :

e les applications SAAS pour usage interne
e |es applications SAAS mises a disposition de ses Clients

1.3. Besoins de sécurité

La sécurité du Systéme d’Information repose sur les critéres suivants :

Confidentialité : « La confidentialité est la propriété qu’une information n’est ni disponible ni divulguée aux
personnes, composantes ou processus non autorisés » norme ISO 7498-2 (1ISO90).

Disponibilité : Propriété d’accessibilité au moment voulu des données et des fonctions par les utilisateurs
autorisés.

Intégrité : « L'intégrité est la prévention d’une modification non autorisée de I'information » norme 1SO
7498-2 (1S090).

Les besoins de sécurité s’appliquent aussi bien aux ressources du systeme d’information qu’aux données
traitées par ces ressources. |l est nécessaire d’inventorier et de classifier ces données afin d’en identifier le
degré de sensibilité et donc le besoin de protection nécessaire.
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1.4.

Menaces

Afin de mettre en place les moyens de sécurité adéquates, la méthode EBIOS (Expression des
Besoins et Identification des Objectifs de Sécurité — DCSSI) préconise de connaitre les typologies
de menaces et leurs impacts.

On distingue ainsi :

1.5.

les attaques visant directement le systeme d’information : vol de données (et
éventuellement les ressources supportant ces données), modification des
données, déni de service...

les attaques visant les ressources informatiques : vol de ressources, détournement
des ressources, altération des données, émission de malware...

les accidents : sinistres naturels, altération accidentelle des données ou
ressources... Pour chaque menace, il est alors nécessaire d’en évaluer le risque, i.e.
considérer la probabilité que celle-ci devienne réalité et détecter les éventuels
facteurs aggravants (négligence constatée, insuffisance d’information, de
consignes...).

Pilotage

Au sein de Gonexa, la responsabilité générale de la sécurité des systémes d’information reléve de
la DSI en tant qu’Autorité Qualifiée pour la Sécurité des Systemes d’Information (AQSSI).
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2. Mise en ccuvre de la PSSI chez GONEXA

La PSSI de GONEXA affiche un ensemble de principes d’ordre organisationnel et technique a
caractére prioritaire. Ces principes sont explicités, voire complétés, dans le cadre d’instructions ou
dispositions techniques dont la responsabilité d’élaboration, de diffusion et d’information releve
de la chaine fonctionnelle SSI.

Dans le cadre de la mise en oeuvre de la PSSI chez Gonexa, les solutions ou recommandations de
I'ANSSI (https://www.ssi.gouv.fr/) seront a privilégier. Egalement, les formations ainsi que les
études pourront utiliser la base de ressource mise a disposition par ce dernier.

2.1. Organisation -Responsabilités

2.1.1. Responsable de la Sécurité des Systemes d’Information

Le Responsable de la Sécurité des Systemes d’Information (RSSI) exerce sous |'autorité directe de
la direction de Gonexa, les activités suivantes :

e Contribuer activement a I'élaboration d’une politigue de sécurité cohérente
admise par tous et la mettre en ceuvre.

e S'assurer de la mise en place et de son exécution

e Piloter et détecter les éventuels besoins de correction de I'ensemble de la politique
sécurité au sein de Gonexa

e Proposer et mettre en ceuvre des actions de sensibilisation et d’information de
tous les utilisateurs aux aspects sécurité des systemes d’information.

e Etre I'intermédiaire direct en cas de probléme entre la direction de Gonexa et les
autorités compétentes.

2.1.2. Acces aux ressources informatiques

La mise a disposition d’un utilisateur de moyens informatiques doit étre formalisée a I’arrivée, au
changement de fonction et au départ de l'intéressé. L’accés aux ressources doit étre contrélé
(identification, authentification) et adapté au droit a en connaitre de l'utilisateur (droits et
privileges, profil utilisateur). Chaque actif de la société est numéroté et référencé dans une base
sécurisée.

2.1.3. Charte informatique & Reglement intérieur

Préalablement a son acces aux outils informatiques, |'utilisateur doit prendre connaissance des
droits et devoirs que lui confere la mise a disposition par sa composante de ces outils. Cette
information se fait au travers de la « charte du bon usage des moyens informatiques » intégrée
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dans le réglement intérieur.

2.1.4. Politique de télétravail

Suite a la mise en place réguliere d'un dispositif de télétravail, chaque utilisateur doit signer un "Accord de
télétravail" expliquant le contexte et les régles indispensables a la bonne gestion des acces et du matériel
a l'extérieur des bureaux Gonexa et ceux jusqu'a la fin du contrat du collaborateur.

2.1.5. Intégration de la sécurité dans chaque projet (Interne/Externe)

Une démarche de sécurité est intégrée a chaque projet interne et externe avec la société. Elle doit
étre portée par tous et responsabiliser les interlocuteurs avec lesquels traite la société. Une
gestion des accés et des différents moyens de communication doit étre encadré pour convenir a
I'application de la politique globale de sécurité.

2.1.6. Formation des collaborateurs

Des sessions de formation et de sensibilisation auprés des collaborateurs sont dispensées
régulierement (2 fois par an) ainsi qu'une sensibilisation dés I'arrivée des nouveaux collaborateurs.

2.2. Protection des données

2.1.7. Disponibilité, confidentialité et intégrité des données

Le traitement et le stockage des données numériques, I'accés aux applications et services et les
échanges de données entre systémes d’information doivent étre réalisés selon des méthodes
visant a prévenir la perte, la modification et la mauvaise utilisation des données ou la divulgation
des données ayant un caractére sensible.

Une sauvegarde réguliere des données avec des processus de restauration régulierement validés
doit étre mise en place. On distinguera les sauvegardes de production (par exemple, restauration
d’une donnée) des sauvegardes de recours (par exemple, reprise des services sur des moyens
externes suite a incident majeur). Une étude fine des données (criticité, volatilité, fluctuation...)
permettra de définir la périodicité et le type de sauvegarde ainsi que la durée de rétention dans le
respect des législations en vigueur.

2.1.8. Données a caractere personnel

Les traitements de données susceptibles de contenir des informations a caractére personnel (au
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sens de la loi n°78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux
libertés) doivent faire I'objet des formalités requises de déclaration ou de demande d’autorisation
aupres de la CNIL, via la correspondant CIL de I'établissement.

Les données a caractére personnel constituent des données sensibles et comme telles doivent
faire I'objet de protection.

Gonexa - 51 boulevard des brotteaux, 69006 Lyon



3.Sécurisation du Systeme d’information

3.1. Administration des serveurs

L’administration des serveurs est entierement externalisée aupres de Microsoft Azure qui respecte
les normes de sécurité imposées dans le cadre du PSSI. La responsabilité du suivi en conditions
opérationnelles des serveurs est assurée par le DSI. Pour plus d'informations relatives a la politique
de sécurité de notre partenaire : https://docs.microsoft.com/fr-fr/azure/security/

3.2. Administration des postes de travail

L'administration des postes de travail individuels est placée sous la responsabilité de la DSI.
L'administration des postes par les utilisateurs eux-mémes doit demeurer I'exception et étre
justifiée en termes de besoins et de compétences. La DSI peut intervenir a distance pour des
opérations de maintenance sur le poste de travail d’un utilisateur aprés I’en avoir averti et en
respectant les principes de la loi Informatique et Libertés.

3.3. Sécurisation des postes de travail et des moyens nomades

La sécurisation des postes de travail et des moyens nomades est placée sous la responsabilité de
la DSI. L'acces aux postes de travail et moyens nomades doit étre protégé par mots de passe
suffisamment robustes ; chague mot de passe est personnel et confidentiel et, a ce titre, il ne doit
pas étre divulgué a un tiers, quel qu’il soit, ni laissé sans protection.

Les utilisateurs veillent au bon déroulement des applicatifs de sécurisation installés sur les moyens
informatiques mis a leur disposition : mises a jour effectives de I’anti-virus, du systeme
d’exploitation et des applications présentes, remontée des dysfonctionnements et incidents
aupres du correspondant sécurité de leur composante... En particulier, les utilisateurs prendront
des mesures spécifiques adaptées en cas d’utilisation des moyens nomades en dehors de leur zone
de sécurité (protection contre le vol, chiffrement...).

L'intégralité des postes de travail répondront a des politiques de mots de passe suivant :
- Création d'un mot de passe complexe et sécurisé (cf : ANSSI)
- Utilisation de mots de passe différents en fonction des services
- Activation de la double authentification quand cela est possible
- Mise en place du verrouillage automatique des sessions apres un délai d'inactivité
- Mise en place d'une déconnexion automatique des sessions aprées un délai d'inactivité
- Renouvellement demandé des mots de passe de session réguliére (90 jours)
- Utilisation d'un outil de gestion de mot de passe dans le cadre de la génération de mot
de passe sécurisés
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Egalement, un dispositif de protection physique sera mis a disposition afin d'éviter au maximum
les vols ou la récupération des informations lors du travail en mobilité (filtre de confidentialité).

L'utilisation de clé USB ou autre connexion USB est désactivé pour protéger les attaques diverses
via ce canal.

Les disques durs sont chiffrés méme si l'intégralité des données sensibles ne sont pas stockées en
local pour éviter des pertes ou des attaques exterieurs.

3.4. Controle d’acces

Tout acceés au systeme d’information est soumis a I'identification/authentification du demandeur
et au controle de ses autorisations/habilitations. Il importe de bien définir les autorisations et de
n"attribuer que les privileges nécessaires. Les acces doivent étre journalisés. L'utilisation de
comptes partagés ou anonymes doit demeurer I'exception et étre justifiée en termes de besoins.
L'attribution et la modification des acces et privileges d’un service doivent étre validées par le
propriétaire du service. Pour les services sensibles, un inventaire régulierement mis a jour en sera
dressé.

De maniere générale, un principe de précaution du moindre privilége et du besoin d'en connaitre
sera appliqué afin de limiter au maximum les accés. Egalement, une revue réguliére des accés a
intervalles planifiés sera mise en place.

La mise en place d'une authentification double facteur pour les accés au code source sera a
appliquer dans la mesure du possible.

3.5. Sécurité des applications

La sécurité doit étre prise en compte a toutes les étapes d’un projet, interne ou externe, lié au
systeme d’information de I'établissement. Pour cela, un dossier de sécurité doit accompagner
chaque projet et préciser les objectifs, les méthodes et les mesures préconisées. En particulier, les
applications informatiques de gestion et les applications internet, doivent étre sécurisées, en
cohérence avec la sensibilité des informations traitées et échangées. Chaque dossier de sécurité
doit étre approuvée par le RSSI, voire la direction de Gonexa selon I'importance de I'application.

3.6. Mise a jour des systemes

La mise a jour des systemes fait partie intégrante de la lutte contre les failles de sécurité. Chez
Gonexa, méme si la majeure partie des solutions utilisées sont Cloud et donc mise a jour par défaut
par |'éditeur (Azure, Salesforce, ...), une activation des mises a jour automatique devra étre activé
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des que cette option est disponible. Pour les autres, une vérification de la mise a jour des systemes
devra étre effectué au minimum tous les 6 mois pour vérifier que le systéme est bien a jour.

3.7. Infogérance et interventions externes

L'infogérance correspond au fait que des sociétés extérieures, chargées de gérer une partie de
I'informatique de I’établissement ou d’'une composante, ont accés au systeme d’information
depuis I'extérieur ou l'intérieur. Un contrat entre I'établissement et chaque société doit clairement
préciser les droits d’acces, les engagements de responsabilités et I'imputabilité en cas d'incident.
Des mécanismes permettant de s’assurer du respect des limites d’intervention doivent étre mis en
ceuvre dans la mesure du possible.

L'externalisation de la gestion d’exploitation d'un composant critigue pour le systeme
d’information est a proscrire, sauf dispositions de garantie spécifiques et validées au niveau du
RSSI, voire le la direction de Gonexa selon I'importance de I'application.

3.8. Réseau

Les systemes d’information doivent étre protégés vis-a-vis de I'extérieur a I'aide de filtres d'acces
appliqués sur les équipements en téte de son réseau. Ces filtres s’appliquent tant sur les flux
réseau entrants que sur les flux sortants.

Dans le cadre de Gonexa, cette gestion sera réduite au minimum puisqu'une gestion des
infrastructures de maniére externalisée a été contractualisée.

3.9. Maintien du niveau de sécurité

Le maintien du niveau de sécurité doit faire I'objet de dispositions techniques sous la
responsabilité du RSSI. Ces dispositions doivent intégrer le maintien au cours du temps de I'état
de sécurité des différents matériels : application des correctifs, mises a jour des anti- virus, pare-
feu... Elles doivent préciser les conditions de surveillance du fonctionnement du systéme
d’information de maniere a s’assurer de son état de sécurité : analyse des journaux, vérification
des vulnérabilités, suivi des avis de sécurité...

3.10. Sécurité des Ressources Humaines

Plusieurs niveaux de vérification devront étre effectués aupres des utilisateurs étant en contact
direct avec I'ensemble du SI. Une vérification a I'embauche des diplémes et des certifications devra
étre effectuée afin garantir la compétence ainsi que l'intégrité de chaque personne au sein de
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I'organisation. Une signature des différentes chartes et reglement intérieur devra étre effectué
avant toute remise de matériel ou d'acces a toute donnée de I'organisation.

Egalement, un processus d'arrivé et de départ stricte devra étre appliqué afin de garantir le suivi
des acces de ['utilisateur.

Et pour finir, une sensibilisation réguliere de la sécurité devra étre diffusée a I'ensemble du
personnel de la structure.
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4.Sécurité dans le cycle de développement

4.1. Revue de sécurité externe

Dans le cadre des activités Salesforce, une revue de sécurité sera effectuée pour correspondre aux
standards de sécurité demandé pour la publication sur "L'AppExchange".

Pour comprendre et mesurer I'ensemble des tests relatifs a ce pré-requis :
https://developer.salesforce.com/docs/atlas.en-us.packagingGuide.meta/packagingGuide/security_review_overview.htm

4.2, Scan de vulnérabilité

Des politiques de gestion des vulnérabilités et des incidents sont mis en place régulierement afin
de prévenir, détecter et résoudre ces vulnérabilités.

Plusieurs actions sont mises en place avec des revues de code et audits réguliers des éléments les
plus sensibles.

4.3. Sécurité by "Design"

Un suivi des bonnes pratiques dictées par I'Open Web Application Security Project (OWASP) sera
intégré dans l'intégralité des développements de la société (cf : https://owasp.org/).

4.4, Test

Des tests automatiques et manuels seront effectués régulierement afin de s'assurer de la
performance et de la conformité des niveaux d'attente des clients autour du service.

4.5. Release Management

Une politique suivie de "Release Management" a travers Azure DevOps permettra la bonne gestion
et déploiement du code. Des branches de validation ainsi que des doubles validations par des pairs
permettront de prévenir les erreurs ou d'éventuelles failles de sécurité.
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5.Mesure du niveau effectif de sécurité

5.1. Controle de gestion

Le contréle de gestion de la sécurité des systemes d’information s’opéere sous la responsabilité du
RSSI. Il donne lieu a un tableau de bord de la SSI.

5.2. Audits

Le niveau de sécurité des systemes d’information et la conformité de mise en ceuvre des
recommandations sur le terrain peuvent donner lieu a des audits internes sous la responsabilité
du RSSI ou des audits externes sous la supervision du RSSI et aprés accord du Directeur Général.

5.3. Journalisation, tableaux de bord

Le systéeme d’information doit comprendre des dispositifs de journalisation centralisée et protégée
de l'utilisation des services. L'objectif est de permettre de détecter des intrusions ou des
utilisations frauduleuses, de tenter d’identifier les causes et les origines, d’éviter des
contaminations d’autres sites par rebond et de remettre en place le systéeme.

Conformément a la législation frangaise, ces informations peuvent faire I'objet d’une transmission
aux autorités compétentes aprés avis de la direction de Gonexa

La durée de conservation des fichiers de traces a des fins de preuve doit étre conforme aux lois et
réglements en vigueur.

Il importe de définir, et de faire connaitre aux utilisateurs, les régles d’exploitation des fichiers de
traces (contenu, durée de conservation, utilisation) dans le respect du « principe de
proportionnalité » et des contraintes législatives et réglementaires concernant notamment le
traitement des informations a caractére personnel.

5.4. Les fichiers de traces

Les fichiers de traces seront systématiquement analysés afin de repérer d’éventuels problémes et
de produire des statistiques et tableaux de bord.

5.5. Gestion d’incidents

Chaque acteur du systeme d’information, utilisateur ou administrateur, doit étre sensibilisé a
I'importance de signaler tout incident réel ou suspecté ; ceci inclut le vol de moyens informatiques
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ou de supports de données. Le signalement des incidents a la chaine fonctionnelle SSI et aux
autorités hiérarchiques est systématique.

Lorsque l'incident peut mettre en cause une composante ou l'intégralité de la société dans son
fonctionnement, le RSSI doit étre informé directement, voire, parallelement, la direction de
Gonexa selon la gravité de I'incident (données sensibles...).

Toute infraction susceptible d’implications juridiques fera I'objet d’'un dép6t de plainte par le RSSI
aupres des autorités compétentes et apres avis de la direction de Gonexa

Les données statistiques relatives a la gestion des incidents sont intégrées dans le tableau de bord
de la SSI.

5.6. Plan de continuité (PCA) et Plan de reprise (PRA)

Un plan de continuité permettra de diffuser la marche a suivre en cas de rupture complete ou
partielle du service proposé. Il permettra d'appliquer rapidement les procédures de récupération
de donnée ainsi que mise a disposition d'un environnement de backup pour permettre la
continuité de l'activité principale du service.

Gonexa - 51 boulevard des brotteaux, 69006 Lyon



& Gonexa

Gonexa - 51 boulevard des brotteaux, 69006 Lyon



	Politique de Sécurité des Systèmes d’Information (PSSI)
	1. Contexte & Objectifs
	1.1. Contexte
	1.2. Périmètre de la SSI
	1.3. Besoins de sécurité
	1.4. Menaces
	1.5. Pilotage

	2.   Mise en œuvre de la PSSI chez GONEXA
	2.1. Organisation ‐ Responsabilités
	2.1.1. Responsable de la Sécurité des Systèmes d’Information
	2.1.2. Accès aux ressources informatiques
	2.1.3. Charte informatique & Règlement intérieur
	2.1.4. Politique de télétravail
	2.1.5. Intégration de la sécurité dans chaque projet (Interne/Externe)
	2.1.6. Formation des collaborateurs

	2.2. Protection des données
	2.1.7. Disponibilité, confidentialité et intégrité des données
	2.1.8. Données à caractère personnel


	3. Sécurisation du Système d’information
	3.1. Administration des serveurs
	3.2. Administration des postes de travail
	3.3. Sécurisation des postes de travail et des moyens nomades
	3.4. Contrôle d’accès
	3.5. Sécurité des applications
	3.6. Mise à jour des systèmes
	3.7. Infogérance et interventions externes
	3.8. Réseau
	3.9. Maintien du niveau de sécurité
	3.10. Sécurité des Ressources Humaines

	4. Sécurité dans le cycle de développement
	4.1. Revue de sécurité externe
	4.2. Scan de vulnérabilité
	4.3. Sécurité by "Design"
	4.4. Test
	4.5. Release Management

	5. Mesure du niveau effectif de sécurité
	5.1. Contrôle de gestion
	5.2. Audits
	5.3. Journalisation, tableaux de bord
	5.4. Les fichiers de traces
	5.5. Gestion d’incidents
	5.6. Plan de continuité (PCA) et Plan de reprise (PRA)


