Brain Corporation
Aneks Dotyczacy Ochrony Danych do Umowy EULA

Niniejszy Aneks Dotyczacy Ochrony Danych do Umowy EULA (,Aneks”) jest wlgczony i podlega
warunkom Umowy Licencyjnej z Uzytkownikiem Koncowym pomiedzy Panstwem (,,Uzytkownikiem
Koncowym”) a Brain Corporation (,,Brain”) (,,EULA”; EULA i Aneks facznie beda zwane dalej ,,Umow3a”).

1. Zdefiniowane terminy. Terminy pisane wielkg literg uzyte w niniejszym Aneksie, ktore nie zostaly w nim
zdefiniowane inaczej, beda miaty takie samo znaczenie, jakie zostato im przypisane w umowie EULA.

a. ,Podmiot Stowarzyszony” oznacza kazdy podmiot, ktory bezposrednio lub posrednio kontroluje, jest
kontrolowany lub znajduje si¢ pod wspdlna Kontrolg przedmiotowego podmiotu. ,,Kontrola” dla
celéw niniejszej definicji oznacza bezposrednig lub posrednig wiasno$¢ lub kontrole nad ponad 50%
udzialéw z prawem glosu w przedmiotowym podmiocie.

b. ,,Roboty Obslugujace System BrainOS” oznaczaja dowolnego robota zawierajacego
Oprogramowanie 1 udostepnianego w ramach aktywnej subskrypcji na mocy umowy EULA.

Cc. ,Dane Osobowe Uzytkownika Koncowego” 0znaczaja Dane Osobowe przekazane firmie Brain
przez pracownikdéw, kontrahentow lub innych wyznaczonych przedstawicieli Uzytkownika
Koncowego podczas korzystania z Oprogramowania Robotéw obstugujacych BrainOS.

d. ,,Administrator” oznacza podmiot, ktéry ustala cele i sposoby Przetwarzania Danych Osobowych.

»Przepisy Dotyczace Danych” oznaczaja przepisy i regulacje dotyczace ochrony danych
1 pry\éval‘ingéci majace zastosowanie do przetwarzania Danych Osobowych w dowolnej odpowiedniej
jurysdykgji.

f. ,,Osoba, Ktorej Dane Dotycza” oznacza zidentyfikowang lub mozliwg do zidentyfikowania osobe,
ktorej dotycza Dane Osobowe Uzytkownika Koficowego.

g. ,EOG” oznacza Europejski Obszar Gospodarczy.

h. ,,Europejskie Przepisy Dotyczace Danych” oznaczaja wszystkie obowigzujace ustawy i regulacje
dotyczace ochrony danych i prywatnosci w jurysdykcjach europejskich, w tym, w przypadku
terytoriow EOG, (%,g()lne rozporzadzenie o ochronie danych (UE) 2016/679 oraz wszelkie pozniejsze
przepisy i powiazane krajowe wdrozenia (,,RODO”) oraz, w przypadku Wielkiej Brytanii, brytyjska
ustawe¢ o ochronie danych z 2018 1.

i. ,Pozaeuropejskie Przepisy Dotyczace Danych” oznaczaja wszystkie obowiazujace przepisy
1 regulacje dotyczace ochrony danych i prywatnosci poza europejskimi jurysdykcjami, opisano
zgodnie z opisem w Zataczniku IV.

j- ,,Daneh Osobowe” oznaczaja dane osobowe zgodnie z obowigzujagcymi Przepisami Dotyczacymi
Danych.

k. ,Przetwarzaé, Przetwarzane i Przetwarzanie” oznacza dowolng operacj¢ lub zestaw operacji
wykonywanych na Danych Osobowych Uzytkownika Koncowego lub na zestawach Danych
Osobowych Uzytkownika Koncowego, niezaleznie od tego, czy odbywa si¢ to w sposob
zautomatyzowany, takie jak gromadzenie, rejestrowanie, organizowanie, porzadkowanie,
przechowywanie, adaptacja lub modyfikacja, pobieranie, konsultowanie, wykorzystywanie,
ujawnianie poprzez transmisj¢, rozpowszechnianie lub udostgpnianie w inny sposdb, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie.

I. ,Incydent Bezpieczenstwa” oznacza w zwigzku z Ustugami: (i) utrate lub niewlasciwe
wykorzystanie (w jakikolwiek sposob) Danych Osobowych Uzytkownika Koncowego; (ii)
nieumyslne, nieupowaznione i/lub niezgodne z prawem ujawnienie, Przetwarzanie, zmiang,
uszkodzenie, sprzedaz, wypozyczenie lub zniszczenie Danych Osobowych Uzytkownika Koficowego
lub inne naruszenie w odniesieniu do Danych Osobowych Uzytkownika Koncowego; (iii)
jakiekolwiek naruszenie lub wykorzystanie luki w zabezpieczeniach Danych Osobowych
Uzytkownika Koncowego w ramach Ustug; lub (iv) wszelkie potwierdzone narazenie lub
wykorzystanie luki w zabezpieczeniach Danych Osobowych Uzytkownika Koncowego (ktore moga
wynika¢ z dzialania lub zaniechania dziatania), ktére mogloby skutkowaé ktérymkolwiek ze zdarzen
opisanych w niniejszym punkcie (1.k.i) lub (1.k.iii).

m. ,,Ustlugi” oznaczaja ushugi $§wiadczone przez Brain na rzecz Uzytkownika Koncowego zgodnie
z umowg EULA.

n. ,Standardowe Klauzule Umowne” lub ,,SKU” oznaczaja umowe zawartg miedzy Uzytkownikiem
Koncowym a firma Brain, stanowiaca Zalacznik V do niniejszej Umowy, zgodnie z decyzja
wykonawczg Komisji Europejskiej (UE) 2021/914 z dnia 4 czerwca 2021 r. w sprawie standardowych
klauzul umownych do przekazywania danych osobowych podmiotom przetwarzajacym majacym
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siedzibe w panstwach trzecich, ktére nie zapewniaja odpowiedniego poziomu ochrony danych
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679.

»Podwykonawca Przetwarzania” oznacza kazda osobe¢ trzecia, ktora Brain angazuje zgodnie
z Zatacznikiem III do niniejszego Aneksu w celu wykonania Przetwarzania.

,»Okres Obowiazywania” 0znacza czas trwania aktywnej subskrypcji w ramach umowy EULA.

2. Przetwarzanie Danych.

a.

Role Stron. Strony przyjmuja do wiadomos$ci, ze w odniesieniu do Przetwarzania Danych
Osobowych Uzytkownika Koncowego zgodnie z Ustugami Uzytkownik Koncowy jest
Administratorem, a Brain jest podmiotem przetwarzajgcym.

Przetwarzanie Danych Osobowych przez Brain. Firma Brain i jej Podmioty Stowarzyszone beda
przetwarza¢ Dane Osobowe Uzytkownika Koncowego zgodnie z udokumentowanymi pisemnymi
poleceniami Uzytkownika Koncowego. Firma Brain 1 Uzytkownik Koncowy uzgadniaja, ze firma
Brain i jej Podmioty Stowarzyszone beda przetwarza¢ Dane Osobowe Uzytkownika Koncowego
w celach, w czasie oraz zgodnie z innymi szczegdtowymi warunkami okreslonymi w Zataczniku I.

Obowiazki Uzytkownika Koncowego w zakresie zgodnosci. Bez ograniczania ogélnego charakteru
niniejszego Artykutu 2 (Przetwarzanie Danych) Uzytkownik Koncowy zapewnia, ze:

i. Uzytkownik Koncowy ponosi wylgczng odpowiedzialnos¢ za doktadno$é, jakosé i legalnosé
Danych Osobowych Uzytkownika Koficowego oraz $rodkéw, za pomoca ktérych
Uzytkownik Koncowy pozyskat Dane Osobowe Uzytkownika Koncowego;

ii. Uzytkownik Koncowy w szczego6lnosci potwierdza, ze korzystanie przez niego z Ushlug
nie bedzie narusza¢ praw zadnej osoby, ktérej dane dotycza, ktora zrezygnowa%a dokonata
wylaczenia opcji
sprzedazy lub innego ujawnienia Danych Osobowych Uzytkownika Koncowego, w zakresie
majacym zastosowanie zgodnie z Przepisami Dotyczacymi Danych; oraz

iii.  Uzytkownik Koncowy podjgl, a ponadto zobowigzuje si¢, ze przez caly Okres
Obowiagzywania bedzie podejmowat wszelkie niezbedne kroki (biorgc pod uwage charakter
okoliczno$ci, w ktérych Dane Osobowe Uzytkownika Koncowego bgda gromadzone), aby
zapewni¢ zainteresowanym Osobom, Ktorych Dane Dotycza, doktadny, zrozumiaty, zwiezty,
wyrazny i tatwo dostepny opis wszystkich procedur przetwarzania Danych Osobowych
Uzytkownika Koncowego przeprowadzanych w ramach Aneksu i w zwiazku z nim, ktore sa
wystarczajace do spetnienia standardow i wymogow art. 13/14 RODO.

3. Bezpieczenstwo Danych.

a.

Srodki bezpieczenstwa firmy Brain. Uwzgledniajac aktualny stan techniki, koszt wdrozenia oraz
charakter, zakres, kontekst i cele przetwarzania (zgodnie z tym, co zostato okreslone w Zalaczniku I)
oraz ryzyko naruszenia praw lub swobdd osob fizycznych o roéznym prawdopodobicnistwie
wystapienia i wadze, firma Brain wdrozyta i utrzymuje srodki techniczne i organizacyjne majace na
celu ochrong Danych Osobowych Uzytkownika Koncowego przed przypadkowym lub niezgodnym z
prawem zniszczeniem, utratg, zmiang, nieupowaznionym ujawnieniem lub dostepem do Danych
Osobowych Uzytkownika Koncowego, zgodnie z dalszym opisem w Zatgczniku II. Brain moze
okresowo aktualizowa¢ lub modyfikowaé swoj program bezpieczenstwa, pod warunkiem, ze takie
aktualizacje i modyfikacje nie obniza znaczaco ogélnego bezpieczenstwa Danych Osobowych
Uzytkownika Koncowego.

Przestrzeganie wymogow bezpieczenstwa przez pracownikéw firmy Brain. Brain udzieli dostepu
do Danych Osobowych UZyt[liownika Koncowego wylgcznie tym pracownikom, wykonawcom
1 Podwykonawcom Przetwarzania, ktorzy potrzebuja takiego dostepu do realizacji zakresu swoich
czynnosci i podlegajg odpowiednim ustaleniom dotyczacym zachowania poufnosci.

Pomoc firmy Brain w zakresie bezpieczenstwa. Biorac pod uwagg charakter przetwarzania Danych

Osobowych Uzytkownika Koncowego oraz informacje dostgpne firmie Brain, Brain zapewni

Uzytkownikowi Koncowemu zasadng pomoc niezbedna do wywigzania si¢ przez Uzytkownika

Koncowego z jego obowigzkéw w odniesieniu do Danych Osobowych Uzytkownika Koncowego

\évorgrgach Europejskich Przepiséw Dotyczacych Ochrony Danych, w tym art. 32-34 (wlacznie)
, przez:
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i.  zapewnienie, ze Podwykonawcy Przetwarzania firmy Brain wdrazaja i utrzymujg $rodki
bezpieczenstwa zgodnie z Artykutem 3(a) (Srodki bezpieczenstwa);

ii.  przestrzeganie warunkoéw okreslonych w Artykule 4 (Incydenty Bezpieczenstwa); oraz

iii.  dostarczenie Uzytkownikowi Koncowemu materiatow zgodnie z Artykutem 5 (Audyt) i
Umowa, w tym niniejszym Aneksem..

Incydenty Bezpieczenstwa.

a. Obowigzki firmy Brain. Firma Brain powiadomi Uzytkownika Koncowego poczta elektroniczng
i/lub telefoniczme o kazdym faktycznym Incydencie Bezpieczenstwa bez zbednej zwloki po
uzyskaniu przez firme¢ Brain informacji. Brain podejmie zasadne kroki w celu zbadania przyczyny
takiego Incydentu Bezpieczenstwa, zminimalizowania szkéd dla Uzytkownika Koncowego i
zapobiezenia ponownemu wystapieniu takiego Incydentu Bezpieczenstwa. Brain zbada kazdy taki
Incydent Bezpieczenstwa i pogejmie niezbedne kroki w celu wyeliminowania lub ograniczenia
narazenia, ktore doprowadzilo do takiego Incydentu Bezpieczenstwa, zgodnie z programem
bezpieczefistwa firmy Brain i obowigzujagcym prawem. Strony uzgadniaja, ze beda koordynowaé w
dobrej wierze opracowywanie treSci wszelkich zwigzanych z tym publicznych o$wiadczen lub
wszelkich wymaganych zawiadomien dla zainteresowanych Osob, Ktérych Dane Dotycza, i/lub
zawiadomien dla odpowiednich organéw ochrony danych.

b. Obowiazki Uzytkownika Koncowego. Poza uzgodnieniem tresci zwigzanych z tym publicznych
oswiadczen lub wymaganych zawiadomien Uzytkownik Koncowy ponosi wytgczng odpowiedzialnosé
za przestrzeganie przepisow dotyczacych powiadamiania o incydentach majacych zastosowanie do
Uzytkownika Koncowego oraz wypetnianie wszelkich obowigzkéw powiadamiania oséb trzecich
zwigzanych z jakimkolwiek Incydentem Bezpieczenstwa. Powiadomienie firmy Brain lub reakcja na
Incydent Bezpieczenstwa nie bedzie interpretowana jako uznanie przez Brain jakiejkolwiek winy lub
odpowiedzialnosci w odniesieniu do Incyl(?entu Bezpieczenstwa.

Uzytkownik Koncowy zgadza si¢, ze bez uszczerbku dla zobowigzan firmy Brain wynikajgcych
z Artykutu 4 (Incydenty Bezpieczenstwa) Uzytkownik Koncowy ponosi wylaczng odpowiedzialnosé
za korzystanie przez siebie z Ustug, w tym:

i. odpowiednie korzystanie z Ustug w celu zapewnienia poziomu bezpieczenstwa
odpowiedniego do ryzyka w odniesieniu do Danych Osobowych Uzytkownika Koncowego;

ii.  zabezpieczanie danych uwierzytelniajagcych konta, systemow i urzadzen uzywanych przez
Uzytkownika Koncowego w celu uzyskania dostepu do Ustug;

iii.  zabezpieczanie systemow i urzadzen Uzytkownika Koncowego, ktore firma Brain
wykorzystuje w celu $wiadczenia Ustug; oraz

iv.  tworzenie kopii zapasowych Danych Osobowych Uzytkownika Koncowego.

Audyty. Firma Brain ocenia, testuje i monitoruje skuteczno$¢ programu bezpieczefstwa Brain oraz
dostosowuje 1/lub aktualizuje program bezpieczenstwa Brain w sposob uzasadniony wynikami takiej
oceny, testowania i monitorowania. Firma Brain moze okresowo przeprowadza¢ ocen¢ wdrozenia 1
utrzymywania programu ochrony Danych Osobowych Uzytkownikow Koncowych firmy Brain oraz
zwiazanej z tym zgodnosci z Przepisami Dotyczacymi Danych (,,Raport z Audytu”). Na uzasadnione
zadanie Uzytkownika Koncowego firma Brain dostarczy aktualny w danym momencie Raport z Audytu;
pod warunkiem jednak, ze Uzytkownik Koncowy wyrazi zgod¢ an to, Zze kazdy taki Raport z Audytu
stanowi Informacje Poufne firmy Brain.

Ujawnienia wymagane z_mocy prawa. Firma Brain moze ujawni¢ Dane Osobowe Uzytkownika
Koncowego 1 wszelkie inne informacje o Uzytkowniku Koncowym urzednikom panstwowym,
przedstawicielom organéw $cigania lub podmiotom prywatnym, je§li wedtug zasadnego uznania firmy
Brain uzna to za konieczne lub wilasciwe w celu udzielenia odpowiedzi na wnioski, zadania i nakazy
prawne, w tym wezwanie do sadu, nakaz sadowy, administracyjny lub arbitrazowy wydany przez organ
wykonawczy lub administracyjny, organ regulacyjny lub inny organ rzadowy, w celu ochron

bezpieczenstwa, wiasnosci lub praw firmy Brain lub jakiejkolwiek 0soby trzeciej, w celu zapobiezenia lu

powstrzymania wszelkich dziatan nielegalnych, nieetycznych lub podlegajacych zaskarzeniu lub w celu
zachowania zgodno$ci z obowigzujacym prawem. O ile obowigzujace prawo nie stanowi inaczej, firma
Brain powiadomi Uzytkownika Koncowego o wszelkich zadaniach i nakazach prawnych otrzymanych
przez firm¢ Brain i zwigzanych z przetwarzaniem Danych Osobowych Uzytkownika Koncowego.
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Prawa osoby, ktorej dane dotycza

a. Odpowiedzialnos¢ Uzytkownika Koncowego z tytulu zadan. Jesli firma Brain otrzyma zgdanie od
osoby, ktorej dane dotycza, w zwiazku z Danymi Osobowymi Uzytkownika Koncowego, firma Brain
poinformuje osobe, ktorej dane dotycza, aby przekazala Zzadanie do Uzytkownika Koncowego,
a Uzytkownik Koncowy bedzie odpowiedzialny za udzielenie odpowiedzi na wszelkie takie zadania.

b. Pomoc firmy Brain w spelnieniu zadania osoby, ktérej dane dotycza. Biorgc pod uwage charakter
przetwarzania Danych Osobowych Uzytkownikow Koncowych, Brain bedzie wymaga¢ od swoich
Podwykonawcow Przetwarzania udzielenia Uzytkownikowi Koncowemu zasadnej pomocy
niezbednej do wywiazania si¢ przez Uzytkownika Koncowego z jego obowigzku wynikajacego
z obowiazujacych przepisow prawa, polegajacego na reagowaniu na zadania osob, ktorych dane
dotycza, w tym, jesli ma to zastosowanie, obowigzek reagowania przez Uzytkownika Koncowego
na zadania dotyczace korzystania z praw przez osobe, ktorej dane dotycza, okreslonych w rozdziale
III RODO. Uzytkownik Koncowy zwroci firmie Brain koszty wszelkiej takiej pomocy wykraczajacej
poza zapewnienie funkcji samoobshigi wchodzacych w sktad Ustug po aktualnych w danym
momencie stawkach ustug profesjonalnych firmy Brain, ktére zostang udostepnione Uzytkownikowi
Koncowemu na zadanie.

Przekazywanie danych poza EOG. Jesli przechowywanie i/lub przetwarzanic Danych Osobowych
Uzytkownika Koncowego ma miejsce na terenie EOG i1 wigze si¢ z przesytaniem Danych Osobowych
Uzytkownika Koncowego poza EOG lub Szwajcari¢, a do przesytania takich danych zastosowanie majg
Europejskie Przepisy o Ochronie Danych, %irma Brain i jej Podwykonawcy Przetwarzania beda
dokonywac¢ takiego przekazywania zgodnie z SKU i udostepnia¢ Uzytkownikowi Koncowemu informacje
o takim przekazywaniu na jego zadanie.

Podwykonawcy Przetwarzania. Uzytkownik Koncowy przyjmuje do wiadomosci i, ze firma Brain moze
zaangazowa¢ Podwykonawcoéw Przetwarzania do przetwarzania Danych Osobowych Uzytkownika
Koncowego w imieniu Uzytkownika Koncowego i wyraza na to zgodg. Lista zatwierdzonych
Podwykonawcow Przetwarzania znajduje si¢ w Zataczniku III. Uzytkownik Koncowy zgadza sie, ze
wszyscy tacy zatwierdzeni Podwykonawcy Przetwarzania moga przetwarza¢ Dane Osobowe Uzytkownika
Koncowego w charakterze i celach okreslonych w niniejszym gokumencie. Firma Brain bedzie prowadzi¢
liste¢ Podwykonawcow Przetwarzania zgodnie z opisem w Zataczniku III. Firma Brain zaktualizuje swoja
witryng¢ internetowa, aby uwzgledni¢ nowych Podwykonawcow Przetwarzania w ciggu dziesieciu (10) dni
kalendarzowych przed rozpoczeciem przetwarzania Danych Osobowych Uzytkownika Koncowego przez
Podwykonawce Przetwarzania. Uzytkownik Koncowy ma dziesig¢ (10) dni kalendarzowych na
uzasadniony sprzeciw wobec dodania nowego Podwykonawcy Przetwarzania.

Przechowywanie i _niszczenie rejestrow. Firma Brain bedzie przechowywaé rejestry zwigzane z
czynnoSciami Przetwarzania wykonywanymi w imieniu Uzytkownika Koncowego w odniesieniu do
Danych Osobowych Uzytkownika Koncowego co najmniej przez Okres Obowigzywania. Po rozwigzaniu
niniejszej Umowy firma Brain usunie wszelkie znajdujace si¢ w jej posiadaniu Dane Osobowe
Uzytkownika Koncowego, jednakze z zastrzezeniem, ze firma Brain moze zachowa¢ kopie takich Danych
Osobowych Uzytkownika Koncowego w zakresie wymaganym przez obowigzujace prawo.

Powiadomienia. Powiadomienia, ktérych przekazanie Uzytkownikowi Koncowemu jest wymalg(ane lub
ozwolone na mocy niniejszej Umowy, mogg by¢ przekazywane do glownego punktu kontaktowego
Uzytkownika Koncowego z firmg Brain. Powiadomienia wymagane Iu%) dozwolone do przekazywania
firmie Brain na mocy niniejszej Umowy mozna przesylaé, wysylajac wiadomo$¢ e-mail na adres
privacy@braincorp.com. Uzytkownik Koncowy ponosi wylaczng odpowiedzialno$¢ za zapewnienie,
ze taki adres e-mail jest wazny.

Warunki wlasciwe dla okreslonych jurysdykcji. W zakresie, w jakim firma Brain przetwarza Dane
Osobowe Uzytkownikow Koncowych pochodzace z Pozaeuropejskich Przepisow Dotyczacych Danych i
przez nie chronione, oprocz warunkow okre$lonych w niniejszym dokumencie maja ponadto zastosowanie
warunki okreslone w Zataczniku IV w odniesieniu do tych konkretnych jurysdykcji. W przypadku
jakiegokolwiek konfliktu miedzy takimi warunkami wiasciwymi dla danej jurysdykcji a niniejszym
Aneksem pierwszenstwo majg takie warunki wiasciwe dla danej jurysdykec;ji.

Moc obowigzujaca niniejszych warunkéw. O ile w niniejszym dokumencie nie okre$lono inaczej,
warunkl niniejszego Aneksu, w tym Zatacznikow, stanowia czes¢ Umowy i sa do niej wlaczone, a
warunki niniejszego Aneksu stanowig pelne i wytaczne porozumienie mi¢gdzy Stronami w odniesieniu do
jej przedmiotu. W przypadku jakiegokolwiek konfliktu Iub niespdjnosci miedzy niniejszym Aneksem
a warunkami umowy EULA, niniejszy Aneks bedzie rozstrzygajacy.
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Zalacznik I — Szczegoly przetwarzania

Przedmiot

Wdrozenie przez Uzytkownika Koncowego w okreslonych obiektach Robotow
obstugujacych system BrainOS w zwigzku z ogolnym $wiadczeniem Ustug na
rzecz Uzytkownika Koncowego na podstawie Umowy i zgodnie z nia.

Czas Przetwarzania

Catkowity czas przetwarzania Danych Osobowych Uzytkownika Koncowego
przez firm¢ Brain na mocy Umowy to Okres Obowiazywania plus okres od
wygasnigcia Okresu Obowigzywania do momentu usuni¢cia wszystkich Danych
Osobowych Uzytkownika Koncowego przez firme¢ Brain zgodnie z Umowa.

Czestotliwosé
Przetwarzania

W sposéb ciagly

Charakter i cel
Przetwarzania

Brain bedzie przetwarzat wszelkie takie Dane Osobowe Uzytkownika Koncowego
w nastepujacych celach:
i.  Przetwarzanie w celu wspierania Ustug, w tym udostepnianie,
wsparcie i1 konserwacja Ustug, w tym inne przetwarzanie
okreslone w Umowie Licencyjnej EULA.

ii.  Przetwarzanie w celu wykonania polecen Uzytkownika
Koncowego, ktore sg zgodne z Umowsg, w tym, mi¢dzy innymi,
komunikowanie si¢ z Uzytkownikiem Koncowym, obstuga
zgloszen serwisowych i prosb o wsparcie oraz ogdlne wspieranie
relacji biznesowych miedzy firma Brain a Uzytkownikiem
Koncowym.

iii.  Przetwarzanie okreSlone w umowie EULA i/lub wymagane przez
nig.

iv.  Tworzenie i uzyskiwanie  zanonimizowanych i/lub
zagregowanych danych zwiazanych z korzystaniem z Ushug,
ktore nie identyfikujg Uzytkownika Koncowego ani zadnej osoby
fizycznej, oraz  wykorzystywanie,  publikowanie  lub
udostepnianie takich danych osobom trzecim w celu ulepszania
produktow i ustug firmy Brain.

Kategorie Danych i
Os06b, Ktorych Dane
Dotycza

Kategorie danych obejmuja dane kontaktowe pracownikéow, wykonawcoéw lub
innych wyznaczonych przedstawicieli Uzytkownika Koncowego korzystajacych z
Ustug, ktéore moga obejmowaé imi¢, nazwisko, nazwe uzytkownika, hasto
i numer telefonu komérkowego.

Osoby, Ktoérych Dane Dotyczg, to pracownicy, wykonawcy lub inni wyznaczeni
przedstawiciele Uzytkownika Koncowego, ktorzy maja dostep do Ustug.

Nie rozwaza si¢ zadnych danych wrazliwych.

Okres
przechowywania
danych

Dane Osobowe Uzytkownika Koncowego beda przechowywane nie dtuzej niz jest
to konieczne lub wilasciwe w $wietle celu Umowy i zgodnie z obowigzujacymi
przepisami prawa, decyzjami i wytycznymi organéw regulacyjnych.

Przekazywanie
danych przez

Podwykonawce
Przetwarzania

Informacje na temat przekazywania danych przez podwykonawce przetwarzania
znajduja si¢ w Zalgczniku II1.
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Zalacznik 11 — Srodki bezpieczenstwa

Zabezpieczenia Brain obejmujg odpowiednie S$rodki techniczne, fizyczne i1 organizacyjne, standardy,
wymagania, specyfikacje lub obowiazki majace na celu zapewnienie poziomu bezpieczenstwa odpowiedniego
do zagrozen zwigzanych z Przetwarzaniem i charakterem Danych Osobowych, ktore maja by¢ chronione,
z uwzglednieniem najnowoczesniejszej techniki; kosztow wdrozenia; charakteru, zakresu, kontekstu i celow
Przetwarzania; oraz ryzyka naruszenia praw i wolnoéci oséb fizycznych o réznym prawdopodobienstwie
i wadze. Dalsze techniczne i organizacyjne $rodki bezpieczenstwa wdrozone przez podmiot odbierajgcy dane
sa opisane w Aneksie.

v2023_0123 6



Zalacznik III — Zatwierdzeni Podwykonawcy Przetwarzania

Uzytkownik Koncowy moze znalez¢ list¢ zatwierdzonych Podwykonawcow Przetwarzania danych firmy
Brain pod adresem: https://www.braincorp.com/brain-corp-data-sub-processors/.
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https://www.braincorp.com/brain-corp-data-sub-processors/

Kalifornia:

)
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Zalacznik IV — Warunki wlasciwe dla okreslonych jurysdykcji

Obowiazujg nastepujace dodatkowe warunki zwigzane z Przetwarzaniem Danych Osobowych
mieszkancow Kalifornii:

a. Kazda ze Stron bedzie przestrzegaé kalifornijskiej ustawy o ochronie prywatnosci
konsumentéw (California Consumer Privacy Act) (,,CCPA”), zmienionej przez kalifornijska
ustawe o prawach do prywatnosci (California Privacy Rights Act) (,,CPRA”) (Iacznie
,»Prawo o ochronie prywatnosci stanu Kalifornia™).

b. W zakresie, w jakim firma Brain otrzymuje jakiekolwiek Dane Osobowe Uzytkownika
Koncowego (na potrzeby niniejszego Zatacznika: Dane Osobowe zgodnie z definicjg Prawa
o ochronie prywatnosci stanu Kalifornia) dowolnego ,,konsumenta” (zgodnie z definicja
Prawa o ochronie prywatnoéci stanu Kalifornia) w celu przetwarzania (zgodnie z definicja
Prawa o ochronie prywatnosci stanu Kalifornia) w imieniu Uzytkownika Koncowego,
zgodnie z Umowa, firma Brain:

Vi.

bedzie ,,Ustlugodawcg” dla Uzytkownika Koncowego zgodnie z Prawem o ochronie
prywatnosci stanu Kalifornia;

nie bedzie przechowywaé, wykorzystywa¢ ani ujawnia¢ Danych Osobowych
w zadnym innym celu niz okreslony cel Ustug lub w inny sposéb dozwolony przez
Prawo o ochronie prywatnodci stanu Kalifornia, w tym w jakimkolwiek ,.celu
biznesowym” (zgodnie z definicjg Prawa o ochronie prywatno$ci stanu Kalifornia);

potwierdza, ze kazdy upowazniony podwykonawca lub osoba trzecia, ktorej
Ustugodawca ujawnia lub zapewnia dostgp do Danych Osobowych firmy Brain,
podlega tym samym obowiagzkom;

nie bedzie przechowywaé, wykorzystywa¢ ani ujawnia¢ Danych Osobowych
w ,.celach komercyjnych” (zgodnie z definicja zawarta w Prawie o ochronie
prywatnosci stanu Kalifornia) innych niz $§wiadczenie Ustug;

nie bedzie przetwarza¢ zadnych Danych Osobowych do wiasnych celéow ani do
celow innych os6b trzecich. W celu uniknigcia watpliwosci, Ustugodawca nie bedzie
»sprzedawal” ani ,,udostepnial” Danych Osobowych, zgodnie z definicjg tych
terminow w Prawie o ochronie prywatnosci stanu Kalifornia. Uslugodawca nie
podejmie zadnych dziatan, ktére spowodowatyby, ze Uslugodawca przestatby by¢
»ustugodawca”, zgodnie z definicjg zawarta w Prawie o ochronie prywatno$ci stanu
Kalifornia, w odniesieniu do Danych Osobowych, i zaswiadcza, ze rozumie
ograniczenia wynikajace z Obowigzujacych Uméw 1 obowigzujacych przepisow
dotyczacych prywatnoséci. Wszelkie obowigzki wymagane od ustugodawcy w celu
spelnienia i utrzymania statusu uslugodawcy zgodnie z Prawem o ochronie
prywatnosci stanu Kalifornia Iub innymi obowiazujacymi przepisami dotyczacymi
prywatnosci, obowigzujacymi obecnie lub w przysztoSci, uznaje si¢ za wiaczone
przez odniesienie jako wyrazne zobowigzania Ustugodawcy na mocy niniejszej
Umowy;

po zakonczeniu $wiadczenia Ushlug Ushlugodawca na Panstwa polecenie usunie
wszystkie Dane Osobowe przetwarzane w Panstwa imieniu i poswiadczy,



(2)

Kanada:

)

v2023_0123

Vii.

viii.

ze wykonat te czynno$¢, lub zwroci Panstwu wszystkie Dane Osobowe przetwarzane
W jego imieniu i usunie istniejace kopie;

bedzie wspolpracowa¢ z Panstwem i1 bedzie pomaga¢ Panstwu w zapewnianiu
zgodnosci

z wilasnym Prawem dotyczacym prywatnoéci stanu Kalifornia, zgodnie
z Obowigzujacymi Umowami, w tym mi¢dzy innymi poprzez dostarczanie zadanych
Danych Osobowych w odpowiedzi na wnioski konsumentéw, a takze poprawianie
lub usuwanie Danych Osobowych lub ograniczanie korzystania z wrazliwych
Danych Osobowych, zgodnie z Prawem o ochronie prywatnosci stanu Kalifornia,
w odpowiedzi na takie Zadania;

przyznaje Panstwu prawo do podjecia uzasadnionych i odpowiednich krokéw, w tym
przeprowadzania zasadnych ocen, w celu zapewnienia, ze Ustugodawca
wykorzystuje przekazane Dane Osobowe w sposdb zgodny z obowigzkami firmy
Brain wynikajacymi
z przepisbw Prawa dotyczacego prywatnosci stanu Kalifornia. Ustugodawca ma
obowigzek niezwlocznie powiadomié¢ Panstwa, jesli stwierdzi, Zze nie moze juz
spetnia¢ wymogow Prawa o ochronie prywatnosci stanu Kalifornia;

bedzie przestrzega¢ i zapewnia¢ taki sam poziom ochrony prywatnosci, jaki jest
wymagany przez przepisy Prawa dotyczacego prywatnosci stanu Kalifornia, w
zakresie majgcym zastosowanie do przetwarzania Panstwa danych osobowych przez
Ustugodawce. Ponadto Ustugodawca natozy rowniez wymogi Prawa dotyczace
prywatnosci  stanu  Kalifornia, w stosownym zakresie, na wszystkich
podwykonawcow przetwarzajacych Dane Osobowe; oraz

niezwlocznie (a w kazdym przypadku w ciagu siedmiu dni od otrzymania) zastosuje
si¢ do pisemnych polecen Uzytkownika Koncowego zwigzanych z odpowiadaniem
na zadanie osoby fizycznej dotyczacego skorzystania z jej prawa do prywatnosci w
odniesieniu do jej Danych Osobowych.

Jesli firma Brain upowazni jakiegokolwiek podwykonawce, Ustugodawce lub osobe trzecig do
Przetwarzania Danych Osobowych Uzytkownika Koncowego, Brain zawrze postanowienia
umowne, zgodnie z ktérymi taki podwykonawca, ustugodawca lub o0soba trzecia bedzie
»ustugodawcg” w rozumieniu CCPA, a nie ,,0s0bg trzecig” zgodnie z definicja Prawa o ochronie
prywatnosci stanu Kalifornia.

Obowiazujg nastepujace dodatkowe warunki zwigzane z Przetwarzaniem Danych Osobowych
mieszkancow Kanady:

a.

W zakresie, w jakim jakikolwiek Podwykonawca Przetwarzania przetwarza Dane Osobowe
Uzytkownika Koncowego zwigzane z mieszkancami Kanady, taki Podwykonawca
Przetwarzania jest osoba trzecia w rozumieniu ustawy o ochronie danych osobowych
i dokumentach elektronicznych (Personal Data Protection and Electronic Documents Act), z
ktorg firma Brain zawarla pisemng umowe z zasadniczo podobnymi zabezpieczeniami, jak
okreslono w niniejszym Aneksie. Ponadto firma Brain przeprowadza odpowiednie badania
due diligence kazdego takiego Podwykonawcy Przetwarzania.



Zalacznik V — Standardowe Klauzule Umowne

STANDARDOWE KLAUZULE UMOWNE

Majac na uwadze decyzj¢ wykonawczag Komisji Europejskiej (UE) 2021/914 z dnia 4 czerwca 2021 r.
w sprawie Standardowych Klauzul Umownych dotyczacych przekazywania danych osobowych podmiotom
przetwarzajacym dane majacym siedzib¢ w panstwach trzecich, ktore nie zapewniajg odpowiedniego poziomu
ochrony danych zgodnie z rozporzgdzeniem (UE) 2016/679 Parlamentu Europejskiego i Rady

Uzytkownik Koncowy (zgodnie z definicja w umowie EULA)

Organizacja przekazujaca dane okreslona w powyzszej tabeli (,,przekazujacy dane”)
.-

Brain Corporation

(,;,odbierajacy dane”)
kazdy nazywany dalej ,,strong”; tacznie ,,stronami”,

PRZYJELI UZGODNIONE Klauzule Umowne dotyczace przekazywania danych osobowych do panstw
trzecich od administratora danych w Europejskim Obszarze Gospodarczym do podmiotu przetwarzajacego
dane w Stanach Zjednoczonych zgodnie z decyzja wykonawcza Komisji Europejskiej z dnia 4 czerwca 2021 r.
w sprawie Standardowych Klauzul Umownych dotyczacych przekazywania Danych Osobowych Podmiotom
Przetwarzajacym majacym siedzibe w krajach trzecich na mocy Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 (Klauzule) dla zapewnienia odpowiednich zabezpieczen w odniesieniu do ochrony
prywatnos$ci oraz podstawowych praw i swobdd oséb fizycznych w celu przekazywania przez przekazujgcego
dane odbierajacemu dane danych osobowych okreslonych w Zataczniku 1.

Klauzule sg dotgczone do niniejszego dokumentu przez odniesienie wraz z opcjami i opcjonalnymi modutami
wybranymi w nastepujacy sposob::

Wszystkie Czesci: Modult DRUGI

Czes¢ 11, klauzula 9(a): OPCJA 2, og6lna pisemna zgoda na podwykonawstwo przetwarzania.
Czgsé¢ 11, klauzula 11(a): OPCJA NIE JEST ZAWARTA

Czes¢ 1V, klauzula 17: OPCJA 1, lokalizacja podmiotu przekazujacego dane.

Czes¢ 1V, klauzula 18: jurysdykcja powigzana z podmiotem przekazujagcym dane.

Zataczniki L, II, IIT i 1V sa dotgczone do niniejszych Klauzul.
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ANEKS I DO ZALACZNIKA V

A. WYKAZ STRON

Przekazujacy dane: Uzytkownik Koncowy, Administrator Danych (zgodnie z definicja zawarta
w umowie EULA)

Odbierajacy dane: Brain Corporation, Przetwarzajacy Dane

B. OPIS PRZEKAZYWANIA

Strony uzgadniaja, ze szczegdtowy opis czynno$ci przetwarzania Brain jest okreslony w Zataczniku I do
Aneksu.

ANEKS II DO ZALACZNIKA V

SRODKI TECHNICZNE I ORGANIZACYJNE, W TYM SRODKI TECHNICZNE I
ORGANIZACYJINE ZAPEWNIAJACE BEZPIECZENSTWO DANYCH.

Strony uzgadniaja, ze $rodki techniczne i organizacyjne sg okreslone w Zatgczniku II do Aneksu.

ANEKS III DO ZAYL.ACZNIKA V

WYKAZ PODWYKONAWCOW PRZETWARZANIA

Strony uzgadniaja, ze lista zatwierdzonych podwykonawcoéw przetwarzania znajduje sie w Zataczniku I11 do
Aneksu.
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ANEKS IV DO ZAYLACZNIKA V

Strony uzgadniajg, ze Standardowe Klauzule Umowne stanowig odpowiednie zabezpieczenie zapewniajace
odpowiedni poziom ochrony Danych Osobowych Uzytkownikow Koncowych przekazywanych z EOG.
Podmiot przetwarzajacy dane udokumentowat oceng wptywu przekazywania potwierdzajaca to ustalenie, ktora
jest udostepniana Administratorowi Danych na pisemny wniosek.
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