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Visión general de la plataforma Vectra

A esto lo llamamos lo desconocido. 

Sostenemos que la amenaza desconocida es el mayor riesgo para las organizaciones hoy en día, 
y está siendo alimentada por el cambio masivo a la nube híbrida en los últimos dos años. El 
reto para los equipos de seguridad que se defienden de lo desconocido se reduce a tres cosas:

• ¿Cómo cubrir más superficie de ataque sin añadir más complejidad?
• ¿Cómo detectar atacantes más evasivos sin crear más ruido de alerta?
• ¿Cómo garantizar que los analistas del SOC mantienen el ritmo sin quemarlos?

La adopción de la nube híbrida ha dado lugar a una mayor superficie de ataque, lo 
que facilita a los atacantes eludir los controles de prevención, infiltrarse, comprometer 
credenciales, obtener acceso privilegiado, moverse lateralmente y filtrar datos corporativos 
sensibles sin ser detectados. De hecho, el estudio de Vectra reveló que el 72% de los 
responsables de seguridad creen que pueden haber sufrido una brecha, pero no lo saben. 
Dicho de otro modo, “no sabemos dónde estamos comprometidos, ahora mismo”.

Principales retos: 

• Aumento de la carga de 
trabajo de los analistas

• Creciente complejidad de 
la nube, vulnerabilidades y 
exploits

• Dificultad para identificar y 
priorizar los ataques reales

• Más dispositivos acceden a la 
nube y a las redes locales

• Dificultad para seguir el ritmo 
de los ataques

Plataforma y servicios Vectra de detección y respuesta a amenazas en la nube híbrida

Nuestro planteamiento es sencillo. La defensa medios adecuados. cobertura, claridad y control.  

Cobertura de la superficie de ataque 
en cuatro de las cinco superficies de 
ataque: red (tanto local como basada en 
la nube), nube pública, SaaS, identidad 
y detección y respuesta de puntos 
finales (EDR) para el contexto, el flujo 
trabajo y la respuesta.

Vectra proporciona los componentes 
básicos de la nube híbrida para que 
su ciberdefensa esté preparada para 
el futuro a medida que se amplía su 
superficie de ataque:

• Detección y respuesta a la red (NDR) de 
Vectra

• Vectra Cloud Detection and Response 
(CDR) para AWS

• Detección de nubes Vectra y Respuesta 
(CDR) para M365

• Vectra Identity Detection and Response 
(IDR) para Azure AD

• Vectra Recall para consultar, investigar y 
cazar amenazas

• Vectra Stream para un lago de metadatos 
enriquecido con seguridad

• Detección y respuesta gestionadas (MDR) 
de Vectra

Signal Clarity con Security AI- driven 
Attack Signal Intelligence™ de Vectra: 
automatiza la detección de amenazas, 
el triaje y la priorización a lo largo 
de la cadena de muerte cibernética, 
desde la ejecución, la persistencia 
y el reconocimiento hasta el mando 
y control, la evasión, el acceso, la 
escalada, el movimiento lateral y la 
exfiltración.

Control inteligente con operaciones 
habilitadas por IA: una interfaz 
de usuario intuitiva que pone las 
respuestas al alcance de los analistas. 
Incluye flujos de trabajo automatizados 
que reducen la complejidad y los costes 
al automatizar las tareas manuales, 
mientras que la respuesta específica 
pone a los analistas en control con 
acciones de respuesta flexibles 
activadas automática o manualmente.
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Qué significa para los equipos de seguridad

La plataforma y los servicios Vectra Hybrid Cloud Threat Detection and Response proporcionan la señal inteligente que permite a los 
analistas de seguridad tomar medidas inteligentes. El resultado: capacitar a los equipos SOC para adelantarse y mantenerse por delante 
de los atacantes modernos, evasivos y sofisticados.

Con la plataforma Vectra Hybrid Cloud Threat 
Detection and Response, su organización es más 
resistente a los ataques:

• Póngase en marcha con detecciones 
procesables en cuestión de días, si no de horas.

• Prepare su ciberdefensa para el futuro a 
medida que se amplía su superficie de ataque.

• Refuerzos a punto con los servicios Vectra MDR.

Sus procesos y flujos de trabajo son  
más eficientes:

• Reduzca los costes de SIEM, la creación de 
reglas de detección y el mantenimiento.

• Automatice las tareas manuales de los 
analistas y el tiempo necesario para investigar 
y responder.

• Optimizar las inversiones existentes en EDR, 
SOAR e ITSM.

Sus analistas de seguridad son más eficaces:

• Reduzca el agotamiento de los analistas 
con una detección precisa de los verdaderos 
positivos maliciosos.

• Aumente el rendimiento de los analistas 
acelerando la investigación y la respuesta.

• Aumenta la experiencia y las capacidades 
de los analistas para cazar y defenderse de 
ataques avanzados.

Priorizar las amenazas reales y dar la vuelta a la tortilla

La plataforma Vectra Hybrid Cloud Threat Detection and response aprovecha la Inteligencia de Señales de Ataque, facultando a los analistas con:

Detecciones basadas en IA que piensan como un 
atacante

• Los modelos basados en el comportamiento 
detectan con precisión las TTP de los 
atacantes.

• Detecciones correlacionadas de TTP de 
atacantes en distintos dominios.

• Amplia visibilidad de la narración completa 
del ataque.

Resistencia en todo su SOC

Investigación avanzada 

Agilice la investigación de los registros de M365 
y AWS Control Plane para comprender los ataques 
a los que se enfrenta en cuestión de minutos. 

Triaje basado en IA para saber qué es malicioso

• Análisis continuo de todas las detecciones 
activas en busca de elementos comunes.

• Intuitivo por diseño para distinguir la actividad 
maliciosa de la benigna.

• Automatizado para exponer lo malicioso y 
registrar lo benigno.

Integración de ecosistemas 

Integre la tecnología existente para la 
correlación y el contexto y para automatizar los 
flujos de trabajo de los analistas y los controles 
de respuesta.

Priorización basada en IA para que sepa  
qué es urgente

• Análisis en tiempo real de la gravedad y el 
impacto de las amenazas.

• Vista unificada de las amenazas priorizadas 
por gravedad e impacto.

• Las alertas contextuales aceleran la 
investigación y la respuesta.

Servicios gestionados 

Servicios gestionados de detección, respuesta y 
formación para proporcionar las habilidades y los 
refuerzos 24/7/365 que necesitan los defensores. 

Recursos para saber más

Acerca de Vectra 
Vectra® es el líder en detección y respuesta a amenazas en la nube híbrida. La inteligencia de señales de ataque patentada de Vectra 
detecta y prioriza las amenazas en la nube pública, SaaS, identidad y redes en una única plataforma. La Inteligencia de Señales de 
Ataque de Vectra va curso antes y más rápido. Organizaciones de todo el mundo confían en la plataforma Vectra y en los servicios MDR 
para adelantarse a los ciberataques modernos. Visite www.vectra.ai.
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Si desea más información, póngase en contacto 
con nosotros:
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https://www.vectra.ai/resources

