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Vectra CDR for M365  |  KI-gestützte Cloud Detection & Response
Erkennung und Abwehr von Bedrohungen für Microsoft 365-Anwendungen und -Daten

PRODUKTDATENBLATT

Wichtige Produktfunktionen

•	 KI-gestützte Erkennung 
Dank Security AI-driven Attack Signal Intelligence nutzt Vectra 
nicht nur Signaturen und einfache Anomalie-Erkennung, um den 
vollständigen Verlauf von Angriffen auf Microsoft 365-Anwendungen 
aufzudecken. Integrierte Erkennungsmodelle finden sowie korrelieren 
zuverlässig Angreiferaktivitäten und automatisieren die komplexe 
Analyse von Microsoft 365-Daten, sodass über 90 % der schädlichen 
Techniken im MITRE ATT&CK-Framework enttarnt werden. 

•	 KI-gestützte Triage 
Dank Security AI-driven Attack Signal Intelligence kann Vectra 
Bedrohungen und Microsoft 365-Aktivitäten identifizieren, die 
bereits priorisiert wurden. Vectra führt kontinuierliche Analysen 
von Microsoft 365-Zwischenfällen durch und unterscheidet böswillige 
Zwischenfälle von harmlosen Ereignissen. Zudem automatisiert 
die Lösung manuelle Aufgaben auf dem Niveau eines erfahrenen 
Analysten, sodass die zugehörigen Risikowerte, Kontextinformationen 
und Gemeinsamkeiten als „echte“ Erkennungen triagiert werden. 

•	 KI-gestützte Priorisierung 
Vectra führt mithilfe von Security AI-driven Attack Signal Intelligence 
automatisch die Korrelation, Bewertung und Einstufung mehrerer 
parallel ablaufender Ereignisse durch. Durch KI-Analysen werden 
Zwischenfälle automatisch anhand von laufenden Ereignissen auf 
dem Niveau eines äußerst erfahrenen Security-Analysten bewertet. 
Auf diese Weise lassen sich Schwachstellen und damit verbundene 
priorisierte Bedrohungen sofort aufdecken, sodass das SecOps-Team 
mehr Zeit zur Planung von Gegenmaßnahmen hat.

•	 Erweiterte Untersuchung 
Vectra vereinfacht umfassende Untersuchungen und liefert 
Analysten umgehend Antworten, was den Aufwand für komplexe 
Anfragen und die Interpretation der Ergebnisse deutlich verringert. 
Im Fall von Microsoft 365 stellt Vectra CDR große Mengen an 
herangezogenen Daten für jede Erkennung bereit und gewinnt 
daraus mithilfe der KI in Minutenschnelle verwertbare Informationen 
und Einblicke. Die Analysten erhalten schnell Antworten auf 
die Fragen nach dem Wer, Was, Wann und Wie zu Bedrohungen 
und können nachvollziehen, welche weitreichenden Auswirkungen 
diese auf Microsoft 365-Anwendungen und -Daten haben. 

•	 Automatisierte Workflows  
Wegfall zeitaufwändiger Aufgaben zur angemessenen Überwachung 
und Bewertung von Cloud-Protokollen, Untersuchung von 
Erkennungen, Einleitung von Reaktionsmaßnahmen und Attribution 
von Bedrohungen. Vectra liefert Ergebnisse in Minutenschnelle, damit 
Analysten kompromittierte Konten sowie Anwendungen erkennen und 
zudem nachvollziehen können, wie Benutzer auf Mandanten zugreifen. 

•	 Gezielte Reaktionsmaßnahmen 
Durch den umfassenderen Bedrohungskontext, den native Microsoft-
Tools nicht bieten, erhält das Security-Team vielseitige Funktionen 
zur Response, Eindämmung, Untersuchung und Kommunikation sowie 
zur Behebung kompromittierter Systeme in kürzester Zeit. Mit der 
resilienten, von Analysten gesteuerten Durchsetzung erhält der Mensch 
die volle Kontrolle und einen flexiblen Ansatz, der automatisierte 
Workflows oder manuell über die Benutzeroberfläche ausgelöste 
Maßnahmen ermöglicht. Die standardmäßigen Reaktionskontrollen, 
die sofort einsatzbereite Tools und Playbooks umfassen, geben Ihrem 
Team Sicherheit, verringern Überlastung und senken die Kosten.

Vectra Cloud Detection and Response (CDR) for M365 ist die branchenweit modernste KI-gestützte Lösung zur Erkennung und 
Abwehr von Bedrohungen und Angriffen auf Ihre Microsoft 365-Umgebung. Vectra CDR for M365 nutzt Security AI-driven Attack 
Signal Intelligence™ und geht bei der Analyse des Angreiferverhaltens über einfache Anomalie-Erkennung hinaus. Dies ermöglicht 
eine frühzeitige Erkennung mit Klarheit, Genauigkeit und Kontext, sodass unbekannte und neue Bedrohungen sowie Angriffe und 
schädliche Aktivitäten in einer vollständigen Kette von verdächtigen Ereignissen beseitigt werden. Mit Vectra können Unternehmen 
Bedrohungen und Angriffe, die von anderen Lösungen übersehen werden, zuverlässig erkennen und effektiv abwehren. Die Security-
Teams müssen dadurch weniger Zeit mit Optimierung, Threat Hunting und Untersuchungen verbringen, und können stattdessen 
schneller auf Angriffe reagieren. 

Microsoft 365 ist die am häufigsten eingesetzte Produktivitäts-Suite und wird von 
Millionen Benutzern täglich zur Arbeit, Kommunikation und Zusammenarbeit verwendet. 
Doch diese enormen Benutzerzahlen machen die Plattform auch zu einem beliebten 
Ziel für Cyber-Angreifer, die Anmeldedaten stehlen, Konten übernehmen, auf kritische 
Systeme zugreifen oder schädliche Kampagnen durchführen. Ohne Transparenz, detaillierte 
Einblicke und umfassende Abdeckung der gesamten Suite ist es nach wie vor schwierig, 
Kompromittierungen schnell und effektiv zu erkennen. Wenn Ihre Mitarbeiter Microsoft 365 
nutzen, sollte höhere Sicherheit für Sie an erster Stelle stehen, da die nativen Kontrollen 
die Anwendungen kaum vor Angreifern schützen und umfassende Angriffe ohne externe 
Tools ermöglichen. Vectra bietet Lösungen.

Kompromittierungen Ihrer Microsoft 365-Umgebung erkennen

Die größten 
Herausforderungen

•	 Begrenzte SOC-Transparenz 
für Microsoft 365

•	 Kontenkompromittierung 
und verborgene Aktivitäten 
von Benutzern/Entitäten 

•	 Einheitliche Übersicht 
über Microsoft 365

•	 Umfassender Überblick 
über Angriffe
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Über Vectra 
Vectra ist das einzige Unternehmen, das Sicherheits-KI optimiert, um das Verhalten von Angreifern in der Public Cloud sowie im 
Zusammenhang mit Identitäten, SaaS-Anwendungen und Rechenzentren zu verstehen. Vectra unterstützt Security-Teams mithilfe 
von Sicherheits-KI bei der proaktiven Abwehr von Cyber-Angriffen, bevor es zu einer Kompromittierung kommt. Die Lösung bietet 
den Security-Operations-Teams die Abdeckung, Klarheit und Kontrolle, die sie für die Entwicklung effektiver, effizienter und 
robuster Sicherheitsstrategien benötigen. Die zuverlässige Vectra-Plattform und zugehörige Managed Services bieten Unternehmen 
weltweit Resilienz gegenüber Ransomware, Kompromittierungen von Lieferketten und Konten sowie Insider-Bedrohungen. 
Besuchen Sie www.vectra.ai. 

Warum sich Unternehmen beim Schutz von Microsoft 365 für Vectra entscheiden

•	Attack Signal Intelligence bietet zuverlässige Signale, mit denen Analysten manuelle Aufgaben in Bezug 
auf Bedrohungserkennung, Triage und Priorisierung automatisieren können 

•	Agentenlose Abdeckung mit Bereitstellung und aktiver Erkennung innerhalb von Minuten ohne Signaturen, 
virtuelle Überwachung oder statische Richtlinien 

•	Erkennung von Bedrohungen und MITRE-Taktiken, die andere Lösungen übersehen

•	Integrierte Untersuchungs- und Response-Funktionen, die Bedrohungserkennungen beschleunigen und die Abdeckung 
erweitern, sodass die mittlere Zeit zur Reaktion (MTTR) deutlich verringert wird

•	Wegfall der Flut an False Positives, damit Analysten mehr Zeit für proaktive und strategische Recherche haben

•	Zentrale Übersicht über alle Aktivitäten, in der Erkennungen aus Microsoft 365, dem lokalen Netzwerk und Azure AD 
zusammenfließen

Die Vectra TDR-Plattform (Threat 
Detection and Response) bietet eine 
vollständige Abdeckung der Angriffsfläche 
für Public Cloud, SaaS, Identität und 
Netzwerk. Security AI-driven Attack 
Signal Intelligence™ bietet Ihnen absolut 
zuverlässige Bedrohungssignale und die 
volle Kontrolle bei der Abwehr moderner, 
hochentwickelter Cyber-Angreifer.  

•	 Abdeckung: Beseitigung 
unbekannter Bedrohungen für 4 
von 5 Angriffsflächen – Cloud, SaaS, 
Identität und Netzwerk 

•	 Hohe Signalqualität: Nutzung 
von Attack Signal Intelligence zur 
automatischen Erkennung, Triage 
und Priorisierung unbekannter 
Bedrohungen 

•	 Intelligente Kontrollen: Unterstützung 
von Sicherheitsanalysten bei der 
Suche, Untersuchung und Abwehr 
von unbekannten Bedrohungen

Entdecken Sie die Vectra-Plattform

Vectra TDR platform Vectra 
Ecosystem

Vectra MDR services

Integrations
for context, workflow

and response
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