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Vectra NDR  |  Detección y respuesta a la red basadas en IA

Capacidades clave

• Visibilidad de la red  
Vea, analice y almacene toda la actividad de la red y revele 
comportamientos maliciosos ocultos sin conocimiento previo ni 
detección de patrones. Rastree automáticamente la actividad 
de los atacantes, incluido el uso indebido de credenciales 
privilegiadas, el movimiento lateral, el comando y control y 
la ejecución remota en su red y en entornos de sistemas host 
distribuidos en las instalaciones y en la nube. 

• Detección basada en IA 
Aprovechando la seguridad impulsada por IA Attack Signal 
Intelligence™ Vectra NDR automatiza la detección de amenazas 
con análisis avanzados, aprendizaje profundo, análisis de 
comportamientos complejos y conocimientos sobre los métodos 
de los atacantes para discernir eficazmente los incidentes a partir 
de miles de millones de puntos de datos, al igual que un analista 
experto. Los equipos pueden precisar amenazas y atribuciones en 
torno a ataques y transacciones maliciosas en la red, incluyendo 
tráfico duplicado o asimétrico y encapsulaciones para distinguir 
automáticamente la veracidad de indicadores débiles, patrones 
evasivos y desconocidos y detectar hasta el 90% de las técnicas 
de tácticas de ataque enumeradas en MITRE ATT&CK. 

• Triaje basado en IA 
Al aprovechar la Inteligencia de Señales de Ataque basada en 
IA de Seguridad, la priorización se lleva al siguiente nivel con 
un enfoque ML/AI que analiza más a fondo las detecciones 
activas, el contexto de cada una, los puntos en común entre 
los eventos y las puntuaciones para evaluar la urgencia de cada 
detección positiva verdadera sin ninguna participación humana. 
Los analistas pueden dedicar más tiempo a los incidentes 
urgentes y reducir en un 80 % el número de detecciones que 
deben revisarse.

• Priorización basada en IA  
Aprovechando la Inteligencia de Señales de Ataque basada 
en IA de Seguridad Vectra NDR automatiza la priorización 
que escala las amenazas que más importan puntuando y 
clasificando miles de eventos a medida que se desarrollan y al 
grado de un analista de seguridad altamente experimentado - 
poniendo los detalles relevantes a su alcance en milisegundos 
en lugar de minutos y horas.

• Investigación avanzada   
Obtiene constantemente conocimientos de su infraestructura 
de red en constante cambio y presenta las perspectivas que 
más busca: 

– Busca flujos de salida de datos anómalos, incluso en  
canales cifrados.

– Correlaciona las detecciones entre entidades anfitrionas, 
aprende el arquetipo e identifica cada objeto para 
presentar la información de diversas formas que permiten 
ver fácilmente las relaciones, caracterizar la intención y 
comprender el impacto empresarial.

• Acciones de respuesta integradas    
Diseñado para garantizar las contramedidas patentadas D3FEND 
de MITRE para una potente acción de respuesta para contener, 
investigar y remediar los sistemas comprometidos. Sus equipos 
estarán más centrados, serán más eficientes y eficaces y, como 
resultado, reducirá el agotamiento y la rotación de analistas.  

Vectra Network Detection and Response (NDR) es la defensa contra ataques impulsada por IA más avanzada del sector para identificar 
y detener tácticas maliciosas en su red sin ruido ni necesidad de descifrado. Vectra NDR aprovecha Security AI-driven Attack Signal 
Intelligence™ para garantizar una visibilidad temprana con claridad, precisión y contexto para borrar incógnitas y sacar a la superficie 
amenazas, ataques y actividades maliciosas a través de una cadena completa de eventos sospechosos. Con Vectra, las organizaciones 
ven, comprenden y responden eficazmente a las amenazas y ataques que otras soluciones pasan por alto, de modo que los equipos de 
seguridad pasan menos tiempo ajustando, buscando e investigando y más tiempo permitiendo el crecimiento del negocio.

Su red es la base de la infraestructura de su empresa y justifica una estrategia 
de ciberdefensa altamente eficaz. Sin el nivel adecuado de visibilidad de la red y 
las herramientas para contextualizar rápidamente una gran cantidad de datos de 
seguridad, los atacantes externos y los intrusos maliciosos mantendrán una ventaja y 
le costarán millones.

Detectar lo desconocido, detener la brecha

Principales retos

• Movimiento lateral
• Actividad inusual en la red
• Tiempo medio de respuesta (MTTR)
• Caza e investigación sobrecargadas
• Detección de intrusos en  

tiempo real
• Mayor comprensión de  

los ataques 

Detecte, investigue y responda a los ataques en toda su red
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Por qué las empresas eligen Vectra para NDR

• Attack Signal Intelligence proporciona señales enriquecidas que los analistas pueden utilizar para automatizar las tareas manuales 
relacionadas con la detección, el triaje y la priorización de amenazas.

• Garantiza que sepa si su red se ha visto comprometida y cuándo, y que esté equipado para gestionar el mejor resultado.

• Acelera la detección de amenazas ampliando la cobertura, reduciendo el tiempo de investigación y disminuyendo significativamente el 
tiempo medio de respuesta (MTTR).

• Automatiza las tareas manuales asociadas a los análisis de nivel 1 y 2 para reducir la carga de trabajo global de las operaciones de 
seguridad.

• Detiene los ataques en curso y da a los analistas de seguridad más tiempo para cazar e investigar de forma proactiva.

• Elimina montañas de falsos positivos y las tareas asociadas de búsqueda e investigación, que pueden suponer un mayor riesgo. 

• Implante en cualquier lugar a través de entornos físicos, virtuales o en la nube.

• Se integra perfectamente con la red en la nube, el cortafuegos, la seguridad XDR y SIEM/SOAR.

La plataforma Vectra Threat Detection and Response (TDR) 
combina una completa cobertura de la superficie de ataque 
en la nube pública, SaaS, identidad y red. Aprovechando la 
Inteligencia de Señales de Ataque impulsada por Security-AI, 
obtenga una claridad de señal inigualable que le permite tener 
el control mientras se defiende de los ciberatacantes modernos, 
evasivos y avanzados.

• Cobertura de ataques: elimine las amenazas desconocidas en 4 
de sus 5 superficies de ataque: nube, SaaS, identidad y redes.

• Claridad de las señales: aproveche la inteligencia de las señales 
de ataque para detectar, clasificar y priorizar automáticamente 
las amenazas desconocidas.

• Control inteligente: arme la inteligencia humana para cazar, 
investigar y responder a amenazas desconocidas.

• Vectra Match trae el contexto de la firma 
de detección de intrusos a Vectra NDR 
al combinar la detección de exploits con 
tecnología de Suricata y la detección 
impulsada por IA para contextualizar los 
comportamientos de los atacantes. 

• Vectra Recall habilita su SecOps equipo 
para realizar una búsqueda retrospectiva 
de amenazas utilizando metadatos de red 
enriquecidos organizados por nombre de 
host y dirección IP. Almacene y busque 
a través de los metadatos de su red 
durante el tiempo que sea necesario con 
una escala ilimitada basada en la nube.

• Vectra Stream permite que sus 
metadatos de red y nube enriquecidos 
en seguridad con información de 
seguridad se transmitan directamente a 
SIEM y lagos de datos para sus propios 
modelos personalizados.

Explore la plataforma Vectra

Enhance your Vectra NDR Solution with the following:

Plataforma Vectra TDR Ecosiste 
ma Vectra

Servicios Vectra MDR

Integraciones 
para el contexto, el flujo 
de trabajo y respuesta

CORTAFUEGOS

Nube

AWS Microso� 365

SaaS

Microso� AD

Microso� Azure AD

Identida

Inteligencia de señales de
Seguridad Detección basada en IA

Seguridad Triaje basado en IA

Seguridad Priorización basada en IA

Operaciones basadas
Investigaciones Integradas

Automatización del Flujo de Trabajo

Respuesta Específica

On-premises network

Cloud networks

Red

SERVICIOS EN LA NUBE

SASE

OPTIMIZACIÓN DEL TRAFFICO

EDR

SIEM

ITSM

SOAR
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Acerca de Vectra
Solo Vectra optimiza la IA de seguridad para comprender los comportamientos de los atacantes en la nube pública, la identidad, las aplicaciones SaaS y los 
centros de datos. Aprovechando la IA de seguridad, Vectra se compromete a capacitar a los equipos de seguridad para pasar a la ofensiva y evitar que los 
ciberataques se conviertan en brechas. Vectra proporciona la cobertura de amenazas, la claridad y los controles que los equipos de operaciones de seguridad 
necesitan para crear estrategias de seguridad más eficaces, eficientes y resistentes. Organizaciones de todo el mundo confían en la plataforma y los servicios 
gestionados de Vectra para obtener una mayor resistencia frente al ransomware, la cadena de suministro, el compromiso de cuentas y las amenazas internas. 
Más información en www.vectra.ai.


