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Cyberangriffe | Trojaner | Ransomware | Erpressung

Update: Microsoft und Okta
bestatigen Sicherheitsleck

Daten im Netz aufgetaucht

Aktivisten wollen Nestlé gehackt
haben - Nestlé will nichts davon
wissen

Nestlé ist Opfer von Hacktivisten geworden. Méglicherweise zumindest. Denn
das Schweizer Grossunternehmen dementiert die Aussagen der Hacker und
hat eine ganz andere Erklarung fir die im Netz aufgetauchten Daten.

Die Hackergruppe Kelvinsecurity hat nach eigenen Angaben geklaute Daten vom
Schweizer Nahrungsmittelkonzern Nestlé veroffentlicht. Was die Gruppe bisher online
gestellt habe, sei nur ein kleiner Vorgeschmack. Insgesamt wollen die Hacktivisten (also
hackende Aktivisten) 10 Gigabyte an Daten vom Konzern erbeutet haben.

Rouven Felix un

Microsoft und Okta bestéatigen, dass die Hackergruppe Lapsus$ in ihre
Systeme eingedrungen ist. Der Einfall erfolgte tiber kompromittierte
Mitarbeiterdaten.

X e=nttg

Update vom 23. Mdrz 2022: Nach einer kurzen Untersuchung hat Microsoft bestatigt,

dass die Hackergruppe Lapsuss$ liber den kompromittierten Account eines f
Mitarbeitenden in die Systeme eingedrungen ist. Allerdings handelt es ich nur um einen
einzigen kompromittierten Account und somit limitierten Zugang.
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Cyberangriffe | Trojaner | Ransomware

TV News Sport Meinung Politik Wirtschaft People Green

Email-Postfach des fritheren Stadtprasidenten
betroffen

Erpresserbande
hackt sichin
Gemeindeverwaltung
von Rolle VD

Die kriminelle Internet-Bande Vice Society hat sich Zugang
zur Gemeindeverwaltung von Rolle VD verschafft. Wahrend
zwei Monaten hat sie Daten gestohlen und ins Darknet
gestellt. Die Stadtverwaltung bemerkte angeblich nichts
davon.

Schweiz: Biirger- und Gemeindedaten im Darknet veroffentlicht

8 Rund 6000 Einwohner des Schweizer Stadtchens Rolle im Kanton Waadt wurden Opfer eines folgenschweren

Hackerangriffs. Die Gemeinde raumt eigene Naivitat ein.

Lesezeit: 4 Min. @ In Pocket speichern
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BWO Systems AG

Cyberangriffe | Trojaner | Ransomware

Grosser Cyber-Angriff auf ;
Schweizer Privatklinikgruppe Strafanzeige gegen Unbekannt

) L ] L ]
Klinik , Pallas Kliniken , Cyberattacken , Hirslanden , It , It-sicherheit U d ate L] Pa l la S K l I n I I(e n
Verdffentlicht am: 14. August 2021 13:01, voncm | Letzte Aktualisierung: 16. August 2021 15:04 .
Palas g o 1 s B B nach Ransomware-
Angriff wieder i

Normalbetrieb

Kliniken

C{EgRmaufdicelias Die Privatklinikgruppe Pallas hat ihre IT-Systeme nach

Kliniken

Die Pallas Kliniken sind Opfer eines Hacker-Angriffs geworden. | Screenshot Webseite Pallas Kliniken ei nem Ra nsomware- An g rlﬂ: W' Ed er | n d en
Hacker haben die Pallas Kliniken angegriffen und die Normalbetrieb zuriickgefiihrt. Es lauft eine

Informatik-Systeme lahmgelegt. Patientendaten seien Strafanzeige gegen Unbekannt. Die Frage nach dem
aber nicht betroffen, versichert das auf Augenheilkunde g . . .
8l Losegeld bleibt allerdings offen.

und adsthetische Medizin spezialisierte Spital.

-
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Cyberangriff | Ransomware |Phishing

Daten entwendet: Diakonissenhaus Riehen bestatigt
Cyberangriff

Von Philipp Anz, 19. September 2022 um 16:05

e SECURITY CYBERANGRIFF RANSOMWARE LOCKBIT SCHWEIZ

Foto: Kommunitat Diakonissenhaus Riehen

Nach der Ransomware-Attacke auf das Basler Klosterdorf sind
Dateien veroffentlicht worden. Das Diakonissenhaus schildert uns
jetzt die Auswirkungen des Angriffs.

Nach Cyberangriff: Liderach-Mitarbeitende sollen
Bankkonto-Passworter andern

Von Nadja Baumgartner, 15. September 2022 um 14:30

SECURITY LADERACH CYBERANGRIFF CYBERCRIME RANSOMWARE SCHWEIZ

DATENSCHUTZ

Laderach

chocolatier suisse

Foto: Laderach

8 NDie Cyberattacke auf Liderach hat weitere Folgen. Laut dem
.” Suissigkeitenhersteller haben die Kriminellen méglicherweise sensible
-NPersonendaten gestohlen.

-

-



Schwachstelle Mensch

Cisco bestatigt Cyberangriff

Von Philipp Anz, 11. August 2022 um 11:33

SECURITY CYBERANGRIFF RANSOMWARE CISCO

Foto: Cisco

Der Angriff fand bereits im Mai statt, die Cyberkriminellen haben
jetzt angeblich erbeutete Daten veroffentlicht. Cisco schildert den
Ablauf detailliert.

- ———y
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Ziircher Polizei meldet Schlag gegen internationale
Ransomware-Bande

Von Thomas Schwendener mit Material von Keystone-SDA, 16. September 2022 um 11:49

SECURITY RANSOMWARE JUSTIZ

-
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Aktuelle Zahlen NCSC

NCSC.ch: Meldeeingang nach Kategorien:
Grafik 1 - NCSC.ch: Meldeeingang Woche 36/2022
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1. Basis | Voraussetzung fur die Sicherheit




Betriebssystem
* Aktuelle OS-Version
Aktuelle Windows-
Version
*  Windows 11

 Windows 10
Aktuelle OS-Update
Aktuelle Sicherheits-
Update

e

@

Einstellungen

Startseite

Einstellung suchen

Update und Sicherheit

el
L

4 B

=l

& = B O b S

Windows Update
Ubermittlungsoptimierung
Windows-Sicherheit
Sicherung
Problembehandlung
Wiederherstellung
Aktivierung

Mein Gerat suchen

Fur Entwickler

Windows-Insider-Programm

Windows Update

Letzte Uberprifung: Heute, 08:28

@ Sie sind auf dem neuesten Stand.

Nach Updates suchen

@ Updatepause fur 7 Tage
Der Pausenzeitraum kann unter E
(., Nutzungszeit andern
0 e ok
@ Updateverlauf anzeigen
Auf dem Gerst installierte Uy

7N Erweiterte Optionen
K& - sstsliche Update-St

Infos zu den neuesten Updates

Verwandte Links

&




Firewall

Firewall ist aktiviert
Netzwerk — Firewall wenn

moglich einsetzen.
Trennung von der
Aussen- zur Innenwelt

&

Einstellungen

W Startseite

Einstellung suchen

Update und Sicherheit

<> Windows Update
Ubermittlungsoptimierung

Lt
@  Windows-Sicherheit

=l

Sicherung

Problembehandiung

Wiederherstellung

Aktivierung

Mein Gerat suchen

Fir Entwickler

& = B 0 b S

Windows-Sicherheit

Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, Gber den Sie die

Sicherheit und Integritat Ihres Gerats Gberprifen und verwalten kénnen.

Windows-Sicherheit &ffnen

Schutzbereiche

Viren- & Bedrohungsschutz

(eine MaBnahmen erforderlict

Kontoschutz

Keine MaBnahmen erforderlict

Firewall & Netzwerkschutz

Keine MaBinahmen erforderlic

App- & Browsersteuerung

Keine MaBnahmen erforderlict

Geratesicherheit

Keine MaBnahmen erforde

Gerateleistung und -integritat

r Intearitst Ihr ¢
teqritit lhres G

Familienoptionen




=10]= [0} Status Ereignisse Erkennungen

Update-Status
+" Letztes Update: Donnerstag, 22. September 2022 14:16

Jetzt updaten

Antivirus Produkte

L Core Agent 2022221
= Aktue”e Ant|V|ren‘ Sophos Intercept X 20221.1.22

Software
Aktuelle Viren-Signaturen

Fehlersuche

Endpoint Self Help Tool 6ffnen

Community-Forum

Rechtliche Hinweise
Copyright 2014-2022 Sophos Limited. Alle Rechte vorbehalten.

Hilfe Informationen




Benutzerrechte

 Rechte auf dem PC
einschranken
Immer 2 Profile
verwenden

BENUTZER-Rechte fur
den User im taglichen
Gebrauch
ADMINISTRATOR-
Rechte fir den User
der Installationen &
Updates durchfihrt

. bwoadmin
[ J Lokales Konto

Einstellung suchen

B System

Bluetooth und Gerate
Netzwerk und Internet
Personalisierung
Apps
Konten

¥ Zeit und Sprache

& Spielen
Barrierefreiheit
Datenschutz und Sicherheit

@ Windows Update

Konten > Andere Benutzer

Andere Benutzer

Weiteren Benutzer hinzufligen

® PWY
Lokales Konto

Kontotyp andern

H PWY
Lokales Konto

Kontotyp

Standardbenutzer ~

Konto hinzufligen

Abbrechen
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2. Passworter & Passwortschutz




© Open Database - pwy.kdbx

@ pwy.kdbx - KeePass

k Enier Master Key

DA\CloudStation\PrivatKeePass\pwy kdbx Eile  Edit View Tools Help

3, - Search...

User Mame Password

[] Master Password: |\

[] Key File: (None)

3 General

[] Windows User Account ) Windows

) Network
o & Intemet

Passworter o o

@4 Homebanking
L& Lieferanten

Fir jede Anwendung ein B o A
g @ Dienste / Services
eigenes Passwort 3 spicle
3 Recycle Bin

anlegen!! & Zerfiote
Passwort-Safe

patrick.wyss@bwo.ch
patrick.wyss@bwo.ch
patrick.wyss@bwo.ch

s

iy

el

verwenden

0 of 3 selected




Passworter
Fir jede Anwendung ein

eigenes Passwort
anlegen!!
Passwort-Safe
verwenden

(® Edit Entry

Entry  Advanced Propeties Auto-Type History

EditEntry

You're editing an existing entry.

User name: ‘patrick.wyss @bwo.ch

Password: ‘

Repeat: ‘

CQuiality:

URL:

[ Expires:  |03.06.2018 00:00:00

-] a

y; Tools

Cancel

X

(® Edit Entry

Ertry  Advanced Propetties Auto-Type History

EditEntry

You're editing an existing entry.

| leon: @

User name: |patrick.wss@bwo.ch

Quality: 250 bits B4 ch.

URL:

[ Expires:  |03.06.2018 00:00:00

y} Tools

Cancel




® pwy.kdbx - KeePass © 20161226 174320,pg - KeePass DatelFiewer

File Edit View Tools Help Show in: ~ | Zoom: Auto

e H|£- i & | Q € Search...

& pwy User Name
5 General
.e 4 Windows
Passworter | e
ﬁ Internet
=) eMail

* Fir jede Anwendung ein 5 Homebanking

[i¥ Lieferanten

eigenes Passwort 5 Handy Abos

%) Dienste / Services
[£3) Spiele
anlegen ! ! aReryn‘eBm

h Zertifikate
Passwort-Safe
verwenden

% 1 of 3 selected




Zwei-Faktor

Authentifizierung
Authenticator App im

Handy installieren
Einmal Passwort
Passwort ist nur 30
Sekunden giiltig

=R BN =0 67% W 21:32
Konten
C? Microsoft [&

(.J) patrick.wyss.schenkon@ou

gmail
patrick.wyss.schenkon@gn

BWO Systems AG

bwo-pwy@bwo.local
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3. Sicherheit im Internet
Einstellungen im Browser




-~
S

* NCSC Startseite X V Privatkunden - Valiant (]

{9 C tp valiant.ch W @ In o

Daten synchronisieren und
speichern

®
va I Ia n t Online Kontoerdffnun | StrgeT

Neues Fenster Strg+N

Anmelden

Privatkunden Geschaftskunden Uber Valiant 0 Beratungstermin .
4 Neues privates Fenster kStrg+Umschalt+P

Privates Fenster

Zahlen Finanzieren Anlegen Sparen Vorsorgen Services Lesezeichen >

* Flr eBanking- | . it ;
Jetzt als Familie - P

Anwendungen ; s
F u r B u C h u n gs p o rta | e p rOfIt I e re n . ‘ ‘ & ) Add-ons und Themes Strg+Umschalt+A
F U r F| rmen p O rta |e Ob Zahlen, Sparen, Anlegen, Finanzieren oder P prucken: S

F - S h . Vorsorgen —mit unseren vielfaltigen Angeboten und f Seite speichern unter... Strg+S
ure o) p pl n g Vergiinstigungen sparen Sie als Familie Zeit und ! n Seite suchen.. Strg+F

Geld.
Anwendungen oo —

Einstellungen

Um unsere Webseite fiir Sie optimal zu gestalten und fortlaufend zu ver [ERAESERELETEE

verwenden wir Cookies. Durch die weitere Nutzung der Webseite stimm @t
der Verwendung von Cookies zu. Zur weiteren Information lesen Sie bitts
Cookie Policy und nehmen unsere Datenschutzerklarung zur Kenntnis.  JEEREE) Strg+Umschalt+Q




Privates Fenster

Fir eBanking-
Anwendungen

Fir Buchungsportale
FUr Firmenportale
Fir eShopping
Anwendungen

N
)

Was wird im Privaten Modus nicht gespeichert?

Besuchte Seiten: Es werden keine Seiten in das Meni Chronik, in die Chronik im
Bibliotheksfenster oder in die Intelligente Adressleiste eingetragen.

Formular- und Suchfeldeintrédge: Keine der Eingaben in Textfelder auf Webseiten oder in
die Suchleiste wird for die Formular-Autovervollstandigung gespeichert.

Passworter: Neu eingegebene Passwirter werden jetzt nicht mehr gespeichert.

Downloadliste: Dateien, die Sie herunterladen, werden (auch nach dem Abschalten des

Privaten Modus) nicht im Fenster Alle Downloads anzeigen angezeigt (siehe Anmerkung).

Cookies: Cookies speichern Informationen Gber die von Ihnen besuchten Webseiten,
beispielsweise Seiteneinstellungen, Anmeldeinformationen und Daten, die von Plugins wie
dem Adobe Flash Player verwendet werden. Cookies kénnen auch von Drittanbietern
genutzt werden, um Sie Gber mehrere Webseiten hinweg zu beobachten. Die Micht-
Verfolgen-Funktion einschalten zeigt Ihnen, wie Sie diese . Tracking” (auch
LAktivitatenverfolgung”) genannte Technik abschalten kénnen.

Cookies, die in privaten Fenstern gesetzt werden, bleiben voriibergehend im Speicher, und
zwar getrennt von den Cookies aus normalen Fenstern. Am Ende Ihrer privaten Sitzung

werden diese Cookies geldscht (nachdem das letzte private Fenster geschlossen wurde).
Zwischengespeicherte Webseiten und Seiten und Daten zur Offline-Verwendung: Es

werden keine temporaren Dateien aus dem Internet (Cache) gespeichert und auch keine

Daten, die von Webseiten fir die Offline-Verwendung vorgesehen sind.




Verbindungssicherheit
Fir ALLE wichtigen
Anwendungen im

Internet die Verbindungs-
sicherheit prifen!
Beispiel SICHERE
Internet-Seite

* NCSC Startseite X V Privatkunden - Valiant

&« C QO 8 https valiant.ch

< Verbindungssicherheit fiir www.valiant.ch

= a

I @

°
va I I a n t 8 Sie sind derzeit ber eine gesicherte Verbindung mit dieser Online KontoerOffnung

Website verbunden. k

Zertifikat ausgestellt far:

Privatkunden Geschdd Beratungstermin % Kontakt & Hilfe

Valiant Bank AG
Bern
Zahlen Finanzieren ARGEGNE]

Verifiziert von: QuoVadis Trustlink B.V.

J etzt CI IS Weitere Informationen
profitieren.

Ob Zahlen, Sparen, Anlegen, Finanzieren oder
Vorsorgen —mit unseren vielfdltigen Angeboten und
Verglinstigungen sparen Sie als Familie Zeit und
Geld.

Welches Thema interessiert Sie?

@ Standorte

Py




Verbindungssicherheit

Fir ALLE wichtigen

Anwendungen im
Internet die Verbindungs-
sicherheit prifen!
Beispiel UNSICHERE
Internet-Seite

* NCSC Startseite

X Lucerne Golf Club — Willkommen i1 X -+

O a golfclubluzern.ch
Verbindungssicherheit fiir www.golfclubluzern.ch

Sie kommunizieren mit dieser Seite Gber eine ungesicherte
Verbindung.

Ihre Verbindung zu dieser Website ist nicht vertraulich. Von
|lhnen tbermittelte Informationen (wie Passworter,
Nachrichten, Kreditkartendaten, usw.) kdnnen von Anderen
eingesehen werden.

Weitere Informationen

LICHKEITEN ANLASSE GASTE KONTAKT

2




0 NCSC Startseite X 4 Golfclub Luzern - Homepage ¢ X

Off golfclubluzern.ch <

GOLFPLATZ v~ SPIELBETRIEB v GASTRONOMIE : IHR ANLASS GASTE v GESCHICHTE KONTAKT v EN

Verbindungssicherheit

* Filr ALLE wichtigen
Anwendungen im
Internet die Verbindungs-
sicherheit prifen!
Beispiel SICHERE
Internet-Seite

. TURNIERKALENDER

7
GOLFLEKTION PLATZBELEGUNG

A




Verbindungssicherheit

Fir ALLE wichtigen

Anwendungen im
Internet die Verbindungs-
sicherheit prifen!
Beispiel SICHERE
Internet-Seite

> Home - Balmer Etienne - Ihr 5. X IS

c @

©® © & nitps//balmer-etienne.ch

& balmer-etienne.ch

Sichere Verbindung

@ Seitenelemente blockieren
Blockierbare Seitenelemente gefunden
3 Alle erkannten Elemente zur
* Aktivitatenverfolgun
g Cookies von eingebundenen
? externen Inhalten (“Drittanbieter”)

Blockieren temporar aufheben

Berechtigungen
Der Website wurden keine besonderen Berechtigu

erteilt

Wir setzen uns fir Sie ein.



Département fédéral de justice et police - Chromium
[) Département

& C @ propellereview,

A

x \\_

C 0 |®nt www.ejpd.admin.ch

O Eidgendssisches Justa-

EJPD

Eidgenéssisches Justiz- und Polizeidepartement EJPD

Phishing

e Gefalschte WEB-Seiten Ihr Computer Ne178-319 vom. 5 April 2017

ist gesperrt

Betriiger versuchen an
vertrauliche Daten von

ahnungslosen Internet-

Benutzern zu gelangen T ¢m
. URED YT

gen der Ausbreitung von pornografischen Inhalten blockiert, die Materialien enthalten, die in Schweiz gesetzlich verboten sind. Pornografie mit Elementen von
It und Porno mit Tieren

GCADIIBS055445 29427124

Bestatigen

2n, wird ein Strafverfahren bei dem Nachrichtendienst des Bundes L]L'KR(I Sie

Das BuBgeld muss innerhalb von 12 Stunden gezahit werden.
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Hallo ,

Du hast (1) Paket von Media Hallo,
Markt. Du hast (1) Paket von Media Markt,
o Ref: MediaMarkt-702516 Ref: MediaMarkt-309152
PhIShIng Letzte Chance das Paket Letzte Chance das Paket abzuholen
° Gefalschte WEB_SeIten abzuholen >> >> hﬁps://QOo.Gyl/ZJCIZJP

* Phishing von \
Kreditkartennummern Zum Laden der

Vorschau tippen




Herzlich Willkommen

NCSC im Nationalen Zentrum

[ 5 fiir Cybersicherheit NCSC
Nationales Zentrum fur e

Cybersicherheit

* Immer aktuell Gber
Gefahren im Internet
informiert!

Privatpersonen Unternehmen IT-Spezialisten einen Cybervorfall eine Schwachstelle




NCSC
Nationales Zentrum fir

Cybersicherheit

* Melden Sie gefahren!
Helfen Trends zu
erkennen

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Startseite Kontakt Glossar Ubersicht

Nationales Zentrum fiir
Cybersicherheit NCSC

DE FR IT EN

Helfen Sie mit, Gefahren im Internet zu erkennen

Dank lhrer Meldung uber unser Webformular erkennen wir mogliche
Trends zu Gefahren im Internet und kénnen gezielt dagegen vorgehen.

Nach Abschluss Ihrer Meldung finden Sie konkrete Hilfestellungen fur
den Umgang mit der Situation.

Das Webformular richtet sich in seiner Formulierung an Einzelpersonen.
Selbstverstandlich kénnen Sie die Meldung aber auch fur eine andere
Person oder eine Organisation machen.

Melden Sie einen Fall




o or O b\vo ‘ BWO Systems AG
Sicherheit im Internet

Startseite Kontakt Glossar Ubersicht DE FR IT EN

Sehweizerische Eidgenossenschaft Nationales Zentrum far

Confédération suisse N N
Confederazione Svizzera Cybersicherheit NCSC

Confederaziun svizra

NCSC
Worum geht es in Ihrer Meldung?

Eine E-Mail / eine SMS / eine WhatsApp-
Nachricht ]

NCSC

Nationales Zentrum fiir N

Cybersicherheit o[ omdemegen

O We I C h e A rt VO n e | n e m : Eir;)e‘n Computer / ein Smartphone / ein
— | Tablet / ein System
Cyberangriff haben Sie '
5 E_II'I inlne I!'lserat (Ware Job) oder einen
erha Iten? Online Kauf
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4. Sicherheit im eMail / Outlook




eMail / Outlook

Von wem stammt das
eMail?
Herr Fredy Pfister erhalt

von Frau Olga Sadkowska
das angezeigte eMail
Phishing eMail?
Verbreiten von
Schadsoftware | Trojaner

[\\Won: Olga Sadkowska | Baskarad AG [_

Gesendet: Donnerstag, 24. Marz 2022 15:42

N
)

Betreff: DRINGENDER HANDLUNGSBEDARF BEI BASKARAD AG

Dieser Qrdner wurde hochgeladen von BASKARAD AG

Upload gesendet: 24/763333
UPLOAD ANSEHEN

Danke

Olga Sadkowska
Technische Assistentin | Tel.

baskarad.ch

BASKARAD AG
Voltastrasse 125
4056 Basel

www.baskarad.ch

https://eu-central-1.protection.sophos.com?d=slab.
com8u=ahrlchmelyjcmfmdhktymvpz2utzhvjaysz
bgfilmnvbswb3In0cySiyxnnyghzcThzy1pagsibillaw
Mzg9rdwllbngtenvybovizgwenvmdwinlwdlcZnoaw
nrdeloywjlbil3zdcdognrmw==&li=nwzintelnjlhmjjl
y2ewztm3mzgzztmO8&it=nnrétenxbnnSzecdm3fwrm
¥mbugyy09ittherdflalyrg2jrtfhhddhfyzl= 8th="Tcd8e
bflc8a2430e83ecedecseciddst

Klicken oder tippen Sie, um dem Link zu folgen.




eMaiI / OutIOOk ['\\\lan:PfisterAIfred >

Gesendet: Donnerstag, 24. Mérz 2022 14:46
L TOP—REAKTlON Herr An: Olga Sadkowska | Baskarad AG =:_
: : Cc:
F redy Pfister fragt bei Betreff: AW: DRINGENDER HANDLUNGSBEDARF BEI BASKARAD AG

Frau Olga Sadkowska
nach ob das eMail
korrekt ist

Setzt den IT- Fredy Pfister

Verantwortlichen David sickii ceologie ac | [
Cisana auf CC

Guten Tag Frau Sadkowska
Ist das wirklich fur mich oder ist das ein Pishing-Mail?

Freundliche Griisse




eMail / Outlook

e Frau Olga Sadkowska
(scheinbar)beantwortet
das eMail!

Der Betrlger hat sich als
«Man in the Middle» auf
dem Konto von Frau
Sadkowska eingenistet!

&

Von: Olga Sadkowska | Baskarad AG _

Gesendet: Donnerstag, 24. Marz 2022 15:46

An: Pfister Alfred
Cc:

Betreff: AW: DRINGENDER HANDLUNGSBEDARF BEI BASKARAD AG

Es ist fiir Sie gedacht und legitim, laden Sie bitte die Dateien herunter und melden Sie sich an, um die

Dokumente anzuzeigen.

WEB APPLICATION



N
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itlon: DPD Schwveiz
Gesendet: Dienstag, 24. August 2021 12:39

An: BWO-Info / BWO Systems AG

Betreff: info@bwo.ch : Paketnummer - 15504880058588

F]

eMaiI / OUtIOOk Sehr geehrter Kunde,

Wir konnten Ihr Paket nicht zustellen, da niemand anwesend war, der die

O Von wem stammt daS Zustellung unterschrieb.

Fir den Zugriff auf das Paket sind zusatzliche Maknahmen erforderlich.
e M a | | ? Sendungsverfolgungsnummer: 15504880058988
. http://dpm.usbypkp.ac.id/dpm_lapor/
Wie kannst du helfen? pssd/

Phlshing eMaIl? STRG+Klicken um Link zu folgen
Wenn Sie mdchten, dass wir Ihr Paket emeut ausliefern, klicken Sie bitte

Verbreiten von hier.

Hierflr wird eine zusatzliche Zustellgebiihr von 2,38 CHF erhoben

Schadsoftware | TrOJ aner Sie konnen Pakete auch selbst in unserem Lager (Steigernubelstrasse 94,
3008 Bern, Switzerland) abholen.

Ihr Paket wurde an unser lokales Lager zurlickgeschickt, wo es die nachsten
zwei Werktage verbleibt, bevor wir es an den Absender zuriicksenden.

Mit freundlichen GriiGen,
DPD Schweiz
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Registrierung zum 3D Secure Verfahren - Nachricht (HTML)

Nachricht Adobe PDF Q Was machten Sie tun?

- Wi = | Sa | i P Nt
y b NERI E s ungelesen markieren 1
& X & fL—(_] 3 = |[Ewesunco ¥ e & gel & Q =
3 An Vorgesetzte(n) |~ _,m unn Kategorisieren ~ @
:‘., Loschen Antworten  Allen  Weiterleiten F@, =k E-Mail Verschieben o > Ubersetzen Zoom Nachricht Meeting Kurzeinladung
: antworten sam-E-Mar - [P~ |* Nachverfolgung ~ - Iy - melden planen
Laschen Antworten QuickSteps ) Verschieben Markierungen LM Bearbeiten Zoom  Nachricht melden Lifesize ~

Swisscard.ch <operacviedo@operaoviedo.com>

.
e M a I I / OutIOOk Registrierung zum 3D Secure Verfahren
An  Patrick Wyss | BWO Systems AG ~
* Von wem stammt das
i B
eMail?
Phishing eMail? , - ,
kirzlich haben wir unsere Sicherheitsrichtlinien verbessert und optimiert,
Ve r b re I te n VO n um Sie besser vor Betrug schatzen zu kdnnen.
1 Bedingt durch das neue Sicherheitssystem ist eine Aktualisierung lhres 3-D Secure Verfahrens erforderlich, um
S C h a d SOftwa re | TrOJ a n e r Ihre Kreditkarte weiterhin wie gewohnt sicher Online verwenden zu kénne finden

3-D Secure Aktualisierung.

Sehr geehrter Kunde,

Mit freundlichen Grafien

Swisscard AECS service




Registrierung zum 3D Secure Verfahren - Nachricht (HTML)

Nachricht Adobe PDF Q ‘Was maéchten Sie tun?

= o - =Y | ki P =
y N 5 WER - s ungelesen markieren £
& X & R § m |[Ewseco ¥ =7 Sxaung & Q =% ="
a E3 An Vorgesetzte(n) |~ M i Kategorisieren - ERd ¢
;&.‘ Loschen Antworten  Allen  Weiterleiten F@, [=p E-Mail Verschieben ~__ > Ubersetzen Zoom Nachricht Meeting Kurzeinladung
- antworten cam-L- Vsl M - [~ [* Nachverfolgung - - - melden planen
Loschen Antworten QuickSteps m Verschieben Markierungen F} Bearbeiten Zoom  Nachricht melden Lifesize ~

nI O I k Swisscard.ch <news@recetidi.com>
e M a I ut OO Registrierung zum 3D Secure Verfahren
An  Patrick Wyss | BWQ Systems AG

° Von wem stammt das © Kiicken Sie hier, um Bilder herunterzuladen. U den Datenschutz zu erhohen, hat Outlook den sutomatischen Download von Bildem in dieser Nachricht verhindet, .
eMail? 4
Ph|Sh|ng el\/lall’p Sehr geehrter Kunde,
Ve r b re |te n von kiirzlich haben wir unsere Sicherheitsrichtlinien verbessert und optimiert,
Schadsoftware | TrOj aner um Sie besser vor Betrug schitzen zu kennen.

Bedingt durch das neue Sicherheitssystem ist eine Aktualisierung lhres 3-D Secure Verfahrens erforderlich, um
Ihre Kreditkarte weiterhin wie gewohnt sicher Online verwenden zu kénne finden

3-D Secure Aktualisierung.

Mit freundlichen Griken

Swisscard AECS service




Bernard Syed <bsneyd@247gt.com>

ORDER

Hello Dear
We have our order in the below attachment.
Please get back to us at once.
eMa|I / Outlook e —_——
Bernard orderno119290518 jar
VO n We m Sta m mt d a S Klicken, um Link zu folgen
eMail?

Phishing eMail?
Verbreiten von
Schadsoftware | Trojaner




eMail / Outlook

Von wem stammt das
eMail?

Phishing eMail?
Verbreiten von
Schadsoftware | Trojaner

Ne=d Help? +44 (0) 1772 8169 74 | @ info@247gt.com

Ground Support Equipment
& Airport Supplies



WICHTIG - Nachricht {(HTML}

Machricht Adobe PDF Q' Was machten Sie tun?

X R R g

& _ |gschen Antworten Allen  Weiterleiten E‘@,

s

] Y7 Administrator-.. (3 An Vorgesetzte(n) W SET Lw = > a% L Q
= Team-E-Mail v Erledigt . Pl - M
=N Verschieben __ Als ungelesen Kategorisieren Nachverfolgung = Ubersetzen Zoom
E2 Antworten und.. ¥ Meu erstellen B~ 2 Iy -
antwarten h markieren h A i &

Laschen Antworten QuickSteps [F] WVerschieben Markierungen ) Bearbeiten Zoom ~

Di. 06.11.2018 09:43

Helga Roche <helgaroche2@gmail.com>

eMail / Outlook

e Von wem stammt das .
e M a | | ? Sehr geehrter Herr Patrick Wyss,

P h |S h i n g e M a I | ? Mein Name 1st Helga Roche. ich bin der Lohnbuchhaltung der Firma O1l & Gas. Mit Sitz in Schottland. Ich habe die Berufs Messe SICHERHEIT 2017 Ziirich in Schweiz,
= die von 14. November bis 17. November 2017 stattfand besucht,von Threm Stand dort habe ich Thre Kontaktdaten.

S O C I a | E n g | n e e rl n g ? Wenn Sie erlauben, hitte ich gerne etwas wichtiges mit Ihnen zu besprechen, dieses miifite jedoch mit héchster Diskretion behandelt werden.
Wenn Sie mir hierzu Ihre private E-Mail Adresse zukommen lassen wiirden wire ich Ihnen sehr dankbar.
Mit freundlichen Grifien

H. Roche




&

Hd ® & FW: BWO: Terminvereinbarung Prasentation Enterprise Content Management (ECM) [decrypted] [signed OK] - Nachricht (HTML) 7 EH -
[PPNEM | MACHRICHT | M-FILES  ADOBE PDF
a 4 a o, ¥ A inist - o - (=1 i ¥
5 Ignorieren x |:(_| ﬂ:e‘ 3 F‘. Besprechung Administrator-... ¥ 21 Regeln Als ungelesen markieren a&} # Suchen Q
L Chat ~ 3 An Vorgesetzte(n) | - [WioneNote | §ii Kategorisieren ~ [E) Verwandt
Junk-E-Mail - LOschen | Antworten  Allen  Weiterleiten = } | | verschieben ~_ Ubersetzen Zoom
! antworten [ Weitere ~ Team-E-Mail - . [ Aktionen~ | [* Nachverfalgung - - [ Markieren ~
Laschen Antworten QuickSteps F] Verschieben Kategorien M Bearbeiten Zoom

Di 8 15:43

FW: BWO: Terminvereinbarung Prasentation Enterprise Content Management (ECM) [decrypted] [signed OK]

Wyss Patrick / BWO Systems AG

. 1) :i;n\e|1~-ﬂn
S I C h e re e M a I | S OSiE haben am 08.03.2018 18:15 auf diese Nachricht geantwortet.
« Arbeiten mit Signaturen | |

eMail Zertifikate

Hallo Patrick

Die Terminabstimmung schein schon bei uns im Hause etwas schwierig. Kannst du mir parallel dazu evtl. kldren, welche der folgenden Termin fiir dich in Frage kommen kénnten?

Freital

Verschlisselung von
eMail Nachrichten und

An h é n ge Mit freundlichen Grussen
S

aft (Schweiz) AG

Bérsenstrasse 16
8001 Zarich
Schweiz
Telefon
Mobile
E-Mail

Web

Veitere Informationen zu Herr Steve Erzberger anzeigen. I:I g ~

i




Digitale Signatur: Giltig Eigenschaften der Nachrichtensicherheit

Betreff: FW: BWO: Termin\rereinbarur{}Prﬁsentation Enterprise

v B Betreff:  FW: BWO: Terminvereinbarung Prasentation Enterprise Content Mana
on:
Signiert von: Machrichten enthalten u. U, Ebenen fir Verschldsselung oder digitale Signaturen. Jede

Ebene fur digitale Signaturen kann mehrere Signaturen enthalten.
Die digitale signatur dieser Nachricht ist gultig und - IRIRAEEED, J
vertrauenswirdig. Sicherheitsschichten

Klicken Sie auf "Details”, um weitere Informationen zum Wihlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

. . ,
SIChere e M a I | S | Zertifikat zu erhalten, das fir die digitale Signatur der «" Betreff: FW: BWO: Terminvereinbarung Présentation Enterprise Content Managems

Machricht verwendet wurde,

* Arbeiten mit Signaturen | '

Eor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

eMail Zertifikate schiesen
Verschlisselung von
eMail Nachrichten und

. OK: Signiert von ¢ frankfurter-bankgesellschaft.com unter Verwendung
An h a nge von RSA/SHAT um 15:43:23 08.05.2018.

s

<

Beschreibung:

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewdhlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

Vertrauen... Details anzeigen... Zertifizierungsstelle vertrauen...

Eei Eehlern in digital signierten Nachrichten Warnhinweis anzeigen.
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Sicherheit im Handy | Tablet




Betriebssystem

Aktuelle Software Update
regelmassig ausfihren.

Antivirus | Security

Immer eine Security App
einsetzen.

Kalender Kontakte

il / Lifesize myApps

Galerie Kamera SWISS  Swissquote

IO > IS

Keepass2An Intercept X  Play Store Firefox
droid

1021 & & & - N A .0 88%E

= Intercept X ()

Gerat gesch utzt

Keine Probleme gefunden

Geratesicherheit
Keine Probleme gefunden

Netzwerksicherheit
Keine Probleme gefunden

App-Sicherheit

Keine Probleme gefunden

Sophos- Verwaltung

Gerat nich




102199 &@ - N A 1022 9 & & - N Al 88%E

<  Sophos Intercept X for Mobile & Sophos Intercept X for Mobile @

Gerateinformationen

Netzwerksicherheit

Keine Probleme gefunden Integrltatsstatus

Diese Einstellungen wirken sich direkt auf den

AntIVI rus | Secu rlty Integritatsstatus des Gerates aus
Virenscanner Neueste Android-Version

5 . Android ist aktuell
. Web Filterin
We b'FIlter Aktiviert 2

USB-Debugging

Ap p_SCh utz Link Checker USB-Debugging ist deaktiviert
. Aktiviert
Blockieren von Displaysperre

Wi-Fi Security Displaysperre ist konfiguriert

unerwlinschten Anrufen Akthiiert. Keite Problene.

Schutz vor Verlust oder Geréteverschliisselung
Gerat ist verschliisselt
Diebstahl
2 : Sicherer Start
W LAN ‘S [® h (S I'h e |t Der Geratestart ist durch eine PIN gesichert

Root-Status
Gerét ist nicht gerootet

Bootloader
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. Bezahlen im Internet




Nutzen einer

Kreditkarte

WORLD
e  Monatslimit kann

jederzeit genutzt werden.
PREPAID

Keine Verbindung zu

Bankkonto

Schnelles Aufladen

Bei Missbrauch halt sich

der Schaden in Grenzen




Nutzen einer

Kreditkarte

PREPAID
Keine Verbindung zu
Bankkonto
Schnelles Aufladen
Karte kann ad-hoc
freigeschaltet werden
Karte kann mit Google-
Pay oder Apple-Pay
verbunden werden
Missbrauch fast
unmoglich

TUl

5. August
Starbucks
14. August | Be
Coop

12. August | Ziirich

Kiosk
August | Winterthur

Migros

August | Ziirich

Reservation Mietwagen

07. August

V4Nl 12:30

Verfiigbar

CHF 680.50

cHF 12.70

CHF 65.00

CHF 1.20

CHF 28.10

CHF 270.00




Nutzen einer

Kreditkarte
Virtuell

* Virtuelle Kreditkarte zum
Online Shopping
Nach jeder Benutzung
wird eine neue virtuelle
Kreditkarte erstellt.
Missbrauch unmaoglich

&«

-~ £109

Online shopping

e
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TIPP: Befolgen Sie die 3-2-1-(0) Regel

— .l‘ -‘
% . - ¥ . - L
— K s lEE I

=



Befolgen Sie die 3-2-1-(0) Regel
Mindestens 3 Kopien der Daten!
Speichern der Daten auf 2

Maintain at least 3 Keep 2 copies stored Store at least 1 copy

u nterSCh Ied | iChe MEdien', copies of your data at separate locations at an off-site location
Aufbewahren ler Backup-Kopie an einem
externen Speicherort!

,0 Fehler” durch automatische T 7 o= e

Uberprifung alle Backups auf EE E

Wiederherstellbarkeit! NOMP
Mo —® B

Snapshot SnapVault Snapshot
Copies Copies

Primary Storage Secondary Storage Archival Storage
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8 Threema.

Threema
100% Swiss Made & o
End to End [ —
Verschlisselung @ o
Keine Telefonnummer - ” '
notig und somit keine & oo
Rickverfolgung moglich y ' § e .
Komplett anonym A 2
Maximale Sicherheit

,£:\ Hanna Schmidt
ry, Tl be late. 3 about 151

§ Peter Schreiner
M

ﬂ Threema.




Threema
100% Swiss Made
Chat
Call
Video-Call
Komplett anonym
Maximale Sicherheit

ﬂ Threema.

HI97DPSZB

Do you see me in thes picture? %2

You
5" Hey,'m in Zurich too! Let's get together!

Okt How about tomorrow for coffee

B

(&)

around 9?7

Sv8OT . BF

s 88 As an & am A2
L R

Z2OOODOS

A Hey, I'm in Zurich

Threema
=]

6 Hanna Schmadt
é.!;, Foodies
5 -m

= Roberto Diaz
w °

Y
@

b Peter Schreiner
L]




Comparison Allo

TL;DR: Does the | No
app secure my

Threema resagend
e 100% Swiss Made s

Infrastructure USA,

E n d to E n d jurisdiction Belgium,

Finland,

VerschlUsselung et
Keine Telefonnummer Sngspore

notig und somit keine e

Ruckverfolgung moglich mcligeree

agencies?

KO m p | ett ano ny m Sl No

capability built
into the app?

Maximale Sicherheit N

Yes
company
provide a
transparency
report?
Company's Poor

general stance
on customers’
privacy

iMessage

No No

USA USA

USA (Ireland  USA, Sweden

and (Ireland
Denmark planned)
planned);

iMessage

runs on

AWS and

Google

Cloud

Yes Yes

No No

Yes Yes
Poor Poor

Messenger

Riot

No

UK

UK {and
potentially all
jurisdictions,
given it'sa
decentralised
messaging
platform)

No

No

No

Good

Yes

USA

No

No

Good

Signal

No

USA

USA, the
Netherlands,
Australia,
Brazil, China,
Ireland,
Hong Kong,
and Japan

Telegram

No

USA T UK/
Belize

UK,
Singapore,
USA, and
Finland

No

No

No

Poor

-~
S

Threema Whatsapp

Yes No No

Switzerland  Luxembourg = USA

/lapan

Switzerland | USA USA (unsure
of other
locations)

No No Yes

No No No

Yes No Yes

Good Poor Poor

No

USA

UsA
(unsure of
other
locations)

Ne

No

Yes

Quelle: www.securemessagingapps.com

Yes

Switzerland

Germany /
Ireland

Ne

No

Yes
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Beratung | IT-Audit | Sicherheits-Audit | Konzepte | Hosting

BWO Systems AG
Patrick Wyss
Parkstrasse 1b
6214 Schenkon
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