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Cyberangriff | Ransomware |Phishing 



Schwachstelle Mensch



Aktuelle Zahlen NCSC



6 praxisnahe Beispiele



1. Basis | Voraussetzung für die Sicherheit



15.42

Betriebssystem
• Aktuelle OS-Version 

Aktuelle Windows-
Version
• Windows 11
• Windows 10

• Aktuelle OS-Update
• Aktuelle Sicherheits-

Update

Basis | Voraussetzung für die Sicherheit



Firewall
• Firewall ist aktiviert
• Netzwerk – Firewall wenn 

möglich einsetzen.
• Trennung von der 

Aussen- zur Innenwelt 

Basis | Voraussetzung für die Sicherheit



Antivirus
• Aktuelle Antiviren-

Software
• Aktuelle Viren-Signaturen

Basis | Voraussetzung für die Sicherheit



Benutzerrechte
• Rechte auf dem PC 

einschränken
• Immer 2 Profile 

verwenden
• BENUTZER-Rechte für 

den User im täglichen 
Gebrauch

• ADMINISTRATOR-
Rechte für den User 
der Installationen & 
Updates durchführt

Basis | Voraussetzung für die Sicherheit



2. Passwörter & Passwortschutz



Passwörter
• Für jede Anwendung ein 

eigenes Passwort 
anlegen!!

• Passwort-Safe 
verwenden

Passwörter & Passwortschutz
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Zwei-Faktor 
Authentifizierung
• Authenticator App im 

Handy installieren
• Einmal Passwort
• Passwort ist nur 30 

Sekunden gültig

Passwörter & Passwortschutz



3. Sicherheit im Internet
Einstellungen im Browser



Privates Fenster
• Für eBanking-

Anwendungen
• Für Buchungsportale
• Für Firmenportale
• Für eShopping 

Anwendungen

Sicherheit im Internet | Einstellungen im Browser
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Verbindungssicherheit
• Für ALLE wichtigen 

Anwendungen im 
Internet die Verbindungs-
sicherheit prüfen!

• Beispiel SICHERE 
Internet-Seite

Sicherheit im Internet | Einstellungen im Browser



Verbindungssicherheit
• Für ALLE wichtigen 

Anwendungen im 
Internet die Verbindungs-
sicherheit prüfen!

• Beispiel UNSICHERE 
Internet-Seite

Sicherheit im Internet | Einstellungen im Browser



Verbindungssicherheit
• Für ALLE wichtigen 

Anwendungen im 
Internet die Verbindungs-
sicherheit prüfen!

• Beispiel SICHERE 
Internet-Seite

Sicherheit im Internet | Einstellungen im Browser



Verbindungssicherheit
• Für ALLE wichtigen 

Anwendungen im 
Internet die Verbindungs-
sicherheit prüfen!

• Beispiel SICHERE 
Internet-Seite
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Phishing
• Gefälschte WEB-Seiten
• Betrüger versuchen an 

vertrauliche Daten von 
ahnungslosen Internet-
Benutzern zu gelangen

Sicherheit im Internet



Phishing
• Gefälschte WEB-Seiten
• Phishing von 

Kreditkartennummern

Sicherheit im Internet



NCSC
Nationales Zentrum für
Cybersicherheit
• Immer aktuell über 

Gefahren im Internet 
informiert!

Sicherheit im Internet



NCSC
Nationales Zentrum für
Cybersicherheit
• Melden Sie gefahren!
• Helfen Trends zu 

erkennen

Sicherheit im Internet



NCSC
Nationales Zentrum für
Cybersicherheit
• Welche Art von einem 

Cyberangriff haben Sie 
erhalten?

Sicherheit im Internet



4. Sicherheit im eMail / Outlook



eMail / Outlook
• Von wem stammt das 

eMail?
• Herr Fredy Pfister erhält 

von Frau Olga Sadkowska
das angezeigte eMail

• Phishing eMail? 
Verbreiten von 
Schadsoftware | Trojaner

Betrug mit eMail / Phishing Versuch bei JAG



eMail / Outlook
• TOP-REAKTION: Herr 

Fredy Pfister fragt bei 
Frau Olga Sadkowska
nach ob das eMail 
korrekt ist

• Setzt den IT-
Verantwortlichen David 
Cisana auf CC

Betrug mit eMail / Phishing Versuch bei JAG



eMail / Outlook
• Frau Olga Sadkowska

(scheinbar)beantwortet 
das eMail!

• Der Betrüger hat sich als 
«Man in the Middle» auf 
dem Konto von Frau 
Sadkowska eingenistet!

Betrug mit eMail / Phishing Versuch bei JAG



eMail / Outlook
• Von wem stammt das 

eMail?
• Phishing eMail? 

Verbreiten von 
Schadsoftware | Trojaner

Betrug mit eMail / Outlook
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eMail / Outlook
• Von wem stammt das 

eMail?
• Phishing eMail? 

Verbreiten von 
Schadsoftware | Trojaner

Analyse Informationen eMail / Outlook



eMail / Outlook
• Von wem stammt das 

eMail?
• Phishing eMail?
• Social Engineering?

Social Engineering eMail / Outlook



Sichere eMail’s
• Arbeiten mit Signaturen | 

eMail Zertifikate
• Verschlüsselung von 

eMail Nachrichten und 
Anhänge

Sicherheit im eMail / Outlook
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5. Sicherheit im Handy | Tablet



Sicherheit im Handy | Tablet



Betriebssystem
• Aktuelle Software Update 

regelmässig ausführen.

Antivirus | Security
• Immer eine Security App 

einsetzen. 

Sicherheit im Handy | Tablet



Antivirus | Security
• Virenscanner
• Web-Filter
• App-Schutz
• Blockieren von 

unerwünschten Anrufen
• Schutz vor Verlust oder 

Diebstahl
• WLAN-Sicherheit

Sicherheit im Handy | Tablet



6. Bezahlen im Internet



Nutzen einer 
Kreditkarte
WORLD
• Monatslimit kann 

jederzeit genutzt werden.
PREPAID
• Keine Verbindung zu 

Bankkonto
• Schnelles Aufladen
• Bei Missbrauch hält sich 

der Schaden in Grenzen

Sicherheit beim bezahlen im Internet



Nutzen einer 
Kreditkarte
PREPAID
• Keine Verbindung zu 

Bankkonto
• Schnelles Aufladen
• Karte kann ad-hoc 

freigeschaltet werden
• Karte kann mit Google-

Pay oder Apple-Pay 
verbunden werden

• Missbrauch fast 
unmöglich

Sicherheit beim bezahlen im Internet



Nutzen einer 
Kreditkarte
Virtuell
• Virtuelle Kreditkarte zum 

Online Shopping
• Nach jeder Benutzung 

wird eine neue virtuelle 
Kreditkarte erstellt. 

• Missbrauch unmöglich

Sicherheit beim bezahlen im Internet



TIPP: Befolgen Sie die 3-2-1-(0) Regel



Befolgen Sie die 3-2-1-(0) Regel
• Mindestens 3 Kopien der Daten!
• Speichern der Daten auf 2

unterschiedliche Medien!
• Aufbewahren 1er Backup-Kopie an einem 

externen Speicherort!
• „0 Fehler“ durch automatische 

Überprüfung alle Backups auf 
Wiederherstellbarkeit!

Datensicherung | Backup



TIPP: Sichere Kommunikation im Internet



Threema
• 100% Swiss Made
• End to End 

Verschlüsselung
• Keine Telefonnummer 

nötig und somit keine 
Rückverfolgung möglich

• Komplett anonym
• Maximale Sicherheit

Sichere Kommunikation im Internet



Threema
• 100% Swiss Made
• Chat
• Call
• Video-Call
• Komplett anonym
• Maximale Sicherheit

Sichere Kommunikation im Internet



Threema
• 100% Swiss Made
• End to End 

Verschlüsselung
• Keine Telefonnummer 

nötig und somit keine 
Rückverfolgung möglich

• Komplett anonym
• Maximale Sicherheit

Sichere Kommunikation im Internet

Quelle: www.securemessagingapps.com



Fragen & Diskussion



• Beratung | IT-Audit | Sicherheits-Audit | Konzepte | Hosting

BWO Systems AG
Patrick Wyss
Parkstrasse 1b
6214 Schenkon
+41 41 799 84 84 | patrick.wyss@bwo.ch

Kontakt:


