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Risques Futurs

Depuis quelques années maintenant, Axa publie un document dénommé en bon francais le « Future
Risks Report » qui se décrit comme un panorama unique des grands risques de demain. Déterminant un
Top 10 des risques, ce Future Risks Report souhaite mettre en lumiéere I'évolution des perceptions d’ex-
perts et du grand public sur les principales vulnérabilités pergues guettant nos Sociétés.

Pour ce cru 2023, et selon le type de public interrogé et par ordre décroissant, ce Top 10 des risques est

le suivant :
1. Le changement climatique 1. Le changement climatique
2. Lacybersécurité 2. Les pandémies et maladies infectieuses
3. L'instabilité géopolitique 3. Lacybersécurité
4. L'Intelligence Artificielle et Big Data 4,
5. Lesrisques énergétiques 5. Lesrisques énergétiques
6. 6. La sécurité et le terrorisme
7. La stabilité financiere 7. La stabilité financiere
8. 8. La pollution
9. Les pandémies et maladies infectieuses 9. L'instabilité géopolitique
10. La macro-économie 10.

1. Changement climatique

Premier fait notable, les experts et le grand public sont pour la premiére fois du méme avis, et ce dans
toutes les régions du monde, en désignant le changement climatique comme I'ennemi n°1. Pour le cru
2022, le grand public en Afrique et en Asie avait désigné les pandémies en 1°place du classement.

Désormais, tous s'accordent pour estimer que les pouvoirs publics semblent insuffisamment préparés
a I'émergence des défis complexes découlant du changement climatique. Manques de financement et
de coordination entre les différents acteurs, hésitations politiques sont autant de freins a la création et a
la mise en place de plans d'action solides au niveau mondial. Car le changement climatique est protéi-
forme : probléme a long terme, transfrontalier et dont il est difficile de percevoir les conséquences immé-
diates. Interrogés sur les points a prioriser par les |Iégislateurs, les experts citent l'investissement dans
les mesures d'atténuation et les infrastructures (35%), suivi de prés par la sensibilisation des parties pre-
nantes (28%), I'action collective étant plus que jamais nécessaire.

Sur ce qui préoccupent principalement le grand public (78%) et les experts (84%) viennent en premier lieu
les risques concrets liés aux épisodes météorologiques extrémes, avant les risques financiers ou de res-
ponsabilité, par exemple. Mais le changement climatique n’est pas la seule menace de « classe environ-
nementale » du classement général. Les risques liés a la perte de ressources naturelles et de biodiversité
se classent en 6™ position auprés des experts (en progression d’'une place par rapport a I'an dernier) et
restent dans le top 10 du grand public (malgré un recul d’'une place faisant placer de la 9™ 3 la 10%™e
place). La pollution arrive en 8™ position, comme en 2022, pour le grand public.
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Selon le rapport de I'Unicef, « Children Displaced in a Changing Climate », ces six derniéres années, 43
millions d'enfants ont d( étre déplacés a l'intérieur des frontiéres de leur pays, en raison d'événements
météorologiques. Ce chiffre sera amené a bondir d'ici 2030, car les tempétes et les crues soudaines,
principaux facteurs de déplacements des populations, sont de plus en plus fréguentes. La décision du
gouvernement indonésien de transférer sa capitale Jakarta, confrontée a I'affaissement du sol et a la
montée des eaux, vers un nouveau site a Bornéo Est, témoigne-t-elle aussi des enjeux migratoires a I'ere
du changement climatique. Cette solution, qui prévoit donc la construction d'une ville tout entiére, laisse
présager a grande échelle ce que devront envisager de nombreux sites menacés par les risques clima-
tiques.

Le dernier rapport publié par le Groupe d'experts intergouvernemental sur I'évolution du climat des Na-
tions Unies, « Changement climatique 2022 : impacts, adaptation et vulnérabilité », indique que les estima-
tions de 'ampleur a venir des migrations climatiques (de quelques dizaines a plusieurs centaines de mil-
lions de personnes dans les pays en développement) dépendent fortement des mesures de protection et
de prévention que les pays touchés seront en mesure d’adopter. Cette conclusion fait écho a I'avis des
experts interrogés , qui rappellent I'importance d’investir dans les actions d’atténuation et les infrastruc-
tures pour faire face aux conséquences du changement climatique, et soulignent I'urgence d’une action
collective. Mais si jusqu’a présent, ces déplacements de populations se produisent a l'intérieur des pays,
I'aggravation des catastrophes naturelles élargit peu a peu I'enjeu au-dela des frontiéres. Les migrations
climatiques pourraient donc bientot provoquer des tensions loin de leurs pays d'origine et exacerber l'ins-
tabilité géopolitique dans les régions vulnérables.

En parallele, le dernier rapport mondial sur les fonds « durables » du bureau d’analyse Morningstar, met
en avant que ces supports ont attiré des flux a hauteur de 13,7 milliards de dollar au troisiéme trimestre
2023, contre 23,6 milliards de dollar au trimestre précédent, soit une chute spectaculaire. Avec un cons-
tant flagrant : les fonds durables qui avaient suscité un vrai engouement pendant la crise du Covid n’ont
plus la cote et ce slrement en raison de la remontée des taux d'intéréts qui détournent le cash vers des
solutions sires et rémunératrices.( Aie /)

Plus fort encore, aprés la dénonciation du « greenwashing » apparait un nouveau phénomeéene dénommé
le « greenblushing » ou « éco-embarras » : des entreprises évitent de communiquer sur leurs activités
ESG dans I'espoir d'éviter le retour de baton observé I'an dernier aux Etats-Unis, ol certains Etats avaient
décidé de se désengager de sociétés mettant en avant leur leadership en matiere d’ESG. Prises en étau
entre deux camps adverses, les entreprises ont parfois du mal a décider lequel, du « greenwashing » ou
du « greenblushing », sert au mieux leurs intéréts. (Génial, non ?)

Enfin, et de maniére assez optimiste, I'étude fait clairement ressortir le réle majeur que devrait jouer la
COP28, qui commence ce jour 30 novembre a Dubai, pour I'avenir de notre planéte.

2. Technologie

La Technologie est le deuxieme grand vecteur majeur d’'inquiétude mondiale. Risque Cyber et Intelligence
Artificielle en avant-poste. Aprés les pandémies, les guerres et les catastrophes naturelles, la prochaine
grande crise mondiale sera-t-elle technologique ?

Classé I'an dernier en 32™ position par les experts, le monte d'une place pour s'installer
confortablement a la 2™ place. Les inquiétudes en la matiére divergent d’'une région a l'autre : si cette
menace arrive bien en 2°™ position en Asie et en Amérique, elle n'arrive seulement qu’en 3™ position en
Europe et en Afrique. Pour autant, en Europe, le risque d'instabilité géopolitique, positionnée en 2¢™ po-
sition est tout aussi lié au risque Cyber. Cyberguerre, piratage informatique, vol d’identité : tous ces
risques menacent les économies nationales, les services essentiels et |a stabilité internationale.
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Dans le classement général, le grand public classe le risque Cyber également au 3°™¢ rang et en 2™ place
pour les régions Amérique et Asie, partageant en cela exactement la méme opinion que leurs profession-
nels respectifs.

Une forte majorité d’experts (73%) et de la population générale (68%) se sentent vulnérables a ce risque
dans leur quotidien — des chiffres en hausse par rapport a 2022, et plus élevés que pour de nombreux
autres risques de I'échantillon.

R TR YO EG RN ELGIEILE : la question aujourd’hui n'est pas de savoir si elle se produira, mais
quand et avec quelles conséquences. (A titre personnel, je recommande la mini-série britannique « The

Undeclared War » disponible sur Canal + séries). Il a été demandé aux sondés s'ils jugent important le
risque d’'une Cyberattaque massive, dans leur pays et a I'échelle mondiale. Prés de 90% des experts ré-
pondent par I'affirmative au niveau mondial, et prés de la moitié d’entre eux estiment que ce risque est
trés important. C'est tout particuliérement le cas aux Etats-Unis (96%), au Royaume-Uni (96%) et en Asie
(91%).

Pour les experts, ce sont la paralysie des services essentiels et des infrastructures critiques, le vol d’iden-
tité et la Cyber-extorsion et rangongiciels qui constituent les principales inquiétudes. Pour le grand public,
ce sont le vol d’identité, la paralysie des services essentiels et des infrastructures critiques puis I'atteinte
a la vie privée qui constituent le tiercé de I'inquiétude.

Pire encore, c'est le rythme d”émergence du risque qui peut inquiéter. 1A et big data, technologies disrup-
tives (informatique quantique, impression 3D, nanotechnologies, métavers, etc.), risques éthiques liés a
I'utilisation de la technologie, risques économiques liés a la technologie (cryptomonnaies ou Fintech, par
exemple) et avenir de 'emploi, tous ces risques liés a I'l.T. sont classés dans la catégorie risque a « émer-
gence rapide ».

Au final, les sondés sont 50 % a penser que les avancées technologiques créent plus de risques qu’elles
n’offrent d’'opportunités avec une opinion plus marquée en Afrique et en Asie.

En 2023, les risques liés a | I ISR ISEIE se hissent en 42™ position dans le classement des
experts, la position la plus élevée jamais atteinte. Les experts sont nettement plus nombreux a se sentir
vulnérables face a ce risque dans leur vie quotidienne (52% contre 44% I'an dernier). lls sont également
plus nombreux (55% contre 46% en 2022) a affirmer que ce risque émerge rapidement, un constat partagé
par le grand public.

Les experts et le grand public s’accordent a dire que les pouvoirs publics et le secteur privé ne sont
absolument pas préparés a I'émergence de ce risque — dans des proportions qui s'accentuent encore
par rapport a I'an dernier. Seuls 7% des experts estiment les pouvoirs publics préts a faire face a I'émer-
gence des risques liés aI'l. A., contre 14% I'an dernier. Pour le secteur privé, ce chiffre recule a 16%, contre
22% I'an dernier. |l s’agit du score le plus faible enregistré pour tous les risques.

Le tiercé des inquiétudes est le suivant: 1/ Emergence de I'l.A. avancée et menace existentielle pour
I'humanité, 2/ Probléemes de responsabilité et absence de réglementations uniformes sur I'l.A. et 3/ Effet
« boite noire » : manque d'interprétabilité de I'l.A.

En conséquence de quoi, une nette majorité d'experts (64%) et du grand public (70%) estime nécessaire
d’interrompre la recherche sur I'lLA. Les experts d'Asie (80%), ainsi que les experts (71%) et le grand
public (75%) en Amérique, partagent tout particulierement cet avis. L'inquiétude est moindre chez les
experts d'Europe (51%), notamment en Allemagne (43%) et en France (40%).

3. Tensions sociales

Cette année, les tensions sociales ont fortement progressé dans le classement des dix risques les plus
importants pour le grand public, passant ainsi de la 7™ a la 4™ place. Ce risque reste également pré-
sent dans le top 10 des experts avec la 8™ place. A la question « vous sentez-vous vulnérable & ce
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risque dans votre vie quotidienne ? », 66% du grand public et 62% des experts répondent par I'affirmative,
ce qui représente dans les deux cas une hausse de six points par rapport a I'an dernier.

Une forte majorité d’experts (76%) et de la population générale (70%) se reconnait dans I'affirmation
suivante : « dans mon pays les inégalités s’accentuent et pourraient conduire a davantage de tensions
sociales et de dissensions », boudant I'option selon laquelle les tensions pourraient ne pas s'aggraver
parce que les inégalités ont toujours existé. Ces chiffres témoignent d’'une crainte réelle de I'accentua-
tion des problemes sociaux, et cette préoccupation se retrouve dans toutes les régions. C'est en France
(89% pour les experts et 81% pour le grand public) et aux Etats-Unis (90% et 78% respectivement) que
les taux d'adhésion a cette affirmation sont les plus élevés. En France, les données de I'enquéte ont été
recueillies avant les émeutes de juillet 2023.

Tant les experts que le grand public sont parfaitement conscients des répercussions potentielles de la
montée des tensions sociales. Elles menacent notamment la cohésion sociale (citée comme « trés » ou
« assez » importante par 91% des experts et 83 % du grand public) et le fonctionnement des institutions
démocratiques (88% et 81%), paralysent le processus de décision des gouvernements (86% et 77%),
perturbent les activités économiques (88% et 8 %) et freinent I'identification de solutions communes aux
problémes (89% et 83%).

Les inquiétudes concernant la cohésion sociale sont particulierement vives en France. et aux Etats-
Unis, ou 56% et 61% des experts jugent ce risque « trés » important, I'un des taux les plus élevés de
I'enquéte.

D’aprés les résultats obtenus par cette étude, les experts s’inquiétent de plus en plus des tensions so-
ciales et des technologies de pointe. Les deux sujets sont étroitement liés, car les progres récents de
I'intelligence artificielle pourraient exacerber les conséquences involontaires des technologies numé-
riques, dont les suivantes :

la prolifération de la désinformation sur les réseaux sociaux alimente la peur, I'hostilité, et
peut conduire a une instabilité politique ;

la publicité ciblée et les contenus personnalisés créent des vases clos qui renforcent les pré-
jugés existants ;

les mondes virtuels immersifs risquent d’accroitre I'isolement social ;

le « deepfake », ou « hypertrucage », donne une vision déformée de la réalité ;

la cybercriminalité exploite les vulnérabilités et sape la confiance.

Pour atténuer ces risques et encourager une utilisation slre des technologies, il est donc essentiel de
recourir a des mesures de sensibilisation et a un suivi vigilant.

Dans un contexte social de plus en plus fébrile, il est particulierement inquiétant de constater que les
experts continuent de tirer la sonnette d'alarme sur les risques économiques et financiers. Cette année,
les risques d'instabilité financiére montent de la 8™ a la 7™ place dans leur classement, tandis que
I'on observe un léger fléchissement des risques macroéconomiques (de la 9™ a la 10°™ place) et mo-
nétaires (de la 108™ a la 11é™¢ place). L'inquiétude liée aux risques économiques et financiers est parti-
culierement forte en Amérique, seule zone géographique ou ces trois risques figurent encore dans le
top 10.

4. Enrésumé : un monde en polycrise

« Polycrise » est le terme qui résume le mieux les trois années qui viennent de s’écouler, entre la pandé-
mie de Covid-19, suivie de prées par le retour de la guerre sur le sol européen, les tensions ravivées au
Moyen-Orient et I'accentuation des phénoménes météorologiques extrémes, a mesure que s'installe le
changement climatique. L'an dernier, une nouvelle source d'incertitude a attiré I'attention : I'essor fulgu-
rant de l'intelligence artificielle (I.A.), avec I'émergence de I'l.A. générative et en particulier de ChatGPT.

Polycrise, dans la mesure ou les risques sont désormais interconnectés. Les trois quarts des experts
estiment que les risques a venir le sont. Une nouvelle question posée dans I'édition de cette année fait
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ressortir que 75% des experts sont d’accord avec l'idée que « les risques sont de plus en plus intercon-
nectés et exigent des solutions transversales et holistiques », tandis que seuls 25% jugent nécessaire
d’identifier des solutions « spécifiques et ciblées ».

L'avis du grand public est plus partagé sur ce point (55% pour la premiere affirmation, 45% pour la se-
conde). Les populations du Nigeria, du Japon, du Maroc et de Suisse ont davantage tendance a perce-
voir les risques comme étant interconnectés, tandis que celles d'ltalie, de Belgique, des Etats-Unis et du
Mexique sont plus enclines a privilégier des solutions spécifiques.

La majorité du grand public est désormais favorable a des solutions mondiales aux risques futurs :
interrogés sur le niveau de prise de décision qu'ils jugent le plus efficace, 52% des répondants citent
I'échelle mondiale, contre 49% I'année derniére. Une majorité d’experts reste d’accord avec cette affir-
mation (54% contre 53% en 2022).

Le grand public reste plus confiant que les experts envers la mondialisation. Les experts sont légére-
ment plus optimistes quant a I'orientation de la mondialisation depuis I'enquéte de 2022, mais ils restent
divisés en deux camps de proportions quasi égales : 51% estiment que les pays essaieront de trouver
des solutions mondiales aux risques planétaires, tandis que 49% prévoient un ralentissement de la mon-
dialisation, les pays essayant de se protéger — soit l'inverse des résultats de I'an dernier. Comme en
2022, les experts européens sont les plus pessimistes quant & I'avenir de la coopération mondiale. A
I'inverse, le grand public est Iégérement plus pessimiste dans I'ensemble, tout en ayant tendance a croire
que la recherche de solutions mondiales s'intensifiera au fil du temps, a 57% (59% en 2022) contre 43%
(41% en 2022).

Disons-le clairement, ce document ne présente pas des résultats totalement

surprenants. Il a néanmoins le mérite de poser les choses et de confronter la

vision du monde par les habitants des 4 coins de cette petite planéte bleue,
gu’ils soient avertis ou profanes.

On y note donc que le changement climatique et le développement de la
Tech sont les deux enjeux majeurs des années a venir. Deux enjeux pour les-
quels nos contemporains n‘ont pas de référentiel du passé et doivent inventer
de toute piéce les solutions a venir. Et non pas seulement dans leur petit coin

mais de maniére partagée car dans les deux cas, les solutions purement lo-
cales non coordonnées a une échelle mondiale n'auront qu’un effet minime
voire nul.

Mais tout un chacun sait que rien n'est gagné d'avance. Quand on a au moins
une fois dans sa vie assisté a la tenue d'une Assemblé Générale de copro-
priété, 'on mesure le challenge a relever si I'on veut réunir une bonne entente
entre 197 Etats (recensement officiel) aux besoins économiques et démogra-
phiques, aux idéaux politiques et religieux totalement différents.

A en croire les films, seule une invasion extra-terrestre pourrait aboutir a un tel
résultat !
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