DECO USO DE MEDIOS ELECTRONICOS

SEGUROS

TERMINOS Y CONDICIONES
USO DE MEDIOS ELECTRONICOS

DECO SEGUROS, S.A. DE C.V,, en adelante Deco Seguros pone a disposicidon de sus
Solicitantes, Contratantes y Asegurados, en adelante Usuario, la celebracion de
Operaciones Electrénicas por Internet, en el entendido que su utilizacién atenderd a la
naturaleza de la operacién a realizar y el alcance de la misma conforme a lo establecido
en los presente términos y condiciones de uso.

1. Definiciones.

e Asegurado: Persona fisica cuyo nombre se indica en el certificado individual y que
queda cubierta con las coberturas sehaladas en el mismo.

e Autenticacion: El conjunto de técnicas y procedimientos utilizados para verificar
la identidad del Usuario y su facultad para realizar Operaciones Electrénicas por
Internet. La contrasefa tiene los mismos efectos juridicos que la firma autégrafa.

e Contrasena: Clave alfanumérica que autentica al Usuario en una Operacion
Electrénica por Internet

e Contratante: Persona fisica o moral que celebra el contrato de Seguro y por cuyo
conducto se realizara el pago de primas.

e Desbloqueo de Factor de Autenticacién: Proceso mediante el cual, Deco
Seguros habilita el uso de un Factor de Autentificacion bloqueado.

e Factor de Autenticacion: Mecanismo para autentificacion, intangible, basado en
informacién que solo el Usuario posea o conozca tales como contrasefias.

¢ Identificador de Usuario: Cadena de caracteres o cualquier otra informacién que
conozca tanto Deco Seguros como el Usuario, que permita reconocer la
identidad de esté para realizar Operaciones Electrénicas por Internet.

e Maedios Electrénicos: Los equipos, medios épticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean publicos o privados, a que se refiere el articulo 214 de
la Ley de Instituciones de Seguros y de Fianzas.

e Mensaje de Texto SMS: Mensaje de texto disponible para su envio en servicios de
telefonia movil.

e Operaciones Electréonicas: Conjunto de operaciones y servicios que Deco
Seguros realiza con el Usuario a través de medios electrénicos.

e Operaciones Electrénicas por Internet: Operaciones efectuadas a través de la
red electronica mundial denominada internet, en el sitio que corresponda a uno
0 mas dominios de Deco Seguros, incluyendo el acceso mediante el protocolo
HTTPS o alguno equivalente.
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e Sesion: Periodo en el cual el Usuario podré llevar a cabo consultas, operaciones o
transacciones, una vez que haya ingresado al servicio de Operaciones
Electrénicas por Internet con su identificador de Usuario.

e Usuario: Solicitante, contratante y/o asegurado que cuenta con contrasefia e
identificador de Usuario, lo que le permite realizar Operaciones Electrénicas por
Internet.

2. Operaciones y Servicios
Las Operaciones que el Usuario podran llevarse a cabo a través de Internet son:

e Altay modificacion del medio de notificacion del Usuario.

e Modificacidbn de datos generales, tales como, domicilio, correo electrénico,
numero de teléfono, etc.

e Modificacién de contrasefias o identificadores de Usuario.

e Desbloqueo de contrasenas o numero de identificacion personal.

e Descarga de la Documentacion Contractual.

e Pagode primas, asicomo la autorizacién e instrucciones de domiciliacién de pago
de primas.

3. Identificacion y Autenticacion del Usuario.

La identificacion del Usuario se dard en el momento en que cree su perfil o ingrese al
sistema que Deco Seguros pone a su disposicion, en donde se solicitara informacion
personal para garantizar su identidad.

Para tal efecto, el Usuario deberd contar con una direccién de correo electrénico y
numero de teléfono celular.

Durante el primer uso de Operaciones Electrénicas por Internet, implicara la aceptaciéon
de todos los efectos juridicos derivados de estos, asi como de los términos y condiciones
aqui establecidos y se sujetard a los procedimientos empleados por Deco Seguros para
verificar la identidad del Usuario y su facultad para realizar Operaciones Electrénicas
por Internet, mediante Factor de Autenticacién Categoria 3.

El cliente acepta que todos los avisos, notificaciones y comunicaciones que le sean
enviados por Deco Seguros a través de medios electréonicos, implican la aceptacion total
de dicho instrumento y satisfacen cualquier requisito de forma escrita, salvo que
cualquier legislacién aplicable con caracter imperativo exija una forma distinta de
comunicacion.

El uso de medios de identificacion, en sustitucidon de la firma autégrafa, producira los
mismos efectos que las leyes otorgan a los documentos correspondientes, y en
consecuencia, tendran el mismo valor probatorio.

El uso de informacion empleada como claves dindmicas o contrasefas, seran exclusiva
responsabilidad del cliente, quien acepta u reconoce como suyas todas las operaciones
gue celebre con Deco Seguros empleando dicha informaciéon y para todos los efectos
legales que haya lugar.
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4. Responsabilidades del Usuario

Durante el tiempo que el Usuario realice Operaciones Electrénicas por Internet, tendra
las siguientes responsabilidades:

e Resguardar y mantener su identificador de Usuario, contrasefia y/o cualquier
informacion o herramienta utilizada para el acceso a los Medios Electrénicosy la
realizacion de Operaciones Electrénicas por Internet, como confidenciales toda
vez que el uso de estas serd responsabilidad directa del Usuario, aun y cuando
medie caso fortuito o fuerza mayor, asumiendo la responsabilidad que su uso
implica.

e Reconoce y acepta el caracter de identificable, personal e intransferible de su
identificador de Usuario, contrasefa y/o cualquier informacién o herramienta
utilizados para el acceso a los medios electréonicos ya que el empleo de dicha
informacidén es bajo su responsabilidad, por lo que todas las operaciones
realizadas dentro de su cuenta le seran imputables.

e En caso de que el Usuario tenga conocimiento o sospeche de cualquier violacién
a la seguridad, tal como el robo o el uso no autorizado de su identificador de
Usuario, contrasefa y/o cualquier informacion o herramienta utilizadas para el
acceso a los medios electronicos, deberd notificar inmediatamente a Deco
Seguros, para que se realice el bloqueo de su cuenta.

e Podra proporcionar a Deco Seguros, en el momento que se requiera la
informacion relacionada con los movimientos que realice en su cuenta.

e Reportar a Deco Seguros cualquier Operacion Electréonica por Internet que el
Usuario no reconozca como propia, a través del teléfono 800 248 0848 desde
cualquier parte de la Republica.

e Aceptarquelainformacién e instrucciones que el Usuario transmita o comunique
a Deco Seguros a través de los medios de autentificacién que utilice para acceder
a los Medios Electréonicos por Internet de Deco Seguro, asi como los
comprobantes emitidos y transmitidos a través de su cuenta tendran pleno valor
probatorio y fuerza legal para acreditar la operacién realizada, su naturaleza, asi
como las caracteristicas y alcance de sus instrucciones.

Cualquier incumplimiento a lo establecido en el presente documento, asi como las
consecuencias que se generen, serdn responsabilidad del Usuario.

5. Responsabilidades de Deco Seguros

Durante el tiempo que Deco Seguros realice Operaciones Electrénicas por Internet,
tendra las siguientes responsabilidades:

e Mantener controles de seguridad, técnicos, fisicos y administrativos para proteger
en todo momento la confidencialidad e integridad de la informacién del Usuario,
incluyendo la de sus Factores de Autenticacion.

e Deco Seguros no estd obligado a realizar Operaciones Electrénicas por Internet
en los siguientes casos:

a) Cuando la informacién transmitida sea insuficiente, inexacta, errénea,
incompleta o ilegal.

b) Por caso fortuito, de fuerza mayor o por cualquier causa ajena al control de
Deco Seguros.
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e Deco Seguros notificard inmediatamente al Usuario a través de los medios de
comunicacion cuyos datos haya proporcionado para tal fin, de las Operaciones
Electrénicas por Internet.

En ningun caso Deco Seguros sera responsable de algun dafo, incluyendo, sin limite,
danos, paridad, gastos directos, indirectos, inherentes o consecuentes que surjan en
relacion al uno Operaciones Electrénicas por Internet o imposibilidad de uso por parte
de Deco Seguros, en relacion con cualquier falla en el rendimiento, error, omision,
interrupcién, defecto, demora en la operacidon o transicién, virus de computadora o falla
de sistema o linea o cualquier circunstancia fuera del control de Deco Seguros.

6. Notificacion de Operaciones Realizadas

Deco Seguros notificard al Usuario via correo electrénico la confirmacién de las
Operaciones Electrénicas por Internet realizadas, proporcionando un ndmero de folio
por cada operacidn con el cual acreditara la existencia y validez de la misma.

En caso de no reconocer alguno de los movimientos notificados debera comunicarse al
teléfono 800 248 0848.

7. Cancelaciéon de la Contratacion de Operaciones Electrénicas

El cliente podra solicitar la cancelaciéon de la contratacién de Operaciones Electrénicas
por Internet por la misma via por la cual se contraté o mediante escrito dirigido a Deco
Seguros.

Para tal efecto, se le proporcionara al momento un folio para seguimiento o aclaracidény
el cambio quedara aplicado en 3 dias habiles.

8. Restricciones Operativas
Deco Seguros no realizara las siguientes Operaciones Electrénicas:

e Operaciones Electrénicas Moviles, es decir, a través de aplicaciones.

e Operaciones Electrdnicas de Audio Respuesta.

e Operaciones Telefénicas Voz a Voz.

e Operaciones Electrénicas a través de Terminales Puntos de Venta.

e Autorizacidn a un tercero para recibir Factores de Autenticacion.

e Operaciones Electrénicas Host to Host.

e Factores de Autenticacion tales como huellas digitales, geometria de la mano o
patrones de iris o retina, entre otros.

9. Riesgos al realizar Operaciones Electréonicas y sugerencias para prevenir
operaciones irregulares.

Existen riesgos inherentes a la celebracién de Operaciones Electrénicas por Internet,
tales como robo de identidad, uso no autorizado de claves de acceso u otros medios de
identificacion, fraudes cibernéticos, entre otros, por lo que le sugerimos seguir las
siguientes recomendaciones:
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e No comparta ni cargue consigo las contrasefias, nimeros de folio o nUmeros de
identificacion personal.

e Procure no hacer operaciones relacionadas con su seguro, desde computadoras
de uso publico o que no son de su confianza. En caso de tener que hacer uso de
este tipo de computadoras, cambie sus contrasefnas con frecuencia.

e Instalar en su computadora personal, software antispyweb y antivirus, asi como
mantenerlos actualizados.

e Verifique la legitimidad de toda solicitud de informacién personal que reciba por
cualquier medio, especialmente por correo electronico. Deco Seguros nunca le
solicitara que proporcione sus claves de acceso a través de un correo electrénico.

e Mantenga actualizados sus datos como correo electrénico y/o teléfono celular.

Deco Seguros le informa que los términos y condiciones para el uso de medios
electrdénicos, se encuentran a su disposicidn para su consulta en cualquier momento, en
la pagina www.decoseguros.com.mx

10. Factores de Autenticacion

Los factores de autentificacion que podrd solicitar Deco Seguros para efectuar las
Operaciones Electrénicas por Internet son las siguientes:

Categoria 2. Se compone de informacién que solo el Usuario conoce e ingresa a través
de un Dispositivo de Acceso mediante contrasefa, la cual debera cumplir con las
caracteristicas siguientes:

e En ninguln caso se podra utilizar el identificador del Usuario o el nombre de Deco
Seguros.

e Mas de dos caracteres idénticos en forma consecutiva.

e Mas de dos caracteres consecutivos numeéricos o alfanumeéricos.

Categoria 3. Se compone de informacién contenida o generada por medos o dispositivos
electrénicos, asi como la obtenida por dispositivos generadores de Contrasenas
dindmicas de un solo uso, las cuales deberd cumplir con las caracteristicas siguientes:

e Contar con propiedades que impidan su duplicidad o alteracioén.

e Ser informacién dinamica que no podra ser utilizada en mas de una ocasion.

e Tener unavigencia que no podra exceder de dos minutos.

e No se conocida con anterioridad a su generacién y a su uso por los funcionarios,
empleados, representantes o comisionistas de Deco Seguros o por terceros.

11. Bloqueo de Factores de Autenticacion.

Por cuestiones de seguridad, Deco Seguros podra bloquear los Factores de
Autenticacion para impedir que el Usuario pueda realizar Operaciones Electrénicas por
Internet cuando se detecte lo siguiente:

e El Usuario no cuente con una pdliza vigente.

e El Usuario solicite la cancelacién de los servicios de Medio Electrénicos.

e Después de haber ingresado incorrectamente su contrasefla en mas de cinco
ocasiones consecutivas.
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e Cuando Deco Seguros detecte operaciones no habituales fuera del
comportamiento usual del Usuario que pueda comprometer la seguridad de su
informacion.

e ElUsuario no haya realizado Operaciones Electrénicas por Internet en un lapso
de un afo continuo.

e Cuando Deco Seguros detecte que el Usuario estd haciendo mal uso de su
cuenta, asi como de los servicios e informacién contenidos en los Medios
Electronicos.

El Usuario podra solicitar el desbloqueo de los Factores de Autenticacidén ingresando a
un Dispositivo de Acceso ingresando la informacién solicitada para verificar la identidad
del Usuario y su facultad para realizar Operaciones Electrénicas por Internet, mediante
Factor de Autenticacién Categoria 3.

12. Responsabilidad en Medios Electrénicos

Deco Seguros no serd responsable en caso de que no pueda efectuar o cumplir con las
Operaciones Electrénicas por Internet debido, o en caso fortuito y/o fuerza mayor, por
desperfectos, caida de sistemas o de coOmputo, mal funcionamiento o suspension de los
Medios de Comunicaciéon (incluyendo los Medios Electréonicos) o de cualquier otro
servicio necesario para la prestacion del servicio respectivo.

En caso de que el cliente no pueda efectuar sus operaciones por los motivos aqui
sefalados, Deco Seguros hara su mejor esfuerzo para mantener la continuidad en el
servicio en el entendido de que no garantizara dicha continuidad al cliente.

13. Independencia de los Productos de Seguro

Los presentes términos y condiciones de uso de Operaciones Electronicas por Internet
son independientes a las obligaciones contenidas en la Documentacién Contractual que
ampara los productos de seguro, por lo tanto, el Usuario reconoce y acepta que en caso
de no poder realizar alguna operacidn o no se encuentren disponibles al momento de
requerir hacer uso, no podra justificar el incumplimiento a cualquier obligacién
contenida en dicha Documentacién Contractual, como puede ser, la falta de pago de
prima, notificaciéon de no renovacidn, cancelacidon o actualizacidon de beneficiarios, entre
otros.

14. Modificacioén o actualizacion a los presente términos y condiciones
Deco Seguros se reserva el derecho de realizar modificaciones o actualizar los presente

términos y condiciones. Cualquier cambio sera informado a través de nuestra pagina de
internet www.decoseguros.com.mx

Los términos y condiciones para el uso de Operaciones Electrénicas por Internet a los
gue se encuentra sujeto el Usuario, seran los que se encuentran publicados en la pagina
antes indicada, a la fecha en que se realice las Operaciones Electréonicas por Internet.
Por lo anterior, el Usuario deberd conservar una copia de estos términos y condiciones, y
en su caso, de las actualizaciones que se lleguen a realizar.
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15. De la Competencia y Ley Aplicable.

Para la interpretacién y cumplimiento de los presentes términos y condiciones, asi como
para todo aguello que no esté contemplado en el mismo, el Usuario y Deco Seguros se
someten expresamente a las leyes y los tribunales competentes de la Ciudad de
Monterrey, Nuevo Ledn renunciando expresamente a cualquier otro fuero que por razén
de sus domicilios presentes o futuros o por cualquier otra causa pudiera llegar a
corresponderles.

El aviso de privacidad integral de Deco Seguros, S.A. de C.V., y estos términos y
condiciones estaran disponibles en todo momento en la pagina de internet
www.decoseguros.com.mx para su consulta.
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