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1. INTRODUCCIÓN Y ALCANCE 

La evolución de la digitalización transforma y cambia nuestro negocio y la forma en que brindamos productos y 

servicios a nuestros pacientes y clientes. Si bien esta transformación crea nuevas oportunidades, también 

implica que el Grupo Quironsalud necesita asegurar y proteger adecuadamente sus activos de información. 

 

La presente política establece las directrices y principios que regirán la gestión de la Ciberseguridad y Seguridad 

de información a fin de garantizar la confidencialidad, integridad y disponibilidad de la información gestionada 

por el Grupo Quironsalud y todas las organizaciones que pertenecen al mismo. 

 

El documento está alineado a la Política de Ciberseguridad de Fresenius, así como a sus diferentes 

requerimientos de seguridad de información a fin de garantizar una gestión centralizada, homogénea y alineada 

a objetivos estratégicos del Grupo.  

 

La presente política es aplicable a nivel Corporativo, a cada una de las compañías pertenecientes al Grupo 

Quironsalud, a los centros y hospitales que pertenecen a la red, así como a los proveedores de servicios que 

trabajan para cualquiera de las compañías del Grupo. 

 

2. MARCO LEGAL Y REGULATORIO 

El Grupo cumplirá con la normativa en vigor que encomiendan los órganos competentes (Sistema Nacional de 

Salud, Agencia Española de Protección de datos u otros) en materia de Seguridad de la información, 

Ciberseguridad y Riesgos Tecnológicos. 

 

A continuación, se ofrece un listado de las normativas de soporte sobre las que se asienta la Política Corporativa 

de Ciberseguridad y Seguridad de información: 

 

Normativa Española: 

· Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos 

digitales. 

· Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el 

ámbito de la Administración Electrónica 

Normativa Europea: 

· Informática sanitaria. Gestión de la seguridad de la información en    sanidad    utilizando    la    Norma    

ISO/IEC    27002 (ISO 27799:2016) (Ratificada por AENOR en octubre de 2016.) 

· Reglamento (EU) 2016/679. Reglamento relativo a la protección de datos de las personas físicas en lo 

que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se 

deroga la Directiva 95/46/CE (Reglamento general de protección de datos) 

 

3. OBJETIVOS 

QuironSalud busca asegurar el cumplimiento de los siguientes objetivos: 

 

· Proteger la confidencialidad, integridad y disponibilidad de los sistemas de información e información 

asociada para asegurar la capacidad de QuironSalud para brindar servicios críticos a los clientes y 

pacientes. 

· Cumplir con las obligaciones legales y los requerimientos regulatorios, mediante el establecimiento de 

políticas y procedimientos de seguridad corporativos. 

· Reducir el riesgo de Ciberseguridad y Seguridad de información dentro de la organización con una 

gestión que proporcione niveles de protección adecuados y permita a la organización el desarrollo de 

las actividades de negocio de manera eficiente, mitigando la exposición al riesgo a niveles aceptables 

para el Grupo. 

· Mejorar la Ciberseguridad y Seguridad de información en todos los centros de salud y hospitales 

pertenecientes al Grupo mediante el establecimiento de un programa a nivel corporativo y la adopción 

de mejores prácticas y marcos comunes. 
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· Realizar una gestión global de acuerdo con los dominios definidos a nivel del Grupo y que son 

aplicables a QuironSalud: 

 

o Personas 

o Instalaciones de salud 

o Dispositivos médicos 

o Infraestructura TI  

 

4. PRINCIPIOS DE GESTIÓN DE LA SEGURIDAD DE INFORMACIÓN 

La Gestión de la Ciberseguridad y Seguridad de la información se basa principalmente en los siguientes pilares: 

 

· Cultura y formación continua en Ciberseguridad y Seguridad de información: La gestión de 

QuironSalud busca crear una cultura corporativa desde el más alto nivel organizacional a los empleados 

administrativos y personal de salud. Para ello, se contará con un programa continuo de capacitación y 

concienciación alineado a los objetivos organizacionales. 

 

· Gestión basada en dominios de riesgo: La gestión de riesgos se centrará para cada uno de los dominios 

de riesgo aplicables, estableciendo estrategias, políticas, procedimientos y controles adecuados para 

garantizar la confidencialidad, integridad y disponibilidad de información para todos los entornos en 

toda la cadena de suministro. 

 

· Ciberseguridad y Seguridad de información integrada en la infraestructura tecnológica, procesos de 
negocio y gestión de proveedores: QuironSalud tomará las medidas necesarias a fin de que la 

Ciberseguridad y la Seguridad de Información sea una parte integral en el diseño y/o adquisición de 

dispositivos, servicios, hospitales, procesos y operaciones para asegurar y proteger la información del 

paciente y el cliente. Adicionalmente, se asegurará de que aquellos proveedores que tienen acceso o 

son responsables de los activos de información de QuironSalud estén sujetos a disposiciones 

contractuales a fin de garantizar un nivel adecuado de seguridad. 

 

· Comunicación y transparencia en temas relacionado a la gestión de la Ciberseguridad y Seguridad de 
información: La gestión de QuironSalud facilitará la colaboración de todo el grupo y proporcionará 

transparencia sobre el estado de la Ciberseguridad y Seguridad de información. 

 
5. FUNCIONES Y RESPONSABILIDADES 

Las principales entidades responsables de la Gestión de la Ciberseguridad y Seguridad de información en 

QuironSalud son: 

 

5.1. CISO - Corporate Head of Cybersecurity 

· Lidera la gestión de Ciberseguridad y Seguridad de información, asegurando un nivel adecuado de 

para todas las funciones corporativas. 

· Informa a la dirección corporativa del grupo QuironSalud y al responsable de Ciberseguridad del 

Grupo Fresenius. 

· Implementa políticas de ciberseguridad alineadas con las políticas del Grupo Fresenius.  

· Es propietario de las políticas y procedimientos de seguridad corporativos. 

 

5.2. Oficina de Ciberseguridad  

· Responsable de las actividades de Ciberseguridad y Seguridad de información para los distintos 

dominios de Riesgo aplicables, ya sea para las funciones corporativas o para un segmento 

comercial específico, e informa directamente al CISO. 

· Asegura una priorización basada en el riesgo y la implementación de iniciativas de seguridad. 
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· Facilita el desarrollo, supervisión y mantenimiento de las políticas de Ciberseguridad y Seguridad 

de información. 

· Monitoriza los riesgos cibernéticos y de seguridad de información, informa sobre el perfil general 

de riesgo y el cumplimiento de la presente política. 

· Respalda al CISO con respecto a la planificación de iniciativas de Ciberseguridad y Seguridad de 

Información. 

· Crea los procedimientos operativos específicos de Ciberseguridad y Seguridad de información y 

además actúa como punto de contacto durante los procedimientos de respuesta a incidentes de 

seguridad. 

 

5.3. Órganos de Gobierno 

El Grupo contará con una estructura organizativa sólida y transparente con responsabilidades claramente 

definidas. Además, los principales responsables de la gestión de la Ciberseguridad y Seguridad de 

información tendrán acceso y contacto directo con dichos órganos de gobierno a fin de garantizar que la 

información o las cuestiones importantes se comuniquen, se traten y se decidan de manera adecuada. La 

estructura de gobierno que permitirá dar soporte a la gestión a través de la toma de decisiones relacionada 

a:  

 

· Aprobación de documentos relevantes, tales como políticas o procedimientos, así como las respectivas 

excepciones. 

· Evaluación de las necesidades y expectativas, priorizando y decidiendo en base a los requisitos 

corporativos de ciber-resiliencia y seguridad de información.  

· Análisis y medidas sobre las iniciativas, nuevos proyectos o adquisiciones que impliquen un cambio 

significativo del perfil de riesgo de ciberseguridad. 

· Verificación del cumplimiento de las Políticas y Cuerpo Normativo vigente. 

· Supervisión periódica de incidentes relevantes, así como de la definición y activación de los Planes de 

Respuesta correspondientes. 

 
6. CICLO DE APROBACIÓN DE POLÍTICAS Y PROCEDIMIENTOS 

A fin de gestionar y controlar el Cuerpo Normativo de Ciberseguridad y Seguridad de Información en 

QuironSalud, se ha definido el siguiente ciclo de aprobación en la organización: 

 

Fase Descripción 

Elaboración La Oficina de Ciberseguridad se encarga de elaborar las diferentes políticas 

o procedimientos, identificando los requisitos, definiendo medidas y 

realizando las correcciones necesarias a fin de que el documento se ajuste a 

las necesidades de QuironSalud.  

Aprobación inicial La Oficina de Ciberseguridad enviará la versión del documento al CISO, 

quien será responsable de revisar y aprobar la política o procedimiento, 

coordinando los cambios o ajustes que crea convenientes. 

Comunicación Territorial A continuación, se enviará el documento a los Responsables Territoriales 
de Seguridad con el fin de que se revise el contenido y se consideren 

posibles comentarios. 

Comunicación a Comité Posteriormente, el documento se presentará en los diferentes Comités de 
Seguridad y Protección de Datos a fin de dar a conocer los detalles de la 

Política o Procedimiento, así como absolver posibles dudas y/o 

comentarios. 

Publicación en Intranet Finalmente, la Oficina de Ciberseguridad gestionará la publicación formal 

del documento en el Portal de Seguridad de la Intranet Corporativa a fin de 

que sea de conocimiento de todos los miembros de QuironSalud 
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7. CICLO DE MEJORA CONTINUA 

La presente política deberá ser objeto de revisión y actualización periódica, debiéndose examinar y actualizar al 

menos una vez cada dos años o cuando se identifiquen nuevos elementos significativos para la gestión de la 

ciberseguidad, tales como: 

 

· Cambios en la estrategia de Negocio y TI 

· Cambios en la estructura organizacional 

· Implementación de nuevas tecnologías, tácticas, técnicas o procedimientos que afecten al Grupo 

· Cambios regulatorios 

· Resultados de auditorías 

 

Las modificaciones que se deban realizar sobre la Política deben ser definidas, implementadas y comunicadas 

por el CISO y la Dirección de Tecnología. 
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