Sakerhetsskydd

Har och nu, med och mot Al

Kommundirektorsforeningens konferens - fredag den 22 oktober 2021
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Agenda

Introduktion till Sakerhetspolisen

Hot och sarbarheter

Sakerhetsskydd och andra sakerhetsatgarder

Teknikens hot och mojligheter - Al
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Sakerhetspolisens uppdrag

Det ar Sakerhetspolisens ansvar att det som inte far handa,

inte heller hander.

Darfor arbetar vi forebyggande. Vi avvarier hot mot Sveriges sakerhet och mot medborgarnas
fri- och rattigheter.

Vart uppdrag ar att sakra framtiden for demokratin.

Och vi utfor uppgiften handlingskraftigt och langsiktigt.

Vi skyddar centrala statsledningen och Sveriges hemligheter.

Vi motverkar spionage, extremism och terrorism.

FoOr oss ar de viktigaste handelserna de som aldrig intréffar.
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Forebygga och férhindra brott mot rikets sékerhet - Bekdmpa terrorism - Skydda den centrala statsledningen - Hindra spridning av massforstérelsevapen 5;‘ "%
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Sakerhetspolisens verksamhetsomraden

Kontraspionage

Att férebygga och avsléja
» Spioneri

* Olovlig underréattelse-
verksamhet, till exempel
flyktingspionage

+ Foretagsspionage som
frammande makt star
bakom

samt

* Forhindra spridning av
massforstorelsevapen
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Sakerhetsskydd

Att skydda information och
verksamheter som ar av
betydelse for Sveriges
sakerhet genom

Tillsyn
Stod och radgivning
Registerkontroller

Samrad och anmalningar

Kontraterrorism

Att férebygga, forhindra eller
utreda

Terrorism riktad mot
Sverige eller utlandska
intressen i landet

Terroristhandlingar i andra
lander

Planering, finansiering eller
annan stodverksamhet

Forfattningsskydd

Att férebygga och avsléja
verksamhet som med vald, hot
eller tvang syftar till att

» Fdrandra Sveriges
statsskick

« Paverka myndigheters eller
politiska organs
beslutsfattande

« Hindra medborgare fran att
utdva sina grundlagsfasta
fri- och rattigheter

Personskydd

Att bedéma och reducera hot
om fysiskt vald mot samt
sarbarheter hos eller kring

Centrala statsledningen
Utlandska séandebud

Inkommande statsbesok
eller liknande handelser

Sakerhetsskydd Har och nu, med och mot Al
Kommundirektorsforeningen




Hot och sarbarheter

« Sakerhetspolisen bedomer att hotet mot Sverige har breddats
och blivit mer komplext.

* Hotbilden ar samtidigt militar, politisk och ekonomisk, inte
antingen eller.

 Varje dag, har och nu, aret om pagar sakerhetshotande
verksamhet och spioneri mot Sverige fran andra lander

* Den snabba teknikutvecklingen och digitaliseringen har okat
sarbarheterna.

» Sakerhetsskyddsatgarder har inte hangt med - gapet mellan
hot och sarbarheter har dkat.
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Cyberhotet slar brett

”Saabs nya stridsflygplan mal for dagliga spionattacker” — 4:e Maj 2021
“Stor brénsleledning i USA stryptes efter Cyberattack” — 8:e Maj 2021
”Irldndska vdrden offer for ransomware — IT-system stéingda” — 14:e Maj 2021

"Angreppet har kostat Coop éver 100 miljoner” - 5:e Juli 2021

”Vi dr redan ockuperade — it-attacker varje dag,” - 19:e Oktober 2021
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Hur kan vi skydda oss?
Sakerhetsskydd - eller inte?

Lagen galler for utdvare av sakerhetskanslig verksamhet

1 § Denna lag galler for den som till nagon del bedriver
verksamhet som ar av betydelse for Sveriges sakerhet eller som
omfattas av ett for Sverige forpliktande internationellt
atagande om sakerhetsskydd (sakerhetskanslig verksamhet).

Vad som avses med sakerhetsskydd

2 § Med sakerhetsskydd avses skydd av sakerhetskanslig
verksamhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter.

Med sakerhetsskyddsklassificerade uppgifter avses uppgifter
som ror sakerhetskanslig verksamhet och som darfor omfattas
av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt
den lagen, om den hade varit tillamplig.
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Hur fungerar sakerhetsskydd?

Heltackande
sakerhetsskydd!

» Sakerhetsskyddsanalys - Sakerhetsskyddsplan

Informations-
sakerhet

Vad ska skyddas®?

Personalsakerhet Fysisk sakerhet
Hur ska det Mot vad ska

skyddas? det skyddas?

Andra éatgarder
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Ansvar och skyldigheter

Kommunen ska ha en sakerhetsskyddschef

Kommunen ska ha rutiner och materiel
(sadkerhetsskap m.m.) fér att kunna hantera
uppgifter som ar
sakerhetsskyddsklassificerade utan att de rgjs,
andras eller forstors.

Kommunen ska genomfora
sakerhetskyddsanalys for att identifiera
sakerhetskanslig verksamhet

Ovan med stod fran Lansstyrelser, MSB och
med hjalp av Sakerhetspolisens foreskrifter
och vagledningar
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Sakerhetsskydd och andra
sakerhetsatgarder

 Principer for sdkerhetsskydd:

« Samma skydd oberoende av verksamhetsutdvare
« Konsekvenser som maste undvikas

Verksamhets-
skydd

- Aven for det som inte ar sékerhetskanslig verksamhet eller

sakerhetsskyddklassificerad information sa behovs sakerhet. samhllsviktig
verksamhet

« Ev. annan lagstiftning eller verksamhetens egna val styr
ambitionen pa 6vriga sakerhetsatgarder/skyddet

Sdkerhets-

kanslig
verksamhet
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2020

M e r kO n kret Cybersakerhet i Sverige

- Rekommenderade sakerhetsatgarder

« Dra nytta av de utbildningar, vagledningar och publikationer
som finns inom omradet

» Sakerhetspolisen
* Myndigheten for samhallsskydd och beredskap (MSB)
« Nationellt cybersakerhetscenter
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