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Die nachweislich sicherste Hinweisgeberlosung
fiir groRe Unternehmen und Konzerne
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rechtssicher umsetzen

@ Geschitzte Hinweisabgabe mit anonymer Dialogfunktion
@ In mehrals 70 Sprachen verfiigbar
@ EU-DSGVO-konform, ISO 27001- und WCAG 2.1-zertifiziert
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Nutzen Sie die fiihrende Losung, um lhre Organisation und
Ihre Hinweisgebenden zu schiitzen

Mit dem BKMS® System schiitzen Sie Ihre Organisation und lhre Mitarbeitenden mit einer
innovativen Whistleblower Software, welche den Empfang, die Bearbeitung und die
Dokumentation von namentlichen oder anonymen Meldungen so einfach und sicher wie
maoglich macht.

Das BKMS® System lasst sich individuell auf Konzernstrukturen zuschneiden und erméglicht so eine
unkomplizierte Umsetzung der EU-Whistleblower-Richtlinie.

Das hochsichere und webbasierte Hinweisgebersystem ist nach europdischem Datenschutzrecht
zertifiziert und lasst nachweislich keinen Zugriff auf die Daten in den Systemen zu, was wir uns von
unabhangigen Stellen durch regelméaRige Audits und Zertifizierungen bestatigen lassen. Mit dem
BKMS® System kann Ihre Fachabteilung schnell und effizient Meldungen bearbeiten und zentral
verwalten sowie mit dem Hinweisgebenden anonym in Kontakt treten. Unser Hinweisgebersystem
gibt es zudem auch mit speziellen Anpassungen fiir die Schweiz.

Konzerne, die auf das digitale Hinweisgebersystem BKMS® System setzen:
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Wie funktioniert das BKMS® System?

Das BKMS® System ist eine webbasierte Anwendung. Als Application Service Providing (ASP) Modell
hosten wir in einem geschlossenen System, einem Hochsicherheitsrechenzentrum in Deutschland
bzw. fir Schweizer Kunden in der Schweiz.

Wir bieten daher eine hochsichere Infrastruktur, keine Cloud-Lésung. Das BKMS® System besteht
aus den Modulen ,Report Intake” fir die webbasierte Abgabe von Meldungen und dem ,Report

Management” fir die Bearbeitung eingegangener Hinweise. Hiermit stehen dem Bearbeitenden
innerhalb des Hinweisgebersystems zeitsparende Funktionen zur Verfligung.

Ein geschitzter und nur fir den Hinweisgebenden zuganglicher Postkasten innerhalb des BKMS®
System ermaoglicht die Kommunikation zwischen dem Fachverantwortlichen und dem
Hinweisgebenden — auf dessen Wunsch anonym. Integrierte Ubersetzungsfunktionalitdten erlauben
eine effiziente sprachunabhangige Bearbeitung eingehender Meldungen.
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® Antwortet auf Fragen

Wir betreuen das System technisch und haben KEINE Maglichkeit zur Einsicht in die Meldungen. Die Datensicherheit ist durch
Hochsicherheitsrechenzentren in Deutschiand oder in der Schweiz gewahrt, nach IS0 27001-zertifiziert.




Bei uns sind lhre Daten sicher

Datenschutz und Informationssicherheit sind die Grundpfeiler des BKMS® Systems.

Die folgenden Zertifizierungen bestétigen das herausragende Datenschutz- und
Informationssicherheitsniveau des BKMS® Systems. Sie stehen sinnbildlich fir die besonders
hohen Anforderungen, die wir an unser Unternehmen und das BKMS® System stellen.

Datenschutz

Das BKMS® System ist weltweit das erste datenschutzrechtlich zertifizierte Compliance System unter
Einhaltung der strengen European Privacy Seal (EuroPrise) Kriterien.

Datensicherheit

Das BKMS® System wird auf autarken Servern in Hochsicherheitsrechenzentren der
Sicherheitsklasse Tier 3+ in Deutschland oder Tier 4 in der Schweiz betrieben, die ein Uberdurch-
schnittlich hohes Niveau an physischer Sicherheit bieten. Das sehr hohe Sicherheitsniveau wird
durch regelmaéfige manuelle und automatische Penetrationstests inkl. Whitebox-Testing und
nach OWASP 10 geprift und bestétigt.

Zertifizierung nach WCAG 2.1

Der barrierefreie Meldeprozess ist nach dem aktuellsten internationalen Standard
WCAG 2.1 zertifiziert.

TISAX-Zertifizierung

Die Zertifizierung basiert auf dem hochstmaogliches Zertifizierungslevel ,sehr hoher Schutzbedarf”,
zudem mit Fokus auf Datenschutzbedarf nach EU-DSGVO.
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7 gute Griinde fiir das BKMS® System
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Zertifizierter Datenschutz

Was wir Ihnen versprechen, haben wir zertifiziert! Das BKMS® System ist die erste
datenschutzrechtlich zertifizierte Software nach europdischem Recht (EU-DSGVO) und
bereits bei zahlreichen DAX- und MDAX-Unternehmen sowie vielen kleinen und
mittelstdndischen Organisationen im Einsatz.

Verldssliche Datensicherheit

Das BKMS® System erfullt hdchste Datensicherheitsstandards: doppelte Sicherheits-
zertifizierung nach ISO 27001, modernste, einzigartige Verschlisselungsalgorithmen,
Hochsicherheitsrechenzentren und manuelle Penetrationsanalysen inkl. Whitebox-Tests.

Sichere Meldungsdaten
Anders als bei allen anderen Anbietern gibt es keine Moglichkeit des Zugriffs auf
Meldungsdaten durch uns oder durch Dritte.

Einfache Meldungsabgabe
Hinweisgebende kdnnen Meldungen Gber jedes internetfahige Endgerat
abgeben —vom PC bis zum Smartphone.

Internationalitdt
Unsere hochsichere Compliance-Plattform ist orts- und sprachunabhdngig und
damit 365 /7 /24 und in Gber 70 Sprachen fir Hinweisgebende erreichbar.

Dokumentation
Unser System ermaoglicht die Bewertung, Evaluierung und Dokumentation
der Arbeitsschritte.

Individuelle Kundenbetreuung

Uber 20 Experten im Customer Success Team stehen Ihnen (iber die Implementierung
hinaus bei Fragen rund um das BKMS® System jederzeit zur Seite. Profitieren Sie vor und
nach Vertragsabschluss auRerdem von zahlreichen Webinaren, Events, White Papern und
Blogartikeln.
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