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Was ist ein
Hinweisgebersystem?

Ein Hinweisgebersystem bietet die Moglichkeit zum
Austausch in Form von mehreren verschiedenen
Meldekanalen. Die Meldekanadle sind fiir Meldungen
gedacht, in denen es um Compliance-Verstofde geht,
beispielsweise Korruption, Geldwasche, Diskriminierung,
Umweltschutz, Arbeitssicherheit und vieles mehr.

Ein digitales Hinweisgebersystem, eroffnet dabei die
Moglichkeit zum anonymen Austausch iiber ein
geschiitztes ,,Postfach®.

Haufig melden die eigenen Mitarbeitenden ein Fehlver-
halten, manchmal auch externe Dritte wie z. B. Geschéfts-
partner oder Kunden. Sie wollen, dass die betroffene
Organisation das missbilligte Verhalten unterbindet und
fehlerhafte Ablaufe verbessert.

Damit Meldungen zu diesen Verbesserungen fiihren, muss
die Organisation tUber die notwendigen Prozesse verfigen.
Und hier kommt die Nutzung eines digitalen Hinweisgeber-
systems in Betracht. Die Einrichtung eines digitalen Hinweis-
gebersystems sollte nicht nur als |astige rechtliche Pflicht
angesehen werden. Dank eines Hinweises kann |hre Organi-
sation sofort zielgerichtet reagieren, Transparenz und
Vertrauen schaffen sowie frihzeitig einen Image-Schaden,
Strafen und finanzielle Verluste vermeiden.



Ubersicht

gangiger
Meldekanale

®

Briefkasten

* Erreichbar, wenn Mitarbeitende nur schwer Zugriff auf
andere Kommunikationskanéle (Internet, Telefon) haben
+ Schnell einzurichten

« Einwurf des Hinweises muss taktisch gut gewahlt sein,
um unerkannt zu bleiben

« Handschriftliche Einreichungen lassen Riickschlisse auf
hinweisgebende Person zu

+ Keine Moglichkeit fir Ruckfragen bei anonymen Meldungen

« Keine zentrale Lésung, da an jedem Standort separat
eingerichtet/bearbeitet werden misste

E-Mail

« Einfach und kostengtinstig einzurichten

* Hinweise kénnen 24/7 intern und extern sowie global
abgegeben werden

« Zwei-Wege-Kommunikation mit der hinweisgebenden
Person moglich

+ Keine Anonymitat, da E-Mails immer nachverfolgt werden
kénnen

« Keine sichere Ubertragung von Dokumenten

« Keine Formvorgabe im Hinblick auf seitens von der
Organisation gewlnschter Angaben betreffend der zu
tbermittelnden Informationen/Daten

Telefon

« Personlicher Dialog kann helfen Vertrauensbasis zu schaffen
und Hemmschwellen abzubauen

* Auch bei Einschrankungen, z.B. Legasthenie (Lese-Recht-
schreib-Schwiéche)

* Informationen kénnen durch Bearbeiter strukturiert
abgefragt und aufgenommen werden

« Kostet die hinweisgebende Person mehr Uberwindung

+ Keine Anonymitét fur hinweisgebende Person, da Stimme
Riickschliisse zuldsst (nicht bei extern besetzter Meldestelle)

« Keine Moglichkeit Dokumente geschiitzt zu Gbermitteln

+ Callcenter miisste 24/7 besetzt sein, verschiedene Sprachen
je nach Standorten mussten abgebildet werden

« Einschaltung eines Anrufbeantworters kénnte zu
Ubertragungs-/Verstandnisfehlern fiihren, sofern
Verbindungs- oder Tonprobleme auftreten
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Ombudsperson

« Externe Stelle erhoht das Vertrauen potenzieller
hinweisgebender Personen
« Juristisches Fachwissen erlaubt gezielte Nachfragen und

schnellere Plausibilitatsprifung
« Verpflichtet sich zum Schutz der Vertraulichkeit gegentber

hinweisgebender Person

+ Kann Einschatzung und Bearbeitung von Hinweisen
tibernehmen

« Besonderer Schutz vor Durchsuchung und Sicherstellung
von Unterlagen durch Behorden sowie Zeugnisverweige-
rungsrecht

+ Keine Anonymitat fir hinweisgebende Person, wenn sie
per Telefon oder E-Mail Kontakt aufnimmt (jedoch Schutz
der Vertraulichkeit)

« Zeitliche Verfugbarkeit und sprachliche Fahigkeiten bei
internationaler Organisationstatigkeit sind beschrankt

Digitales
Hinweisgebersystem

« Einziger Kanal, der vollstdndige Anonymitat bei Meldung
und anschlieBendem Dialog gewéhrleisten kann

+ Sichere Ubermittlung von Dateien und Dokumenten

+ Keine Einschrénkung im Hinblick auf zeitliche und 6rtliche
Verfugbarkeit

« Abbildung eines gréBeren Sprachenangebotes

« Einheitlicher Meldeprozess fur alle hinweisgebenden
Personen zur Abfrage von Informationen bzgl. des
zu meldenden Missstandes

« Vollstéandige Erfillung aller Anforderungen der DSGVO

« Sichere Dokumentation aller Hinweise, Nachrichten, Dateien
und Bearbeitungsschritte

¢ Rollen- und Rechtekonzept erlaubt dezentrales Bearbeiten
von Hinweisen

* Hinweisgebende Person muss sich Zugangsdaten zum
System aufbewahren, um Dialog mit der Organisation
aufrecht zu erhalten

+ Organisationsspezifisches Befillen des Systems kann einige
Zeit in Anspruch nehmen (angepasste Texte, Meldebogen-
Abfrage, etc.)



Meldungen sollen

von Nutzen sein und
hinweisgebenden
Personen nicht schaden

Zwei Prozesse

iWhistle
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Diskriminierung / Beldstigung
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Bearbeiten

Besrbeien.
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Boacteiten

Bearbrien.

WAS IST EIN HINWEISGEBERSYSTEM?

Meldungen, die auf Misssténde hinweisen sind zwar meist
nicht besonders beliebt, schiitzen aber Ihre Organisation
sowie die Mitarbeitenden vor Schaden.

Deshalb sollten Ihre Mitarbeitenden und auch Dritte dazu
ermutigt werden, entsprechende Meldungen abzugeben.
Ein groBer Vorteil eines digitales Hinweisgebersystems be-
steht darin, dass durch entsprechende Gestaltung des
Meldebogens die hinweisgebende Person inhaltlich abholt
und diese eine Meldung vollstdndig anonym abgeben kann.

Ein digitales Hinweisgebersystem ist dafiir gedacht,
Prozesse abzubilden, die sicherstellen, dass Meldungen
bearbeitet und hinweisgebende Personen geschiitzt
werden.

Es sind folglich der Melde- und der Fallbearbeitungsprozess
zu unterscheiden.

MELDEPROZESS

Der Meldeprozess bestimmt, wie die Meldung von
der hinweisgebenden Person sicher in der Orga-
nisation an die richtigen Personen gelangt. Dazu
gehort, was gemeldet werden soll, wer melden darf
und welche Kanéle zur Verfigung stehen.

FALLBEARBEITUNGSPROZESS

Der anschlieBende Fallbearbeitungsprozess
bestimmt, was mit der empfangenen Meldung
geschieht. Es geht darum, wer sie wie bearbeitet,
welche Folgen eine Meldung hat, wie alle Schritte
dokumentiert werden und wie die Organisation mit
den hinweisgebenden Personen kommuniziert.



Die 5 Schritte zu Ihrem
Hinweisgebersystem

Auf den folgenden Seiten mochten wir Ihnen
Anregungen geben, welche Uberlegungen bei der
Einfiithrung eines Hinweisgebersystems ange-
strebt werden sollten, um dieses problemlos in
die Organisationsstruktur einzupflegen. Dabei
sollten im Vorfeld einzelne Prozesse entwickelt
und Bearbeitungsschritte definiert werden.



AUENREN
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1. Schritt: Planen

Das Projekt startet mit dem Beschluss der Organisationslei-
tung, die die Richtung und den Rahmen vorgibt. Ein Projekt-
team erstellt anschlieBend einen groben Plan fiir das Projekt
,Hinweisgebersystem®.

2. Schritt: Umsetzung /
Implementierung

Die geplanten MaBBnahmen werden anschlieBend umgesetzt.
Dazu sind Dokumente zu erstellen, Meldekanale einzurichten,
Genehmigungen einzuholen, Mitarbeitende zu informieren,
Testphase fiir das finale Hinweisgebersystem durchzuftihren,
usw.

3. Schritt: Roll-out

Das System geht live - der Roll-out muss geplant werden.
Wann und wie gelingt das Aufschalten des Systems?
Kommunizieren Sie das Meldesystem und schulen Sie Ihre
Mitarbeitenden!

4. Schritt; Betreiben
des Systems

Ihr System ist Live-geschaltet. Bearbeiten Sie eingehende
Meldungen und werten Sie diese aus. Kommunizieren Sie
fortlaufend und trainieren Sie lhre Mitarbeitenden um die
Fallbearbeitung kontinuierlich zu verbessern.

5. Schritt: Evaluierung

Evaluieren Sie die Wirksamkeit Ihres Hinweisgebersystems
in dem Sie Statistiken erstellen und auswerten, sich Feed-
back einholen oder Stichproben bei den Mitarbeitenden bzw.
Dritten machen. Seien Sie stets bemtiht Ihr Meldesystem zu
verbessern.



Der Weg zum
Hinweisgebersystem



1. Planen

ENTSCHEIDUNG ZUR EINFUHRUNG

Die Organisationsleitung bestimmt das Ziel und den Rahmen.
Hierbei sind folgende Punkte zu beachten und in die Erwédgungen

mit einzubeziehen:

O

O

O Oooad

Ziel = Einfihrung eines digitalen Hinweisgebersystems

Projektleitung: interne Projektleitung (Benennung) und/oder Unterstiitzung
durch externe Berater

Zeitrahmen

Gruppenweite oder Einzellosung?

Meldeberechtigte und Zulassigkeit anonymer Meldungen
Zentrale oder dezentrale Organisation der Prozesse

Ressourcen und Budget

KICK-OFF-MEETING

Der Startschuss fallt mit dem Kick-off Meeting der Projektleitung,
in dem Folgendes festgelegt werden sollte:

|
|

Projektname/seitens der Organisationsleitung definiertes Projektziel konkretisieren

Interdisziplindres Projektteam zusammenstellen und wesentliche Stakeholder
benennen, z.B. aus Compliance, HR, IT, Datenschutz, Rechtsabteilung, Einkauf,
Kommunikation

Grober Projektplan

Projektorganisation: Wer macht was bis wann?

NULGAN



1. PLANEN
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STATUS QUO BEI DEN STANDORTEN

Finden Sie heraus, was in lhrer Organisation bereits existiert und was nationale
Gesetze bei auslandischen Tochterunternehmen verlangen. Hierbei helfen lhnen

die nachstehenden Fragestellungen:

OO0Oo0oOoooad

Existieren bereits formelle oder informelle Meldestellen?

Welche Gesellschaften in welchen Landern werden erfasst?

Wer sind die lokalen Ansprechpartner?

Wie werden die Meldungen und Fallbearbeitungen abgelegt?

Welche Art von/Anzahl an Meldungen gingen bisher ein?

Welche nationalen Anpassungen sind in welchen Landern notwendig?

Existieren gesetzliche Anforderungen an ein Meldesystem (Spezialgesetze,

Arbeitsrecht, Datenschutz)?

MELDEPROZESS SKIZZIEREN

Die folgenden Uberlegungen sollten bei der ersten Skizzierung des Melde-
prozesses angestrebt werden:

O 0Oo0oo0oogaoad

O O

Was darf gemeldet werden? Was sieht die EU-Richtlinie bzw. das deutsche Gesetz vor?
Wer darf melden und sind anonyme Meldungen erlaubt?

Wer nimmt die Meldungen entgegen?

Welche Meldekanéle sollen zur Verfligung stehen?

Wie werden hinweisgebende Personen geschiitzt?

Wie kommunizieren Sie mit hinweisgebenden Personen?

Wer bestatigt bis wann den hinweisgebenden Personen den Eingang der Meldung?
(Beachtung Fristen aus EU-Richtlinie und dem deutschen Gesetz)

Wie gehen Sie mit den personlichen Daten um?
Wie stellen Sie die Vertraulichkeit der gemeldeten Informationen sicher?

Besteht ausreichende Expertise um die Falle zu bearbeiten oder wird externe
Unterstitzung benotigt?



DER WEG ZUM HINWEISGEBERSYSTEM

FALLBEARBEITUNGSPROZESS SKIZZIEREN

Im Hinblick auf die Einrichtung eines Fallbearbeitungsprozesses
sollte Nachstehendes beriicksichtigt werden:

[0 Welche Bearbeiter sind fiir welche eingehenden Meldungen verantwortlich?

O

Wie werden gemeldete Falle untersucht und wie erfolgt eine richtige sowie
sichere Dokumentation der Fallbearbeitung?

Was geschieht bei missbrauchlichen Meldungen?
Welche Falle missen an wen deeskaliert werden?

Was muss wem und wann berichtet werden?

O oOooaod

Wann (bei welchen Féllen, fehlende Angaben, etc.) und in welchem zeitlichen
Rahmen ist eine Kommunikation mit der hinweisgebenden Person erforderlich?

O

Wer entscheidet tber die Einleitung einer internen Untersuchung?

O

Was geschieht nach Abschluss der internen Untersuchung?

0 Wann wird ein Hinweis geschlossen, archiviert und wann werden die Daten
geloscht?

TOOLS BESTIMMEN

Evaluieren Sie, wie sich Ihr Hinweisgebersystem umsetzen lasst
und welche Optionen der Markt bietet.

[0 Welche Anforderungen muss die technische Umsetzung erfillen?
[0 Welches Werkzeug wére passend (digitales System, Ombudsperson, E-Mail, Hotline, etc.)?
[0 Auswahl vorbereiten, vergleichen, Angebote einholen und entscheiden

[0 Mit der IT eine eigene Lésung erarbeiten oder einen Provider auswahlen?

PROJEKTPLAN KONKRETISIEREN /DETAILLIEREN

[0 Was ist bis wann zu tun?
[0 Wer ist flr was verantwortlich?

0 Wann soll der Roll-out erfolgen?

12



2. Umsetzung/
Implementierung
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MELDEPROZESS IMPLEMENTIEREN

Der bereits skizzierte Meldeprozess sollte nunmehr detailliert in einer
entsprechenden Organisationsrichtlinie festgehalten werden.

a

Meldeprozess dokumentieren, bspw. in einer gruppenweiten und/oder lokalen
Richtlinie
Zustandigkeiten und Berichtswege definieren

Verhaltens-/ Lieferantenkodex, nationale Handbiicher, Arbeitsvertrége,
Schulungen, etc. anpassen

Eventuell Ubersetzen

Weitere nationale interne Weisungen anpassen oder aufheben

FALLBEARBEITUNGSPROZESS IMPLEMENTIEREN

Planen Sie, wie und von wem die eingegangenen Meldungen bearbeitet

werden. Erstellen Sie entsprechende Weisungen z. B. fiir Zugriffsrechte
und Eskalationsprinzipien.

Oo0oooo0oooogoao

Wer bearbeitet eingehende Meldungen?

Wie werden Falle untersucht?

Welche Falle missen an wen deeskaliert werden?

Was muss wem berichtet werden?

Wie dokumentieren Sie die Fallbearbeitung richtig und sicher?
Wie stellen Sie die Vertraulichkeit sicher?

Wie kommunizieren Sie mit Meldenden?

Wann und wie werden personenbezogene Daten gel6scht?
Was geschieht nach Abschluss der internen Untersuchung?

Mindeststandards fir den Fallbearbeitungsprozess dokumentieren



DER WEG ZUM HINWEISGEBERSYSTEM

RECHTLICHE VORGABEN UMSETZEN

Evaluieren Sie, in welchen Léandern welche Anforderungen

bestehen und setzen Sie diese um.

|
|

Spezielle nationale Anforderungen an ein Hinweisgebersystem beachten

Datenschutz

 Nationales Datenschutzrecht und DSGVO beachten

+ Datenschutzerklarung und Kurznotiz

« Mgl. Auftragsdatenverarbeitungsvertrag und Vertrag mit Gruppengesellschaften
+ Aufnahme ins Datenbearbeitungsverzeichnis

 Datenschutzfolgeabschatzung

« Grenzuberschreitende Datenverarbeitungen prifen

» Léschkonzept

Arbeitsrecht

» Nationales Arbeitsrecht beachten, Arbeitsvertrage

« Information, Konsultation oder Zustimmung nationaler Arbeitnehmer-
vertretungen und Betriebsrate

* Information eines Europaischen Betriebsrates

TOOLS

Implementierung der ausgewahlten technischen Lésungen:

d

O a

Bei einem digitalen Hinweisgebersystem (webbasierte Lésung) technische
Umsetzung mit dem Anbieter und ggf. gemeinsame Hinterlegung des
Fallbearbeitungsprozesses

Nach der vollstandigen Implementierung sollte die Organisation intern
abschlieBend testen, ob Hinweise an den richtigen Stellen ankommen, ob alle
Texte ordnungsgemaB und in den ausgewahlten Sprachen hinterlegt sind
und ob Benachrichtigungen korrekt verschickt werden

Intranet und eventuell Website anpassen
E-Mail-Adresse / Hotline aufsetzen

Eventuell Ombudsperson einsetzen

14



3. Roll-out

ROLL-OUT PLANEN

Planen Sie, wie und wann Sie das Meldesystem aufschalten.

O Wie soll das System bekanntgegeben werden, schrittweise oder auf einmal (,big bang*)?
O Wann wird das System kommuniziert?

[0 Wann und wie werden existierende nationale Prozesse angepasst?

ROLL-OUT VORBEREITEN/KOMMUNIKATIONS-
MASSNAHMEN VORBEREITEN

Planen Sie, wer was wissen muss und wie Sie davon erfahren.

[0 Start: Kommunikation der Organisationsleitung vorbereiten
(Statement der GF notwendig/gewiinscht?!)

[0 Wer muss was wissen?

[0 Mit welchen Mitteln erreichen Sie welche Zielgruppe?

[0 Wer ist fur was zustandig?

[0 KommunikationsmaBnahmen erstellen, bsp. E-Mail, Newsletter, Handout
SCHULUNGEN

Schulen Sie die Mitarbeitenden, die in die Prozesse
involviert sind, zu den kommenden Aufgaben.

Fallbearbeitende schulen, damit sie Fallbearbeitungen durchfihren kénnen
Vorgesetzte informieren, wie sie mit Meldungen umgehen, die sie erhalten

HR schulen, um Fragen rund um das Hinweisgebersystem beantworten zu kénnen

O O oo

Alle Mitarbeitenden zum rechtlichen Hintergrund, zur Funktionsweise und
zu Schutzmechanismen schulen

15



DER WEG ZUM HINWEISGEBERSYSTEM

4. Betreiben
des Systems

FALLBEARBEITUNGEN

Bearbeiten Sie die eingehenden Meldungen.

[0 Meldungen bearbeiten, untersuchen, abschlieBen, dokumentieren und
sanktionieren

OO0 Verbesserungen einleiten und umsetzen

[0 Fortlaufende Kommunikation mit hinweisgebenden Personen, soweit es
der Untersuchungszweck erlaubt

O Fristen beachten (7 Tage, 3 Monate)

[0 Wahrend der gesamten Untersuchung hinweisgebende Personen und
betroffene Personen schiitzen

FORTLAUFEND KOMMUNIZIEREN
Halten Sie das Thema Meldesystem lebendig.

0 Fortlaufende Kommunikation gegentiber Mitarbeitenden und relevanten Dritten

0 Informationen zum System in Schulungen und Dokumenten fur Mitarbeitende
bzw. relevante Dritte integrieren

BERICHTE

Werten Sie die Meldungen aus und informieren Sie die
Organisationsleitung ad hoc und regelmaBig.

[0 Schlussberichte erfassen und auswerten
[ Statistiken erstellen
1 Wesentliche Meldungen sofort eskalieren

[0 Gesamtberichte fur die Organisationsleitung erstellen

UNTERSTUTZUNG

Bieten Sie Unterstiitzung und Schulungen an.

[0 Ansprechperson zur Verfiigung stellen und Fragen beantworten

[0 Regelmé&Bige Schulungen fur Mitarbeitende, die in den Melde- und
Fallbearbeitungsprozess involviert sind

16



5. Evaluierung
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MESSEN

Definieren, messen und werten Sie lhre Kennzahlen aus.

[0 Erzielt unser System die erwinschte Wirkung?

0 z.B. Auswertung von Anzahl und Art der Meldungen, benétigte Untersuchungs-
zeit, Anzahl der begriindeten und unbegriindeten Meldungen

FEEDBACK

Holen Sie Feedback ein.

[0 Personalumfragen

[0 Feedback von fallbearbeitenden und hinweisgebenden Personen

AUDITS

Fiihren Sie interne Audits durch.

[0 RegelmiBig den Stand der Implementierung tberprifen, um die Organisation
und Wirksamkeit zu verbessern (z. B. Anpassung des Fallbearbeitungsprozesses)

LKL






iWhistle

Sie haben noch Fragen?
Kontaktieren Sie uns.

iComply GmbH

+49(0)6131 27626 80
kontakt@iwhistle.de

GroBe Langgasse la
D-55116 Mainz

Bette Westenberger Brink

+49 6131287700
mainz@bwb-law.de

GroBe Langgasse la
D-55116 Mainz



