Vereinbarung zur Datenverarbeitung im Auftrag nebst
Anlage Technische und organisatorische Mafinahmen

zwischen

(Name, Anschrift des Kunden eintragen)
(im Folgenden ,Auftraggeber™ genannt)

und

Pentroy GmbH, Buchdckerring 30, 74906 Bad Rappenau
(im Folgenden ,Auftragnehmer“ genannt)

(beide Parteien zusammen im Folgenden ,Parteien™ genannt)
Vorbemerkung:

Diese Vereinbarung konkretisiert die datenschutzrechtlichen
Verpflichtungen der Vertragsparteien, die sich aus dem zwischen den

Parteien geschlossenen Vertrag gem. Angebot des Auftragnehmers

vom

(Datum des Angebots)

(im Folgenden Hauptvertrag genannt)

beschriebenen Auftragsverarbeitung ergeben. Sdmtliche in diesem
Vertrag beschriebenen Verpflichtungen finden Anwendung auf alle
Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen und bei
denen Mitarbeiterinnen und Mitarbeiter des Auftragnehmers oder durch
den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des

Auftraggebers in Beriihrung kommen bzw. kommen kd&nnen.

1. Begriffsbestimmungen
Es gelten die Begriffsbestimmungen entsprechend Art. 4 DS-GVO, § 2 UWG

und § 2 TMG Weiterhin gelten die folgenden Definitionen:

a) Anonymisierung
Anonymisierung ist der Prozess, bei dem personenbezogene Daten
entweder vom filir die Verarbeitung der Daten Verantwortlichen allein

oder 1in Zusammenarbeit mit einer anderen Partei unumkehrbar so



verdndert werden, dass sich die betroffene Person danach weder direkt

noch indirekt identifizieren l&dsst. (Quelle: DIN EN IS025237).

b) Unterauftragnehmer

Vom Auftragnehmer beauftragter Leistungserbringer, dessen
Dienstleistung und/oder Werk der Auftragnehmer zur Erbringung der in
diesem Vertrag beschriebenen Leistungen gegeniiber dem Auftraggeber

bendtigt.

c) Verarbeitung im Auftrag
Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten

durch einen Auftragnehmer im Auftrag des Auftraggebers.

d) Weisung

Weisung ist die auf einen bestimmten datenschutzmdfigen Umgang (zum
Beispiel Anonymisierung, Sperrung, L&schung, Herausgabe) des
Auftragnehmers mit personenbezogenen Daten gerichtete schriftliche
Anordnung des Auftraggebers. Die Weisungen werden anfdnglich durch
einen Hauptvertrag festgelegt und koénnen vom Auftraggeber danach in
schriftlicher Form durch einzelne Weisungen gedndert, ergdnzt oder

ersetzt werden (Einzelweisung).

2. Gegenstand des Auftrages

2.1 Gegenstand der Vereinbarung ist die Verarbeitung
personenbezogener Daten (nachstehend ,Daten™ genannt) durch den
Auftragnehmer filir den Auftraggeber in dessen Auftrag und nach dessen
Weisung im Zusammenhang mit dem Hauptvertrag. Insbesondere fertigt der
Auftragnehmer Paketbeilagen, bzw. Druckvorlagen fiir Paketbeilagen
sowie sonstige Dienstleistungsergebnisse aus dem Bereich des
Dialogmarketings filir den Auftraggeber an. Die Paketbeileger und die
Druckvorlagen fir Paketbeileger sowie die sonstigen
Dienstleistungsergebnisse aus dem Bereich des Dialogmarketings werden
mit Kundendaten des Auftraggebers individualisiert. Daneben erbringt
der Auftragnehmer Mailings flir den Auftraggeber anhand von Kundendaten

des Auftraggebers.

Der Auftragnehmer erhdlt Zugriff auf folgende personenbezogene Daten



(dadurch, dass der Auftraggeber ihm die Daten bereitstellt oder ihm
einen Zugriff auf die Daten ermdglicht), bzw. der Auftraggeber erlaubt

dem Auftragnehmer, folgende personenbezogene Daten zu erheben:

a)

Nutzer—- und Kundendaten, wie beispielhaft:
Vorname

Nachname

Adresse

Produktdaten

Kaufdaten

Bei den Betroffenen der oben aufgelisteten Daten handelt es sich um

— Verbraucher, Mitarbeiter von Unternehmern

b.
Der Zugriff auf die Daten bzw. die Datenerhebung erfolgt wie folgt:

- Elektronische Ubersendung der Daten durch den Auftraggeber an
den Auftragnehmer

— Ggfs. Elektronischer Zugriff auf Daten mittels Schnittstelle

3. Verantwortlichkeit

3.1 Der Auftraggeber ist im Rahmen dieses Vertrages filir die
Einhaltung der gesetzlichen Bestimmungen, insbesondere fiir die
Rechtmafigkeit der Datenverarbeitung verantwortlich, d.h.
Verantwortlicher im Sinne des Art. 4 Ziff. 7 DS-GVO.

3.2 Auftraggeber sowie Auftragnehmer miissen gewdhrleisten, dass sich
die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen. Dazu miissen alle
Personen, die auftragsgemas auf personenbezogene Daten des
Auftraggebers zugreifen koénnen, auf das Datengeheimnis verpflichtet
und iUber ihre Datenschutzpflichten belehrt werden. Dabei ist Jjede
Partei filir die Verpflichtung des eigenen Personals zustdndig. Ferner
miissen die eingesetzten Personen darauf hingewiesen werden, dass das

Datengeheimnis auch nach Beendigung der T&tigkeit fortbesteht.



3.3 Dem Auftragnehmer ist es Dbewusst, dass eine Verletzung der
Verschwiegenheitspflicht, bzw. eine Verletzung des Datengeheimnisses
strafrechtliche Konsequenzen nach sich zieht. § 203 Strafgesetzbuch
sieht vor, dass eine Pflichtverletzung zur Verschwiegenheit auch fir
den Auftragnehmer unter Strafe gestellt ist. Das Strafgesetzbuch sieht
dabei Geldstrafen und Freiheitsstrafen vor.

3.4 Der Auftraggeber und der Auftragnehmer sind bezliglich der =zu
verarbeitenden Daten flir die Einhaltung der Jjeweils filir sie

einschldgigen Datenschutzgesetze verantwortlich.

4. Dauer des Auftrages

4.1 Sofern sich nicht etwas anderes aus diesem Vertrag ergibt, ist die
Dauer des Auftrages in dem Hauptvertrag geregelt. Findet sich in dem
Hauptvertrag keine Regelung zu der Dauer des Auftrages, lduft dieser
Vertrag auf unbestimmte Zeit. Jede Partei ist berechtigt, den Vertrag
mit einer Frist von drei Monaten zum Quartalsende zu kilindigen. Mit
Beendigung des Hauptvertrages endet auch dieser Vertrag.

4.2 Den Parteien ist bewusst, dass ohne Vorliegen eines gliltigen AV-
Vertrages z.B. bei Beendigung des vorliegenden Vertragsverhdltnisses,
keine weitere Auftragsverarbeitung durchgefiihrt werden darf.

4.3 Das Recht zur fristlosen Kindigung aus wichtigem Grund bleibt
unberihrt.

4.4 Klindigungen bediirfen zu ihrer Wirksamkeit der Schriftform.

5. Weisungsbefugnis des Auftraggebers

5.1 Der Umgang mit den Daten erfolgt ausschlieflich im Rahmen der
getroffenen Vereinbarungen und nach dokumentierter Weisung des
Auftraggebers. Ausgenommen hiervon sind Sachverhalte, in denen dem
Auftragnehmer eine Verarbeitung aus zwingenden rechtlichen Griinden
auferlegt wird. Der Auftragnehmer unterrichtet soweit ihm méglich in
derartigen Situationen den Auftraggeber vor Beginn der Verarbeitung
iilber die entsprechenden rechtlichen Anforderungen. Der Auftraggeber
behdlt sich im Rahmen der in dieser Vereinbarung getroffenen

Auftragsbeschreibung ein umfassendes Weisungsrecht iiber Art, Umfang



und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen
konkretisieren kann.

5.2 Die Weisungen des Auftraggebers werden vom Auftraggeber
dokumentiert und dem Auftragnehmer unmittelbar nach erfolgter
Dokumentation als unterschriebene Kopie zur Verfiigung gestellt.

5.3 Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen
sind wvon der Weisungsbefugnis des Auftraggebers gedeckt und
entsprechend zu dokumentieren. Bei einer vom Auftragnehmer als
wesentlich angesehenen Anderung des Auftrags steht dem Auftragnehmer
ein Widerspruchsrecht zu. Besteht der Auftraggeber trotz des
Widerspruchs des Auftragnehmers auf der Anderung, so ist diese
Anderung als wichtiger Grund anzusehen und erlaubt eine fristlose
Kiindigung des von der Weisung betroffenen Vertrages sowie der von der
AV-Vereinbarung betroffenen Bestandteile des entsprechenden
Hauptvertrages.

5.4 Mindliche Weisungen wird der Auftraggeber unverziglich schriftlich
oder per E-Mail (in Textform) bestdtigen. Der Auftragnehmer notiert
sich Datum, Uhrzeit und Person, welche die miindliche Weisung erteilte

sowie den Grund, warum keine schriftliche Beauftragung erfolgen

konnte.

5.5 Weisungsberechtigte Personen des Auftraggebers
sind

6. Leistungsort

6.1 Der Auftragnehmer wird die vertraglichen Leistungen in Deutschland
erbringen, etwaige Unterauftragnehmer an den mit dem Auftraggeber in
Anhang 1 vereinbarten Leistungsstandorten in der Europdischen Union
(EU) oder im Europdischen Wirtschaftsraum (EWR) .

6.2 Der Auftraggeber stimmt einer Verlagerung eines Ortes der
Leistungserbringung innerhalb des Leistungslandes, filir das eine
Zustimmung besteht, zu, wenn dort nachweislich ein gleiches
Sicherheitsniveau gegeben ist und keine filir den Auftraggeber geltenden
gesetzlichen Bestimmungen gegen diese Verlagerung sprechen. Die
Nachweispflicht hierzu liegt bei dem Auftragnehmer.

6.3 Bei einer Verlagerung des Ortes der Leistungserbringung in Lander,

die Mitglied der EU / des EWR sind und Uber ein diesem Vertrag



geniigendes und verifiziertes Datenschutzniveau verfiigen, wird der
Auftraggeber schriftlich informiert.

6.4 Sofern der Auftragnehmer vom Auftraggeber nicht innerhalb einer
Frist von vier Wochen nach Zugang der Mitteilung gemdfy Abs. 3 iber die
Verlagerung ilber Grinde informiert wird, die eine Verlagerung nicht
zulassen, gilt die Zustimmung zu dieser Verlagerung seitens des
Auftraggebers als erteilt.

6.5 Wenn der Auftragnehmer die geschuldeten Leistungen ganz oder
teilweise von einem Standort auferhalb der EU/EWR in einem sog.
sicheren ,Drittstaat™ erbringen mdchte bzw. die Leistungserbringung
dorthin zu wverlagern plant, wird der Auftragnehmer zuvor die
schriftliche Zustimmung durch den Auftraggeber einholen.

6.6 Sofern die Leistungsverlagerung in ein anderes Land nach den
vorstehenden Regelungen moéglich ist, gilt dies entsprechend fiir
jeglichen Zugriff bzw. Jjegliche Sicht auf die Daten durch den
Auftragnehmer, z. B. im Rahmen von internen Kontrollen oder zu Zwecken
der Entwicklung, der Durchfiihrung von Tests, der Administration oder
der Wartung.

6.7 Sofern die Datenverarbeitung nach dieser Vereinbarung und den
gesetzlichen Vorgaben zur Verarbeitung personenbezogener Daten im
Auftrag bzw. zur Ubermittlung personenbezogener Daten in das Ausland
zuldssig auferhalb Deutschlands erbracht werden darf, wird der
Auftragnehmer flir die Einhaltung und Umsetzung der gesetzlichen
Erfordernisse zur Sicherstellung eines adadquaten Datenschutzniveaus
bei Standortverlagerungen und bei grenziilberschreitendem Datenverkehr

Sorge tragen.

7. Pflichten des Auftragnehmers

7.1 Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers erheben, verarbeiten oder nutzen.

7.2 Der Auftragnehmer wird in seinem Verantwortungsbereich die
innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Er wird technische und
organisatorische Maffnahmen zur angemessenen Sicherung der Daten des
Auftraggebers vor Missbrauch und Verlust treffen, die den
Anforderungen der entsprechenden datenschutzrechtlichen Bestimmungen

entsprechen; diese Mafinahmen muss der Auftragnehmer auf Anfrage dem



Auftraggeber und ggfs. Aufsichtsbehdrden gegeniiber nachweisen. Dieser
Nachweis beinhaltet insbesondere die Umsetzung der aus Art. 32 DS-GVO
resultierenden Mafinahmen.

7.3 Der Auftragnehmer selbst fihrt flir die Verarbeitung ein
Verzeichnis der bei ihm stattfindenden Verarbeitungstdtigkeiten im
Sinne des Art. 30 DS-GVO. Er stellt auf Anforderung dem Auftraggeber
die fiir die Ubersicht nach Art. 30 DS-GVO notwendigen Angaben =zur
Verfiigung. Des Weiteren stellt er das Verzeichnis auf Anfrage der
Aufsichtsbehdrde zur Verfiigung.

7.4 Der Auftragnehmer unterstitzt den Auftraggeber Dbei der
Datenschutzfolgenabschdtzung mit allen ihm zur Verfiigung stehenden
Informationen. Im Falle der Notwendigkeit einer vorherigen
Konsultation der zustdndigen Aufsichtsbehdrde unterstiitzt der
Auftragnehmer den Auftraggeber auch hierbei.

Die technischen und organisatorischen Mafinahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative, nachweislich addquate Mafnahmen
umzusetzen. Dabei muss sichergestellt sein, dass das vertraglich
vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche
Anderungen sind zu dokumentieren.

7.5 Der Auftragnehmer ist verpflichtet, alle im Rahmen des
Vertragsverhdltnisses erlangten Kenntnisse von Betriebsgeheimnissen
und Datensicherheitsmafnahmen des Auftraggebers vertraulich zu
behandeln.

7.6 Alle Personen des Auftragnehmers sind bzgl. der Pflichten zur
Wahrung von Geschdfts- und Betriebsgeheimnissen des Auftraggebers zu
verpflichten und missen auf die Regelungen des
Geschidftsgeheimnisgesetzes hingewiesen werden.

7.7 Als Datenschutzbeauftragter ist beim Auftragnehmer derzeit Michael
Steiger, michael@pentroy.de benannt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziiglich schriftlich
mitzuteilen. Der Auftragnehmer gewdhrleistet, dass die Anforderungen
an den Datenschutzbeauftragten und seine Tatigkeit gemdff Art. 38 DS-
GVO erfiillt werden. Sofern kein Datenschutzbeauftragter beim
Auftragnehmer benannt ist, benennt der Auftragnehmer dem Auftraggeber
einen Ansprechpartner.

7.8 Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich bei

Verstdofhen des Auftragnehmers oder der bei ihm im Rahmen des Auftrags



beschdftigten Personen gegen Vorschriften zum Schutz personenbezogener
Daten des Auftraggebers oder der im Vertrag getroffenen Festlegungen.
Er trifft die erforderlichen Mafinahmen zur Sicherung der Daten und zur
Minderung mdglicher nachteiliger Folgen fiir die Betroffenen und
spricht sich hierzu wunverziiglich mit dem Auftraggeber ab. Der
Auftragnehmer unterstiitzt den Auftraggeber bei der Erfiillung der
Informationspflichten gegeniiber der jeweils zustadndigen
Aufsichtsbehdrde bzw. den von einer Verletzung des Schutzes
personenbezogener Daten Betroffenen nach Art. 33, 34 DS-GVO.

7.9 Soweit ein Betroffener sich unmittelbar an den Auftragnehmer
zwecks Berichtigung oder Ldschung seiner Daten wenden sollte, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

7.10 Uberlassene Datentriger sowie sd&mtliche hiervon gefertigten
Kopien oder Reproduktionen verbleiben im Eigentum des Auftraggebers.
Der Auftragnehmer hat diese sorgfaltig zu verwahren, sodass sie
Dritten nicht zugdnglich sind. Der Auftragnehmer ist verpflichtet, dem
Auftraggeber jederzeit Auskiinfte zu erteilen, soweit seine Daten und
Unterlagen betroffen sind.

7.11 Ist der Auftraggeber aufgrund geltender Datenschutzgesetze
gegeniliber einer Dbetroffenen Person verpflichtet, Auskiinfte zur
Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben,
wird der Auftragnehmer den Auftraggeber dabei unterstiitzen, diese
Informationen bereitzustellen, vorausgesetzt der Auftraggeber hat den
Auftragnehmer hierzu schriftlich aufgefordert.

7.12 Der Auftragnehmer informiert den Auftraggeber unverziiglich {iber
Kontrollen und Maffnahmen durch die Aufsichtsbehdrden oder falls eine
Aufsichtsbehdrde bei dem Auftragnehmer ermittelt.

7.13 Der Auftragnehmer wird den Auftraggeber unverziiglich darauf
aufmerksam machen, wenn eine vom Auftraggeber erteilte Weisung seiner
Meinung nach gegen gesetzliche Vorschriften verstolt. Der
Auftragnehmer ist berechtigt, die Durchfiithrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber bestdtigt
oder gedndert wird.

7.14 Sollten die Daten des Auftraggebers beim Auftragnehmer durch
Pfandung oder Beschlagnahme, durch ein Insolvenz-— oder
Vergleichsverfahren oder durch sonstige Ereignisse oder Mafnahmen

Dritter gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber



unverziiglich darliber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziiglich dariber
informieren, dass die Hoheit und das Eigentum an den Daten
ausschliefflich beim Auftraggeber als Verantwortlichen im Sinne der DS-
GVO liegen.

7.15 Der Auftragnehmer verwendet die {berlassenen Daten flir keine
anderen Zwecke als die der Vertragserfiillung und setzt auch keine
Mittel zur Verarbeitung ein, die nicht wvom Auftraggeber =zuvor
genehmigt wurden.

7.16 Der Auftragnehmer speichert keine Kundendaten auf Systemen, die
auflerhalb der Verfiligungsgewalt des Auftraggebers liegen bzw. die nicht
dem Beschlagnahmeschutz unterliegen.

7.17 Sofern der Auftragnehmer durch das Recht der Union oder
Mitgliedstaaten verpflichtet ist, die Daten auch auf andere Weise zu
verarbeiten, so teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit. Die Mitteilung hat
zu unterbleiben, wenn das einschldgige nationale Recht eine solche
Mitteilung aufgrund eines wichtigen dffentlichen Interesses verbietet.
7.18 Die Erfiillung der vorgenannten Pflichten ist wvom Auftragnehmer
zu kontrollieren, zu dokumentieren und in geeigneter Weise gegeniiber
dem Auftraggeber auf Anforderung nachzuweisen.

8. Pflichten des Auftraggebers

8.1 Fiir die Beurteilung der Zuldssigkeit der Datenverarbeitung sowie
flir die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber
verantwortlich. Der Auftraggeber wird in seinem Verantwortungsbereich
dafiir Sorge tragen, dass die gesetzlich notwendigen Voraussetzungen
(z. B. durch Einholung von Einwilligungserkldrungen fiir die
Verarbeitung der Daten) geschaffen werden, damit der Auftragnehmer die
vereinbarten Leistungen rechtsverletzungsfrei erbringen kann.

8.2 Der Auftraggeber hat den Auftragnehmer unverziiglich und
vollstandig zu informieren, wenn er bei der Prifung der
Auftragsergebnisse Fehler oder Unregelmdfigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

8.3 Der Auftraggeber ist hinsichtlich der vom Auftragnehmer
eingesetzten und vom Auftraggeber genehmigten Verfahren zur
automatisierten Verarbeitung personenbezogener Daten

datenschutzrechtlich verantwortlich wund hat - neben der eigenen



Verpflichtung des Auftragnehmers - ebenfalls die Pflicht zur Fiihrung
eines Verzeichnisses von Verarbeitungstdtigkeiten.

8.4 Dem Auftraggeber obliegen die aus Art. 33, 34 DS-GVO
resultierenden Informationspflichten gegeniiber der Aufsichtsbeh&rde
bzw. den von einer Verletzung des Schutzes personenbezogener Daten
Betroffenen.

8.5 Der Auftraggeber legt die Maffnahmen zur Riickgabe der iiberlassenen
Datentrdger und/oder L&schung der gespeicherten Daten nach Beendigung
des Auftrages vertraglich oder durch Weisung fest.

8.6 Der Auftraggeber ist verpflichtet, alle im Rahmen des
Vertragsverhdltnisses erlangten Kenntnisse von Betriebsgeheimnissen
und Datensicherheitsmafnahmen des Auftragnehmers vertraulich zu
behandeln.

8.7 Weiterhin sind alle Personen des Auftraggebers bzgl. der Pflichten
zur Wahrung von Geschdfts- und Betriebsgeheimnissen des Auftragnehmers
zu verpflichten und miissen auf das Geschdftsgeheimnisgesetz
hingewiesen werden.

8.8 Der Auftraggeber stellt sicher, dass die aus Art. 32 DS-GVO

resultierenden Anforderungen bzgl. der Sicherheit der Verarbeitung

seinerseits eingehalten werden. Insbesondere gilt dies fir
Fernzugriffe des Auftragnehmers auf die Datenbestande des
Auftraggebers.

9. Kontrollrechte des Auftraggebers

9.1 Der Auftraggeber hat den Auftragnehmer unter dem Aspekt
ausgewdhlt, dass dieser hinreichend Garantien dafiir bietet, geeignete
technische und organisatorische Mafinahmen so durchzufiihren, dass die
Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt und
den Schutz der Rechte der betroffenen Person gewdhrleistet. Er
dokumentiert das Ergebnis seiner Auswahl.

Hierfliir kann er beispielsweise

— datenschutzspezifische Zertifizierungen oder Datenschutzsiegel
und -prilifzeichen beriicksichtigen,

— schriftliche Selbstauskiinfte des Auftragnehmers einholen,

— sich ein Testat eines Sachverstdndigen vorlegen lassen oder

— sich nach rechtzeitiger Anmeldung zu den iiblichen Geschidftszeiten

ohne Stdrung des Betriebsablaufs persdnlich oder durch einen



sachkundigen Dritten, der nicht in einem Wettbewerbsverhdltnis

zum Auftragnehmer stehen darf, von der Einhaltung der

vereinbarten Regelungen {iberzeugen.
9.2 Liegt ein Verstof®l des Auftragnehmers oder der bei ihm im Rahmen
des Auftrags beschdftigten Personen gegen Vorschriften zum Schutz
personenbezogener Daten des Auftraggebers oder der im Vertrag
getroffenen Festlegungen vor, so kann eine darauf bezogene Prifung
auch ohne rechtzeitige Anmeldung vorgenommen werden. Eine Stdrung des
Betriebsablaufs beim Auftragnehmer sollte auch hierbei weitestgehend
vermieden werden.
9.3 Die Durchfiithrung der Auftragskontrolle mittels regelmdfiger
Prifungen durch den Auftraggeber im Hinblick auf die
Vertragsausfiihrung bzw. -erfiillung, insbesondere Einhaltung und ggf.
notwendige Anpassung von Regelungen und Mafnahmen zur Durchfihrung des
Auftrags wird vom Auftragnehmer unterstiitzt. Insbesondere verpflichtet
sich der Auftragnehmer, dem Auftraggeber auf schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur
Durchfiihrung einer Kontrolle erforderlich sind.
9.4 Der Auftraggeber hat den Auftragnehmer unverziiglich und
vollstdndig zu informieren, wenn er bei der Priifung Fehler oder
Unregelmdfiigkeiten bzgl. datenschutzrechtlicher Bestimmungen

feststellt.

10. Berichtigung, Beschrankung von Verarbeitung, Léschung und Riickgabe
von Datentragern

10.1 Wahrend der laufenden Beauftragung berichtigt, 1&scht oder sperrt
der Auftragnehmer die vertragsgegenstadndlichen Daten nur auf Anweisung
des Auftraggebers.

10.2 Sofern eine Vernichtung wdhrend der laufenden Beauftragung
vorzunehmen ist, ibernimmt der Auftragnehmer die nachweislich
datenschutzkonforme Vernichtung von Datentrdgern und sonstiger
Materialien nur aufgrund entsprechender Einzelbeauftragung durch den
Auftraggeber. Dies gilt nicht, sofern im Haupt-Vertrag bereits eine
entsprechende Regelung getroffen worden ist.

10.3 In besonderen, vom Auftraggeber zu bestimmenden F&dllen, erfolgt
eine Aufbewahrung bzw. Ubergabe.

10.4 Nach Abschluss der vertraglichen Arbeiten - oder friiher nach

Aufforderung durch den Auftraggeber - hat der Auftragnehmer



a. sdmtliche im Rahmen des Auftrags in seinen Besitz gelangte

Unterlagen oder Datentrdager,

b. erstellte Verarbeitungsergebnisse,
C. Datenbestédnde, die im Zusammenhang mit dem Auftragsverhdltnis
stehen

dem Auftraggeber auszuhdndigen oder auf Anweisung des Auftraggebers
datenschutzkonform zu 16schen bzw. 2zu vernichten, sofern keine
gesetzliche Pflicht zur Aufbewahrung besteht. Das Protokoll der
Loéschung ist auf Anforderung vorzulegen.

10.5 Entstehen nach Vertragsbeendigung zusdtzliche Kosten durch die
Herausgabe oder LOschung der Daten, so trdgt diese der Auftraggeber.

10.6 Soweit ein Transport des Speichermediums vor L&schung
unverzichtbar ist, wird der Auftragnehmer angemessene Mafinahmen zu
dessen Schutz, insbesondere gegen Entwendung, unbefugtem Lesen,
Kopieren oder Verdndern, treffen. Die Mafnahmen und die anzuwendenden
Loéschverfahren werden bei Bedarf ergadnzend zu den
Leistungsbeschreibungen konkretisierend vereinbart.

10.7 Dokumentationen, die dem Nachweis der auftrags-— und
ordnungsgemdfien Datenverarbeitung dienen, sind durch den Auftragnehmer
entsprechend der jeweiligen Aufbewahrungsfristen liber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung Dbei
Vertragsende dem Auftraggeber {ibergeben.

10.8 Der Auftraggeber kann jederzeit, d. h. sowohl wdhrend der Laufzeit
als auch nach Beendigung des Vertrages, die Berichtigung, L&schung,
Verarbeitungseinschrankung (Sperrung) und Herausgabe von Daten durch
den Auftragnehmer verlangen, solange der Auftragnehmer die M&glichkeit
hat, diesem Verlangen zu entsprechen.

10.9 Der Auftragnehmer berichtigt, 16scht oder sperrt die
vertragsgegenstdndlichen Daten, wenn der Auftraggeber dies anweist.
Die datenschutzkonforme Vernichtung von Datentrdgern und sonstigen
Materialien Ubernimmt der Auftragnehmer aufgrund einer
Einzelbeauftragung durch den Auftraggeber, sofern nicht im Vertrag
anders vereinbart. In besonderen, vom Auftraggeber zu bestimmenden
Fdllen, erfolgt eine Aufbewahrung bzw. Ubergabe. Soweit ein
Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung
oder L&schung seiner Daten wenden sollte, wird der Auftragnehmer

dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.



10.10 Sollte dem Auftraggeber eine Riicknahme der Daten nicht mdglich
sein, wird er den Auftragnehmer rechtzeitig schriftlich informieren.
Der Auftragnehmer ist dann Dberechtigt, personenbezogene Daten im

Auftrag des Auftraggebers zu l1ldschen.

11. Unterauftragnehmer

11.1 Der Auftragnehmer nimmt keinen Unterauftragnehmer ohne vorherige
explizite schriftliche oder allgemeine schriftliche Genehmigung des
Auftraggebers in Anspruch. Dies gilt in gleicher Weise filir den Fall,
dass weitere Unterauftragsverhdltnisse durch Unterauftragnehmer
begriindet werden. Der Auftragnehmer stellt sicher, dass eine
entsprechende Genehmigung des Auftragsgebers fiir alle im Zusammenhang
mit der vertragsgegenstdndlichen Verarbeitung eingesetzten weiteren
Unterauftragnehmer vorliegt.

11.2 Die nachfolgenden Regelungen finden sowohl fir den
Unterauftragnehmer als auch fir alle in der Folge -eingesetzten
weiteren Unterauftragnehmer entsprechende Anwendung.

11.3 Im Fall einer allgemeinen schriftlichen Genehmigung informiert
der Auftragnehmer den Auftraggeber immer {iiber Jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von
Unterauftragnehmern, wodurch der Auftraggeber die Mdglichkeit erhalt,
gegen derartige Anderungen Einspruch zu erheben. Verweigert der
Auftraggeber durch seinen Einspruch die Zustimmung aus anderen als aus
wichtigen Griinden, kann der Auftragnehmer den Vertrag zum Zeitpunkt
des geplanten Einsatzes des Unterauftragnehmers kiindigen.

11.4 Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer
zur Erflillung seiner vertraglich vereinbarten Leistungen verbundene
Unternehmen des Auftragnehmers zur Leistungserfiillung heranzieht.
Hierbei muss jedoch jeder Unterauftragnehmer (verbundenes Unternehmen)
vor Beauftragung dem Auftraggeber schriftlich angezeigt werden, sodass
der Auftraggeber bei Vorliegen wichtiger Griinde die Beauftragung
untersagen kann.

11.5 Zum Zeitpunkt des Abschlusses dieses Vertrages fiihrt kein
Unterauftragnehmer Tadtigkeiten flir den Auftragnehmer durch.

11.6 Der Auftragnehmer muss Unterauftragnehmer unter besonderer
Beriicksichtigung der Eignung hinsichtlich der Erfiillung der zwischen
Auftraggeber und Auftragnehmer vereinbarten technischen und

organisatorischen Maffnahmen gewissenhaft auswdhlen.



11.7 Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die
Dienste eines Unterauftragnehmers in Anspruch zu nehmen, um bestimmte
Verarbeitungstdtigkeiten im Namen des Auftraggebers auszufiihren, so
werden diesem Unterauftragnehmer im Wege eines Vertrags dieselben
Pflichten auferlegt, die in dieser Vereinbarung zwischen dem
Auftraggeber und dem Auftragnehmer festgelegt sind, insbesondere
hinsichtlich der Anforderungen an Vertraulichkeit, Datenschutz und
Datensicherheit zwischen den Vertragspartnern dieses Vertrages sowie
den in diesem AV-Vertrag beschriebenen Kontroll- und
Uberpriifungsrechten des Auftraggebers. Hierbei missen ferner
hinreichend Garantien dafilir geboten werden, dass die geeigneten
technischen und organisatorischen Mafinahmen so durchgefithrt werden,
dass die Verarbeitung entsprechend den Anforderungen der DS-GVO
erfolgt.

11.8 Durch schriftliche Aufforderung ist der Auftraggeber berechtigt,

vom Auftragnehmer Auskunft iber die datenschutzrelevanten
Verpflichtungen des Unterauftragnehmers zu erhalten,
erforderlichenfalls auch durch Einsicht in die relevanten

Vertragsunterlagen.

11.9 Ein zustimmungspflichtiges Unterauftragnehmerverhdltnis liegt
nicht vor, wenn der Auftragnehmer Dritte im Rahmen einer Nebenleistung
zur Hauptleistung beauftragt, wie beispielsweise bei Personal-, Post-
und Versanddienstleistungen.

Der Auftragnehmer ist jedoch wverpflichtet, zur Gewdhrleistung des
Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd
vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie Kontrollmafnahmen zu
ergreifen. Die Nebenleistungen sind vorab detailliert zu benennen.
11.10 Kommt der Unterauftragnehmer seinen Datenschutzpflichten
nicht nach, so haftet der Auftragnehmer gegeniiber dem Auftraggeber fiir

die Einhaltung der Pflichten jenes Unterauftragnehmers.

12. Zurickbehaltungsrecht
Die Einrede des Zurilickbehaltungsrechts, gleich aus welchem
Rechtsgrund, an den vertragsgegenstdndlichen Daten sowie an evtl.

vorhandenen Datentrdgern wird ausgeschlossen.



13. Haftung

13.1 Auftraggeber und Auftragnehmer haften fiir den Schaden, der durch
eine nicht der DS-GVO entsprechende Verarbeitung verursacht wird
gemeinsam im Auflenverhdltnis gegeniiber der Jeweiligen betroffenen
Person.

13.2 Der Auftragnehmer haftet ausschlieflich fir Schdden, die auf

einer von ihm durchgefiihrten Verarbeitung beruhen, bei der

a. er den aus der DS-GVO resultierenden und speziell fir
Auftragsverarbeiter auferlegten Pflichten nicht nachgekommen ist
oder

b. er unter Nichtbeachtung der rechtmd@fig erteilten Anweisungen des
Auftraggebers handelte oder

C. er gegen die rechtmdfig erteilten Anweisungen des Auftraggebers
gehandelt hat.

13.3 Soweit der Auftraggeber zum Schadensersatz gegenliber dem

Betroffenen verpflichtet ist, Dbleibt ihm der Rickgriff auf den

Auftragnehmer vorbehalten.

13.4 Im Innenverhdltnis zwischen Auftraggeber und Auftragnehmer haftet

der Auftragnehmer fiir den durch eine Verarbeitung verursachten Schaden

jedoch nur, wenn er

a. seinen ihm speziell durch die DS-GVO auferlegten Pflichten nicht

nachgekommen ist oder

b. unter Nichtbeachtung der rechtmdffig erteilten Anweisungen des

Auftraggebers oder gegen diese Anweisungen gehandelt hat.

13.5 Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen

bleiben unberihrt.

14. Schriftform

Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer
Bestandteile - einschliefflich etwaiger Zusicherungen des
Auftragnehmers - bediirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Erganzung dieser Regelungen handelt. Das Schriftformerfordernis gilt

auch fir den Verzicht auf dieses Formerfordernis.



15. Schlussbestimmungen

15.1 Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder
teilweise als unwirksam oder undurchfiihrbar erweisen oder infolge
Anderungen der Gesetzgebung nach Vertragsabschluss unwirksam oder
undurchfiihrbar werden, bleiben die {ibrigen Vertragsbestimmungen und
die Wirksamkeit des Vertrages im Ganzen hiervon unberiihrt.

15.2 An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung
soll die wirksame und durchfiihrbare Bestimmung treten, die dem Sinn
und Zweck der nichtigen Bestimmung méglichst nahekommt.

15.3 Erweist sich der Vertrag als liickenhaft, gelten die Bestimmungen
als vereinbart, die dem Sinn und Zweck des Vertrages entsprechen
vereinbart worden wdaren.

15.4 Existieren mehrere wirksame und durchfiihrbare Bestimmungen,
welche die unwirksame Regelung ersetzen kdnnen, so muss die Bestimmung
gewdhlt werden, welche den Schutz der Kundendaten im Sinne dieses
Vertrages am besten gewdhrleistet.

15.5 Es gilt deutsches Recht.

15.6 Gerichtsstand ist der Sitz des Auftraggebers

Ort, den Leingarten, den

Auftraggeber Auftragnehmer



Anlage

Technische und organisatorische Maffnahmen des
Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und
organisatorische Mafnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit (Art. 32 Abs. 1 1lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.:
Magnet—- oder Chipkarten, Schlissel, elektrische Tir&ffner,
Werkschutz bzw. Pfdrtner, Alarmanlagen, Videoanlagen;
Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere)
Kennwodrter, automatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschliisselung von Datentrdgern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Veradndern oder Entfernen
innerhalb des Systems, z.B.: Berechtigungskonzepte und
bedarfsgerechte Zugriffsrechte, Protokollierung von
Zugriffen;

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen

Zwecken erhoben wurden, z.B. Mandantenfahigkeit,
Sandboxing;

Pseudonymisierung (Art. 32 Abs. 1 1lit. a DS-GVO; Art. 25
Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise,
dass die Daten ohne Hinzuziehung zusdtzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet
werden koénnen, sofern diese zusdtzlichen Informationen



gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen Mafinahmen unterliegen;

2. Integritat (Art. 32 Abs. 1 1lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen
bei elektronischer Ubertragung oder Transport, z.B.:
Verschliisselung, Virtual Private Networks (VPN) ,
elektronische Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind, z.B.: Protokollierung,

Dokumentenmanagement;

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 1lit. b DS-

GVO)

Verfigbarkeitskontrolle

Schutz gegen zufdllige oder mutwillige Zerstdrung bzw.
Verlust, z.B.: Backup—-Strategie (online/offline; on-
site/off-site), unterbrechungsfreie Stromversorgung (USV),
Virenschutz, Firewall, Meldewege und Notfallpldne;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 1lit. ¢ DS-
GVO) ;

4. Verfahren zur regelmidfiigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 1lit. d DS-GVO; Art. 25 Abs. 1 DS-

GVO)

Datenschutz—-Management;
Incident-Response—Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-
GVO) ;

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-
GVO ohne entsprechende Weisung des Auftraggebers, z.B.:
Eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters,
Vorabiiberzeugungspflicht, Nachkontrollen.



