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INFORMATIVA DIPENDENTI

Premessa

In attuazione a quanto previsto dal Regolamento Privacy UE 2016/679 (di seguito denominato “Regolamento” o
“GDPR”), la EV S.r.I. (di seguito il “titolare”), Le fornisce le informazioni dovute in ordine alle finalita ed alle modalita di
trattamento dei Suoi dati personali, ivi compresi quelli disciplinati dall’art. 9 del predetto Regolamento (di seguito
indicato anche come “GDPR”), nonché all’ambito di comunicazione e diffusione degli stessi, alla natura dei dati in
nostro possesso e al loro conferimento in relazione allintercorrente rapporto di lavoro subordinato.

Di conseguenza la EV S.r.l., in qualita di Titolare del Trattamento, informa che trattera:

- dati identificativi comuni (ad esempio anagrafici, fiscali, estremi del conto corrente bancario...);

- dati “particolari” idonei a rivelare:

+ le convinzioni religiose (ad esempio al fine di poter acconsentire alla richiesta di fruizione di festivita
religiose);

+ ladesione a organizzazioni sindacali (ad esempio per consentire la trattenuta per la quota destinata
all’associazione sindacale);

+ l’adesione a partiti politici (ad esempio per la richiesta dei permessi o dell’aspettativa per cariche pubbliche
elettive);

+ uno stato generale di salute (per giustificare assenze per malattia, maternita, infortunio o l'avviamento
obbligatorio dello stato di malattia o infortunio), I'idoneita o meno a determinate mansioni (quale esito
espresso da personale medico a seguito di visite mediche preventive/periodiche o richieste da Lei stesso/a).

1- Finalita e base giuridica del trattamento
| suoi dati personali ci sono stati forniti e saranno trattati esclusivamente per finalita strettamente connesse e
strumentali al’adempimento del rapporto di lavoro esistente alla data odierna e cioé:

ook~

N

per la corretta quantificazione della retribuzione;

per assolvere gli obblighi di legge e di contratto, inclusi quelli derivanti dal contratto collettivo;

per assolvere gli obblighi nei confronti degli Istituti di Previdenza ed Assistenza, sia obbligatori che integrativi;
per la gestione dei rapporti con gli istituti di credito per I'effettuazione del pagamento delle retribuzioni;

per il corretto inquadramento delle responsabilita e dei ruoli all'interno della EV S.r.l.;

per la promozione dell’attivita svolta dalla EV S.r.| mediante I'inserimento delle Sue foto e/o video nei canali
social del titolare e/o nei propri sito web e/o su materiale informativo-promozionale cartaceo, etc.;

per I'accertamento, dell’esercizio ovvero per la difesa di un diritto o pretesa legale;

per adempiere agli obblighi previsti dalle norme di legge e fiscali, dai regolamenti, dalla normativa
comunitaria.

| suoi dati saranno trattati sulla base dell’art. 6 del GDPR I° paragrafo

lettera a) — consenso espresso dell’interessato per il trattamento dei propri dati;
lettera b) — per I'esecuzione di un contratto di cui Lei & parte;
lettera ¢) — per 'adempimento di un obbligo legale cui & soggetto lo stesso titolare

nonché sulla base dell’art. 9 del GDPR II° paragrafo

lettera b) — assolvimento degli obblighi in materia di diritto del lavoro, della sicurezza sociale e protezione
sociale;

lettera f) — trattamento necessario per accertare, esercitare o difendere un diritto in sede giudiziaria
ogniqualvolta le autorita giurisdizionali esercitino le loro funzioni giurisdizionali;

lettera g) — trattamento necessario per I'assolvimento di un interesse pubblico rilevante secondo il diritto della
UE o dello Stato Membro, specificato dall’art. 2-sexies 11° comma lett. dd) del Codice Privacy e consistente
nelle attivita volte all'instaurazione, gestione ed estinzione, di rapporti di lavoro di qualunque tipo e di altre
forme di impiego;

lettera h) — finalita di medicina del lavoro.
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Natura della raccolta dei dati e conseguenze di un eventuale mancato conferimento

Il conferimento dei suoi dati personali & obbligatorio per instaurare il rapporto di lavoro ed adempiere agli obblighi

derivanti e, in generale, a quelli di legge. Il mancato conferimento o la comunicazione errata dei dati pud

comportare I'impossibilita di instaurare il rapporto stesso e di adempiere gli obblighi di legge, ed in particolare:

- limpossibilita da parte del titolare di garantire la congruita del trattamento stesso ai patti contrattuali per cui
€SS0 sia eseguito;

- la possibile mancata corrispondenza dei risultati del trattamento stesso agli obblighi imposti dalla normativa
fiscale, amministrativa o del lavoro cui esso € indirizzato.

Il consenso al trattamento dei suoi dati per la finalita sub. 6 & da rilasciare in via facoltativa e il suo mancato

rilascio non influira sull'instaurazione del rapporto di lavoro e sugli adempimenti connessi.

Modalita di trattamento

Il trattamento verra effettuato nel rispetto delle predette finalita e secondo quanto disposto dall’art. 4 n. 2 del

Regolamento, con o senza l'ausilio di strumenti elettronici ad opera del titolare e/o dei dipendenti e/o collaboratori

della EV S.r.l. a cid appositamente autorizzati e/o dei soggetti nominati responsabili del trattamento, e consiste in

particolare:

a) nella raccolta dei dati personali;

b) nell'archiviazione conservativa dei documenti ricevuti necessari per I'espletamento delle prestazioni
contrattuali;

¢) nell'inserimento/aggiornamento e nell’organizzazione nella banca dati sia informatica che cartacea;

d) nella consultazione dei dati;

e) nell’elaborazione dei dati per consentire I'espletamento delle finalita sopra riportate;

f) nell'interconnessione e/o nel raffronto dei dati;

g) nella cancellazione e/o nella distruzione dei dati.

Il trattamento dei dati personali sara effettuato tramite supporti cartacei ed informatici dal Titolare, dal

Responsabile e dagli autorizzati con I'osservanza di ogni misura cautelativa, che ne garantisca la sicurezza e

riservatezza e I'elaborazione in maniera tempestiva, accurata e completa.

Comunicazione, trasferimento e diffusione dei dati

| suoi dati personali, ai fini del’esecuzione del contratto e per le finalita sopra specificate, potranno essere
comunicati a:

1. enti pubblici (esempio: INPS, INAIL, Direzione provinciale del lavoro, uffici fiscali);

2. soggetti esterni nella loro qualita di responsabili del trattamento per il corretto espletamento di tutte le finalita
sopra indicate;

fondi o casse anche private di previdenza sociale e assistenza;

tecnici addetti alla manutenzione e/o riparazione degli hardware, dei software e di tutte le apparecchiature
informatiche e telematiche;

dipendenti e collaboratori dei responsabili del trattamento;

istituti di credito;

organizzazioni sindacali cui lei abbia conferito specifico mandato;

enti nei confronti dei quali la comunicazione sia obbligatoria per legge;

soggetti terzi ai quali il lavoratore ha ceduto parte dello stipendio del lavoratore come da normative vigenti.

W
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| dati potranno essere altresi comunicati a societa o professionisti di nostra fiducia per attivita contabile, fiscale,
consulenziale ed amministrativa e per la tutela dei nostri diritti relativi al rapporto di lavoro. | dati “particolari” di cui
all'art. 9 del GDPR, concernenti lo stato di salute, che tratta il medico competente nell’espletamento dei compiti
previsti dal D.Lgs. 81/08 e dalle altre disposizioni in materia di igiene e sicurezza nei luoghi di lavoro per
I'effettuazione degli accertamenti medici preventivi e periodici, verranno trattati presso il datore di lavoro o presso
la struttura sanitaria e/0 medico nominato esclusivamente responsabile del trattamento.

Trasferimento dei dati
| dati personali non saranno trasferiti in Paesi terzi rispetto a quelli del’Unione Europea verso i quali non sia
intervenuta la decisione di adeguatezza della Commissione Europea.

Conservazione dei dati

| dati forniti verranno conservati presso i nostri archivi secondo i seguenti parametri:

+ per le attivita di amministrazione, contabilita, gestione paghe, formazione del personale, contrattuali e
giuslavoriste, gestione dell'eventuale contenzioso: 10 anni dalla formazione dell’atto o dalla cessazione del
rapporto, come stabilito per Legge dal disposto dell’art. 2220 C.C., fatti salvi eventuali ritardati pagamenti dei
corrispettivi che ne giustifichino il prolungamento.

Al compimento del decimo anno il titolare provvedera nel piu breve tempo possibile a cancellare o a distruggere la

documentazione contenente i Suoi dati personali ormai non piu necessaria per il perseguimento delle finalita

indicate oppure, previa Sua richiesta da inoltrare nei 30 giorni precedenti a tale scadenza, a riconsegnarglieLa. La
documentazione che risulta strettamente necessaria ai responsabili del trattamento per I'espletamento delle

finalita indicate nel primo paragrafo sara custodita in formato cartaceo e/o digitale presso i loro archivi per il

medesimo periodo e secondo i medesimi parametri. Al momento della cessazione del rapporto con tale soggetto

la medesima sara restituita allo studio oppure, conclusosi il periodo di conservazione, la stessa sara trasmessa al
titolare il quale la cancellera o distruggera, a meno che l'interessato — nel termine sopra indicato — non opti per la
sua riconsegna;

+ le sue immagini — acquisite per la finalita di cui al punto 1 nr. 6 della presente informativa — saranno conservate
in formato cartaceo e/o digitale presso gli archivi del titolare e trattate finché non revochera il proprio consenso:
in tal caso, il Suo volto e i segni di riconoscimento saranno oscurati in tutte le immagini che La ritrarranno;

+ la documentazione medica necessaria per assolvere alle prescrizioni del d.lgs. 81/2008 sara conservata nel
rispetto dei termini di legge.

Modalita di conservazione dei dati

| Suoi dati personali, sia in forma cartacea (archivio) che su supporto digitale, verranno conservati presso la sede
della EV S.r.l. in Via Stelvio n.12/C, 23033 in Grosio (SO).

Si rappresenta che, per I'espletamento delle finalita sopra riportate, i Suoi dati saranno conservati nel rispetto delle
norme di legge vigenti in materia anche dai nominati responsabili del trattamento (ad esempio: commercialista,
consulente, societa di cloud).

Diritti dell’interessato

In qualita di interessato al trattamento, il GDPR Le riconosce i seguenti diritti:

- oftenere la conferma che sia 0 meno in corso un trattamento di dati personali che lo riguardano e in tal caso,
di ottenere l'accesso ai dati personali (Diritto di accesso art. 15);

- oftenere la rettifica dei dati personali inesatti che lo riguardano senza ingiustificato ritardo (Diritto di Rettifica
art. 16);

- ottenere la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del
trattamento ha I'obbligo di cancellare senza ingiustificato ritardo i dati personali, se sussistono determinate
condizioni (Diritto all’oblio art. 17);
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- ofttenere la limitazione del trattamento in determinate ipotesi (Diritto alla limitazione del trattamento art. 18);

- richiedere una copia delle misure di protezione predisposte per quanto riguarda il trasferimento dei dati verso
paesi terzi, se applicabile;

- ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automatico, i dati personali che la
riguardano e trasmettere tali dati a un altro Titolare del trattamento, senza impedimenti da parte del titolare del
trattamento cui li ha forniti, in determinati casi (Diritto alla portabilita dei dati art. 20);

- opporsi in qualsiasi momento, per motivi connessi alla sua situazione particolare, al trattamento dei dati
personali che lo riguardano (Diritto di opposizione art 21);

- ricevere senza ingiustificato ritardo comunicazione della violazione dei dati personali subita dal Titolare del
trattamento (Art. 34);

- revocare il consenso espresso in qualsiasi momento (Condizioni per il consenso art. 7 e art. 13);

- opporsi ad un processo decisionale automatizzato relativo alle persone fisiche, compresa la profilazione.

L'indirizzo per I'esercizio dei diritti sopra specificati & info@ev-online.com anche con riferimento ad istanze

promosse nei confronti dei soggetti i cui dati sono stati trasmessi previo consenso dell’interessato. Le richieste

saranno evase nel termine di 30 giorni. Tale periodo potra essere prorogato per motivi relativi al diritto specifico
dell'interessato o alla complessita della Sua richiesta. Si informa l'interessato che ha il diritto di proporre un
reclamo al Garante per la protezione dei dati personali, seguendo le procedure e le indicazioni pubblicate sul sito

web ufficiale dell’Autorita su www.garanteprivacy.it e che I'esercizio dei diritti non & soggetto ad alcun vincolo di

forma ed é gratuito.

9- Misure di sicurezza
Al fine di garantire un adeguato livello di protezione dei dati per arginare il rischio di un utilizzo improprio o illecito
degli stessi, sono state adottate misure tecniche ed organizzative di sicurezza che rispettano i parametri stabiliti
dall’art. 32 del GDPR.

10- Modifiche alle presenti informazioni sulla protezione dei dati
In caso di modifiche sostanziali alle modalita con le quali i Suoi dati sono trattati, verra tempestivamente informato
di tali modifiche.

11- Trattamento dei dati dei familiari del dipendente
La EV S.r.l. potra trattare i dati personali — comuni e particolari — dei familiari del dipendente alle condizioni
previste dalla legge per I'espletamento della finalita sopra riportate e degli obblighi di legge connessi, quando cid
sia necessario, ad esempio, all’erogazione di assegni per il nucleo familiare o permessi per assistenza ai familiari
o benefici fiscali.
In tal caso, al familiare sono riconosciuti i medesimi diritti che il Regolamento attribuisce al dipendente.
Si rappresenta che il mancato rilascio di tali dati pud non permettere al titolare di assolvere determinati finalita e/o
obblighi e/o I'esercizio di diritti riconosciuti allinteressato.

12-Individuazione del Titolare, dei responsabili e dei canali di comunicazione.
Il Titolare del trattamento dei dati &€ la EV S.r.l.
Gli atti di nomina dei responsabili del trattamento, dei soggetti autorizzati interni ed ogni altra informazione
riguardante i Suoi dati possono esserLe forniti mediante Sua richiesta scritta da inviare all'indirizzo di posta
elettronica info@ev-online.com.
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DICHIARAZIONE DI PRESA VISIONE

Spett.le EV S.r.l,,

io sottoscritto/a , interessato al trattamento dichiaro di aver letto, di aver
compreso in ogni suo punto e di aver ricevuto I'informativa sopra trascritta ed acconsento con la firma apposta in
calce alla presente al trattamento dei miei dati personali secondo le finalita risultanti dalla medesima informativa.
Specifico, inoltre, che ho letto ed ho capito che saranno trattati i miei dati appartenenti a particolari categorie
specificati nell’art. 9 del Regolamento solo quando il loro utilizzo sia necessario per il corretto espletamento delle
finalita sopra riportate (come, ad esempio, la redazione delle buste paga, la corretta determinazione della retribuzione
e di ogni voce ad essa collegata, 'adempimento di obblighi di legge) e, quindi, esplicitamente acconsento al loro
trattamento anche da parte dei soggetti autorizzati o nominati responsabili dal titolare, vincolandolo comunque al
rispetto di ogni altra condizione imposta per legge.

Data e luogo Firma dell'interessato

CONSENSO ALL’USO DELL'IMMAGINE

lo sottoscritto/a , inoltre, acconsento alla pubblicazione
delle mie immagini (foto e/o video) per uso promozionale sui canali social del titolare e/o nei propri sito web e/o su
materiale informativo-promozionale cartaceo, brochure istituzionali, rinunciando fin d’ora a qualsiasi compenso e/o
pretesa, intendendosi gratuita la pubblicazione delle predette foto/video.

Dichiaro altresi che null’altro avra a pretendere. Sollevo i responsabili dell’evento da ogni incombenza economica e
da ogni responsabilita inerente un uso scorretto dei dati personali forniti e delle foto da parte di terzi.

Data e luogo Firma dell'interessato
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Trattamento dei dati dei familiari del dipendente.

Spett. EV S.r.l,,
io sottoscritto/a , in relazione di parentela con linteressato al
trattamento (specificare la relazione di parentela ), dichiaro di aver letto, di aver

compreso in ogni suo punto e di aver ricevuto I'informativa sopra trascritta — in particolare la parte di essa relativa
all’utilizzo dei dati personali del dipendente e dei Suoi familiari (punto 11) — ed acconsento con la firma apposta in
calce alla presente al trattamento dei miei dati personali secondo le finalita risultanti dalla medesima informativa.

Specifico, inoltre, che ho letto ed ho capito che saranno trattati i miei dati appartenenti a particolari categorie (ad
esempio dati sensibili e relativi alla salute) e quindi esplicitamente acconsento al trattamento, vincolandolo comunque

al rispetto di ogni altra condizione imposta per legge.

Data e luogo Firma del familiare dell'interessato

Trattamento dei dati del minore

Spett. EV S.r.l,,
i sottoscritti e , quali
genitori esercenti la responsabilita genitoriale nei confronti di che

risulta essere, ai sensi e per gli effetti di quanto stabilito al punto 11) della presente informativa, interessato al
trattamento, dichiariamo di aver letto e di aver compreso in ogni suo punto e di aver ricevuto I'informativa sopra
trascritta — in particolare la parte di essa relativa all’utilizzo dei dati personali del dipendente e dei Suoi familiari (punto
11) — ed acconsentiamo con la firma apposta in calce alla presente al trattamento dei suoi dati personali secondo le
finalita risultanti dalla medesima informativa.

Data e luogo Firma dei genitori del minore interessato
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AUTORIZZAZIONE AL TRATTAMENTO DEI DATI PERSONALI

T

Egr./Gent.le Sig./Sig.ra

Premesso che

+ Il Titolare del trattamento dei dati € la EV S.r.l.

« Il regolamento GDPR 679/16 art. 29 prevede che “il responsabile del trattamento, o chiunque agisca sotto la sua
autorita o sotto quella del titolare del trattamento, che abbia accesso a dati personali non puo trattare tali dati se non
e istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell’'Unione o degli Stati membri”.

+ Nell’ambito dello svolgimento delle Sue funzioni Lei viene necessariamente a conoscenza dei contenuti delle
banche dati presenti nell'impresa,

con la presente La nominiamo, pertanto, autorizzato/a
al trattamento di dati personali.

Per trattamento di dati deve intendersi: “qualunque operazione o complesso di operazioni, svolte con o senza l'ausilio
di mezzi elettronici 0 comunque automatizzati, concernenti la raccolta, la registrazione, l'organizzazione, la
conservazione, l'elaborazione, la modificazione, la selezione, I'estrazione, il raffronto, I'utilizzo, I'interconnessione, il
blocco, la comunicazione, la diffusione, la cancellazione e la distribuzione di dati”.

Per dato personale si intende: “qualunque informazione relativa a persona fisica, persona giuridica, ente od
associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi
compreso un numero di identificazione personale”.

Disposizione generali.

Nell’ambito delle funzioni che lei & chiamato/a a svolgere a fronte del rapporto di lavoro in essere con lo stesso le

vengono fornite informazioni ed istruzioni per I'assolvimento del compito assegnato.

| dati personali oggetto dellincarico debbono essere trattati in modo:

a) lecito e secondo correttezza;

b) raccolti e registrati per le sole finalita connesse direttamente alle attivita svolte;

c) si dovra costantemente controllarne l'esattezza e qualora necessario provvedere all’aggiornamento dei dati

posseduti;

d) laraccolta dei dati dovra essere pertinente, completa e non eccedente rispetto alle finalita per le quali sono raccolti.

Nello svolgimento delle Sue funzioni dovra costantemente garantire la massima riservatezza dei dati trattati evitando

qualunque divulgazione, comunicazione e/o diffusione, degli stessi senza il consenso del Titolare.

E’ fatto divieto assoluto di procedere alla loro produzione e/o riproduzione al di fuori dell’azienda.

E’ richiesta la massima cura nel trattamento dei dati anche all'interno dell’azienda in modo tale da non renderli

accessibili a terzi non autorizzati o non responsabili, assicurandosi che il contenuto non sia accessibile ad estranei.

Gli obblighi assunti dall’autorizzato in tema di riservatezza dei dati personali dovranno essere osservati anche in seguito

alla cessazione del rapporto di lavoro in essere.

Nell’lambito dell'incarico assegnato viene conferito l'incarico di compiere le operazioni di trattamento dei dati sotto

elencate, avendo cura di rispettare le avvertenze sopra citate e le istruzioni in materia fornite dal Titolare:

1. nello svolgimento dell'incarico a lei assegnato avra accesso alle informazioni relative ai nostri clienti e alle aziende
fornitrici;

2. nel’ambito di tali dati dovra procedere alla archiviazione allinterno del nostro server;
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3. lattivita sara svolta sia attraverso I'utilizzo di documentazione cartacea, sia attraverso I'ausilio di supporti informatici
anche in rete.

4. sara inoltre precisa cura non lasciare mai incustodito I'archivio cartaceo e, nei casi di proprio momentaneo
allontanamento, assumere precauzioni idonee a evitare I'accesso allo stesso da parte di soggetti non autorizzati. In
nessun caso i soggetti terzi (clienti, fornitori, visitatori, dipendenti non autorizzati etc.) possono accedere ai dati
trattati. Prima di ricevere tali soggetti ci si deve assicurare di non avere documentazione in vista relativa a soggetti
diversi

5. i dati devono essere trattati nel rispetto di quanto previsto dalla normativa sulla privacy. | fascicoli, documenti e
quant’altro contenente dati di soggetti fisici o giuridici devono essere utilizzati e trattati per il tempo strettamente
necessario alla loro elaborazione e/o consultazione; subito dopo devono essere debitamente riposti.

Sicurezza degli strumenti elettronici: poiché la gestione della parola chiave (password) rappresenta oggi uno
degli aspetti piu delicati dell'intera politica di sicurezza di accesso logico ai sistemi informativi, € indispensabile che gli
incaricati prendano buona nota di quanto appresso illustrato e che si attengano strettamente a queste indicazioni.
Tutti i soggetti, ai quali viene attribuito un profilo di autorizzazione e devono operare nell'ambito di un sistema di
autenticazione, sono responsabili per prendere tutte le iniziative appropriate, di seguito illustrate, per garantire la
sicurezza della parole chiave:

Costruzione delle parole chiave:

a) Devono avere una lunghezza minima di 8 caratteri alfanumerici, se il sistema consente raggiungere questa
lunghezza.

b) Non devono essere basate su informazioni personali, come nomi di membri della famiglia e simili.

c) Sono inoltre da scartare parole o sequenze numeriche del tipo aaaaaaaa, bbbb, 121212, 123456, eccetera. Sono
da scartare parole come sopra, digitate alla rovescia.

d) E'da scartare una qualsiasi delle parole chiave precedentemente indicata preceduta o seguita da una cifra come
ad esempio giovannil, oppure 1giovanni.

Modifica della parola chiave: la parola chiave attribuita al singolo autorizzato per accedere al proprio computer,
deve essere cambiata almeno ogni sei mesi.

Quest'intervallo di tempo deve essere ridotto a tre mesi, se questa parola chiave viene utilizzata per accedere a
dati personali sensibili e giudiziari.

Protezione della parola chiave: la parola chiave prescelta non dev'essere condivisa con alcun soggetto, interno
o esterno all'impresa, ivi inclusi i superiori, a qualsiasi livello.

Tutte le parole chiave che sono state generate da un soggetto autorizzato devono essere trattate come informazione
strettamente riservata.

In particolare, ecco un elenco delle cose che non bisogna fare:

Non rivelate una parola chiave attraverso il telefono a chicchessia

Non scrivete una parola chiave in un messaggio di posta elettronica

Non rivelate la parola chiave al vostro superiore

Non parlate di parole chiave di fronte di terzi

Non date alcuna indicazione in merito al formato ed alla lunghezza della parola chiave, che utilizzate

Non rivelate la parola chiave a membri della famiglia

Non rivelate la parola chiave ad un vostro collega di lavoro, mentre voi siete in vacanza

Non scrivete la parola chiave su un qualsiasi documento e non nascondetelo in alcuna parte del vostro ufficio.

© N>R ON
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Interventi di emergenza: la policy interna prevede esplicitamente che sia possibile, per il titolare od il responsabile
del trattamento di dati personali a altro soggetto all’'uopo debitamente autorizzato, di accedere alla parola chiave di un
autorizzato, ove per una qualunque ragione egli non sia presente sul posto di lavoro e sorga una urgente esigenza di
accedere a dati personali, che sono accessibili soltanto con il suo profilo di autorizzazione.

E’ fatto obbligo al dipendente di trascrivere la propria parola chiave su un foglio di carta, che deve essere
inserito in una busta debitamente sigillata e controfirmata, meglio se chiusa con sigilli inviolabili a numerazione
univoca.

Tale busta deve essere consegnata al titolare del trattamento dei dati personali e il suo contenuto deve essere
costantemente aggiornato, ogniqualvolta l'autorizzato decide di sostituire la propria parola chiave.

Se per i casi sopra esposti il titolare & costretto ad aprire la busta sigillata per utilizzare la password & fatto obbligo di
segnalare all’autorizzato I'avvenuta presa di conoscenza della parola chiave.

Non appena questi fara ritorno & chiamato a impostare una nuova parola chiave.

Disattivazione del profilo di autorizzazione: per esplicita prescrizione di legge, il profilo di autorizzazione
concesso ad un autorizzato deve essere verificato almeno una volta I'anno.

Il soggetto autorizzato avra cura di spengere il proprio terminale ogni qualvolta terminera il proprio orario di lavoro.

In tal caso, dovra essere archiviata e riposta anche la documentazione cartacea.

In nessun caso & consentito 'uso degli strumenti informatici per fini personali.

E’ vietata l'installazione di programmi di ogni tipo senza I'autorizzazione del titolare.

Attenersi alle disposizioni del regolamento interno, ove previsto.

Sottoscrivendo la presente comunicazione attesta inoltre di aver partecipato ad una riunione formativa in tema di
tutela dei dati personali e GDPR.

Per presa visione ed accettazione.

L’autorizzato/a EV S.r.l.

Luogo e data,
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REGOLAMENTO INTERNO DI UTILIZZO DEGLI STRUMENTI INFORMATICI ED
ELETTRONICI

Premessa

| dipendenti, collaboratori, devono ispirarsi ad un principio generale di diligenza e correttezza nell'utilizzo delle risorse
informatiche, telematiche e del patrimonio della EV S.r.l. con sede in Via Stelvio n.12/c in Grosio (SO).

Si ricorda a tal fine che I'utilizzo delle risorse informatiche, degli strumenti informatici di lavoro ivi compresi quelli di
mobile computing in dotazione deve ispirarsi ai principi di diligenza, correttezza e buona fede che caratterizzano i
rapporti di lavoro tenendo in debito conto che strumenti informatici e altri dispositivi in dotazione sono strumenti di
lavoro di proprieta posti dalla Societa nella disponibilita dei lavoratori esclusivamente per le finalita connesse
all'esecuzione della prestazione lavorativa.

Detto cio il loro utilizzo deve avvenirsi evitando condotte che possano pregiudicare in qualunque modo la societa.

Le informazioni eventualmente acquisite dall'azienda attraverso I'uso degli strumenti di lavoro in base alle procedure
validate dal SIL sono utilizzabili per tutte le finalita connesse al rapporto di lavoro.

Gli eventuali controlli effettuati dal titolare del trattamento per mezzo dell’applicazione Bellero sulle cartelle personali
dei dipendenti non costituiscono alcuna forma di controllo indiretto, ma operazioni necessarie al’adempimento delle
prescrizioni dettate dal d.lgs. n.81/2008 e dal Regolamento Europeo per la protezione dei dati 679/2016 “GDPR”.

Di seguito vengono esposte regole minime comportamentali da seguire per evitare e prevenire condotte che anche
inconsapevolmente potrebbero comportare rischi alla sicurezza del sistema informativo e allimmagine della societa.

Il regolamento deve essere portato a conoscenza e distribuito a tutti i dipendenti e collaboratori della societa i quali
devono consegnare la ricevuta di presa visione.

La societa pud effettuare in base al principio di graduazione dei controlli verifiche a campione sugli strumenti
informatici (fissi e mobili) in dotazione sia sui server in merito al corretto utilizzo dei dispositivi e dei programmi e
applicazioni installati, dei collegamenti effettuati a siti oggetto di registrazione.

La societa puo inoltre accedere, per motivi organizzativi, di sicurezza e di protezione del patrimonio informatico
aziendale ai dati trattati da ciascun utente attraverso la casella di posta elettronica.

Al di fuori delle indicate finalita e fatti salvi i casi di necessita e urgenza, I'accesso & consentito solo previo avviso
all'utente o al suo fiduciario o su richiesta degli stessi.

Utilizzo dell'elaboratore

Il Personal Computer affidato al dipendente € uno strumento di lavoro. Ogni utilizzo non inerente all’attivita
lavorativa pud contribuire ad innescare disservizi, costi di manutenzione e, soprattutto, minacce alla sicurezza.
L'accesso all'elaboratore della propria postazione di lavoro, sia esso collegato in rete o "stand alone", € protetto da un
sistema di autenticazione.

La password assegnata non deve essere divulgata e deve essere custodita dall'assegnatario con la massima
diligenza.

Il custode delle parole chiave riservate, per I'espletamento delle sue funzioni, ha la facolta in qualunque momento di
accedere ai dati trattati da ciascuno, ivi compresi gli archivi di posta elettronica interna ed esterna.

Il custode delle parole chiave riservate potra accedere ai dati ed agli strumenti informatici esclusivamente per
permettere alla stessa azienda, titolare del trattamento, di accedere ai dati trattati da ogni autorizzato con le modalita
fissate dalla stessa azienda, al solo fine di garantire I'operativita, la sicurezza del sistema ed il normale svolgimento
dell’attivita aziendale nei casi in cui si renda indispensabile ed indifferibile I'intervento, ad esempio, in caso di
prolungata assenza o impedimento dell'incaricato, informando tempestivamente l'incaricato dell’intervento di accesso
realizzato.

E vietato installare qualsiasi software anche demo, senza previa autorizzazione esplicita del titolare o di soggetto
autorizzato o nominato responsabile, in quanto sussiste il grave pericolo di portare Virus informatici e di alterare la
stabilita delle applicazioni dell’elaboratore.
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Non & consentito all'utente modificare le caratteristiche impostate sul proprio PC, salvo autorizzazione esplicita del
titolare del trattamento.

Il Personal Computer deve essere spento ogni sera prima di lasciare gli uffici o in caso di assenze prolungate
dall’ufficio. In ogni caso lasciare un elaboratore incustodito connesso alla rete pud essere causa di utilizzo da parte di
terzi senza che vi sia la possibilita di provarne in seguito I'indebito uso. In ogni caso deve essere attivato lo screen
saver e la relativa password. Non & consentita I'installazione sul proprio PC di alcun dispositivo di memorizzazione,
comunicazione o altro (come ad esempio masterizzatori, modem, ecc.), se non con autorizzazione espressa.

Non bisogna dislocare stampanti e fax in aree accessibili a soggetti non abilitati al trattamento e non presidiate (ad
esempio i corridoi degli uffici).

PC Portatili

L'utente & responsabile del PC portatile assegnatogli dal titolare e deve custodirlo con diligenza sia durante gli
spostamenti sia durante I'utilizzo nel luogo di lavoro.

Ai PC portatili si applicano le regole di utilizzo previste per i Pc connessi in rete, con particolare attenzione alla
rimozione di eventuali file elaborati sullo stesso prima della riconsegna.

| PC portatili utilizzati all’esterno (convegni, visite in azienda, ecc...), in caso di allontanamento, devono essere
custoditi in un luogo protetto.

Utilizzo della rete interna

Le unita di rete sono aree di condivisione di informazioni strettamente professionali e non possono in alcun modo
essere utilizzate per scopi diversi. Qualunque file che non sia legato all’attivita lavorativa non pud essere dislocato,
nemmeno per brevi periodi, in queste unita. Su queste unita, vengono svolte regolari attivita di controllo,
amministrazione e backup.

Le password d’ingresso alla rete ed ai programmi sono segrete e vanno comunicate e gestite secondo le procedure
impartite. E assolutamente proibito entrare nella rete e nei programmi con altri nomi utente. Il titolare pud in
qualunque momento procedere alla rimozione di ogni file 0 applicazione che riterra essere pericolosi per la Sicurezza
sia sui PC degli autorizzati sia sulle unita di rete.

Costituisce buona regola la periodica pulizia degli archivi, con cancellazione dei file obsoleti o inutili. Particolare
attenzione deve essere prestata alla duplicazione dei dati. E infatti assolutamente da evitare un’archiviazione
ridondante.

E cura dell'utente effettuare la stampa dei dati solo se strettamente necessaria e di ritirarla prontamente dai vassoi
delle stampanti comuni. E buona regola evitare di stampare documenti o file non adatti (molto lunghi o non supportati,
come ad esempio il formato pdf o file di contenuto grafico) su stampanti comuni. In caso di necessita la stampa in
corso puo essere cancellata.

Utilizzo servizi vari su internet

| servizi on line devono essere esclusivamente finalizzati al reperimento di informazioni utili allo svolgimento del

rapporto di lavoro. Ogni altra utilizzazione dell'accesso su internet, non finalizzata al reperimento di informazioni utili

allo scopo indicato e non pertinente all'attivita lavorativa o di tipo personale non & consentita.

Al fine di non compromettere la sicurezza della societa e di prevenire conseguenze legali o di altro genere a carico di

societa gli utenti dovranno adottare i seguenti comportamenti:

+ evitare lo scaricamento di programmi software, anche gratuiti, se non per esigenze strettamente professionali e fatti
comunque salvi i casi di esplicita autorizzazione;

+ ¢ vietata la partecipazione a Forum non professionali, l'utilizzo di chat, di bacheche elettroniche e, piu in generale,
qualunque utilizzo di servizi Internet, attuali o futuri, non strettamente inerenti allo svolgimento del rapporto di
lavoro.
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- E tassativamente vietata I'effettuazione di ogni genere di transazione finanziaria ivi comprese le operazioni di
remote banking, acquisti on-line e simili salvo i casi direttamente autorizzati dalla Direzione e con il rispetto delle
normali procedure di acquisto.

Utilizzo del servizio di posta elettronica

Il servizio di posta elettronica viene fornito per permettere la comunicazione con soggetti terzi interni ed esterni per le

finalita di comunicazione ed in stretta connessione con l'effettiva attivita e mansioni del soggetto dipendente o

collaboratore che utilizza tale funzionalita ed € da ritenersi per tanto uno strumento di lavoro.

Al fine di non compromettere la sicurezza della societa e di prevenire conseguenze legali a carico di societa bisogna

adottare le seguenti norme comportamentali:

+ se nonostante i controlli preventivi antispamming e antivirus automatici, si ricevono mail da destinatari sconosciuti
contenenti file (in particolare programmi eseguibili o file di word processor e fogli di calcolo contenenti delle macro,
file compressi) evitare di aprire tali mail e tali file e procedere alla loro immediata eliminazione. Il comportamento
sopra descritto va seguito anche se si ricevono file non concordati da destinatari conosciuti.

+ ¢ fatto divieto di utilizzare le caselle di posta elettronica per l'invio di messaggi personali o per la partecipazione a
dibattiti, forum o mail list salvo diversa ed esplicita autorizzazione.

+ La casella di posta elettronica assegnata deve essere mantenuta in ordine, cancellando i documenti inutili
specialmente se contengono allegati ingombranti come dimensione.

+ Ogni comunicazione inviata o ricevuta che abbia contenuti rilevanti o contenga impegni contrattuali o precontrattuali
per la EV S.r.I. deve essere inoltrata al titolare, o in ogni modo & opportuno fare riferimento alle procedure in essere
per la corrispondenza ordinaria.

- E possibile utilizzare la ricevuta di ritorno per avere la conferma dell’avvenuta lettura del messaggio da parte del
destinatario, ma di norma per la comunicazione ufficiale & obbligatorio avvalersi degli strumenti che diano la
certezza legale della ricezione (ad es. pec).

+ Le comunicazioni ricevute sulla casella di posta elettronica assegnata e che vengono visualizzate sul dispositivo di
telefonia smartphone aziendale o personale, sono da doversi considerare a tutti gli effetti informazioni relative allo
svolgimento dei propri incarichi; per tal motivo si richiede all’utente di non divulgare o farne un uso distorto delle
stesse, garantendo I'adozione di idonee misure di protezione.

Utilizzo dell’applicazione per smartphone fornita dalla Bellero Srl

L’applicazione & un bene di esclusiva proprieta della Bellero srl, la quale ne concede I'utilizzo ad ogni utente in base al
rapporto di lavoro e di collaborazione con il titolare per le finalita strettamente inerenti alle prescrizioni previste dal
TUSL e dal Regolamento Europeo per la protezione dei dati (GDPR) ed agli obiettivi aziendali.

Si precisa fin d’ora che l'uso improprio dell’applicazione (come, a titolo esemplificativo e non esaustivo, la
divulgazione a soggetti concorrenti della Bellero srl del suo funzionamento e della sua logica di costruzione) configura
responsabilita nei confronti del fornitore.

Ogni utente deve utilizzare i dati contenuti nell’applicazione per le finalita aziendali e per adempiere le prescrizioni del
TUSL e del Regolamento Europeo per la protezione dei dati (GDPR) che gli sono affidate.

Data la natura dei dati personali e di quelli commercialmente sensibili trattabili per mezzo dell’applicazione, si prevede
che ogni utente & tenuto a tutelarli evitando usi impropri e non autorizzati dell’app e abusi della medesima, in modo da
preservare l'integritd e la riservatezza delle informazioni aziendali.La Bellero srl fornisce al titolare ed ad ogni
dipendente una credenziale di accesso alla propria cartella personale, in modo da poter accedervi e controllare lo
stato degli adempimenti effettuati in materia e le scadenze.

La parola chiave fornita dalla Bellero srl non dev'essere condivisa con alcun soggetto, interno o esterno allimpresa, ivi
inclusi i superiori, a qualsiasi livello. Tutte le parole chiave devono essere trattate come informazione strettamente
riservate. In particolare, ecco un elenco delle cose che non bisogna fare:

a. Non rivelate una parola chiave attraverso il telefono a chicchessia

b. Non scrivete una parola chiave in un messaggio di posta elettronica
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Non rivelate la parola chiave al vostro superiore

Non parlate di parole chiave di fronte di terzi

Non date alcuna indicazione in merito al formato ed alla lunghezza della parola chiave, che utilizzate

Non rivelate la parola chiave a membri della famiglia

Non rivelate la parola chiave ad un vostro collega di lavoro, mentre voi siete in vacanza

Non scrivete la parola chiave su un qualsiasi documento e non nascondetelo in alcuna parte del vostro ufficio.
L’elenco delle credenziali di accesso di ciascun dipendente & fornito dalla Bellero srl al titolare in busta sigillata. Questi
— 0 un soggetto appositamente autorizzato o nominato responsabile — pud accedere con le medesime alle cartelle
personali solo nei casi di loro smarrimento da parte del dipendente di riferimento.

S@ =0 oo

Gestione dei documenti cartacei

La documentazione cartacea contenente dati personali o sensibili deve essere protetta in appositi armadi dotati di
chiavi.

Tutti i documenti contenenti dati personali 0 aziendali che si ritiene debbano essere eliminati devono essere distrutti e
non gettati nei cestini.

E vietato il deposito di documenti di qualsiasi genere negli ambienti di transito o pubblici, come per esempio corridoi o
sale riunioni.

Gestione delle Password

Le password di ingresso alla rete, di accesso ai programmi, alla posta elettronica, sono previste ed attribuite
dall’amministratore di sistema.

E necessario procedere alla modifica della password a cura dell’autorizzato del trattamento almeno ogni sei mesi;

nel caso di trattamento di dati particolari (ex dati sensibili) e di dati giudiziari la periodicita della variazione deve essere
ridotta a tre mesi con contestuale comunicazione all’amministratore di sistema .

Le password possono essere formate da lettere (maiuscole o minuscole) e numeri ricordando che lettere maiuscole e
minuscole hanno significati diversi per il sistema; devono essere composte da almeno otto caratteri e non deve
contenere riferimenti agevolmente riconducibili all’incaricato.

La password deve essere immediatamente sostituita, dandone comunicazione al’amministratore di sistema, nel caso
si sospetti che la stessa abbia perso la segretezza.

Qualora l'utente venisse a conoscenza delle password di altro utente, € tenuto a darne immediata notizia
allamministratore di sistema.

Osservanza delle disposizioni in materia di protezione dati personali
E obbligatorio attenersi alle disposizioni in materia di protezione dati personali e di misure minime di sicurezza, ai
sensi del GDPR 2016/679.

Non osservanza della normativa aziendale
Il mancato rispetto o la violazione delle regole contenute nel presente regolamento & perseguibile con provvedimenti
disciplinari nonché con le azioni civili e penali consentite.

Il/La sottoscritto/a
dichiara di aver preso piena visione e di aver ricevuto copia del Regolamento di utilizzo dei servizi ed elaboratori del
sistema informativo della societa e si impegna al pieno rispetto di tali norme comportamentali.

In fede
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INFORMATIVA CLIENTI

Premessa

In attuazione a quanto previsto dal Regolamento Privacy UE 2016/679, EV S.r.l. (di seguito anche denominato il
titolare”) Le fornisce le informazioni dovute in ordine alle finalita ed alle modalita di trattamento dei Suoi dati personali
nonché all’ambito di comunicazione e diffusione degli stessi, alla natura dei dati in nostro possesso e al loro
conferimento in relazione al rapporto contrattuale.

1. Oggetto del trattamento
Il Titolare trattera i dati personali identificativi comuni (ad esempio, nome, cognome, ragione sociale, indirizzo,
telefono, e-mail, riferimenti bancari e di pagamento - in seguito, "dati personali" o anche "dati") da Lei forniti.

2. Base giuridica del trattamento
| suoi dati saranno trattati sulla base dell’art. 6 |° paragrafo
+ lettere b) — per I'esecuzione di un contratto di cui Lei & parte o per I'esecuzione di misure precontrattuali
adottate su Sua richiesta;
+ lettera c) — per 'adempimento di un obbligo legale cui & soggetto lo stesso titolare.

3. Finalita del trattamento
| Suoi dati sono trattati per le seguenti Finalita:
+ corretta esecuzione dei contratti e dei servizi di fornitura;
+ assolvimento degli obblighi di legge, compresi quelli fiscali, contabili e amministrativi, anche nei confronti
del’amministrazione finanziaria;
+ esercizio di un diritto o di una pretesa legale.

4. Modalita di trattamento
Il trattamento verra effettuato, nel rispetto delle predette finalita e secondo quanto disposto dall’art. 4 del Codice
Privacy e dall’art. 4 n. 2 del Regolamento, con o senza I'ausilio di strumenti elettronici ad opera del titolare e/o dei
dipendenti e/o collaboratori dell'impresa a cid appositamente autorizzati e consiste in particolare:
a) nella raccolta dei dati personali;
b) nell’archiviazione conservativa dei documenti ricevuti necessari per l'espletamento delle prestazioni
contrattuali;
c) nell'inserimento/aggiornamento e nell’'organizzazione nella banca dati sia informatica che cartacea;
d) nella consultazione dei dati;
e) nell’elaborazione dei dati per consentire I'espletamento delle finalita sopra riportate;
f) nell’interconnessione e/o nel raffronto dei dati;
g) nella cancellazione e/o nella distruzione dei dati.
Le operazioni di cui ai punti b), c), d), e) ed f) saranno poste in essere, per il corretto perseguimento delle finalita,
anche dai soggetti nominati responsabili del trattamento e dai soggetti autorizzati.

5. Misure di sicurezza
Il trattamento dei Suoi dati personali avverra nel rispetto della normativa, mediante I'utilizzo di strumenti e
procedure anche informatiche ed elettroniche, idonei a garantirne la sicurezza e la riservatezza, ad impedire
I’accesso ai non autorizzati ed un trattamento non conforme alle finalita, ed a ripristinare tempestivamente la
disponibilita e 'accesso ai dati in caso di incidente fisico o tecnico.
Il titolare potra avvalersi di soggetti appositamente autorizzati per approntare tutte le predette misure.

6. Accesso e comunicazione dei dati
| Suoi dati potranno essere comunicati, conformemente al Regolamento, alla normativa di settore ed alla presente
informativa:
+ ai dipendenti e collaboratori del Titolare o del Responsabile, appositamente autorizzati;
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+ a societa terze o altri soggetti (a titolo indicativo, istituti di credito, studi professionali, consulenti, societa di
assicurazione per la prestazione di servizi assicurativi, etc.) che svolgono attivita per conto del Titolare nella loro
qualita di responsabili esterni del trattamento;

+ a soggetti che possono accedere ai dati in forza di disposizione di legge, di regolamento o di normativa
comunitaria, nei limiti previsti da tali norme;

+ a soggetti a cui vanno comunicati per disposizione di legge.

Modalita di conservazione dei dati

| Suoi dati personali, sia in forma cartacea che su supporto digitale e informatico, verranno conservati presso la
sede della EV S.rl.. Si rappresenta che, per I'espletamento delle finalita sopra riportate, i Suoi dati saranno
conservati nel rispetto delle norme di legge vigenti in materia anche dai nominati responsabili del trattamento.

Periodo di conservazione dei dati e modalita di revoca e rinnovo del consenso

| dati forniti verranno conservati presso gli archivi del titolare secondo i seguenti parametri:

1) per le attivita di amministrazione, contabilita e gestione dell'eventuale contenzioso: 10 anni dalla cessazione
del rapporto professionale;

2) per le finalita interne e di gestione dell’archivio, finché non cessa il rapporto contrattuale;

Trascorsi i periodi sopra riportati, la EV S.rl. provvedera a cancellare o a distruggere la documentazione

contenente i Suoi dati personali ormai non piu necessaria per il perseguimento delle finalita indicate.

La documentazione che risulta strettamente necessaria al responsabile del trattamento per I'espletamento delle

finalita indicate sara custodita in formato cartaceo e/o digitale presso i suoi archivi per il medesimo periodo e

secondo i medesimi parametri. Al momento della cessazione del rapporto con il responsabile del trattamento la

documentazione sara restituita al titolare oppure, conclusosi il periodo di conservazione, la stessa gli sara

trasmessa per cancellarla o distruggerla.

Trasferimento dei dati all’estero
La gestione e la conservazione dei dati personali avverra nel territorio dell'Unione Europea.

Diritti dell'interessato

In qualita di interessato al trattamento, il GDPR Le riconosce i seguenti diritti:

+ ottenere la conferma che sia 0 meno in corso un trattamento di dati personali che lo riguardano e in tal caso, di

ottenere l'accesso ai dati personali (Diritto di accesso art. 15);

ottenere la rettifica dei dati personali inesatti che lo riguardano senza ingiustificato ritardo (Diritto di Rettifica art.

16);

+ ottenere la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del

trattamento ha I'obbligo di cancellare senza ingiustificato ritardo i dati personali, se sussistono determinate

condizioni (Diritto all’oblio art. 17);

ottenere la limitazione del trattamento in determinate ipotesi (Diritto alla limitazione del trattamento art. 18);

richiedere una copia delle misure di protezione predisposte per quanto riguarda il trasferimento dei dati verso

paesi terzi, se applicabile;

+ ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automatico, i dati personali che la
riguardano e trasmettere tali dati a un altro Titolare del trattamento, senza impedimenti da parte del titolare del
trattamento cui li ha forniti, in determinati casi (Diritto alla portabilita dei dati art. 20);

« opporsi in qualsiasi momento, per motivi connessi alla sua situazione particolare, al trattamento dei dati
personali che lo riguardano (Diritto di opposizione art 21);

* ricevere senza ingiustificato ritardo comunicazione della violazione dei dati personali subita dal Titolare del

trattamento (Art. 34);

revocare il consenso espresso in qualsiasi momento (Condizioni per il consenso art. 7 e art. 13);

opporsi ad un processo decisionale automatizzato relativo alle persone fisiche, compresa la profilazione.
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L'indirizzo per l'esercizio dei diritti sopra specificati € info@ev-online.com, anche con riferimento ad istanze
promosse nei confronti dei soggetti i cui dati sono stati trasmessi previo consenso dell'interessato.

Le richieste saranno evase nel termine di 30 giorni.

Tale periodo potra essere prorogato per motivi relativi al diritto specifico dell'interessato o alla complessita della
Sua richiesta.

Si informa linteressato che ha il diritto di proporre un reclamo al Garante per la protezione dei dati personali,
seguendo le procedure e le indicazioni pubblicate sul sito web ufficiale dell’Autorita su www.garanteprivacy.it e che
I’esercizio dei diritti non & soggetto ad alcun vincolo di forma ed & gratuito.

Modalita di esercizio dei diritti
Potra in qualsiasi momento esercitare i diritti inviando una comunicazione via e-mail all'indirizzo: info@ev-
online.com

Modifiche alle presenti informazioni sulla protezione dei dati
In caso di modifiche sostanziali alle modalita con le quali i Suoi dati sono trattati, verra tempestivamente informato
di tali modifiche.

Individuazione del Titolare, dei responsabili e dei canali di comunicazione.

Il Titolare del trattamento dei dati &: EV S.r.l.

Gli atti di nomina dei responsabili del trattamento, dei soggetti autorizzati interni ed ogni altra informazione
riguardante i Suoi dati possono esserLe forniti mediante Sua richiesta scritta da inviare all'indirizzo di posta
elettronica info@ev-online.com
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INFORMATIVA FORNITORI

Premessa

In attuazione a quanto previsto dal Regolamento Privacy UE 2016/679, la EV S.r.l. (di seguito anche denominato “il
titolare”) Le fornisce le informazioni dovute in ordine alle finalita ed alle modalita di trattamento dei Suoi dati personali
nonché all’ambito di comunicazione e diffusione degli stessi, alla natura dei dati in nostro possesso e al loro
conferimento in relazione al rapporto contrattuale.

Oggetto del trattamento
Il Titolare trattera i dati personali identificativi comuni (ad esempio, nome, cognome, ragione sociale, indirizzo,
telefono, e-mail, riferimenti bancari e di pagamento - in seguito, "dati personali" o anche "dati") da Lei forniti.

Base giuridica del trattamento

| suoi dati saranno trattati sulla base dell’art. 6 |° paragrafo

+ lettere b) — per I'esecuzione di un contratto di cui Lei & parte o per I'esecuzione di misure precontrattuali
adottate su Sua richiesta;

+ lettera c) — per 'adempimento di un obbligo legale cui & soggetto lo stesso titolare.

3. Finalita del trattamento

| Suoi dati sono trattati per le seguenti Finalita:

+ corretta esecuzione dei contratti e dei servizi di fornitura;

+ assolvimento degli obblighi di legge, compresi quelli fiscali, contabili e amministrativi, anche nei confronti
dellamministrazione finanziaria;

« finalita organizzative interne quali indicatori dell’efficacia della gestione dei rapporti commerciali con i fornitori,
connessi all’esecuzione del contratto;

* esercizio di un diritto o di una pretesa legale.

4. Modalita di trattamento

Il trattamento verra effettuato, nel rispetto delle predette finalita e secondo quanto disposto dall’art. 4 del Codice

Privacy e dall’art. 4 n. 2 del Regolamento, con o senza I'ausilio di strumenti elettronici ad opera del titolare e/o dei

dipendenti e/o collaboratori dell'impresa a cid appositamente autorizzati e consiste in particolare:

a) nella raccolta dei dati personali;

b) nell’archiviazione conservativa dei documenti ricevuti necessari per I'espletamento delle prestazioni
contrattuali;

c) nell'inserimento/aggiornamento e nell’'organizzazione nella banca dati sia informatica che cartacea;

d) nella consultazione dei dati;

e) nell’elaborazione dei dati per consentire I'espletamento delle finalita sopra riportate;

f) nellinterconnessione e/o nel raffronto dei dati;

g) nella cancellazione e/o nella distruzione dei dati.

Le operazioni di cui ai punti b), c), d), e) ed f) saranno poste in essere, per il corretto perseguimento delle finalita,

anche dai soggetti nominati responsabili del trattamento e dai soggetti autorizzati.

Misure di sicurezza

Il trattamento dei Suoi dati personali avverra nel rispetto della normativa, mediante I'utilizzo di strumenti e
procedure anche informatiche ed elettroniche, idonei a garantirne la sicurezza e la riservatezza, ad impedire
I’accesso ai non autorizzati ed un trattamento non conforme alle finalita, ed a ripristinare tempestivamente la
disponibilita e l'accesso ai dati in caso di incidente fisico o tecnico. Il titolare potra avvalersi di soggetti
appositamente autorizzati per approntare tutte le predette misure.
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Accesso e comunicazione dei dati

| Suoi dati potranno essere comunicati, conformemente al Regolamento, alla normativa di settore ed alla presente

informativa:

+ ai dipendenti e collaboratori del Titolare o del Responsabile, appositamente autorizzati;

+ a societa terze o altri soggetti (a titolo indicativo, istituti di credito, studi professionali, consulenti, societa di
assicurazione per la prestazione di servizi assicurativi, etc.) che svolgono attivita per conto del Titolare nella loro
qualita di responsabili esterni del trattamento;

+ a soggetti che possono accedere ai dati in forza di disposizione di legge, di regolamento o di normativa
comunitaria, nei limiti previsti da tali norme;

+ a soggetti a cui vanno comunicati per disposizione di legge.

Modalita di conservazione dei dati

| Suoi dati personali, sia in forma cartacea che su supporto digitale e informatico, verranno conservati presso la
sede della EV S.rl.. Si rappresenta che, per I'espletamento delle finalita sopra riportate, i Suoi dati saranno
conservati nel rispetto delle norme di legge vigenti in materia anche dai nominati responsabili del trattamento.

Periodo di conservazione dei dati e modalita di revoca e rinnovo del consenso

| dati forniti verranno conservati presso gli archivi del titolare secondo i seguenti parametri:

1) per le attivita di amministrazione, contabilita e gestione dell'eventuale contenzioso: 10 anni dalla cessazione
del rapporto professionale;

2) per le finalita interne e di gestione dell’archivio, finché non cessa il rapporto contrattuale;

Trascorsi i periodi sopra riportati, la EV S.rl. provvedera a cancellare o a distruggere la documentazione

contenente i Suoi dati personali ormai non piu necessaria per il perseguimento delle finalita indicate. La

documentazione che risulta strettamente necessaria al responsabile del trattamento per I'espletamento delle

finalita indicate sara custodita in formato cartaceo e/o digitale presso i suoi archivi per il medesimo periodo e

secondo i medesimi parametri.

Trasferimento dei dati all’estero
La gestione e la conservazione dei dati personali avverra nel territorio dell'Unione Europea.

Diritti dell'interessato

In qualita di interessato al trattamento, il GDPR Le riconosce i seguenti diritti:

+ ottenere la conferma che sia 0 meno in corso un trattamento di dati personali che lo riguardano e in tal caso, di
ottenere l'accesso ai dati personali (Diritto di accesso art. 15);

+ ottenere la rettifica dei dati personali inesatti che lo riguardano senza ingiustificato ritardo (Diritto di Rettifica art.

16);

ottenere la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del

trattamento ha l'obbligo di cancellare senza ingiustificato ritardo i dati personali, se sussistono determinate

condizioni (Diritto all’oblio art. 17);

ottenere la limitazione del trattamento in determinate ipotesi (Diritto alla limitazione del trattamento art. 18);

richiedere una copia delle misure di protezione predisposte per quanto riguarda il trasferimento dei dati verso

paesi terzi, se applicabile;

+ ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automatico, i dati personali che la
riguardano e trasmettere tali dati a un altro Titolare del trattamento, senza impedimenti da parte del titolare del
trattamento cui li ha forniti, in determinati casi (Diritto alla portabilita dei dati art. 20);

« opporsi in qualsiasi momento, per motivi connessi alla sua situazione particolare, al trattamento dei dati
personali che lo riguardano (Diritto di opposizione art 21);
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* ricevere senza ingiustificato ritardo comunicazione della violazione dei dati personali subita dal Titolare del
trattamento (Art. 34);
+ revocare il consenso espresso in qualsiasi momento (Condizioni per il consenso art. 7 e art. 13);
+ opporsi ad un processo decisionale automatizzato relativo alle persone fisiche, compresa la profilazione.
L'indirizzo per l'esercizio dei diritti sopra specificati € info@ev-online.com, anche con riferimento ad istanze
promosse nei confronti dei soggetti i cui dati sono stati trasmessi previo consenso dellinteressato. Le richieste
saranno evase nel termine di 30 giorni. Tale periodo potra essere prorogato per motivi relativi al diritto specifico
dell'interessato o alla complessita della Sua richiesta. Si informa l'interessato che ha il diritto di proporre un
reclamo al Garante per la protezione dei dati personali, seguendo le procedure e le indicazioni pubblicate sul sito
web ufficiale dell’Autorita su www.garanteprivacy.it e che I'esercizio dei diritti non & soggetto ad alcun vincolo di
forma ed & gratuito.

Modalita di esercizio dei diritti
Potra in qualsiasi momento esercitare i diritti inviando una comunicazione via e-mail all'indirizzo: info@ev-
online.com

Modifiche alle presenti informazioni sulla protezione dei dati
In caso di modifiche sostanziali alle modalita con le quali i Suoi dati sono trattati, verra tempestivamente informato
di tali modifiche.

Individuazione del Titolare, dei responsabili e dei canali di comunicazione.

Il Titolare del trattamento dei dati &: EV S.r.l.

Gli atti di nomina dei responsabili del trattamento, dei soggetti autorizzati interni ed ogni altra informazione
riguardante i Suoi dati possono esserLe forniti mediante Sua richiesta scritta da inviare all'indirizzo di posta
elettronica info@ev-online.com
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INFORMATIVA CANDIDATI

Premessa

In attuazione a quanto previsto dal Regolamento Privacy UE 2016/679, la EV S.r.l. (di seguito anche denominato ‘il
titolare”) Le fornisce le informazioni dovute in ordine alle finalita ed alle modalita di trattamento dei Suoi dati personali
nonché all’ambito di comunicazione e diffusione degli stessi, alla natura dei dati in nostro possesso e al loro
conferimento in relazione al rapporto contrattuale.

1. Oggetto del trattamento
Il Titolare trattera i dati personali identificativi comuni (ad esempio, nome, cognome, ragione sociale, indirizzo,
telefono, e-mail, riferimenti bancari e di pagamento - in seguito, "dati personali" o anche "dati") da Lei forniti.

2. Base giuridica del trattamento
| suoi dati saranno trattati sulla base dell’art. 6 I° paragrafo
« lettere b) — per I'esecuzione di un contratto di cui Lei € parte o per I'esecuzione di misure precontrattuali
adottate su Sua richiesta;
+ lettera c) — per 'adempimento di un obbligo legale cui & soggetto lo stesso titolare.

3. Finalita del trattamento
| Suoi dati sono trattati per le seguenti Finalita:
« corretta valutazione delle competenze tecnico professionali e delle esperienze lavorative al fine di valutare la
possibile instaurazione di un rapporto di lavoro.

4. Modalita di trattamento
Il trattamento verra effettuato, nel rispetto delle predette finalita e secondo quanto disposto dall’art. 4 del Codice
Privacy e dall’art. 4 n. 2 del Regolamento, con o senza l'ausilio di strumenti elettronici ad opera del titolare e/o dei
dipendenti e/o collaboratori dell’impresa a cio appositamente autorizzati e consiste in particolare:
h) nella raccolta dei dati personali;
i) nell’archiviazione conservativa dei documenti ricevuti necessari per l'espletamento delle prestazioni
contrattuali;
i) nellinserimento/aggiornamento e nell’organizzazione nella banca dati sia informatica che cartacea;
k) nella consultazione dei dati;
I) nell’elaborazione dei dati per consentire I'espletamento delle finalita sopra riportate;
m) nell'interconnessione e/o nel raffronto dei dati;
n) nella cancellazione e/o nella distruzione dei dati.
Le operazioni di cui ai punti b), c), d), e) ed f) saranno poste in essere, per il corretto perseguimento delle finalita,
anche dai soggetti nominati responsabili del trattamento e dai soggetti autorizzati.

5. Misure di sicurezza
Il trattamento dei Suoi dati personali avverra nel rispetto della normativa, mediante I'utilizzo di strumenti e
procedure anche informatiche ed elettroniche, idonei a garantirne la sicurezza e la riservatezza, ad impedire
I'accesso ai non autorizzati ed un trattamento non conforme alle finalita, ed a ripristinare tempestivamente la
disponibilita e I'accesso ai dati in caso di incidente fisico o tecnico. Il titolare potra avvalersi di soggetti
appositamente autorizzati per approntare tutte le predette misure.
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6. Accesso e comunicazione dei dati

| Suoi dati potranno essere comunicati, conformemente al Regolamento, alla normativa di settore ed alla presente

informativa:

+ ai dipendenti e collaboratori del Titolare o del Responsabile, appositamente autorizzati;

+ a societa terze o altri soggetti (a titolo indicativo, istituti di credito, studi professionali, consulenti, societa di
assicurazione per la prestazione di servizi assicurativi, etc.) che svolgono attivita per conto del Titolare nella loro
qualita di responsabili esterni del trattamento;

+ a soggetti che possono accedere ai dati in forza di disposizione di legge, di regolamento o di normativa
comunitaria, nei limiti previsti da tali norme;

+ a soggetti a cui vanno comunicati per disposizione di legge.

7. Modalita di conservazione dei dati
| Suoi dati personali, sia in forma cartacea che su supporto digitale e informatico, verranno conservati presso la
sede della EV S.rl.. Si rappresenta che, per I'espletamento delle finalita sopra riportate, i Suoi dati saranno
conservati nel rispetto delle norme di legge vigenti in materia anche dai nominati responsabili del trattamento.

8. Periodo di conservazione dei dati e modalita di revoca e rinnovo del consenso
| dati forniti verranno conservati presso gli archivi del titolare secondo i seguenti parametri:
3. per le finalita interne e di gestione dell’archivio, la conservazione avverra per un periodo di 1 anno.
Trascorsi i periodi sopra riportati, la EV S.rl. provvedera a cancellare o a distruggere la documentazione
contenente i Suoi dati personali ormai non piu necessaria per il perseguimento delle finalita indicate.
La documentazione che risulta strettamente necessaria al responsabile del trattamento per I'espletamento delle
finalita indicate sara custodita in formato cartaceo e/o digitale presso i suoi archivi per il medesimo periodo e
secondo i medesimi parametri.

9. Trasferimento dei dati all’estero
La gestione e la conservazione dei dati personali avverra nel territorio dell'Unione Europea.

10.Diritti dell'interessato

In qualita di interessato al trattamento, il GDPR Le riconosce i seguenti diritti:

+ ottenere la conferma che sia 0 meno in corso un trattamento di dati personali che lo riguardano e in tal caso, di
ottenere 'accesso ai dati personali (Diritto di accesso art. 15);

+ ottenere la rettifica dei dati personali inesatti che lo riguardano senza ingiustificato ritardo (Diritto di Rettifica art.
16);

+ ottenere la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del
trattamento ha I'obbligo di cancellare senza ingiustificato ritardo i dati personali, se sussistono determinate
condizioni (Diritto all’oblio art. 17);

+ ottenere la limitazione del trattamento in determinate ipotesi (Diritto alla limitazione del trattamento art. 18);

+ richiedere una copia delle misure di protezione predisposte per quanto riguarda il trasferimento dei dati verso
paesi terzi, se applicabile;

+ ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automatico, i dati personali che la
riguardano e trasmettere tali dati a un altro Titolare del trattamento, senza impedimenti da parte del titolare del
trattamento cui li ha forniti, in determinati casi (Diritto alla portabilita dei dati art. 20);

+ opporsi in qualsiasi momento, per motivi connessi alla sua situazione particolare, al trattamento dei dati
personali che lo riguardano (Diritto di opposizione art 21);

+ ricevere senza ingiustificato ritardo comunicazione della violazione dei dati personali subita dal Titolare del
trattamento (Art. 34);
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+ revocare il consenso espresso in qualsiasi momento (Condizioni per il consenso art. 7 e art. 13);

+ opporsi ad un processo decisionale automatizzato relativo alle persone fisiche, compresa la profilazione.
L'indirizzo per l'esercizio dei diritti sopra specificati € info@ev-online.com, anche con riferimento ad istanze
promosse nei confronti dei soggetti i cui dati sono stati trasmessi previo consenso dell’interessato. Le richieste
saranno evase nel termine di 30 giorni. Tale periodo potra essere prorogato per motivi relativi al diritto specifico
dell'interessato o alla complessita della Sua richiesta. Si informa l'interessato che ha il diritto di proporre un
reclamo al Garante per la protezione dei dati personali, seguendo le procedure e le indicazioni pubblicate sul sito
web ufficiale dell’Autorita su www.garanteprivacy.it e che I'esercizio dei diritti non & soggetto ad alcun vincolo di
forma ed é gratuito.

Modalita di esercizio dei diritti
Potra in qualsiasi momento esercitare i diritti inviando una comunicazione via e-mail all'indirizzo: info@ev-
online.com

12.Modifiche alle presenti informazioni sulla protezione dei dati

In caso di modifiche sostanziali alle modalita con le quali i Suoi dati sono trattati, verra tempestivamente informato
di tali modifiche.

13.Individuazione del Titolare, dei responsabili e dei canali di comunicazione.

Il Titolare del trattamento dei dati &: EV S.r.l.

Gli atti di nomina dei responsabili del trattamento, dei soggetti autorizzati interni ed ogni altra informazione
riguardante i Suoi dati possono esserLe forniti mediante Sua richiesta scritta da inviare all’indirizzo di posta
elettronica info@ev-online.com
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NOMINA DEL RESPONSABILE ESTERNO (Studio Commercialista)

tra

EV S.r.l., con sede in Via Stelvio n.12/c in Grosio (SO) (di seguito denominata anche ‘il titolare”)

Studio Muffatti (di seguito denominato anche “il responsabile”), con sede in Via Stelvio n. 3 in Sondrio

Premesso che:

tra le due parti & in essere un rapporto contrattuale avente per oggetto I'attivita di tenuta della contabilita aziendale, la

redazione del bilancio e della relativa documentazione dichiarativa prevista dalla normativa;

o la societa svolge un’attivita che comporta il trattamento di dati personali e precisamente dati identificativi
comuni (quali ad esempio nome, cognome, codice fiscale, partita iva, indirizzo email, contatti telefonici,
riferimenti bancari, ecc.);

. il titolare del trattamento ha ritenuto applicabile il Regolamento UE 2016/679 (di seguito denominato “Legge” o
“Regolamento” o “GDPR”) e, pertanto, intende conformarsi ad esso.

Stante quanto premesso, si conviene e si stipula quanto segue:

ARTICOLO 1: PREMESSE E DEFINIZIONI.

Le premesse costituiscono parte integrante e sostanziale del presente contratto.

Le parti si impegnano ad operare tenendo costantemente conto dello stato dell'arte e dei costi di attuazione delle
misure di sicurezza previste dalle normative, nonché della natura, dell'oggetto, del contesto e delle finalita del
trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche.

Il presente contratto non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennita e/o
rimborso derivante dal medesimo.

Ai sensi e per gli effetti della presente scrittura e della normativa in materia:

per “trattamento” s’intende qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione,
I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto
o l'interconnessione, la limitazione, la cancellazione o la distruzione;

per “titolare del trattamento” s’intende la persona fisica e giuridica che determina le finalita e i mezzi del trattamento
di dati personali;

per “responsabile del trattamento” s’intende la persona fisica o giuridica che tratta dati personali per conto del
titolare del trattamento;

per “dato personale” s’intende qualsiasi informazione riguardante una persona fisica che consente di identificarla in
modo diretto o indiretto;

per “dati relativi alla salute” s’intendono i dati personali attinenti alla salute fisica 0 mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute;
per “autorizzato al trattamento” s’intende il soggetto autorizzato al trattamento dei dati personali sotto l'autorita
diretta del titolare o del responsabile del trattamento.
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ARTICOLO 2: DESIGNAZIONE DEL RESPONSABILE E DURATA DELL’INCARICO.

Con la stipula del presente contratto, ai sensi del Regolamento UE n. 679/20186, il titolare designa lo Studio Muffatti
quale “Responsabile” delle operazioni di trattamento dei dati personali secondo la definizione di cui all’articolo 28 della
Legge.

Le parti dichiarano che l'incarico conferito comporta un trattamento di dati personali da svolgere da parte del
responsabile del trattamento per conto del titolare del trattamento.

La durata del presente contratto € stabilita fino al 31 dicembre dell’anno corrente e si rinnova tacitamente da anno in
anno per il periodo dal 1 gennaio al 31 dicembre fino a disdetta da inviare con comunicazione scritta con almeno tre
mesi di anticipo.

E sempre ammessa, comunque, la risoluzione concordata o programmata tra le parti.

Il responsabile viene nominato con la sottoscrizione del presente atto la cui carica viene validamente accettata dal
medesimo agli effetti del Regolamento.

ARTICOLO 3: TIPOLOGIA DI DATI TRATTATI E CATEGORIE DI INTERESSATI.
La tipologia dei dati personali da trattare dal responsabile per conto del titolare consiste nei dati identificativi comuni
(nome, cognome, partita iva, codice fiscale, indirizzi di residenza, coordinate bancarie. ecc.).

ARTICOLO 4: OPERAZIONI DI TRATTAMENTO OGGETTO DEL PRESENTE CONTRATTO.

Il Titolare affida al Responsabile tutte — ed esclusivamente — le operazioni di trattamento dei dati personali necessarie
per assolvere pienamente gli obblighi di legge e di contratto cui & sottoposto, in particolare I'archiviazione
conservativa della documentazione ricevuta nelle banche dati cartacee e/o digitali, la sua consultazione, la sua
elaborazione, la sua interconnessione e/o il suo raffronto.

ARTICOLO 5: OBBLIGHI DEL TITOLARE.

Il titolare garantisce che i dati trasmessi al Responsabile sono pertinenti e non eccedenti rispetto alle finalita per le
quali sono stati raccolti e successivamente trattati; in ogni caso, i dati personali oggetto delle operazioni di trattamento
affidate al Responsabile sono raccolti e trasmessi rispettando ogni prescrizione della normativa applicabile.

Il Titolare specifica che la base legale del trattamento dei dati personali degli interessati € costituita dagli articoli 6 e 9
del Regolamento e dell’art. 2-septies 11° comma lett. dd) del d.lgs. 196/2003.

Il titolare indica che la Commissione Europea puo stabilire clausole contrattuali tipo per le materie di cui ai paragrafi 3
e 4 dell’art. 28 secondo la procedura d'esame di cui all'articolo 93, paragrafo 2 del Regolamento ed anche che
un'autorita di controllo pud adottare clausole contrattuali tipo per le materie di cui ai paragrafi 3 e 4 del predetto art. 28
in conformita del meccanismo di coerenza di cui all'articolo 63 del Regolamento.

Il medesimo informa il responsabile che ogni altro contratto o altro atto giuridico — o modifica degli stessi — di cui ai
paragrafi 3 e 4 del predetto articolo 28 del Regolamento deve essere stipulato in forma scritta.

S’impegna, inoltre, a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria
nelle operazioni di trattamento dei dati.

Il titolare riferisce che, fatti salvi gli articoli 82, 83 e 84 del Regolamento, se il responsabile del trattamento viola il
Regolamento medesimo, determinando le finalita ed i mezzi del trattamento, & considerato titolare del trattamento in
questione, con tutte le conseguenze che ne derivano.

ARTICOLO 6: OBBLIGHI DEL RESPONSABILE.

Il responsabile del trattamento dichiara di essere edotto di tutte le prescrizioni che incombono sul titolare del
trattamento e s’impegna a rispettarne e consentirne ogni prerogativa, obbligo, onere e diritto che discendono da tale
posizione giuridica.

Il Responsabile o le persone da lui autorizzate non potranno effettuare nessuna operazione di trattamento dei dati al
di fuori di quelle necessarie sopra riferite per 'adempimento dei compiti assegnati dal contratto e dalla legge.
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Qualora sorgesse la necessita di trattamenti sui dati personali diversi ed eccezionali rispetto a quelli normalmente
eseguiti, il Responsabile dovra informare preventivamente la societa.

Il Responsabile & tenuto a trattare i dati personali soltanto su istruzione del titolare del trattamento, anche in caso di
trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che lo richieda il diritto
dell'Unione o nazionale cui € soggetto il responsabile del trattamento; in tal caso, egli & tenuto ad informare la societa
di tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di
interesse pubblico.

Il responsabile si impegna ad adottare tutte le misure richieste dall’art. 32 ed a rispettare le condizioni di cui ai
paragrafi 2 e 4 dell’art. 28 del Regolamento.

Nel caso in cui il responsabile del trattamento aderisca ad un codice di condotta approvato ai sensi dell'articolo 40 o0 a
un meccanismo di certificazione approvato ai sensi dell'articolo 42 del regolamento, tale adesione pud essere
utilizzata come elemento per dimostrare le garanzie sufficienti per essere esonerato da alcuni degli obblighi di cui al
presente accordo riconducibili ai paragrafi 1 e 4 dell’art. 28 del regolamento.

Resta inteso che il responsabile terra indenne il titolare per tutte le violazioni conseguenti alla norme che é tenuto a
rispettare.

ARTICOLO 7: ISTRUZIONI IMPARTITE DAL TITOLARE AL RESPONSABILE

Per tutta la durata del contratto il Responsabile dovra:

+ per le operazioni di trattamento da svolgere per conto del titolare, identificare ed autorizzare prontamente per
iscritto (all’interno della propria organizzazione) i dipendenti e/o collaboratori che trattano i dati personali per conto
della societa ed impartire loro le dovute istruzioni in linea con quanto disposto dal presente contratto;

+ dovra formare specificamente il personale alle prescrizioni del Regolamento e della normativa di settore, se del
caso partecipando alle iniziative organizzate dal Titolare;

+ adottare, garantendone il costante rispetto, le piu idonee misure di sicurezza che permettono la protezione dei dati
personali trattati per conto del Titolare: a tal proposito, fin d’ora, il Responsabile dichiara di essersi conformato a
quanto disposto dall’art. 32 del Regolamento (come meglio specificato all’art.9);

+ assicurare che i dati trattati non vengano forniti a soggetti terzi, salvo che cid sia richiesto per ottemperare ad
obblighi di legge e a meno che tali soggetti non siano stati nominati subresponsabili;

+ assicurare che le operazioni di conservazione e accesso dei dati siano limitate alle persone espressamente a cio
autorizzate o nominate subresponsabili;

+ conservare la documentazione in locali e/o armadi adibiti ad archivi tali da assicurare la conservazione fisica dei
documenti e garantire che 'accesso ad essi sia sottoposto a controllo e a regolamentazione interna;

+ impartire le opportune prescrizioni affinché I'accesso agli archivi informatici, se presenti, avvenga nel rispetto della
legge e delle regolamentazioni interne e solo da parte dei soli soggetti autorizzati o nominati subresponsabili;

+ garantire l'integrita dei dati raccolti e trattati predisponendo, laddove richiesto, tutte le cautele opportune, come il
salvataggio periodico degli stessi;

+ adempiere a tutti gli obblighi con la dovuta diligenza e conformemente a quanto disposto dal Regolamento e dal
presente atto di nomina;

+ adeguarsi a eventuali e future istruzione impartite dal Titolare anche successivamente alla sottoscrizione del
presente contratto.

+ impedire la copiatura dei dati trattati per conto del Titolare né su mezzi cartacei né su altro supporto, anche
elettronico, a meno che cid non sia necessario per 'adempimento degli obblighi contrattuali e di legge.

ARTICOLO 8: REGISTRO DEL TRATTAMENTO.

Il Responsabile, con riferimento alle attivita di trattamento svolte per conto del Titolare, deve tenere un registro delle

medesime che deve contenere almeno le seguenti informazioni:

« il nome e i dati di contatto del Responsabile, del Titolare del trattamento e del Responsabile della protezione dei
dati (se nominato);
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+ le categorie dei trattamenti effettuati;
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+ se del caso, i trasferimenti di dati personali verso Paesi terzi;

+ la descrizione delle misure di sicurezza tecniche ed organizzative applicate a protezione dei dati.

ARTICOLO 9: MISURE DI SICUREZZA.

Il Responsabile, per quanto di propria competenza, € tenuto in forza di legge e del presente contratto, per sé e per le

persone autorizzate al trattamento che collaborano con la sua organizzazione, a dare attuazione alle misure di

sicurezza previste dalla normativa pro tempore vigente in materia di trattamento di dati personali fornendo assistenza

al titolare nel garantire il rispetto della medesima.

Il Responsabile, tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del

contesto e delle finalita del trattamento, come anche dell’insorgenza di rischi di varia probabilita e gravita per i diritti e

le liberta delle persone fisiche interessate, ha provveduto alla cifratura/pseudonomizzazione dei dati personali;

assicura, inoltre, che le misure di sicurezza predisposte ed adottate nella sua organizzazione sono adeguate a

garantire un livello di sicurezza appropriato al rischio, in particolare contro:

+ la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso, in modo accidentale o illegale, a
dati personali trasmessi, conservati o0 comunque trattati;

« il trattamento dei dati non consentito 0 non conforme alle finalita delle operazioni di trattamento o alle istruzioni
impartite dal titolare.

Il Responsabile applichera le misure di sicurezza, di cui al paragrafo precedente, al fine di garantire:

+ la capacita di assicurare su base permanente la riservatezza, I'integrita, la disponibilita e la resilienza dei sistemi e
dei servizi di trattamento;

+ la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o
tecnico;

+ una procedura per testare, verificare e valutare regolarmente I’efficacia delle misure tecniche e organizzative al fine
di garantire la sicurezza del trattamento.

Le parti si dichiarano consapevoli del fatto che I'adesione a un codice di condotta approvato di cui all'articolo 40 o ad

un meccanismo di certificazione approvato di cui all'articolo 42 pud essere utilizzata come elemento per dimostrare la

conformita ai requisiti di cui al paragrafo 1 dell’art. 32 del Regolamento.

| soggetti autorizzati dal Responsabile al trattamento dei dati potranno effettuare le operazioni di trattamento richieste

con strumenti elettronici soltanto se muniti di credenziali di autenticazione.

Ad ogni autorizzato saranno assegnate o associate individualmente una o piu credenziali per l'autenticazione che

dovranno essere disattivate se inutilizzate per 6 mesi.

Il Responsabile dovra assicurarsi che le credenziali e/o i dispositivi dove sono custodite vengano conservati

diligentemente in modo da assicurare la loro segretezza ed utilizzati esclusivamente da ciascun singolo autorizzato.

| documenti cartacei contenenti i dati dovranno essere controllati e custoditi dal Responsabile in appositi archivi

sigillati a cui potranno accedere solo i soggetti appositamente autorizzati e per I'esecuzione delle operazioni di

trattamento specificate negli articoli precedenti.

ARTICOLO 10: AUTORIZZATI.

Il Responsabile, nel’ambito della propria organizzazione, provvedera ad individuare le persone fisiche autorizzate al
trattamento.

Contestualmente alla designazione, il Responsabile si fa carico di fornire loro adeguate istruzioni scritte sulle modalita
del trattamento, in ottemperanza a quanto disposto dalla legge e dal presente contratto.

Egli garantisce, inoltre, che i soggetti autorizzati al trattamento dei dati personali si sono impegnati alla riservatezza o
hanno un adeguato obbligo legale di riservatezza anche per il periodo successivo all’estinzione del rapporto di
collaborazione intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da esse eseguite.

Al momento della designazione scritta degli autorizzati, il responsabile dovra prescrivere che essi abbiano accesso ai
soli dati personali la cui conoscenza sia strettamente necessaria per adempiere i compiti loro assegnati.
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Dovra, inoltre, verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza relativa alla custodia
delle parole chiave (trattamenti elettronici) e che conservino in luogo sicuro i supporti non informatici contenenti atti o
documenti contenenti dati personali o la loro riproduzione, adottando contenitori con serratura.

ARTICOLO 11: SUPERVISIONE, CONTROLLO, ISPEZIONI e VIOLAZIONI.

Il Responsabile mette a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli

obblighi di cui al presente contratto e della normativa applicabile, consentendo e contribuendo alle attivita di revisione,

comprese le ispezioni, realizzate dal Titolare o da un altro soggetto da questi incaricato.

A tale scopo, il Responsabile riconosce al Titolare — e agli incaricati dal medesimo — il diritto di ottenere informazioni

circa lo svolgimento delle operazioni di trattamento o del luogo in cui sono custoditi i dati o la documentazione relativi

al presente contratto.

Le contestazioni, le ispezioni o le richieste formulate dall’Autorita di Controllo ed ogni altra notizia rilevante in

relazione al trattamento dei dati personali dovranno essere comunicate tempestivamente dal Responsabile al Titolare.

In caso di violazione dei dati tale da presentare un rischio per i diritti e le liberta fondamentali delle persone, il

responsabile del trattamento si dichiara consapevole degli obblighi che incombono sul titolare del trattamento a norma

dell’art. 33 del Regolamento.

Di conseguenza si impegna a comunicargli ogni circostanza e dato rilevante, senza ingiustificato ritardo, dopo essere

venuto a conoscenza della violazione.

Detta comunicazione deve contenere:

+ la descrizione della natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati
personali in questione;

+ lindicazione o la descrizione delle probabili conseguenze della violazione dei dati personali;

+ la descrizione delle misure adottate o di cui si propone I'adozione per porre rimedio alla violazione dei dati personali
e anche, se del caso, per attenuarne i possibili effetti negativi.

Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, il responsabile del trattamento

si impegna a fornire le informazioni medesime, in fasi successive, senza ulteriore ingiustificato ritardo.

Al fine di consentire all’Autorita di Controllo di verificare il rispetto del regolamento, il responsabile si impegna altresi a

permetter al titolare di documentare qualsiasi violazione dei dati personali avvenuta nella sua organizzazione,

comprese le circostanze ad essa relativa, le sue conseguenze e i provvedimenti adottati per porvi rimedio.

ARTICOLO 12: RICHIESTE DEGLI INTERESSATI.
Il Responsabile € tenuto a rispondere alle richieste che gli dovessero pervenire dagli interessati ed a comunicarle
tempestivamente al Titolare.

ARTICOLO 13: SUBRESPONSABILI/SUBFORNITORI.

Col presente contratto, il titolare conferisce autorizzazione scritta generale al Responsabile a ricorrere ad eventuali
ulteriori responsabili del trattamento per I'esecuzione della prestazione.

In tal caso, il Responsabile deve comunicare i loro nominativi e riferimenti al titolare.

Egli s'impegna altresi a selezionare i subresponsabili tra soggetti che per esperienza, capacita e affidabilita forniscono
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento
soddisfi i requisiti di cui alla normativa applicabile e garantisca la tutela dei diritti degli interessati. Conformemente a
quanto stabilito nel paragrafo precedente, il Responsabile si impegna, inoltre, a stipulare specifici contratti o altri atti
giuridici con i sub-responsabili nei quali siano descritti analiticamente i loro compiti e sia imposto loro di rispettare i
medesimi obblighi, con riferimento alla disciplina sulla protezione dei dati personali, previsti dal Regolamento e dai
provvedimenti applicabili emessi dalla competente Autorita di Controllo, configurando, in particolare, garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che le operazioni da loro poste in
essere soddisfino i requisiti di legge. Qualora il subresponsabile ometta di adempiere ai propri obblighi in materia di
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protezione dei dati, il Responsabile dichiara nei confronti del titolare fin d’ora di rispondere dellinadempimento
commesso dal subresponsabile coinvolto, nonché si impegna a manlevare e tenere indenne il titolare stesso da
qualsiasi danno, pretesa, risarcimento, e/o sanzione possa derivare a quest’ultimo dalla mancata osservanza di tali
obblighi e piu in generale dalla violazione della normativa sulla tutela dei dati personali da parte dei suoi sub-fornitori.
Il Responsabile si impegna altresi ad informare il titolare di eventuali modifiche riguardanti la sostituzione di altri
subresponsabili, dandogli cosi la possibilita di opporsi a tali modifiche.

Fermo restando quanto previsto sopra, nel caso in cui il responsabile dovesse ricorre a subresponsabili dovra
stipulare con questi e per suo conto, quando sono stabiliti in un Paese al di fuori del’'Unione Europea per il quale la
Commissione Europea non abbia emesso un giudizio di adeguatezza del livello di protezione dei dati personali, un
accordo per il trasferimento dei dati all’estero contenente le apposite clausole contrattuali adottate dalla stessa
Commissione Europea con Decisione 2010/87/EU del 5 febbraio 2010.

ARTICOLO 14: CESSAZIONE DEL TRATTAMENTO.

Al termine delle operazioni di trattamento affidate, nonché alla cessazione per qualsiasi causa dell’'incarico svolto dal

Responsabile, questi, a discrezione del Titolare e su richiesta di quest'ultimo, sara tenuto alternativamente a:

(i) restituire alla societa i dati personali oggetti del trattamento;

(ii) provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di
legge od altri fini (contabili, fiscali, ecc.).

In entrambi i casi il Responsabile provvedera a rilasciare al Titolare, dietro sua richiesta, apposita dichiarazione per

iscritto contenente I'attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle

informazioni di titolarita del Titolare.

Il Titolare si riserva il diritto di effettuare controlli e verifiche volte ad accertare la veridicita della dichiarazione entro 30

giorni dalla cessazione e previo preavviso.

Nel caso in cui, pur cessando il trattamento &€ comunque necessaria la conservazione dei dati per motivi fiscali,

contabili o altro e salvo che persista l'incarico professionale del responsabile, questi &€ tenuto a conservare la

documentazione a meno che il titolare non gli faccia espressa richiesta di restituzione.

ARTICOLO 15: REVOCA E MODIFICHE DEL CONTRATTO.

Con il presente contratto si intende espressamente revocare e sostituire ogni altro contratto o accordo tra le parti
inerente il trattamento di dati personali.

Qualora il rapporto tra le parti venisse meno o perdesse efficacia per qualsiasi motivo, anche il presente contratto
verra automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sara piu legittimato a
trattare i dati del Titolare.

Il presente contratto & soggetto a revisione annuale, salvo che mutamenti dell’organizzazione interna del Titolare o
Responsabile o novita normative non ne richiedono modifiche in tempi inferiori.

ARTICOLO 16: OBBLIGO DI RISERVATEZZA
Trattando dati personali, il responsabile e i propri dipendenti e collaboratori sono tenuti ad una condotta equipollente

al segreto professionale e al segreto d'ufficio, e comunque a compiere le operazioni sui dati in materia confidenziale e
riservata, evitando qualsiasi occasione di conoscibilita superflua da parte di soggetti non autorizzati o non titolati.

EV S.rl. Studio Muffatti
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NOMINA DEL RESPONSABILE ESTERNO (Consulente del lavoro)

tra

EV S.r.l., con sede in Via Stelvio n.12/C in Grosio (SO) (di seguito denominata anche “il titolare”)

Studio Dr. Pepino Gianluca (di seguito denominato anche “il responsabile”), con sede in Via Alessi n.15 in Sondrio
(SO)

Premesso che:

. tra le due parti & in essere un rapporto contrattuale avente per oggetto la redazione delle buste paga dei dipendenti,
nonché I'adempimento di tutti gli obblighi di legge che derivano da queste attivita;

Il titolare svolge un’attivita che comporta il trattamento di dati personali e precisamente dati identificativi comuni
(quali ad esempio nome, cognome, codice fiscale, partita iva, indirizzo email, contatti telefonici, riferimenti
bancari...) e dati particolari relativi alla salute o idonei a rivelare le opinioni politiche o sindacali degli interessati;

il titolare del trattamento ha ritenuto applicabile il Regolamento UE 2016/679 (di seguito denominato “Legge” o
“Regolamento” o “GDPR?”) e, pertanto, intende conformarsi ad esso.

Stante quanto premesso, si conviene e si stipula quanto segue:

ARTICOLO 1: PREMESSE E DEFINIZIONI.

Le premesse costituiscono parte integrante e sostanziale del presente contratto.

Le parti si impegnano ad operare tenendo costantemente conto dello stato dell'arte e dei costi di attuazione delle

misure di sicurezza previste dalle normative, nonché della natura, dell'oggetto, del contesto e delle finalita del

trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche.

Il presente contratto non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennita e/o

rimborso derivante dal medesimo.

Ai sensi e per gli effetti della presente scrittura e della normativa in materia,

- per “trattamento” s’intende qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi

automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,

I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione,

I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto

o l'interconnessione, la limitazione, la cancellazione o la distruzione;

per “titolare del trattamento” s’intende la persona fisica e giuridica che determina le finalita e i mezzi del trattamento

di dati personali;

- per “responsabile del trattamento” s’intende la persona fisica o giuridica che tratta dati personali per conto del
titolare del trattamento;

. per “dato personale” s’'intende qualsiasi informazione riguardante una persona fisica che consente di identificarla in
modo diretto o indiretto;

- per “dati relativi alla salute” s’intendono i dati personali attinenti alla salute fisica 0 mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute;

. per “autorizzato al trattamento” s’intende il soggetto autorizzato al trattamento dei dati personali sotto l'autorita
diretta del titolare o del responsabile del trattamento.
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ARTICOLO 2: DESIGNAZIONE DEL RESPONSABILE E DURATA DELL’INCARICO.

Con la stipula del presente contratto, ai sensi del Regolamento UE n. 679/2016, il titolare designa lo Studio Dr. Pepino
Gianluca quale “Responsabile” delle operazioni di trattamento dei dati personali secondo la definizione di cui
all’articolo 28 della Legge.

Le parti dichiarano che l'incarico conferito comporta un trattamento di dati personali da svolgere da parte del
responsabile del trattamento per conto del titolare del trattamento.

La durata del presente contratto € stabilita fino al 31 dicembre dell’anno corrente e si rinnova tacitamente da anno in
anno per il periodo dal 1 gennaio al 31 dicembre fino a disdetta da inviare con comunicazione scritta con almeno tre
mesi di anticipo.

E sempre ammessa, comunque, la risoluzione concordata o programmata tra le parti.

Il responsabile viene nominato con la sottoscrizione del presente atto la cui carica viene validamente accettata dal
medesimo agli effetti del Regolamento.

ARTICOLO 3: TIPOLOGIA DI DATI TRATTATI E CATEGORIE DI INTERESSATI.

La tipologia dei dati personali da trattare dal responsabile per conto del titolare consiste nei dati identificativi comuni
(nome, cognome, partita iva, codice fiscale, indirizzi di residenza, coordinate bancarie, etc.) dei dipendenti (e dei loro
familiari, quando cio sia richiesto, ad esempio, per I'erogazione di assegni familiari o simili).

La categoria di interessati & costituita dal personale dipendente; il responsabile potra trattare i loro “dati particolari” ex
art. 9 GDPR (assieme a quelli dei loro familiari) ogni volta che cid sia strettamente necessario per la corretta
redazione delle buste paga e per 'adempimento degli obblighi connessi.

ARTICOLO 4: OPERAZIONI DI TRATTAMENTO OGGETTO DEL PRESENTE CONTRATTO.

Il Titolare affida al Responsabile tutte — ed esclusivamente — le operazioni di trattamento dei dati personali necessarie
per assolvere pienamente gli obblighi di legge e di contratto cui & sottoposto, in particolare I'archiviazione
conservativa della documentazione ricevuta nelle banche dati cartacee e/o digitali, la sua consultazione, la sua
elaborazione, la sua interconnessione e/o il suo raffronto.

ARTICOLO 5: OBBLIGHI DEL TITOLARE.

Il titolare garantisce che i dati trasmessi al Responsabile sono pertinenti e non eccedenti rispetto alle finalita per le
quali sono stati raccolti e successivamente trattati; in ogni caso, i dati personali oggetto delle operazioni di trattamento
affidate al Responsabile sono raccolti e trasmessi rispettando ogni prescrizione della normativa applicabile.

Il Titolare specifica che la base legale del trattamento dei dati personali degli interessati € costituita dagli articoli 6 e 9
del Regolamento e dell’art. 2-septies 11° comma lett. dd) del d.lgs. 196/2003.

Il titolare indica che la Commissione Europea puo stabilire clausole contrattuali tipo per le materie di cui ai paragrafi 3
e 4 dell’art. 28 secondo la procedura d'esame di cui all'articolo 93, paragrafo 2 del Regolamento ed anche che
un'autorita di controllo pud adottare clausole contrattuali tipo per le materie di cui ai paragrafi 3 e 4 del predetto art. 28
in conformita del meccanismo di coerenza di cui all'articolo 63 del Regolamento.

Il medesimo informa il responsabile che ogni altro contratto o altro atto giuridico — o modifica degli stessi — di cui ai
paragrafi 3 e 4 del predetto articolo 28 del Regolamento deve essere stipulato in forma scritta. S'impegna, inoltre, a
comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria nelle operazioni di
trattamento dei dati.

Il titolare riferisce che, fatti salvi gli articoli 82, 83 e 84 del Regolamento, se il responsabile del trattamento viola il
Regolamento medesimo, determinando le finalita ed i mezzi del trattamento, € considerato titolare del trattamento in
questione, con tutte le conseguenze che ne derivano.

Il titolare — qualora debba fornire i dati dei suoi dipendenti e familiari allo studio per permettergli il corretto
adempimento dell'incarico professionale — & obbligato ad informare adeguatamente i medesimi della necessita che i
loro dati siano comunicati al responsabile.
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Dichiara, altresi, di tenere indenne il responsabile da ogni richiesta, pretesa, risarcimento, e/o sanzione che dovesse
pervenirgli dai medesimi dipendenti della societa, derivante dalla mancata osservanza a tale obbligo.

ARTICOLO 6: OBBLIGHI DEL RESPONSABILE.

Il responsabile del trattamento dichiara di essere edotto di tutte le prescrizioni che incombono sul titolare del
trattamento e s’impegna a rispettarne e consentirne ogni prerogativa, obbligo, onere e diritto che discendono da tale
posizione giuridica.

Il Responsabile o le persone da lui autorizzate non potranno effettuare nessuna operazione di trattamento dei dati al
di fuori di quelle necessarie sopra riferite per 'adempimento dei compiti assegnati dal contratto e dalla legge.

Qualora sorgesse la necessita di trattamenti sui dati personali diversi ed eccezionali rispetto a quelli normalmente
eseguiti, il Responsabile dovra informare preventivamente la societa.

Il responsabile € tenuto a trattare i dati personali soltanto su istruzione del titolare del trattamento, anche in caso di
trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che lo richieda il diritto
dell'Unione o nazionale cui € soggetto il responsabile del trattamento; in tal caso, egli & tenuto ad informare la societa
di tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di
interesse pubblico.

Il responsabile si impegna ad adottare tutte le misure richieste dall’art. 32 ed a rispettare le condizioni di cui ai
paragrafi 2 e 4 dell’art. 28 del Regolamento.

Nel caso in cui il responsabile del trattamento aderisca ad un codice di condotta approvato ai sensi dell'articolo 40 o0 a
un meccanismo di certificazione approvato ai sensi dell'articolo 42 del regolamento, tale adesione pud essere
utilizzata come elemento per dimostrare le garanzie sufficienti per essere esonerato da alcuni degli obblighi di cui al
presente accordo riconducibili ai paragrafi 1 e 4 dell’art. 28 del regolamento.

Resta inteso che il responsabile terra indenne il titolare per tutte le violazioni conseguenti alla norme che é tenuto a
rispettare.

ARTICOLO 7: ISTRUZIONI IMPARTITE DAL TITOLARE AL RESPONSABILE

Per tutta la durata del contratto il Responsabile dovra:

+ per le operazioni di trattamento da svolgere per conto del titolare, identificare ed autorizzare prontamente per
iscritto (all’interno della propria organizzazione) i dipendenti e/o collaboratori che trattano i dati personali per conto
della societa ed impartire loro le dovute istruzioni in linea con quanto disposto dal presente contratto;

+ dovra formare specificamente il personale alle prescrizioni del Regolamento e della normativa di settore, se del
caso partecipando alle iniziative organizzate dal Titolare;

+ adottare, garantendone il costante rispetto, le piu idonee misure di sicurezza che permettono la protezione dei dati
personali trattati per conto del Titolare: a tal proposito, fin d’ora, il Responsabile dichiara di essersi conformato a
quanto disposto dall’art. 32 del Regolamento (come meglio specificato all’art.9);

+ assicurare che i dati trattati non vengano forniti a soggetti terzi, salvo che cid sia richiesto per ottemperare ad
obblighi di legge e a meno che tali soggetti non siano stati nominati subresponsabili;

+ assicurare che le operazioni di conservazione e accesso dei dati siano limitate alle persone espressamente a cio
autorizzate o nominate subresponsabili;

+ conservare la documentazione in locali e/o armadi adibiti ad archivi tali da assicurare la conservazione fisica dei
documenti e garantire che 'accesso ad essi sia sottoposto a controllo e a regolamentazione interna;

+ impartire le opportune prescrizioni affinché I'accesso agli archivi informatici, se presenti, avvenga nel rispetto della
legge e delle regolamentazioni interne e solo da parte dei soli soggetti autorizzati o nominati subresponsabili;

+ garantire l'integrita dei dati raccolti e trattati predisponendo, laddove richiesto, tutte le cautele opportune, come il
salvataggio periodico degli stessi;

+ adempiere a tutti gli obblighi con la dovuta diligenza e conformemente a quanto disposto dal Regolamento e dal
presente atto di nomina;
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+ adeguarsi a eventuali e future istruzione impartite dal Titolare anche successivamente alla sottoscrizione del
presente contratto.

+ impedire la copiatura dei dati trattati per conto del Titolare né su mezzi cartacei né su altro supporto, anche
elettronico, a meno che cid non sia necessario per 'adempimento degli obblighi contrattuali e di legge.

ARTICOLO 8: REGISTRO DEL TRATTAMENTO.

Il Responsabile, con riferimento alle attivita di trattamento svolte per conto del Titolare, deve tenere un registro delle

medesime che deve contenere almeno le seguenti informazioni:

+ il nome e i dati di contatto del Responsabile, del Titolare del trattamento e del Responsabile della protezione dei
dati (se nominato);

+ le categorie dei trattamenti effettuati;

+ se del caso, i trasferimenti di dati personali verso Paesi terzi;

+ la descrizione delle misure di sicurezza tecniche ed organizzative applicate a protezione dei dati.

ARTICOLO 9: MISURE DI SICUREZZA.

Il Responsabile, per quanto di propria competenza, € tenuto in forza di legge e del presente contratto, per sé e per le

persone autorizzate al trattamento che collaborano con la sua organizzazione, a dare attuazione alle misure di

sicurezza previste dalla normativa pro tempore vigente in materia di trattamento di dati personali fornendo assistenza

al titolare nel garantire il rispetto della medesima.

Il Responsabile, tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del

contesto e delle finalita del trattamento, come anche dell’insorgenza di rischi di varia probabilita e gravita per i diritti e

le liberta delle persone fisiche interessate, ha provveduto alla cifratura/pseudonomizzazione dei dati personali;

assicura, inoltre, che le misure di sicurezza predisposte ed adottate nella sua organizzazione sono adeguate a

garantire un livello di sicurezza appropriato al rischio, in particolare contro:

+ la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso, in modo accidentale o illegale, a
dati personali trasmessi, conservati o0 comunque trattati;

« il trattamento dei dati non consentito 0 non conforme alle finalita delle operazioni di trattamento o alle istruzioni
impartite dal titolare.

Il Responsabile applichera le misure di sicurezza, di cui al paragrafo precedente, al fine di garantire:

+ la capacita di assicurare su base permanente la riservatezza, I'integrita, la disponibilita e la resilienza dei sistemi e
dei servizi di trattamento;

+ la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o
tecnico;

+ una procedura per testare, verificare e valutare regolarmente I’efficacia delle misure tecniche e organizzative al fine
di garantire la sicurezza del trattamento.

Le parti si dichiarano consapevoli del fatto che I'adesione a un codice di condotta approvato di cui all'articolo 40 o ad

un meccanismo di certificazione approvato di cui all'articolo 42 pud essere utilizzata come elemento per dimostrare la

conformita ai requisiti di cui al paragrafo 1 dell’art. 32 del Regolamento.

| soggetti autorizzati dal Responsabile al trattamento dei dati potranno effettuare le operazioni di trattamento richieste

con strumenti elettronici soltanto se muniti di credenziali di autenticazione.

Ad ogni autorizzato saranno assegnate o associate individualmente una o piu credenziali per l'autenticazione che

dovranno essere disattivate se inutilizzate per 6 mesi.

Il Responsabile dovra assicurarsi che le credenziali e/o i dispositivi dove sono custodite vengano conservati

diligentemente in modo da assicurare la loro segretezza ed utilizzati esclusivamente da ciascun singolo autorizzato.

| documenti cartacei contenenti i dati dovranno essere controllati e custoditi dal Responsabile in appositi archivi

sigillati a cui potranno accedere solo i soggetti appositamente autorizzati e per I'esecuzione delle operazioni di

trattamento specificate negli articoli precedenti.
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ARTICOLO 10: AUTORIZZATI.

Il Responsabile, nel’ambito della propria organizzazione, provvedera ad individuare le persone fisiche autorizzate al
trattamento.

Contestualmente alla designazione, il Responsabile si fa carico di fornire loro adeguate istruzioni scritte sulle modalita
del trattamento, in ottemperanza a quanto disposto dalla legge e dal presente contratto.

Egli garantisce, inoltre, che i soggetti autorizzati al trattamento dei dati personali si sono impegnati alla riservatezza o
hanno un adeguato obbligo legale di riservatezza anche per il periodo successivo all’estinzione del rapporto di
collaborazione intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da esse eseguite. Al
momento della designazione scritta degli autorizzati, il responsabile dovra prescrivere che essi abbiano accesso ai
soli dati personali la cui conoscenza sia strettamente necessaria per adempiere i compiti loro assegnati.

Dovra, inoltre, verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza relativa alla custodia
delle parole chiave (trattamenti elettronici) e che conservino in luogo sicuro i supporti non informatici contenenti atti o
documenti contenenti dati personali o la loro riproduzione, adottando contenitori con serratura.

ARTICOLO 11: SUPERVISIONE, CONTROLLO, ISPEZIONI e VIOLAZIONI.

Il Responsabile mette a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli

obblighi di cui al presente contratto e della normativa applicabile, consentendo e contribuendo alle attivita di revisione,

comprese le ispezioni, realizzate dal Titolare o da un altro soggetto da questi incaricato.

A tale scopo, il Responsabile riconosce al Titolare — e agli incaricati dal medesimo — il diritto di ottenere informazioni

circa lo svolgimento delle operazioni di trattamento o del luogo in cui sono custoditi i dati o la documentazione relativi

al presente contratto.

Le contestazioni, le ispezioni o le richieste formulate dall’Autorita di Controllo ed ogni altra notizia rilevante in

relazione al trattamento dei dati personali dovranno essere comunicate tempestivamente dal Responsabile al Titolare.

In caso di violazione dei dati tale da presentare un rischio per i diritti e le liberta fondamentali delle persone, il

responsabile del trattamento si dichiara consapevole degli obblighi che incombono sul titolare del trattamento a norma

dell’art. 33 del Regolamento.

Di conseguenza si impegna a comunicargli ogni circostanza e dato rilevante, senza ingiustificato ritardo, dopo essere

venuto a conoscenza della violazione.

Detta comunicazione deve contenere:

+ la descrizione della natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati
personali in questione;

+ lindicazione o la descrizione delle probabili conseguenze della violazione dei dati personali;

+ la descrizione delle misure adottate o di cui si propone I'adozione per porre rimedio alla violazione dei dati personali
e anche, se del caso, per attenuarne i possibili effetti negativi.

Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, il responsabile del trattamento

si impegna a fornire le informazioni medesime, in fasi successive, senza ulteriore ingiustificato ritardo.

Al fine di consentire all’Autorita di Controllo di verificare il rispetto del regolamento, il responsabile si impegna altresi a

permetter al titolare di documentare qualsiasi violazione dei dati personali avvenuta nella sua organizzazione,

comprese le circostanze ad essa relativa, le sue conseguenze e i provvedimenti adottati per porvi rimedio.

ARTICOLO 12: RICHIESTE DEGLI INTERESSATI.

Il Responsabile € tenuto a rispondere alle richieste che gli dovessero pervenire dagli interessati ed a comunicarle
tempestivamente al Titolare.
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ARTICOLO 13: SUBRESPONSABILI/SUBFORNITORI.

Col presente contratto, il titolare conferisce autorizzazione scritta generale al Responsabile a ricorrere ad eventuali
ulteriori responsabili del trattamento per I'esecuzione della prestazione. In tal caso, il Responsabile deve comunicare i
loro nominativi e riferimenti al titolare. Egli s'impegna altresi a selezionare i subresponsabili tra soggetti che per
esperienza, capacita e affidabilita forniscono garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo tale che il trattamento soddisfi i requisiti di cui alla normativa applicabile e garantisca la tutela dei
diritti degli interessati. Conformemente a quanto stabilito nel paragrafo precedente, il Responsabile si impegna,
inoltre, a stipulare specifici contratti o altri atti giuridici con i sub-responsabili nei quali siano descritti analiticamente i
loro compiti e sia imposto loro di rispettare i medesimi obblighi, con riferimento alla disciplina sulla protezione dei dati
personali, previsti dal Regolamento e dai provvedimenti applicabili emessi dalla competente Autorita di Controllo,
configurando, in particolare, garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo
tale che le operazioni da loro poste in essere soddisfino i requisiti di legge. Qualora il subresponsabile ometta di
adempiere ai propri obblighi in materia di protezione dei dati, il Responsabile dichiara nei confronti del titolare fin d’ora
di rispondere dell'inadempimento commesso dal subresponsabile coinvolto, nonché si impegna a manlevare e tenere
indenne il titolare stesso da qualsiasi danno, pretesa, risarcimento, e/o sanzione possa derivare a quest’ultimo dalla
mancata osservanza di tali obblighi e piu in generale dalla violazione della normativa sulla tutela dei dati personali da
parte dei suoi sub-fornitori. Il Responsabile si impegna altresi ad informare il titolare di eventuali modifiche riguardanti
la sostituzione di altri subresponsabili, dandogli cosi la possibilita di opporsi a tali modifiche. Fermo restando quanto
previsto sopra, nel caso in cui il responsabile dovesse ricorre a subresponsabili dovra stipulare con questi e per suo
conto, quando sono stabiliti in un Paese al di fuori del’Unione Europea per il quale la Commissione Europea non
abbia emesso un giudizio di adeguatezza del livello di protezione dei dati personali, un accordo per il trasferimento dei
dati all’estero contenente le apposite clausole contrattuali adottate dalla stessa Commissione Europea con Decisione
2010/87/EU del 5 febbraio 2010.

ARTICOLO 14: CESSAZIONE DEL TRATTAMENTO.

Al termine delle operazioni di trattamento affidate, nonché alla cessazione per qualsiasi causa dell’'incarico svolto dal

Responsabile, questi, a discrezione del Titolare e su richiesta di quest'ultimo, sara tenuto alternativamente a:

(i) restituire alla societa i dati personali oggetti del trattamento;

(ii) provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di
legge od altri fini (contabili, fiscali, ecc.).

In entrambi i casi il Responsabile provvedera a rilasciare al Titolare, dietro sua richiesta, apposita dichiarazione per

iscritto contenente I'attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle

informazioni di titolarita del Titolare. Il Titolare si riserva il diritto di effettuare controlli e verifiche volte ad accertare la

veridicita della dichiarazione entro 30 giorni dalla cessazione e previo preavviso. Nel caso in cui, pur cessando il

trattamento € comunque necessaria la conservazione dei dati per motivi fiscali, contabili o altro e salvo che persista

P'incarico professionale del responsabile, questi & tenuto a conservare la documentazione a meno che il titolare non gl

faccia espressa richiesta di restituzione.

ARTICOLO 15: REVOCA E MODIFICHE DEL CONTRATTO.

Con il presente contratto si intende espressamente revocare e sostituire ogni altro contratto o accordo tra le parti
inerente il trattamento di dati personali. Qualora il rapporto tra le parti venisse meno o perdesse efficacia per qualsiasi
motivo, anche il presente contratto verra automaticamente meno senza bisogno di comunicazioni o revoche, ed il
Responsabile non sara piu legittimato a trattare i dati del Titolare. |l presente contratto & soggetto a revisione annuale,
salvo che mutamenti dell’organizzazione interna del Titolare o Responsabile o novita normative non ne richiedono
modifiche in tempi inferiori.
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ARTICOLO 16: OBBLIGO DI RISERVATEZZA

Trattando dati personali, il responsabile e i propri dipendenti e collaboratori sono tenuti ad una condotta equipollente
al segreto professionale e al segreto d'ufficio, e comunque a compiere le operazioni sui dati in materia confidenziale e
riservata, evitando qualsiasi occasione di conoscibilita superflua da parte di soggetti non autorizzati o non titolati.

EV S.r.l. Studio Dr. Pepino Gianluca

Revisione 02 Pagina 37 di 92



4314

NOMINA DEL RESPONSABILE ESTERNO (Consulente TUSL)

- la EV S.r.l. con sede in Via Stelvio n.12/c in Grosio (SO), in persona del suo legale rappresentante, in qualita di
titolare del trattamento dei dati ai sensi del Regolamento Europeo n. 2016/679 (di seguito il “Regolamento” o
“GDPR”), svolge un’attivita soggetta al d.lgs. n. 81/2008 (di seguito TUSL) in materia di sicurezza sui luoghi di
lavoro e formazione;

- le prescrizioni previste dal d.lgs. 81/2008 comporta, tra I'altro, il trattamento di dati personali dei soci e dei
dipendenti per individuare:

* ifattori e le sorgenti di rischio;

* lariduzione, che deve tendere al minimo, del rischio;

* il continuo controllo delle misure preventive messe in atto;

* l'elaborazione di una strategia aziendale che comprenda tutti i fattori di una organizzazione (tecnologie,
organizzazione, condizioni operative...);

* le responsabilita e le figure in ambito aziendale per quanto concerne la sicurezza e la salute dei lavoratori;

- l'adempimento dei principi e delle prescrizioni del TUSL e, in generale, di tutte le attivita connesse alla sicurezza
dei luoghi di lavoro, ha comportato per la societa I'attribuzione dell’incarico professionale in materia alla Bellero srl,
con sede in Via Stelvio n. 111 in Poggiridenti (SO), in persona del suo legale rappresentante Simone Bellero;

- per I'esecuzione dell'incarico conferito la Bellero srl deve necessariamente trattare i dati personali dei lavoratori
del titolare, comportando cid I'attribuzione, ai sensi dell’art. 28 del GDPR, del ruolo di responsabile del
trattamento;

- la EV S.r.l. verificato che la Bellero srl possiede adeguati requisiti di esperienza, capacita e affidabilita sufficienti
per mettere in atto misure tecniche e organizzative adeguate e per svolgere il ruolo di responsabile esterno del
trattamento dei dati personali;

- tutto cid premesso, la EV S.r.l.

NOMINA

la Bellero srl responsabile esterno del trattamento dei dati ai sensi dell’art. 28 del Regolamento.

In qualita di Responsabile del trattamento dei dati ha il compito e la responsabilita di adempiere a tutto quanto
necessario per il rispetto delle disposizioni vigenti in materia e di osservare scrupolosamente quanto in essa previsto,
nonché le istruzioni impartite dal Titolare, come di seguito pattuite.

DEFINIZIONI

Ai sensi e per gli effetti della presente scrittura e della normativa in materia, s’intende:

* per ‘trattamento” qualsiasi operazione o insieme di operazioni, compiute con o0 senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione,
l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o I'interconnessione, la limitazione, la cancellazione o la distruzione;

* per ‘titolare del trattamento” la persona fisica e giuridica che determina le finalita e i mezzi del trattamento di dati
personali;

* per ‘responsabile del trattamento” la persona fisica o giuridica che tratta dati personali per conto del titolare del
trattamento;

* per “dato personale” qualsiasi informazione riguardante una persona fisica che consente di identificarla in modo
diretto o indiretto;

*  per “dati particolari”, ai sensi dell’art. 9 del GDPR:

a. i “dati relativi alla salute”, attinenti cioe alla salute fisica o mentale di una persona fisica, compresa la
prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute;
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b. idatiidonei a rivelare:
i I’origine razziale o etnica,
ii. le opinioni politiche,
ii. le convinzioni religiose o filosofiche,
iv. I'appartenenza sindacale,
v. lorientamento o la vita sessuale;
* per ‘autorizzato al trattamento” il soggetto autorizzato al trattamento dei dati personali sotto l'autorita diretta del
titolare o del responsabile del trattamento.

PRINCIPI GENERALI DA OSSERVARE

Ogni trattamento di dati personali deve avvenire nel rispetto primario dei principi di ordine generale. Per ciascun
trattamento di propria competenza, il Responsabile deve fare in modo che siano sempre rispettati i seguenti
presupposti:

- i dati devono essere trattati:

- secondo il principio di liceita, vale a dire conformemente alle disposizioni del Regolamento e della normativa di
riferimento;

- secondo il principio fondamentale di correttezza, il quale deve ispirare chiunque tratti qualcosa che appartiene
alla sfera altrui;

- i dati devono essere raccolti solo per scopi:

- determinati, vale a dire che non & consentita la raccolta come attivita fine a se stessa;

- espliciti, nel senso che il soggetto interessato va informato sulle finalita del trattamento;

- legittimi, cioé, oltre al trattamento, anche il fine della raccolta dei dati deve essere lecito;

- compatibili con il presupposto per il quale sono inizialmente trattati, specialmente nelle operazioni di
comunicazione e diffusione degli stessi;

- i dati devono, inoltre, essere:

- esatti, ciog, precisi e rispondenti al vero e, se necessario, aggiornati;

- pertinenti, ovvero, il trattamento € consentito soltanto per lo svolgimento delle funzioni istituzionali, in relazione
all’attivita che viene svolta;

- completi: nel senso di raccogliere solo le informazioni occorrenti per perseguire il concreto interesse e diritto del
soggetto interessato;

- non eccedenti in senso quantitativo rispetto allo scopo perseguito, ovvero devono essere raccolti solo i dati che
siano al contempo strettamente necessari e sufficienti in relazione al fine, cioé la cui mancanza risulti di
ostacolo al raggiungimento dello scopo stesso;

- conservati per un periodo non superiore a quello necessario per gli scopi del trattamento e comunque in base
alle disposizioni aventi ad oggetto le modalita ed i tempi di conservazione degli atti amministrativi. Trascorso
detto periodo i dati vanno resi anonimi o cancellati e la loro comunicazione e diffusione non & piu consentita.

I Responsabile del trattamento dei dati personali, operando nell’ambito dei principi appena esposti e in

considerazione della particolare importanza dei dati trattati per conto del titolare, deve attenersi ai seguenti compiti di

carattere particolare:

a) identificare e censire i trattamenti di dati personali, le banche dati e gli archivi gestiti con supporti informatici e/o
cartacei necessari all’espletamento delle attivita rientranti nella propria sfera di competenza;

b) definire, per ciascun trattamento di dati personali, la durata del trattamento e la cancellazione o rendere anonimi i
dati obsoleti, nel rispetto della normativa vigente in materia di prescrizione e tenuta archivi;

¢) ogniqualvolta si raccolgano dati personali dei dipendenti del titolare ma per finalita proprie, provvedere a che venga
fornita I'informativa ai soggetti interessati;
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d) assicurare che la comunicazione a terzi e la diffusione dei dati personali avvenga entro i limiti stabiliti per i soggetti
pubblici, ovvero, solo se prevista da una norma di legge o regolamento o se comunque necessaria per lo
svolgimento di funzioni istituzionali. Per i dati relativi ad attivita di studio e di ricerca, il Responsabile & tenuto ad
attenersi alla disciplina che dispone in merito ai casi in cui & possibile la comunicazione o diffusione anche a privati
di dati personali diversi da quelli sensibili e giudiziari.

OGGETTO E BASI DEL TRATTAMENTO, CATEGORIE DI DATI E DI INTERESSATI.

L’attivita professionale del responsabile comporta il trattamento dei seguenti dati personali per effetto dell’art. 6

paragrafo 1 lett.c) e dell’art. 9 paragrafo 2 lettere b), g) — specificata dall’art. 2-sexies 1I° comma lett.u) del Codice

Privacy — e lett. h) del GDPR:

+ dati personali comuni identificativi del titolare e dei suoi dipendenti (quali, a titolo esemplificativo, nome, cognome,
ragione sociale, codice fiscale, residenza o domicilio, partita iva, coordinate bancarie);

+ dati relativi alla salute dei dipendenti.

Per l'esecuzione delle attivita e dei servizi prestati dal responsabile, il titolare del trattamento mette a disposizione su

formato cartaceo e/o digitale i dati e le informazioni strettamente necessarie, e cioe: i dati personali e particolari degli

interessati sopra indicati.

OBBLIGHI DEL TITOLARE

La societa garantisce che i dati trasmessi al Responsabile sono pertinenti e non eccedenti rispetto alle finalita per le
quali sono stati raccolti e successivamente trattati; in ogni caso, i dati personali oggetto delle operazioni di trattamento
affidate al Responsabile sono a questi raccolti e trasmessi rispettando ogni prescrizione della normativa applicabile.

Il titolare & obbligato ad informare adeguatamente i propri dipendenti della necessita che i loro dati devono essere
comunicati al responsabile. La trasmissione dei dati, con qualunque mezzo, dal titolare al responsabile avviene sotto
la responsabilita del titolare stesso.

OBBLIGHI DEL RESPONSABILE

Il responsabile del trattamento dichiara di essere edotto di tutte le prescrizioni che incombono sul titolare del

trattamento e s’impegna a rispettarne e consentirne ogni prerogativa, obbligo, onere e diritto che discendono da tale

posizione giuridica.

Il Responsabile o le persone da lui autorizzate non potranno effettuare nessuna operazione di trattamento dei dati al

di fuori di quelle necessarie sopra riferite per 'adempimento dei compiti assegnati dal contratto e dalla legge.

Qualora sorgesse la necessita di trattamenti sui dati personali diversi ed eccezionali rispetto a quelli normalmente

eseguiti, il Responsabile dovra informare preventivamente il titolare.

Il responsabile si impegna ad adottare tutte le misure richieste dall’art. 32 ed a rispettare le condizioni di cui ai

paragrafi 2 e 4 dell’art. 28 del Regolamento.

Resta inteso che il responsabile terra indenne il titolare per tutte le violazioni conseguenti alla norme che é tenuto a

rispettare.

Il responsabile € tenuto a:

1. trattare i dati nel rispetto dei principi del trattamento dei dati previsti nel Regolamento e solo per i fini indicati
nellinformativa e legati al perseguimento dell'incarico professionale;

2. trattare i dati secondo le istruzioni documentate del cliente;

3. garantire che le persone autorizzate al trattamento dei dati personali si siano impegnate formalmente alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza e abbiano ricevuto la formazione necessaria in
materia di protezione dei dati personali;

4. redigere, ai sensi dell'art. 30, p. 2 GDPR, qualora ne ricorrano i presupposti, il registro delle attivita di trattamento;

5.tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle
finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone
fisiche, a mettere in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al
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rischio, che comprendono, tra le altre, se del caso:
a) la pseudonimizzazione e/o la cifratura dei dati personali;
b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi
e dei servizi di trattamento;
c) la capacita di ripristinare tempestivamente la disponibilita e l'accesso dei dati personali in caso di incidente fisico
o tecnico;
d) una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative al
fine di garantire la sicurezza del trattamento;
6. mettere a disposizione del titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto degli
obblighi del presente accordo;
7.informare e coinvolgere tempestivamente il Titolare di tutte le questioni riguardanti il trattamento dei dati personali
ed in particolare nel caso di richieste di informazioni, controlli, ispezioni ed accessi da parte del Garante Privacy;
8. dare seguito alle richieste per I'esercizio dei diritti dell'interessato (artt. 12-22 GDPR).

ISTRUZIONI IMPARTITE DAL TITOLARE AL RESPONSABILE

Per tutta la durata del contratto il Responsabile dovra:
per le operazioni di trattamento da svolgere per conto del titolare, identificare ed autorizzare prontamente per
iscritto (all'interno della propria organizzazione) i dipendenti e/o collaboratori che trattano i dati personali per
conto del titolare ed impartire loro le dovute istruzioni in linea con quanto disposto dal presente contratto;
dovra formare specificamente il personale alle prescrizioni del Regolamento e della normativa di settore;
adottare, garantendone il costante rispetto, le piu idonee misure di sicurezza che permettono la protezione dei
dati personali trattati per conto del Titolare: a tal proposito, fin d’ora, il Responsabile dichiara di attenersi,
compatibilmente con la sua struttura aziendale, a quanto disposto dall’art. 32 del Regolamento;
assicurare che i dati trattati non vengano forniti a soggetti terzi, salvo che cid sia richiesto per ottemperare ad
obblighi di legge e a meno che tali soggetti non siano stati nominati subresponsabili;
assicurare che le operazioni di conservazione e accesso dei dati siano limitate alle persone espressamente a cio
autorizzate o nominate subresponsabili;
conservare la documentazione in locali e/o armadi adibiti ad archivi tali da assicurare la conservazione fisica dei
documenti e garantire che I'accesso ad essi sia sottoposto a controllo e a regolamentazione interna;
impartire le opportune prescrizioni affinché I'accesso agli archivi informatici, se presenti, avvenga nel rispetto
della legge e delle regolamentazioni interne e solo da parte dei soli soggetti autorizzati o nominati
subresponsabili;
garantire I'integrita dei dati raccolti e trattati predisponendo, laddove richiesto, tutte le cautele opportune, come il
salvataggio periodico degli stessi;
adempiere a tutti gli obblighi con la dovuta diligenza e conformemente a quanto disposto dal Regolamento e dal
presente atto di nomina;
avvertire il titolare prontamente delle scadenze previste dal TULS e della necessita di reperire la documentazione
necessaria per lo svolgimento dell’incarico;
avvisare, quando necessario, i dipendenti del titolare delle scadenze e degli adempimenti che li interessano;
adeguarsi a eventuali e future istruzione impartite dal Titolare anche successivamente alla sottoscrizione del
presente contratto;
impedire la copiatura dei dati trattati per conto del Titolare né su mezzi cartacei né su altro supporto, anche
elettronico, a meno che cid non sia necessario per 'adempimento degli obblighi contrattuali e di legge;
tenere costantemente aggiornati i database aziendali con i dati forniti dal titolare.
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REGOLE PER L’UTILIZZO DELL’APPLICAZIONE LIMITATAMENTE Al TRATTAMENTI DEI DATI PERSONALI

Il responsabile, al fine di meglio gestire l'incarico professionale conferitogli dal titolare per 'adempimento delle
prescrizioni previste dal TUSL e dal Regolamento Europeo per la protezione dei dati (GDPR) , fornisce al titolare in
uso un’applicazione mobile.

La Bellero srl indica, al riguardo, le istruzioni per poterla scaricare sui dispositivi e le password di accesso per il
titolare ed i suoi dipendenti che necessitano I'utilizzo.

Il responsabile si impegna a tenere costantemente aggiornato il database del titolare. Tutte le operazioni di raccolta,
inserimento, modifica, aggiornamento, elaborazione, raffronto e cancellazione e/o distruzione dei dati contenuti
nellapp possono essere effettuate solo dal responsabile o dai soggetti da questi espressamente autorizzati o
nominati a loro volta responsabili del trattamento, per espressa autorizzazione del titolare.

Al titolare viene assegnata la qualifica di amministratore e la relativa credenziale di accesso, che gli permettono di
visionare tutto il database dell’app attinente alla sua impresa, comprese le cartelle dei dipendenti ove sono contenuti i
loro dati relativi alla salute necessari per adempiere alle prescrizioni previste dal TUSL e dal Regolamento Europeo
per la Protezione dei Dati “GDPR” , e di stampare la relativa documentazione, senza perd poter compiere nessun
altro tipo di operazione.

Il responsabile fornisce a ciascun dipendente una credenziale personale per accedere esclusivamente alla propria
area personale.

La gestione delle credenziali, sia da parte del titolare che dei suoi dipendenti, & di loro esclusiva competenza e
nessuna responsabilita potra essere addossata al responsabile.

NOMINA DI SUBRESPONSABILI

Il Responsabile del trattamento pud ricorrere ad un altro Responsabile (Sub responsabile) per l'esecuzione di
specifiche attivita di trattamento.

In tal caso, & tenuto, a informare il titolare, fornendogli gli atti di nomina in modo che possa valutare se il
subresponsabile possiede i requisiti richiesti dal GDPR.

Nel caso in cui il Responsabile del trattamento (Responsabile primario) ricorra ad un altro Responsabile del
trattamento per l'esecuzione di specifiche attivita di trattamento svolte per conto del Titolare del trattamento, su tale
altro Responsabile del trattamento sono imposti, mediante un contratto o un altro atto giuridico a norma del diritto
dell'Unione o degli Stati membiri, gli stessi obblighi in materia di protezione dei dati contenuti nel presente atto e nel
GDPR per il Responsabile del trattamento, prevedendo in particolare garanzie sufficienti per mettere in atto misure
tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del regolamento.

Nel caso in cui il SubResponsabile del trattamento ometta di adempiere ai propri obblighi in materia di protezione dei
dati, il Responsabile iniziale conserva nei confronti del Titolare del trattamento l'intera responsabilita dell'adempimento
degli obblighi dell'altro Responsabile anche ai fini del risarcimento di eventuali danni causati dal trattamento, salvo
dimostri che I'evento dannoso non gli & imputabile (art. 82 paragrafi da 1 a 3).

AUTORIZZATI

Il Responsabile, nel’ambito della propria organizzazione, provvedera ad individuare le persone fisiche autorizzate al
trattamento.

Contestualmente alla designazione, il Responsabile si fa carico di fornire loro adeguate istruzioni scritte sulle modalita
del trattamento, in ottemperanza a quanto disposto dalla legge e dal presente contratto.

Egli garantisce, inoltre, che i soggetti autorizzati al trattamento dei dati personali si sono impegnati alla riservatezza o
hanno un adeguato obbligo legale di riservatezza anche per il periodo successivo all’estinzione del rapporto di
collaborazione intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da esse eseguite.

Al momento della designazione scritta degli autorizzati, il responsabile dovra prescrivere che essi abbiano accesso ai
soli dati personali la cui conoscenza sia strettamente necessaria per adempiere i compiti loro assegnati.
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Dovra, inoltre, verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza relativa alla custodia
delle parole chiave (trattamenti elettronici) e che conservino in luogo sicuro i supporti non informatici contenenti atti o
documenti contenenti dati personali o la loro riproduzione, adottando contenitori con serratura.

CESSAZIONE DEL TRATTAMENTO.

Al termine delle operazioni di trattamento affidate, nonché alla cessazione per qualsiasi causa dell’'incarico svolto dal

Responsabile, questi, a discrezione del Titolare e su richiesta di quest'ultimo, sara tenuto alternativamente a:

i.  restituire alla societa i dati personali oggetti del trattamento;

ii. provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di
legge od altri fini (contabili, fiscali, ecc.).

Il responsabile potra conservare per il periodo di tempo necessario all’espletamento delle sue finalita interne soltanto i

dati che risultano necessari.

REVOCA E MODIFICHE DEL CONTRATTO.

Con il presente contratto si intende espressamente revocare e sostituire ogni altro contratto o accordo tra le parti
inerente il trattamento di dati personali.

Qualora il rapporto tra le parti venisse meno o perdesse efficacia per qualsiasi motivo, anche il presente contratto
verra automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sara piu legittimato a
trattare i dati del Titolare.

Il presente contratto & soggetto a revisione annuale, salvo che mutamenti dell’organizzazione interna del Titolare o
Responsabile o novita normative non ne richiedono modifiche in tempi inferiori.

OBBLIGO DI RISERVATEZZA

Trattando dati personali, il responsabile e i propri dipendenti e collaboratori sono tenuti ad una condotta equipollente
al segreto professionale e al segreto d'ufficio, e comunque a compiere le operazioni sui dati in materia confidenziale e
riservata, evitando qualsiasi occasione di conoscibilita superflua da parte di soggetti non autorizzati o non titolati.

EV S.r.l. Bellero srl
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NOMINA DEL RESPONSABILE ESTERNO (Medico Competente)

tra

EV S.r.l., con sede in Via Stelvio n.12/c in Grosio (SO) (di seguito denominata anche ‘il titolare”)

Dott. Corizzato Matteo (di seguito denominato anche “il responsabile”), con studio in Via San Gaetano n.15 in
Casatenovo (LC)

Premesso che:
- la societa ha nominato il Dott. Corizzato Matteo quale medico competente ai sensi dell’art. 25 del d.Igs.
81/2008;
- per adempiere alle prescrizioni ed agli obblighi del d.Ilgs. 81/2008, € necessario che lo studio tratti i dati
relativi alla salute dei propri dipendenti attraverso I'opera del Dott. Corizzato Matteo;
- il titolare del trattamento ha ritenuto applicabile il Regolamento UE 2016/679 (di seguito denominato “Legge’
0 “Regolamento”) e, pertanto, intende conformarsi ad esso.

Stante quanto premesso si conviene e si stipula quanto segue:

ARTICOLO 1: PREMESSE E DEFINIZIONI.

Le premesse costituiscono parte integrante e sostanziale del presente contratto.

Le parti si impegnano ad operare tenendo costantemente conto dello stato dell'arte e dei costi di attuazione, nonché
della natura, dell'oggetto, del contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e
gravita per i diritti e le liberta delle persone fisiche.

Il presente contratto non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennita e/o
rimborso derivante dal medesimo.

Ai sensi e per gli effetti della presente scrittura e della normativa in materia, per “titolare del trattamento” s’intende la
persona giuridica che determina le finalita e i mezzi del trattamento di dati personali; per “responsabile del
trattamento” s’intende la persona fisica o giuridica che tratta dati personali per conto del titolare del trattamento.

ARTICOLO 2: DESIGNAZIONE DEL RESPONSABILE E DURATA DELL'INCARICO.

Con la stipula del presente contratto, ai sensi del Regolamento UE n. 679/2016, il titolare designa il Dott. Corizzato
Matteo quale “Responsabile” delle operazioni di trattamento dei dati personali secondo la definizione di cui all’articolo
28 della Legge.

Le parti dichiarano che lincarico conferito comporta un trattamento di dati personali da svolgere da parte del
responsabile del trattamento per conto del titolare del trattamento.

La durata del presente contratto & stabilita fino a quando una delle due parti non comunichera all’altra la disdetta dalla
nomina a medico competente ex d.lgs. 81/2008 del 23 aprile 2009.

Il responsabile viene nominato con la sottoscrizione del presente atto la cui carica viene validamente accettata dal
medesimo agli effetti del Regolamento.

Revisione 02 Pagina 44 di 92



VN
'7 ~
VY B
ARTICOLO 3: TIPOLOGIA DI DATI TRATTATI E CATEGORIE DI INTERESSATI.

La tipologia dei dati personali da trattare dal responsabile per conto del titolare consiste nei dati identificativi dei
dipendenti e nei loro dati relativi alla salute — cosi come definiti dall’art. 4 del GDPR — necessari esclusivamente per
adempiere alle prescrizioni di cui al d.Igs. 81/2008. La categoria di interessati & costituita dal personale dipendente del
titolare.

ARTICOLO 4: OPERAZIONI DI TRATTAMENTO OGGETTO DEL PRESENTE CONTRATTO.

Il Titolare affida al Responsabile tutte — ed esclusivamente — le operazioni di trattamento dei dati personali necessarie
per assolvere pienamente gli obblighi di legge e di contratto cui & sottoposto, in particolare I'archiviazione
conservativa della documentazione ricevuta nelle banche dati cartacee e/o digitali, la sua consultazione, la sua
elaborazione, la sua interconnessione e/o il suo raffronto, Iinvio dei dati ai soggetti cui & prevista la comunicazione
per legge.

ARTICOLO 5: PRINCIPI GENERALI DA OSSERVARE.

Ogni trattamento di dati personali deve avvenire nel rispetto primario dei principi di ordine generale.

Per ciascun trattamento di propria competenza, il Responsabile deve fare in modo che siano sempre rispettati i
seguenti presupposti:

+ i dati devono essere trattati:

- secondo il principio di liceita, vale a dire conformemente alle disposizioni del Regolamento e della normativa
di riferimento;

- secondo il principio fondamentale di correttezza, il quale deve ispirare chiunque tratti qualcosa che
appartiene alla sfera altrui;

+ i dati devono essere raccolti solo per scopi:

- determinati, vale a dire che non é consentita la raccolta come attivita fine a se stessa;

- espliciti, nel senso che il soggetto interessato va informato sulle finalita del trattamento;

- legittimi, cioé, oltre al trattamento, anche il fine della raccolta dei dati deve essere lecito;

- compatibili con il presupposto per il quale sono inizialmente trattati, specialmente nelle operazioni di
comunicazione e diffusione degli stessi;

« i dati devono, inoltre, essere:

- esatti, cioé, precisi e rispondenti al vero e, se necessario, aggiornati;

- pertinenti, ovvero, il trattamento & consentito soltanto per lo svolgimento delle funzioni istituzionali, in
relazione all’attivita che viene svolta;

- completi: nel senso di raccogliere solo le informazioni occorrenti per perseguire il concreto interesse e diritto
del soggetto interessato;

- non eccedenti in senso quantitativo rispetto allo scopo perseguito, ovvero devono essere raccolti solo i dati
che siano al contempo strettamente necessari e sufficienti in relazione al fine, cioé la cui mancanza risulti di
ostacolo al raggiungimento dello scopo stesso;

- conservati per un periodo non superiore a quello necessario per gli scopi del trattamento e comunque in
base alle disposizioni aventi ad oggetto le modalita ed i tempi di conservazione degli atti amministrativi.
Trascorso detto periodo i dati vanno resi anonimi o cancellati e la loro comunicazione e diffusione non € piu
consentita.

I Responsabile del trattamento dei dati personali, operando nell’ambito dei principi appena esposti e in

considerazione della particolare importanza dei dati trattati per conto del titolare, deve attenersi ai seguenti compiti di

carattere particolare:

A. identificare e censire i trattamenti di dati personali, le banche dati e gli archivi gestiti con supporti informatici e/o
cartacei necessari all’espletamento delle attivita istituzionalmente rientranti nella propria sfera di competenza;
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B. predisporre il registro delle attivita di trattamento da esibire in caso di ispezioni delle Autorita e contenente almeno
le seguenti informazioni:

+ il nome e i dati di contatto del Responsabile, del Titolare del trattamento e del Responsabile della protezione
dei dati (se nominato);

+ le categorie dei trattamenti effettuati;

+ se del caso, i trasferimenti di dati personali verso Paesi terzi;

+ la descrizione delle misure di sicurezza tecniche ed organizzative applicate a protezione dei dati;

C. definire, per ciascun trattamento di dati personali, la durata del trattamento e la cancellazione o rendere anonimi i
dati obsoleti, nel rispetto della normativa vigente in materia di prescrizione e tenuta archivi;

D. ogni qualvolta si raccolgano dati personali dei dipendenti del titolare ma per finalita proprie, provvedere a che
venga fornita I'informativa ai soggetti interessati;

E. assicurare che la comunicazione a terzi e la diffusione dei dati personali avvenga entro i limiti stabiliti per i soggetti
pubblici, ovvero, solo se prevista da una norma di legge o regolamento o se comunque necessaria per lo
svolgimento di funzioni istituzionali. Per i dati relativi ad attivita di studio e di ricerca, il Responsabile & tenuto ad
attenersi alla disciplina che dispone in merito ai casi in cui & possibile la comunicazione o diffusione anche a
privati di dati personali diversi da quelli sensibili e giudiziari.

ARTICOLO 6: OBBLIGHI DEL TITOLARE.

Il titolare trasmettera al Responsabile i dati identificativi dei propri dipendenti ed i loro certificati di idoneita/inidoneita,
che sono pertinenti e non eccedenti rispetto alle finalita per le quali sono stati raccolti e successivamente trattati; in
ogni caso, i dati personali e/o le categorie particolari di dati personali oggetto delle operazioni di trattamento affidate al
Responsabile sono raccolti e trasmessi rispettando ogni prescrizione della normativa applicabile.

Il Titolare specifica che la base legale del trattamento dei dati personali degli interessati € costituita dagli articoli 6 e 9
del Regolamento.

Il titolare indica che la Commissione Europea puo stabilire clausole contrattuali tipo per le materie di cui ai paragrafi 3
e 4 dell’art. 28 secondo la procedura d'esame di cui all'articolo 93, paragrafo 2 del Regolamento ed anche che
un'autorita di controllo pud adottare clausole contrattuali tipo per le materie di cui ai paragrafi 3 e 4 del predetto art. 28
in conformita del meccanismo di coerenza di cui all'articolo 63 del Regolamento.

Il medesimo informa il responsabile che ogni altro contratto o altro atto giuridico — o modifica degli stessi — di cui ai
paragrafi 3 e 4 del predetto articolo 28 del Regolamento deve essere stipulato in forma scritta.

S’impegna, inoltre, a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria
nelle operazioni di trattamento dei dati.

Il titolare riferisce che, fatti salvi gli articoli 82, 83 e 84 del Regolamento, se il responsabile del trattamento viola il
Regolamento medesimo, determinando le finalita ed i mezzi del trattamento, € considerato titolare del trattamento in
questione, con tutte le conseguenze che ne derivano.

ARTICOLO 7: OBBLIGHI DEL RESPONSABILE.

Il responsabile del trattamento dichiara di essere edotto di tutte le prescrizioni che incombono sul titolare del
trattamento e s’impegna a rispettarne e consentirne ogni prerogativa, obbligo, onere e diritto che discendono da tale
posizione giuridica.

Il Responsabile o le persone da lui autorizzate non potranno effettuare nessuna operazione di trattamento dei dati al
di fuori di quelle necessarie sopra riferite.

Qualora sorgesse la necessita di trattamenti sui dati personali diversi ed eccezionali rispetto a quelli eseguiti in
conformita al presente contratto ed all’incarico, il Responsabile dovra informare preventivamente la EV S.r.l..

Il Responsabile del trattamento dei dati ha il compito e la responsabilita di adempiere a tutto quanto necessario per il
rispetto delle disposizioni vigenti in materia e di osservare scrupolosamente quanto in essa previsto.
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Il responsabile ¢, altresi, tenuto a trattare i dati personali soltanto su istruzione scritta del titolare del trattamento,
anche in caso di trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che lo
richieda il diritto dell'Unione o nazionale cui € soggetto il responsabile del trattamento; in tal caso, egli & tenuto ad
informare lo studio di tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per
rilevanti motivi di interesse pubblico.

Ciascun trattamento effettuato dal responsabile in adempimento a quanto previsto dal d.lgs. 81/2008 deve avvenire
nel rispetto della dignita della persona dell’interessato al trattamento, ovvero deve essere effettuato eliminando ogni
occasione di impropria conoscibilita dei dati da parte di terzi.

| dati relativi alla salute trattati sono conservati dal responsabile in modo da rispettare le prescrizioni di cui all’art. 32
del Regolamento.

Il Responsabile, stante la natura dei dati relativi alla salute trattati per conto del Titolare, s'impegna ad adottare e
seguire procedure di classificazione dei medesimi, al fine di distinguerli dalle altre tipologie e di sottoporre il relativo
trattamento alla cautele ed alle misure di sicurezza che i medesimi dati richiedono.

Nei casi previsti, il Responsabile & tenuto a rispettare le condizioni di cui ai paragrafi 2 e 4 dellart. 28 del
Regolamento.

Nel caso in cui il responsabile del trattamento aderisca ad un codice di condotta approvato ai sensi dell'articolo 40 o0 a
un meccanismo di certificazione approvato ai sensi dell'articolo 42 del regolamento, tale adesione pud essere
utilizzata come elemento per dimostrare le garanzie sufficienti per essere esonerato da alcuni degli obblighi di cui al
presente accordo riconducibili ai paragrafi 1 e 4 dell’art. 28 del regolamento.

Resta inteso che il responsabile terra indenne il titolare per tutte le violazioni conseguenti alla violazione delle norme
che & tenuto a rispettare.

ARTICOLO 8: MISURE DI SICUREZZA.

Il Responsabile, per quanto di propria competenza, € tenuto in forza di legge e del presente contratto, per sé e per le

persone autorizzate al trattamento che collaborano con la sua organizzazione, a dare attuazione alle misure di

sicurezza previste dalla normativa pro tempore vigente in materia di trattamento di dati personali fornendo assistenza

alla societa nel garantire il rispetto della medesima.

Il Responsabile, tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del

contesto e delle finalita del trattamento, come anche dell’insorgenza di rischi di varia probabilita e gravita per i diritti e

le liberta delle persone fisiche, dichiara di provvedere alla cifratura/pseudonomizzazione dei dati personali; assicura,

inoltre, che le misure di sicurezza predisposte ed adottate nella sua organizzazione sono adeguate a garantire un

livello di sicurezza adeguato al rischio, in particolare contro:

+ la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso, in modo accidentale o illegale, a
dati personali trasmessi, conservati 0 comunque trattati;

« il trattamento dei dati non consentito o non conforme alle finalita delle operazioni di trattamento o alle istruzioni
impartite dal titolare.

+ il Responsabile applichera le misure di sicurezza, di cui al paragrafo precedente, al fine di garantire:

+ la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e
dei servizi di trattamento;

+ la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o
tecnico;

*+ una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative al fine
di garantire la sicurezza del trattamento.

Le parti si dichiarano consapevoli del fatto che I'adesione a un codice di condotta approvato di cui all'articolo 40 o ad

un meccanismo di certificazione approvato di cui all'articolo 42 pud essere utilizzata come elemento per dimostrare la

conformita ai requisiti di cui al paragrafo 1 dell’art. 32 del regolamento.
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| documenti cartacei contenenti i dati dovranno essere controllati e custoditi dal Responsabile in appositi archivi
sigillati a cui potranno accedere solo i soggetti appositamente autorizzati e per I'esecuzione delle operazioni di
trattamento specificate negli articoli precedenti.

ARTICOLO 9: AUTORIZZATI.

Il Responsabile, nell’ambito della propria struttura, provvedera ad individuare le persone fisiche autorizzate al
trattamento.

Contestualmente alla designazione, il Responsabile si fa carico di fornire loro adeguate istruzioni scritte sulle modalita
del trattamento, in ottemperanza a quanto disposto dalla legge e dal presente contratto.

Egli garantisce, inoltre, che i soggetti autorizzati al trattamento dei dati personali si sono impegnati alla riservatezza o
hanno un adeguato obbligo legale di riservatezza anche per il periodo successivo all’estinzione del rapporto di
collaborazione intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da esse eseguite.

Al momento della designazione scritta degli autorizzati, il responsabile dovra prescrivere che essi abbiano accesso ai
soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti loro assegnati.

Dovra, inoltre, verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza relativa alla custodia
delle parole chiave (trattamenti elettronici) e che conservino in luogo sicuro i supporti non informatici contenenti atti o
documenti contenenti dati personali o la loro riproduzione, adottando contenitori con serratura (trattamenti cartacei).
Dovra, anche, valutare la necessita di adottare un sistema che differenzi gli accessi di ciascun dipendente e le
operazioni di trattamento che potranno compiere sui dati.

Gli autorizzati potranno effettuare le operazioni di trattamento richieste con strumenti elettronici soltanto se muniti di
credenziali di autenticazione.

Ad ogni autorizzato saranno assegnate o associate individualmente una o piu credenziali per l'autenticazione che
dovranno essere disattivate se inutilizzate per 6 mesi.

Il Responsabile dovra assicurarsi che le credenziali e/o i dispositivi dove sono custodite vengano conservati
diligentemente in modo da assicurare la loro segretezza ed utilizzati esclusivamente da ciascun singolo autorizzato.

ARTICOLO 10: SUPERVISIONE, CONTROLLO, ISPEZIONI E VIOLAZIONI.

Il Responsabile mette a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli

obblighi di cui al presente contratto e della normativa applicabile, consentendo e contribuendo alle attivita di revisione,

comprese le ispezioni, realizzate dal Titolare o da un altro soggetto da questi incaricato.

A tale scopo, il Responsabile riconosce al Titolare — e agli incaricati dal medesimo — il diritto di ottenere informazioni

circa lo svolgimento delle operazioni di trattamento o del luogo in cui sono custoditi dati 0 documentazione relativi al

presente contratto.

Le contestazioni, le ispezioni o le richieste formulate dall’Autorita di Controllo ed ogni altra notizia rilevante in

relazione al trattamento dei dati personali dovranno essere comunicate tempestivamente dal Responsabile al Titolare.

In caso di violazione dei dati tale da presentare un rischio per i diritti e le liberta fondamentali delle persone, il

responsabile del trattamento si dichiara consapevole degli obblighi che incombono sul titolare del trattamento a norma

dell’art. 33 del Regolamento.

Di conseguenza si impegna a comunicargli ogni circostanza e dato rilevante, senza ingiustificato ritardo, dopo essere

venuto a conoscenza della violazione.

Detta comunicazione deve contenere:

+ la descrizione della natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione nonché le categorie e il humero approssimativo di registrazioni dei dati
personali in questione;

+ lindicazione o la descrizione delle probabili conseguenze della violazione dei dati personali;

+ la descrizione delle misure adottate o di cui si propone I'adozione per porre rimedio alla violazione dei dati personali
e anche, se del caso, per attenuarne i possibili effetti negativi.
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Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, il responsabile del trattamento
si impegna a fornire le informazioni medesime, in fasi successive, senza ulteriore ingiustificato ritardo.

Al fine di consentire all’Autorita di Controllo di verificare il rispetto del regolamento, il responsabile si impegna altresi a
permettere al titolare di documentare qualsiasi violazione dei dati personali avvenuta nella sua organizzazione,
comprese le circostanze ad essa relativa, le sue conseguenze e i provvedimenti adottati per porvi rimedio.

ARTICOLO 11: RICHIESTE DEGLI INTERESSATI.

Il Responsabile & tenuto a rispondere alle richieste che gli dovessero pervenire dagli interessati ed a comunicarle
tempestivamente al Titolare.

A tal fine, autorizza espressamente il titolare ad inserire i suoi recapiti di posta elettronica nelle informative che
fornisce agli interessati.

ARTICOLO 12: SUBRESPONSABILI/'SUBFORNITORI.

Col presente contratto, il titolare conferisce autorizzazione scritta generale al Responsabile a ricorrere ad eventuali
ulteriori responsabili del trattamento per I'esecuzione della prestazione.

In tal caso, il Responsabile deve comunicare i loro nominativi e riferimenti al titolare.

Egli s'impegna altresi a selezionare i subresponsabili tra soggetti che per esperienza, capacita e affidabilita forniscono
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento
soddisfi i requisiti di cui alla normativa applicabile e garantisca la tutela dei diritti degli interessati.

Conformemente a quanto stabilito nel paragrafo precedente, il Responsabile si impegna, inoltre, a stipulare specifici
contratti o altri atti giuridici con i sub-responsabili nei quali siano descritti analiticamente i loro compiti e sia imposto
loro di rispettare i medesimi obblighi, con riferimento alla disciplina sulla protezione dei dati personali, previsti dal
Regolamento e dai provvedimenti applicabili emessi dalla competente Autoritd di Controllo, configurando, in
particolare, garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che le
operazioni da loro poste in essere soddisfino i requisiti di legge.

Qualora il subresponsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati, il Responsabile
dichiara nei confronti del titolare fin d’ora di rispondere dell'inadempimento commesso dal subresponsabile coinvolto,
nonché si impegna a manlevare e tenere indenne il titolare stesso da qualsiasi danno, pretesa, risarcimento, e/o
sanzione possa derivare a quest’ultimo dalla mancata osservanza di tali obblighi e piu in generale dalla violazione
della normativa sulla tutela dei dati personali da parte dei suoi sub-fornitori.

Il Responsabile si impegna altresi ad informare il titolare di eventuali modifiche riguardanti la sostituzione di altri
subresponsabili, dandogli cosi la possibilita di opporsi a tali modifiche.

Fermo restando quanto previsto sopra, nel caso in cui il responsabile dovesse ricorre a subresponsabili dovra
stipulare con questi e per suo conto, quando sono stabiliti in un paese al di fuori dell’'Unione Europea per il quale la
Commissione Europea non abbia emesso un giudizio di adeguatezza del livello di protezione dei dati personali, un
accordo per il trasferimento dei dati all’estero contenente le apposite clausole contrattuali adottate dalla stessa
Commissione Europea con Decisione 2010/87/EU del 5 febbraio 2010.

ARTICOLO 13: CESSAZIONE DEL TRATTAMENTO.

Al termine delle operazioni di trattamento affidate, nonché alla cessazione per qualsiasi causa dell’'incarico svolto dal

Responsabile, questi, a discrezione del Titolare e su richiesta di quest'ultimo, sara tenuto alternativamente a:

(i) restituire al Titolare i dati personali oggetti del trattamento;

(ii) provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di
legge od altri fini (contabili, fiscali, ecc.).

In entrambi i casi il Responsabile provvedera a rilasciare al Titolare, dietro sua richiesta, apposita dichiarazione per

iscritto contenente I'attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle

informazioni di titolarita del Titolare.
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Il Titolare si riserva il diritto di effettuare controlli e verifiche volte ad accertare la veridicita della dichiarazione entro 30
giorni dalla cessazione e previo preavviso.

Nel caso in cui, pur cessando il trattamento &€ comunque necessaria la conservazione dei dati per motivi fiscali,
contabili o altro e salvo che persista l'incarico professionale del responsabile, questi &€ tenuto a conservare la
documentazione a meno che il titolare non gli faccia espressa richiesta di restituzione.

ARTICOLO 14: REVOCA E MODIFICHE.

Con il presente contratto si intende espressamente revocare e sostituire ogni altro contratto o accordo tra le parti
inerente il trattamento di dati personali.

Qualora il rapporto tra le parti venisse meno o perdesse efficacia per qualsiasi motivo, anche il presente contratto
verra automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sara piu legittimato a
trattare i dati del Titolare.

Il presente contratto & soggetto a revisione annuale, salvo che mutamenti dell’organizzazione interna del Titolare o
Responsabile o novita normative non ne richiedono modifiche in tempi inferiori.

ARTICOLO 15: OBBLIGO DI RISERVATEZZA

Trattando dati personali e relativi alla salute dei dipendenti del titolare, il responsabile e i propri dipendenti e
collaboratori sono tenuti ad una condotta equipollente al segreto professionale e al segreto d'ufficio, e comunque a
trattare i medesimi dati in materia confidenziale e riservata, evitando qualsiasi occasione di conoscibilita superflua da
parte di soggetti non autorizzati o non titolati.

EV S.r.l. Dott. Corizzato Matteo
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NOMINA DEL RESPONSABILE ESTERNO (Consulente Privacy)

tra

EV S.r.l., con sede in Via Stelvio n.12/C in Grosio (di seguito denominata anche “il titolare”)

Bellero Srl (di seguito denominato anche “il responsabile”), con sede in Via Stelvio n.111 in Poggiridenti (SO)

Premesso che:

. tra le due parti € in essere un rapporto contrattuale avente per oggetto I'attivita di consulenza e gestione degli
adempimenti derivanti dal Regolamento Europeo UE 2016/679 “GDPR”;

la societa svolge un’attivita che comporta il trattamento di dati personali dei dipendenti (quali ad esempio nome,
cognome, codice fiscale, partita iva, ecc.);

il titolare del trattamento ha ritenuto applicabile il Regolamento UE 2016/679 (di seguito denominato “Legge” o
“Regolamento” o “GDPR?”) e, pertanto, intende conformarsi ad esso.

Stante quanto premesso, si conviene e si stipula quanto segue:

ARTICOLO 1: PREMESSE E DEFINIZIONI.

Le premesse costituiscono parte integrante e sostanziale del presente contratto.

Le parti si impegnano ad operare tenendo costantemente conto dello stato dell'arte e dei costi di attuazione delle

misure di sicurezza previste dalle normative, nonché della natura, dell'oggetto, del contesto e delle finalita del

trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche.

Il presente contratto non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennita e/o

rimborso derivante dal medesimo.

Ai sensi e per gli effetti della presente scrittura e della normativa in materia:

- per “trattamento” s’intende qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi

automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,

I’organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione,

I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto

o l'interconnessione, la limitazione, la cancellazione o la distruzione;

per “titolare del trattamento” s’intende la persona fisica e giuridica che determina le finalita e i mezzi del trattamento

di dati personali;

- per “responsabile del trattamento” s’intende la persona fisica o giuridica che tratta dati personali per conto del
titolare del trattamento;

. per “dato personale” s’'intende qualsiasi informazione riguardante una persona fisica che consente di identificarla in
modo diretto o indiretto;

- per “dati relativi alla salute” s’intendono i dati personali attinenti alla salute fisica 0 mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute;

- per “autorizzato al trattamento” s’intende il soggetto autorizzato al trattamento dei dati personali sotto l'autorita
diretta del titolare o del responsabile del trattamento.
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ARTICOLO 2: DESIGNAZIONE DEL RESPONSABILE E DURATA DELL’INCARICO.

Con la stipula del presente contratto, ai sensi del Regolamento UE n. 679/20186, il titolare designa la Bellero Srl quale
“Responsabile” delle operazioni di trattamento dei dati personali secondo la definizione di cui all’articolo 28 della
Legge.

Le parti dichiarano che l'incarico conferito comporta un trattamento di dati personali da svolgere da parte del
responsabile del trattamento per conto del titolare del trattamento.

La durata del presente contratto € stabilita fino al 31 dicembre dell’anno corrente e si rinnova tacitamente da anno in
anno per il periodo dal 1 gennaio al 31 dicembre fino a disdetta da inviare con comunicazione scritta con almeno tre
mesi di anticipo.

E sempre ammessa, comunque, la risoluzione concordata o programmata tra le parti.

Il responsabile viene nominato con la sottoscrizione del presente atto la cui carica viene validamente accettata dal
medesimo agli effetti del Regolamento.

ARTICOLO 3: TIPOLOGIA DI DATI TRATTATI E CATEGORIE DI INTERESSATI.
La tipologia dei dati personali da trattare dal responsabile per conto del titolare consiste nei dati identificativi dei
dipendenti e dei collaboratori.

ARTICOLO 4: OPERAZIONI DI TRATTAMENTO OGGETTO DEL PRESENTE CONTRATTO.

Il Titolare affida al Responsabile tutte — ed esclusivamente — le operazioni di trattamento dei dati personali necessarie
per assolvere pienamente gli obblighi di legge e di contratto cui & sottoposto, in particolare I'archiviazione
conservativa della documentazione ricevuta nelle banche dati cartacee e/o digitali, la sua consultazione, la sua
elaborazione, la sua interconnessione e/o il suo raffronto.

ARTICOLO 5: OBBLIGHI DEL TITOLARE.

Il titolare garantisce che i dati trasmessi al Responsabile sono pertinenti e non eccedenti rispetto alle finalita per le
quali sono stati raccolti e successivamente trattati; in ogni caso, i dati personali oggetto delle operazioni di trattamento
affidate al Responsabile sono raccolti e trasmessi rispettando ogni prescrizione della normativa applicabile.

Il Titolare specifica che la base legale del trattamento dei dati personali degli interessati € costituita dagli articoli 6 e 9
del Regolamento e dell’art. 2-septies 11° comma lett. dd) del d.lgs. 196/2003.

Il titolare indica che la Commissione Europea puo stabilire clausole contrattuali tipo per le materie di cui ai paragrafi 3
e 4 dell’art. 28 secondo la procedura d'esame di cui all'articolo 93, paragrafo 2 del Regolamento ed anche che
un'autorita di controllo pud adottare clausole contrattuali tipo per le materie di cui ai paragrafi 3 e 4 del predetto art. 28
in conformita del meccanismo di coerenza di cui all'articolo 63 del Regolamento.

Il medesimo informa il responsabile che ogni altro contratto o altro atto giuridico — o modifica degli stessi — di cui ai
paragrafi 3 e 4 del predetto articolo 28 del Regolamento deve essere stipulato in forma scritta.

S’impegna, inoltre, a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria
nelle operazioni di trattamento dei dati.

Il titolare riferisce che, fatti salvi gli articoli 82, 83 e 84 del Regolamento, se il responsabile del trattamento viola il
Regolamento medesimo, determinando le finalita ed i mezzi del trattamento, & considerato titolare del trattamento in
questione, con tutte le conseguenze che ne derivano.

ARTICOLO 6: OBBLIGHI DEL RESPONSABILE.

Il responsabile del trattamento dichiara di essere edotto di tutte le prescrizioni che incombono sul titolare del
trattamento e s’impegna a rispettarne e consentirne ogni prerogativa, obbligo, onere e diritto che discendono da tale
posizione giuridica.

Il Responsabile o le persone da lui autorizzate non potranno effettuare nessuna operazione di trattamento dei dati al
di fuori di quelle necessarie sopra riferite per 'adempimento dei compiti assegnati dal contratto e dalla legge.
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Qualora sorgesse la necessita di trattamenti sui dati personali diversi ed eccezionali rispetto a quelli normalmente
eseguiti, il Responsabile dovra informare preventivamente la societa.

Il Responsabile & tenuto a trattare i dati personali soltanto su istruzione del titolare del trattamento, anche in caso di
trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che lo richieda il diritto
dell'Unione o nazionale cui € soggetto il responsabile del trattamento; in tal caso, egli & tenuto ad informare la societa
di tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di
interesse pubblico.

Il responsabile si impegna ad adottare tutte le misure richieste dall’art. 32 ed a rispettare le condizioni di cui ai
paragrafi 2 e 4 dell’art. 28 del Regolamento.

Nel caso in cui il responsabile del trattamento aderisca ad un codice di condotta approvato ai sensi dell'articolo 40 o0 a
un meccanismo di certificazione approvato ai sensi dell'articolo 42 del regolamento, tale adesione pud essere
utilizzata come elemento per dimostrare le garanzie sufficienti per essere esonerato da alcuni degli obblighi di cui al
presente accordo riconducibili ai paragrafi 1 e 4 dell’art. 28 del regolamento.

Resta inteso che il responsabile terra indenne il titolare per tutte le violazioni conseguenti alla norme che é tenuto a
rispettare.

ARTICOLO 7: ISTRUZIONI IMPARTITE DAL TITOLARE AL RESPONSABILE

Per tutta la durata del contratto il Responsabile dovra:

+ per le operazioni di trattamento da svolgere per conto del titolare, identificare ed autorizzare prontamente per
iscritto (all’interno della propria organizzazione) i dipendenti e/o collaboratori che trattano i dati personali per conto
della societa ed impartire loro le dovute istruzioni in linea con quanto disposto dal presente contratto;

+ dovra formare specificamente il personale alle prescrizioni del Regolamento e della normativa di settore, se del
caso partecipando alle iniziative organizzate dal Titolare;

+ adottare, garantendone il costante rispetto, le piu idonee misure di sicurezza che permettono la protezione dei dati
personali trattati per conto del Titolare: a tal proposito, fin d’ora, il Responsabile dichiara di essersi conformato a
quanto disposto dall’art. 32 del Regolamento (come meglio specificato all’art.9);

+ assicurare che i dati trattati non vengano forniti a soggetti terzi, salvo che cid sia richiesto per ottemperare ad
obblighi di legge e a meno che tali soggetti non siano stati nominati subresponsabili;

+ assicurare che le operazioni di conservazione e accesso dei dati siano limitate alle persone espressamente a cio
autorizzate o nominate subresponsabili;

+ conservare la documentazione in locali e/o armadi adibiti ad archivi tali da assicurare la conservazione fisica dei
documenti e garantire che 'accesso ad essi sia sottoposto a controllo e a regolamentazione interna;

+ impartire le opportune prescrizioni affinché I'accesso agli archivi informatici, se presenti, avvenga nel rispetto della
legge e delle regolamentazioni interne e solo da parte dei soli soggetti autorizzati o nominati subresponsabili;

+ garantire l'integrita dei dati raccolti e trattati predisponendo, laddove richiesto, tutte le cautele opportune, come il
salvataggio periodico degli stessi;

+ adempiere a tutti gli obblighi con la dovuta diligenza e conformemente a quanto disposto dal Regolamento e dal
presente atto di nomina;

+ adeguarsi a eventuali e future istruzione impartite dal Titolare anche successivamente alla sottoscrizione del
presente contratto.

+ impedire la copiatura dei dati trattati per conto del Titolare né su mezzi cartacei né su altro supporto, anche
elettronico, a meno che cid non sia necessario per 'adempimento degli obblighi contrattuali e di legge.

ARTICOLO 8: REGISTRO DEL TRATTAMENTO.

Il Responsabile, con riferimento alle attivita di trattamento svolte per conto del Titolare, deve tenere un registro delle

medesime che deve contenere almeno le seguenti informazioni:

« il nome e i dati di contatto del Responsabile, del Titolare del trattamento e del Responsabile della protezione dei
dati (se nominato);
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+ se del caso, i trasferimenti di dati personali verso Paesi terzi;

+ la descrizione delle misure di sicurezza tecniche ed organizzative applicate a protezione dei dati.

ARTICOLO 9: MISURE DI SICUREZZA.

Il Responsabile, per quanto di propria competenza, € tenuto in forza di legge e del presente contratto, per sé e per le

persone autorizzate al trattamento che collaborano con la sua organizzazione, a dare attuazione alle misure di

sicurezza previste dalla normativa pro tempore vigente in materia di trattamento di dati personali fornendo assistenza

al titolare nel garantire il rispetto della medesima.

Il Responsabile, tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del

contesto e delle finalita del trattamento, come anche dell’insorgenza di rischi di varia probabilita e gravita per i diritti e

le liberta delle persone fisiche interessate, assicura, che le misure di sicurezza predisposte ed adottate nella sua

organizzazione sono adeguate a garantire un livello di sicurezza appropriato al rischio, in particolare contro:

+ la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso, in modo accidentale o illegale, a
dati personali trasmessi, conservati o0 comunque trattati;

« il trattamento dei dati non consentito 0 non conforme alle finalita delle operazioni di trattamento o alle istruzioni
impartite dal titolare.

Il Responsabile applichera le misure di sicurezza, di cui al paragrafo precedente, al fine di garantire:

+ la capacita di assicurare su base permanente la riservatezza, I'integrita, la disponibilita e la resilienza dei sistemi e
dei servizi di trattamento;

+ la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o
tecnico;

+ una procedura per testare, verificare e valutare regolarmente I’efficacia delle misure tecniche e organizzative al fine
di garantire la sicurezza del trattamento.

Le parti si dichiarano consapevoli del fatto che I'adesione a un codice di condotta approvato di cui all'articolo 40 o ad

un meccanismo di certificazione approvato di cui all'articolo 42 pud essere utilizzata come elemento per dimostrare la

conformita ai requisiti di cui al paragrafo 1 dell’art. 32 del Regolamento.

| soggetti autorizzati dal Responsabile al trattamento dei dati potranno effettuare le operazioni di trattamento richieste

con strumenti elettronici soltanto se muniti di credenziali di autenticazione.

Ad ogni autorizzato saranno assegnate o associate individualmente una o piu credenziali per I'autenticazione che

dovranno essere disattivate se inutilizzate per 6 mesi.

Il Responsabile dovra assicurarsi che le credenziali e/o i dispositivi dove sono custodite vengano conservati

diligentemente in modo da assicurare la loro segretezza ed utilizzati esclusivamente da ciascun singolo autorizzato.

| documenti cartacei contenenti i dati dovranno essere controllati e custoditi dal Responsabile in appositi archivi

sigillati a cui potranno accedere solo i soggetti appositamente autorizzati e per I'esecuzione delle operazioni di

trattamento specificate negli articoli precedenti.

ARTICOLO 10: AUTORIZZATI.

Il Responsabile, nel’ambito della propria organizzazione, provvedera ad individuare le persone fisiche autorizzate al
trattamento.

Contestualmente alla designazione, il Responsabile si fa carico di fornire loro adeguate istruzioni scritte sulle modalita
del trattamento, in ottemperanza a quanto disposto dalla legge e dal presente contratto.

Egli garantisce, inoltre, che i soggetti autorizzati al trattamento dei dati personali si sono impegnati alla riservatezza o
hanno un adeguato obbligo legale di riservatezza anche per il periodo successivo all’estinzione del rapporto di
collaborazione intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da esse eseguite.

Al momento della designazione scritta degli autorizzati, il responsabile dovra prescrivere che essi abbiano accesso ai
soli dati personali la cui conoscenza sia strettamente necessaria per adempiere i compiti loro assegnati.
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Dovra, inoltre, verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza relativa alla custodia
delle parole chiave (trattamenti elettronici) e che conservino in luogo sicuro i supporti non informatici contenenti atti o
documenti contenenti dati personali o la loro riproduzione, adottando contenitori con serratura.

ARTICOLO 11: SUPERVISIONE, CONTROLLO, ISPEZIONI e VIOLAZIONI.

Il Responsabile mette a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli

obblighi di cui al presente contratto e della normativa applicabile, consentendo e contribuendo alle attivita di revisione,

comprese le ispezioni, realizzate dal Titolare o da un altro soggetto da questi incaricato.

A tale scopo, il Responsabile riconosce al Titolare — e agli incaricati dal medesimo — il diritto di ottenere informazioni

circa lo svolgimento delle operazioni di trattamento o del luogo in cui sono custoditi i dati o la documentazione relativi

al presente contratto.

Le contestazioni, le ispezioni o le richieste formulate dall’Autorita di Controllo ed ogni altra notizia rilevante in

relazione al trattamento dei dati personali dovranno essere comunicate tempestivamente dal Responsabile al Titolare.

In caso di violazione dei dati tale da presentare un rischio per i diritti e le liberta fondamentali delle persone, il

responsabile del trattamento si dichiara consapevole degli obblighi che incombono sul titolare del trattamento a norma

dell’art. 33 del Regolamento.

Di conseguenza si impegna a comunicargli ogni circostanza e dato rilevante, senza ingiustificato ritardo, dopo essere

venuto a conoscenza della violazione.

Detta comunicazione deve contenere:

+ la descrizione della natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati
personali in questione;

+ lindicazione o la descrizione delle probabili conseguenze della violazione dei dati personali;

+ la descrizione delle misure adottate o di cui si propone I'adozione per porre rimedio alla violazione dei dati personali
e anche, se del caso, per attenuarne i possibili effetti negativi.

Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, il responsabile del trattamento

si impegna a fornire le informazioni medesime, in fasi successive, senza ulteriore ingiustificato ritardo.

Al fine di consentire all’Autorita di Controllo di verificare il rispetto del regolamento, il responsabile si impegna altresi a

permetter al titolare di documentare qualsiasi violazione dei dati personali avvenuta nella sua organizzazione,

comprese le circostanze ad essa relativa, le sue conseguenze e i provvedimenti adottati per porvi rimedio.

ARTICOLO 12: RICHIESTE DEGLI INTERESSATI.
Il Responsabile € tenuto a rispondere alle richieste che gli dovessero pervenire dagli interessati ed a comunicarle
tempestivamente al Titolare.

ARTICOLO 13: SUBRESPONSABILI/SUBFORNITORI.

Col presente contratto, il titolare conferisce autorizzazione scritta generale al Responsabile a ricorrere ad eventuali
ulteriori responsabili del trattamento per I'esecuzione della prestazione.

In tal caso, il Responsabile deve comunicare i loro nominativi e riferimenti al titolare.

Egli s'impegna altresi a selezionare i subresponsabili tra soggetti che per esperienza, capacita e affidabilita forniscono
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento
soddisfi i requisiti di cui alla normativa applicabile e garantisca la tutela dei diritti degli interessati.

Conformemente a quanto stabilito nel paragrafo precedente, il Responsabile si impegna, inoltre, a stipulare specifici
contratti o altri atti giuridici con i sub-responsabili nei quali siano descritti analiticamente i loro compiti e sia imposto
loro di rispettare i medesimi obblighi, con riferimento alla disciplina sulla protezione dei dati personali, previsti dal
Regolamento e dai provvedimenti applicabili emessi dalla competente Autoritd di Controllo, configurando, in
particolare, garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che le
operazioni da loro poste in essere soddisfino i requisiti di legge.
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Qualora il subresponsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati, il Responsabile
dichiara nei confronti del titolare fin d’ora di rispondere dell'inadempimento commesso dal subresponsabile coinvolto,
nonché si impegna a manlevare e tenere indenne il titolare stesso da qualsiasi danno, pretesa, risarcimento, e/o
sanzione possa derivare a quest’ultimo dalla mancata osservanza di tali obblighi e piu in generale dalla violazione
della normativa sulla tutela dei dati personali da parte dei suoi sub-fornitori.

Il Responsabile si impegna altresi ad informare il titolare di eventuali modifiche riguardanti la sostituzione di altri
subresponsabili, dandogli cosi la possibilita di opporsi a tali modifiche.

Fermo restando quanto previsto sopra, nel caso in cui il responsabile dovesse ricorre a subresponsabili dovra
stipulare con questi e per suo conto, quando sono stabiliti in un Paese al di fuori del’'Unione Europea per il quale la
Commissione Europea non abbia emesso un giudizio di adeguatezza del livello di protezione dei dati personali, un
accordo per il trasferimento dei dati all’estero contenente le apposite clausole contrattuali adottate dalla stessa
Commissione Europea con Decisione 2010/87/EU del 5 febbraio 2010.

ARTICOLO 14: CESSAZIONE DEL TRATTAMENTO.

Al termine delle operazioni di trattamento affidate, nonché alla cessazione per qualsiasi causa dell’'incarico svolto dal

Responsabile, questi, a discrezione del Titolare e su richiesta di quest'ultimo, sara tenuto alternativamente a:

(i) restituire alla societa i dati personali oggetti del trattamento;

(ii) provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di
legge od altri fini (contabili, fiscali, ecc.).

In entrambi i casi il Responsabile provvedera a rilasciare al Titolare, dietro sua richiesta, apposita dichiarazione per

iscritto contenente I'attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle

informazioni di titolarita del Titolare.

Il Titolare si riserva il diritto di effettuare controlli e verifiche volte ad accertare la veridicita della dichiarazione entro 30

giorni dalla cessazione e previo preavviso.

Nel caso in cui, pur cessando il trattamento & comunque necessaria la conservazione dei dati per motivi fiscali,

contabili o altro e salvo che persista l'incarico professionale del responsabile, questi &€ tenuto a conservare la

documentazione a meno che il titolare non gli faccia espressa richiesta di restituzione.

ARTICOLO 15: REVOCA E MODIFICHE DEL CONTRATTO.

Con il presente contratto si intende espressamente revocare e sostituire ogni altro contratto o accordo tra le parti
inerente il trattamento di dati personali.

Qualora il rapporto tra le parti venisse meno o perdesse efficacia per qualsiasi motivo, anche il presente contratto
verra automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sara piu legittimato a
trattare i dati del Titolare.

Il presente contratto & soggetto a revisione annuale, salvo che mutamenti dell’organizzazione interna del Titolare o
Responsabile o novita normative non ne richiedono modifiche in tempi inferiori.

ARTICOLO 16: OBBLIGO DI RISERVATEZZA
Trattando dati personali, il responsabile e i propri dipendenti e collaboratori sono tenuti ad una condotta equipollente

al segreto professionale e al segreto d'ufficio, e comunque a compiere le operazioni sui dati in materia confidenziale e
riservata, evitando qualsiasi occasione di conoscibilita superflua da parte di soggetti non autorizzati o non titolati.

EV S.rl. Bellero Srl

Revisione 02 Pagina 56 di 92



4314

CLAUSOLA DI RISERVATEZZA TECNICO IT (Slware Srl)

Tra

EV S.r.l., con sede in Grosio (SO), in Via Stelvio n.12/C (di seguito anche “la societa”)
e

La Slware Srl, con sede in Sondrio, in Piazzale Merizzi n.16/D, (di seguito chiamata anche 'impresa)

La societa EV S.rl. & consapevole e riconosce che I'attivita di manutenzione ed assistenza informatica eseguita
presso i suoi uffici dalla Slware Srl non comporta alcuna operazione di trattamento di dati personali.

Le parti sono, altresi, consapevoli che in via del tutto eccezionale I'esecuzione della prestazione da parte del tecnico
e/o dei suoi dipendenti e/o collaboratori pud implicare — anche solo accidentalmente — I'accesso ai dati trattati dalla
societa.

In questo caso I'impresa s'impegna per sé e per il personale utilizzato presso le unita del cliente a mantenere e
garantire la massima riservatezza sui dati degli interessati di cui verra a conoscenza in relazione all’esecuzione delle
attivita di assistenza e manutenzione informatica e garantisce che il medesimo personale ¢ stato istruito nel rispetto
Regolamento Europeo n. 679/2016 ed & consapevole dei principi e delle prescrizioni previste dalla normativa di
riferimento che lo riguardano.

L'obbligo di riservatezza riguarda, in particolare, non solo i dati personali dei fornitori e dei clienti trattati dalla societa
EV S.r.l. ma anche le informazioni commercialmente sensibili trattate dalla societa.

La Slware Srl si impegna, inoltre, a non divulgare - anche successivamente alla scadenza del contratto - notizie
relative all’attivita svolta di cui sia venuta a conoscenza nell’esecuzione delle prestazioni contrattuali, nonché a non
eseguire ed a non permettere che altri eseguano copia, estratti, note od elaborazioni di qualsiasi genere degli atti e
documenti di cui sia eventualmente venuta in possesso in ragione dell'incarico affidatole con il presente contratto.

EV S.r.l. Slware Srl
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CLAUSOLA DI RISERVATEZZA TECNICO IT (Unit Bit Srl)

Tra

EV S.r.l., con sede in Grosio (SO), in Via Stelvio n.12/C (di seguito anche “la societa”)
e

La Unit Bit Srl, con sede in Bormio (SO) , in Via Alberti snc, (di seguito chiamata anche l'impresa)

La societa EV S.rl. & consapevole e riconosce che I'attivita di manutenzione ed assistenza informatica eseguita
presso i suoi uffici dalla Unit Bit Srl non comporta alcuna operazione di trattamento di dati personali.

Le parti sono, altresi, consapevoli che in via del tutto eccezionale I'esecuzione della prestazione da parte del tecnico
e/o dei suoi dipendenti e/o collaboratori pud implicare — anche solo accidentalmente — I'accesso ai dati trattati dalla
societa.

In questo caso I'impresa s'impegna per sé e per il personale utilizzato presso le unita del cliente a mantenere e
garantire la massima riservatezza sui dati degli interessati di cui verra a conoscenza in relazione all’esecuzione delle
attivita di assistenza e manutenzione informatica e garantisce che il medesimo personale ¢ stato istruito nel rispetto
Regolamento Europeo n. 679/2016 ed & consapevole dei principi e delle prescrizioni previste dalla normativa di
riferimento che lo riguardano.

L'obbligo di riservatezza riguarda, in particolare, non solo i dati personali dei fornitori e dei clienti trattati dalla societa
EV S.r.l.. ma anche le informazioni commercialmente sensibili trattate dalla societa.

La Unit Bit Srl si impegna, inoltre, a non divulgare - anche successivamente alla scadenza del contratto - notizie
relative all’attivita svolta di cui sia venuta a conoscenza nell’esecuzione delle prestazioni contrattuali, nonché a non
eseguire ed a non permettere che altri eseguano copia, estratti, note od elaborazioni di qualsiasi genere degli atti e
documenti di cui sia eventualmente venuta in possesso in ragione dell'incarico affidatole con il presente contratto.

EV S.rl Unit Bit S.r.l.
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DATA BREACH POLICY

1. Riferimenti giuridici e tecnici
- GDPR 2016/679 artt. 33 e 3
- D.Lgs 101/2018

2. Obiettivo
Lo scopo di questo regolamento o policy sui Data Breach € quello di standardizzare la risposta della struttura a
qualsiasi tipo di incidente che causi la perdita o 'accesso non autorizzato alle informazioni personali e/o particolari
(sensibili) trattate.
Si mira a garantire che:
+ gli incidenti siano segnalati in modo tempestivo e le normali operazioni ripristinate;
+ gli incidenti siano gestiti da personale adeguatamente autorizzato e qualificato;
+ gli incidenti siano registrati e documentati;
+ l'impatto degli incidenti venga studiato e vengano adattate delle procedure per ridurre, contenere o eliminare le
conseguenze negative nonché per evitare futuri simili incidenti;
+ le prove dell’incidente siano raccolte, registrate e conservate in modo protetto;
+ Le Autorita o gli interessati siano informati ex artt. 33 e 34 GDPR 2016/679.

3. Definizione
Una violazione della sicurezza dei dati € considerata qualsiasi perdita 0 accesso non autorizzato ai dati della
struttura.
Esempi di violazioni della sicurezza dei dati possono includere:
+ Perdita o furto di dati 0 apparecchiature su cui sono archiviati i dati;
» Accesso non autorizzato a dati riservati o altamente riservati;
+ Guasto dell'apparecchiatura;
+ Errore umano;
+ Circostanze impreviste quali incendio o alluvione;
+ Attacco hacker o simili.
Ai fini di questa Data Breach policy, le violazioni dei dati comprendono sia quelle confermate che quelle sospette.

4. Ambito di applicazione
Questa Data Breach policy si applica a tutte le informazioni riservate e comunque personali, sensibili o particolari,
medico-sanitarie, giudiziarie esistenti nella struttura, nonché a tutto il personale, ai visitatori, ai committenti e ai
fornitori responsabili del trattamento dei dati che agiscono per conto della struttura.

5. Responsabilita
5.1. Interessati privacy
Gli Interessati privacy che si accorgono o che sospettano un incidente hanno I'obbligo di informare
immediatamente i soggetti indicati dalla struttura.
5.2. Dettagli contatto:
E-mail: inffo@ev-online.com
Telefono: 0342 848100
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6. Classificazione dei dati.
L'impatto dell’incidente sulle posizioni colpite ha effetti piu 0 meno gravi:
* a seconda del tipo di dato (personale, particolare, sensibile, medico-sanitario, giudiziario); a seconda della
quantita di informazioni coinvolte;
* aseconda del luogo digitale (archivio a riposo o in uso oppure flusso in movimento attraverso le reti interne
ed esterne della struttura);
* aseconda della tipologia e della quantita degli interessati danneggiati;
*  aseconda della maggiore o minore possibilita di contenere il danno.
Per tutte queste ragioni la classificazione del dato colpito &€ molto importante in quanto consente I'immediata
comprensione delle dimensioni della criticita e la valutazione del rischio.
Categorie di dati della struttura
6.1. Dati comuni o dati non personali
Informazioni destinate all'uso pubblico o informazioni che possono essere rese pubbliche senza impatto
negativo per l'interessato.
6.2. Dati personali
Informazioni riguardanti Iidentificazione degli interessati come nome, cognome, indirizzo, e-mail, numeri
telefonici e/o ulteriori contatti o metodi identificativi di altri generi.
6.3. Dati particolari o sensibili
Informazioni di natura sensibile idonee a rivelare I'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, nonché dati genetici, dati biometrici intesi a identificare in modo univoco una persona
fisica, dati relativi alla vita sessuale o all'orientamento sessuale della persona.
6.4. Dati medico-sanitari o Dati relativi alla salute
Informazioni relative alla salute dell’interessato e alle certificazioni e documentazioni medico-sanitarie della
persona.
6.5. Dati giudiziari
Informazioni relative allo stato dellinteressato nei registri della Giustizia e nei procedimenti giudiziari.
6.6. Dati a riposo, in uso, in movimento
| dati personali, particolari-sensibili, medico-sanitari, giudiziari possono essere di volta in volta “a riposo”, “in
uso”, “in movimento”, a seconda che siano stanziali in un archivio, che vengano utilizzati, che circolano nelle
reti interne ed esterne della struttura.
6.7. Dati cartacei e Dati digitali
| dati personali, sensibili, medico-sanitari, giudiziari oltre ad essere “a riposo”, “in uso”, “in movimento” sono
informazioni supportate da documentazione cartacea, digitale oppure cartacea e digitale.

7. Segnalazione Data Breach.
Le violazioni della sicurezza dei dati confermate o sospette devono essere segnalate tempestivamente al Punto
Privacy Interno della struttura.
Il rapporto dovrebbe includere dettagli completi e accurati dell'incidente compreso chi sta segnalando l'incidente e
quale classificazione dei dati & coinvolta.
Questo Modulo deve essere spedito al Punto di contatto della struttura al seguente indirizzo e-mail: info@ev-
online.com che provvede a individuare e designare immediatamente una figura competente ordinandogli di far
registrare la segnalazione nel Registro dei Data Breach a prescindere dal fatto che si tratti di incidente sospetto o
effettivo.

8. Registro Data Breach.
Ogni incidente dev'essere registrato in un apposito registro indipendentemente dal fatto che venga considerato
lesivo oppure indifferente per gli interessati. Vedere I'Allegato 2. Registro Data Breach.
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9. Valutazione sommaria del danno ipotetico o effettivo.

Il Responsabile - una volta eseguita la registrazione - provvede immediatamente a eseguire una sommaria
valutazione del danno ipotetico o effettivo provocato dall’incidente in modo da attivare le prime misure di
contenimento o eliminazione del Data Breach.

Vedere ['Allegato 3. Valutazione Sommaria Danno ipotetico o effettivo.

10. Piano di gestione del Data Breach.
Valutazione sulla necessita di Notificazione al Garante Privacy (Allegato 4) e di eventuale Comunicazione agli
Interessati (Allegato 5).
Valutazione effettivita della risposta della struttura al Data Breach.
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FLUSSO DELLE ATTIVITA’ DA SEGUIRE IN CASO DI VIOLAZIONE Al DATI
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Allegato 1. Modulo Interno Segnalazione Incidente

Serve anche per automatizzare il Modulo di Notifica al Garante Privacy.

DESCRIZIONE DATA
BREACH

EFFETTIVO O SOSPETTO

DATA E ORA

DISPOSITIVO OGGETTO
DELLA VIOLAZIONE

AREA COLPITA

INTERESSATI COINVOLTI
E POTENZIALI DANNI

TIPOLOGIA DATI VIOLATI

INCIDENTE GIA’
COMPIUTO
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f.

Lettura (presumibilmente i dati non sono stati copiati)

Copia (i dati sono ancora presenti sui sistemi del titolare)

Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)
Cancellazione (i dati non sono piu sui sistemi del titolare e non li ha
neppure l'autore della violazione)

Furto (i dati non sono piu sui sistemi del titolare e li ha l'autore della
violazione)

Altro [specificare]

Momento della violazione

o

ezoacoe

Tra le ore e le ore
In un tempo non ancora determinato
E possibile che sia ancora in corso

Computer
Dispositivo mobile
Documento cartaceo
File o parte di un file
Strumento di backup
Rete

Altro [specificare]

Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei
dati coinvolti, con indicazione della loro ubicazione.

Quante persone sono state colpite dalla violazione di dati personali?

a.
b.
c.

[numero] persone
Circa [numero] persone
Un numero (ancora) sconosciuto di persone

Che tipo di dati sono coinvolti nella violazione?

oo op

Dati anagrafici
Numeri di telefono (fisso o0 mobile)

Indirizzi di posta elettronica

Dati di accesso e di identificazione (user name, password, customer ID,
altro)

Dati di pagamento (numero di conto corrente, dettagli della carta di
credito, altro)

Altri dati personali (sesso, data di nascita/eta, ...), dati sensibili e
giudiziari

Ancora sconosciuto

Altro [specificare]

Sl
NO
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INCIDENTE ANCORA IN
CORSO

SOGGETTO CHE HA
SEGNALATO
L’ INCIDENTE

SOGGETTO CHE F’
STATO INFORMATO
DELL’INCIDENTE

ULTERIORI
INFORMAZIONI UTILI

Sl
NO

Nome

4314

Indirizzo e-mail

Area di competenza

Nome

Indirizzo e-mail

Area di competenza

Questo Modulo deve essere spedito al Punto di contatto della struttura al seguente indirizzo e-mail:
info@ev-online.com che provvede a individuare e designare immediatamente una figura competente
ordinandogli di far registrare la segnalazione nel Registro dei Data Breach a prescindere dal fatto che si
tratti di incidente sospetto o effettivo.

RICEVUTO DA
ORA E DATA
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Allegato 2. Registro Data Breach (conservato in formato crittografato + back up)

Evento numero

Segnalante

Data e ora
Luogo della violazione

Tipologia di dati interessati

Quantita dei dati interessati

Tipologia di violazione

Modalita della violazione

Tipologia del dispositivo violato

Numero di utenti interessati dalla violazione

Tempo di ripristino del servizio
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Potenziali danni subiti dagli interessati

Obbligo di notifica (si o no a seconda che vi siano
potenziali conseguenze per gli interessati)

Obbligo di comunicazione all’interessato (si o
no a seconda della natura dei dati e della gravita
delle potenziali conseguenze per gli individui)

Decisioni assunte dal titolare.

Motivare nel caso che:

a) il titolare ha deciso di non procedere alla notifica

b) Il titolare ha ritardato nella procedura di notifica

c) lltitolare ha deciso di non notificare il data breach
agli interessati

Misure di contrasto adottate (per mitigare o
rimediare effetti negativi)

Misure di continuita operativa adottate

Data di chiusura

Il Responsabile del registro data breach

a. Perdite economiche
b. Lesione web reputato
c. Effetti discriminatori

4314
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Allegato 3. Valutazione Sommaria Danno ipotetico o effettivo
La gravita dell'incidente viene valutata secondo i seguenti criteri.

DANNO MASSIMO
GRAVITA’ NOTEVOLE

Altissimo impatto operativo,
ingenti costi, non risolvibile

Criteri di determinazione della gravita del

danno

Dati sensibili, dati di salute, dati
giudiziari;

L’incidente coinvolge dati relativi
a risultati di profilazione o
soggetti a profilazione;
L'incidente coinvolge moltissimi
dati;

L’incidente coinvolge individui
esposti a malattia o inchiesta
penale o provvedimento Authority
o simili;

L’incidente coinvolge un numero
maggiore di 1000 individui;
L'incidente coinvolge dati esterni
di terze parti;

L’'incidente ha causato
conseguenze significative o
irreversibili;

Lincidente sara investito dal
clamore dei media tradizionali o
digitali;

E necessaria una risposta
immediata a prescindere dal
contenuto dei dati oggetto di
incidente;

Lincidente non é stato mitigato o
contenuto ed & ancora in corso.
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CONTATTI CUI RIVOLGERSI

E MISURE PROVVISORIE DI CONTRASTO
IMMEDIATO

del DATA BREACH

Misure provvisorie di contenimento o
eliminazione delle criticita

limitazione dell'accesso ai sistemi a un numero
molto ridotto di personale fino a quando non si
conoscera la causa dell'incidente;
vietare/disattivare immediatamente anche
senza preavviso tutte le connessioni con i
devices mobili aziendali e degli ospiti;

bloccare tutte le porte di comunicazione;
Vietare/disattivare tutte le comunicazioni dirette
tra workstation interne e reti esterne;
Assicurarsi che le misure messe in atto siano
applicate a ciascun punto di accesso a
internet.

Soggetti di riferimento o da avvisare

Responsabili aree colpite dall'incidente;
Consulenti esterni (es. DPO, avvocato,
consulente lavoro, consulente privacy, fornitori
di misure di sicurezza adeguate)

Garante Privacy, interessati coinvolti
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DANNO MEDIO
GRAVITA’ MODERATA

Sensibile impatto operativo, alcuni costi,
risolvibile

Criteri di determinazione della gravita del
danno
* Dati personali;
* L’incidente coinvolge moltissimi
dati;
* L’incidente coinvolge un numero
maggiore di 100 individui;
* L’incidente coinvolge dati esterni di
terze parti;
* L’incidente ha causato conseguenze
significative ma rimediabili;
* L'incidente non richiede immediata
risposta pubblica;
* L'incidente potrebbe essere ancora
contenuto

DANNO MINIMO
GRAVITA’ LIEVE

Limitato impatto operativo, pochi costi,
risolvibile

Criteri di determinazione della gravita del
danno
* Dati personali;
* L’incidente coinvolge un piccolo
numero di dati e di persone;
* L’incidente potrebbe causare degli
inconvenienti;
* La perdita di dati & contenuta
oppure si tratta di dati crittografati;
* L'incidente viene contenuto
Esempio: Email inviata al
destinatario sbagliato o Perdita del
dispositivo mobile crittografato
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CONTATTI CUI RIVOLGERSI

E MISURE PROVVISORIE DI
CONTRASTO IMMEDIATO

del DATA BREACH

Misure provvisorie di contenimento o

eliminazione delle criticita

- limitazione dell'accesso ai sistemi a un
numero molto ridotto di personale fino a
quando non si conoscera la causa
dell'incidente;

- vietare/disattivare immediatamente
anche senza preavviso tutte le
connessioni con i devices mobili
aziendali e degli ospiti;

- bloccare tutte le porte di comunicazione;

- Vietare/disattivare tutte le comunicazioni
dirette tra workstation interne e reti
esterne;

- Assicurarsi che le misure messe in atto
siano applicate a ciascun punto di
accesso a internet.

Soggetti di riferimento o da avvisare

- Responsabili aree colpite dall’incidente;

- Consulenti esterni (es. DPO, avvocato,
consulente lavoro, consulente privacy,
fornitori di misure di sicurezza adeguate)

- Garante Privacy, interessati coinvolti

CONTATTI CUI RIVOLGERSI

E MISURE PROVVISORIE DI
CONTRASTO IMMEDIATO

del DATA BREACH

Misure provvisorie di contenimento o
eliminazione delle criticita

- Isolare la parte fisica e/o elettronica
dell'incidente da tutto il resto della
struttura.

Soggetti di riferimento o da avvisare
- Responsabili aree colpite dall'incidente;

- Consulenti esterni (es. DPO, avvocato,
consulente lavoro, consulente privacy,
fornitori di misure di sicurezza adeguate).
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Allegato 4. Notificazione al Garante Privacy
Modello di Notifica Data Breach al Garante Privacy

Template di Notificazione al Garante

)

oy

Titolare che effettua la comunicazione:
a. Denominazione o ragione sociale

b. Sede del titolare

c. Persona fisica addetta alla comunicazione

d. Funzione rivestita

e. Indirizzo email per eventuali comunicazioni

f. Recapito telefonico per eventuali comunicazioni

Nome e contatti dei DPO (se nominato):

Natura della comunicazione:

a. Nuova comunicazione

b. Seguito di precedente comunicazione (inserire numero di riferimento)
b.1. Inserimento ulteriori informazioni sulla precedente comunicazione
b.2. Ritiro precedente comunicazione (inserire le ragioni del ritiro)

Breve descrizione della violazione di dati personali.

Quando si ¢ verificata la violazione di dati personali?
a. ll

b. Tra il eil

c. In un tempo non ancora determinato

d. E possibile che sia ancora in corso
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Modalita di esposizione al rischio:
a. tipo di violazione:
a.1. lettura (presumibilmente i dati non sono stati copiati)
a.2. copia (i dati sono ancora presenti sui sistemi del titolare)
a.3. alterazione (i dati sono presenti sui sistemi ma sono stati alterati)
a.4. cancellazione (i dati non sono piu sui sistemi del titolare e non li ha neppure I'autore della violazione)
a.5. furto (i dati non sono piu sui sistemi del titolare e li ha I'autore della violazione)
a.6. altro [specificare]
b. dispositivo oggetto della violazione:
b.1. computer
b.2. dispositivo mobile
b.3. documento cartaceo
b.4. file o parte di un file
b.5. strumento di backup
b.6. rete

Quante persone sono state colpite dalla violazione di dati personali?
a. [numero esatto] persone
b. Circa [numero] persone
¢. Un numero (ancora) sconosciuto di persone

A quali categorie di interessati si riferiscono i dati personali?

Qual & il numero approssimativo di registrazioni dei dati personali in questione?

Che tipo di dati sono coinvolti nella violazione?

Livello di gravita delle conseguenze della violazione di dati personali (secondo le valutazioni del titolare):
a. Basso/trascurabile

b. Medio

c. Alto

d. Molto alto
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Descrizione delle probabili conseguenze della violazione.

Misure tecniche e organizzative applicate ai dati colpiti dalla violazione (descrizione delle misure preventive e di
azione prese per affrontare I'evento).

Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei dati e prevenire simili
violazioni future?
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Allegato 5. Comunicazione agli Interessati
Modello di COMUNICAZIONE Data Breach agli Interessati

Nome del Titolare del trattamento dati:
Responsabile Data Breach: Dott.
Contatti: E-mail

Tel.

Oggetto: COMUNICAZIONE DATA BREACH

Gentile Cliente La presente per informarLa che un problema di sicurezza dei dati potrebbe coinvolgere le informazioni
del tuo account presso la nostra struttura. Abbiamo preso provvedimenti per proteggere il tuo account e stiamo
lavorando a stretto contatto con il Garante Privacy.

Abbiamo ricevuto la notizia di una possibile violazione dei dati presso la nostra struttura. Stiamo svolgendo indagini
approfondite per verificare questa informazione e individuare le eventuali cause del data breach che al momento
parrebbe consistere in . Tale violazione dovrebbe essere stata
compiutatraladatadel _/_ / eladatadel _/ [/ _

Quali informazioni sono state coinvolte

Le informazioni rubate potrebbero includere nomi, indirizzi e-mail, numeri di telefono, date di nascita, password. Non &
detto che il Tuo account sia stato colpito ma Ti invitiamo a controllare e ad essere molto prudente. Possiamo
escludere fin d’ora che siano stati acquisiti i dati della carta di pagamento e della banca perché tali informazioni non
sono memorizzate nel sistema.

Possibili conseguenze

La violazione in oggetto — ove i Suoi dati fossero stati colpiti — potrebbe causare problemi di
. Pertanto La invitiamo a evitare di aprire qualsiasi
tipo di allegato che Le venga spedito e di evitare di cliccare su link sconosciuti forniti tramite e-mail, WhatsApp,
Facebook, Instagram e tutti i tipi di social network e di forum on line.

Cosa stiamo facendo per limitare il problema

Stiamo prendendo provvedimenti per proteggere i nostri utenti.

Stiamo richiedendo agli utenti potenzialmente interessati di . Miglioriamo continuamente le nostre
protezioni e sistemi che rilevano e impediscono I'accesso non autorizzato agli account degli utenti.

Cosa fare

La invitiamo a seguire questi consigli di sicurezza: -

cambiare password e domande e risposte sulla sicurezza per qualsiasi altro account su cui ha utilizzato le stesse

informazioni o le stesse informazioni utilizzate per 'account presso la nostra struttura; -

— cercare di verificare eventuali attivita sospette sul Suo sistema IT; -

— prestare attenzione a qualsiasi comunicazione non richiesta che inviti a fornire informazioni personali o che faccia
riferimento a una pagina Web sospetta e comunque sconosciuta;:

— evitare di fare clic sui collegamenti o scaricare allegati da e-mail sospette.

A chi rivolgersi
Al fine di prestare aiuto per risolvere eventuali dubbi o problemi in merito alla violazione in oggetto, abbiamo disposto
gli strumenti seguenti:

una apposita pagina web di assistenza al seguente LINK
un numero di telefono di emergenza ;

Responsabile Privacy Data Breach:
Dott.

e-malil

Tel.

Cordialmente,
Dott. Rappresentante Legale pro-tempore
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MODULO COMUNICAZIONE PASSWORD

Nome incaricato del trattamento

Password di accesso alla rete

Area di appartenenza

Data

Firma dell'incaricato del trattamento

Costruzione delle parole chiave:

a) Devono avere una lunghezza minima di 8 caratteri alfanumerici, se il sistema consente raggiungere questa
lunghezza.

b) Non devono essere basate su informazioni personali, come nomi di membri della famiglia e simili.

c) Sono inoltre da scartare parole o sequenze numeriche del tipo aaaaaaaa, bbbb, 121212, 123456, eccetera. Sono
da scartare parole come sopra, digitate alla rovescia.

d) E'da scartare una qualsiasi delle parole chiave precedentemente indicata preceduta o seguita da una cifra come
ad esempio giovannil1, oppure 1giovanni.

Questo modulo é da consegnare in busta chiusa che dovra recare all'esterno il nome dell'incaricato.

Sara cura dell'incaricato del trattamento comunicare immediatamente ogni variazione delle proprie password
di accesso, utilizzando sempre il presente modulo e le medesime modalita.
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LIBERATORIA PER L'UTILIZZO DI FOTOGRAFIE O VIDEO

La/ll sottoscritta/o

nato/a a il

residente in

Via

con riferimento alle foto e/o alle riprese audio/video scattate e/o riprese dalla EV S.r.l. con la presente:
AUTORIZZA

a titolo gratuito, anche ai sensi degli artt. 10 e 320 cod. civ. e degli artt. 96 e 97 legge 22.4.1941, n. 633, Legge sul
diritto d’autore, I'utilizzo delle foto o video ripresi dalla EV S.r.I., nonché autorizza la conservazione delle foto e degli
audio/video stessi negli archivi informatici della EV S.r.l.. La presente liberatoria/autorizzazione potra essere revocata
in ogni tempo con comunicazione scritta da inviare a mezzo di posta ordinaria al seguente indirizzo, Via Stelvio n.12/
C 23033, Grosio (SO) o al seguente indirizzo di posta elettronica: info@ev-online.com.

INFORMATIVA SULLA PRIVACY

Gentile interessato che fornisce alla EV S.r.l. i suoi dati personali, desideriamo informarLa che il “Regolamento
Europeo 2016/679 relativo alla protezione delle persone fisiche con riguardo al Trattamento dei Dati Personali,
nonché alla libera circolazione di tali dati” (da ora in poi GDPR) prevede la tutela delle persone e di altri soggetti
rispetto al trattamento dei dati personali.

La EV S.r.l, in qualita di “Titolare” del trattamento, ai sensi dell'articolo 13 del GDPR, pertanto, Le fornisce le seguenti
informazioni:

Finalita del trattamento:
La EV S.r.l. trattera i suoi dati personali per la realizzazione di pubblicazione presso il suo sito internet e piattaforme
social (es. Facebook, Instagram e similari).

Modalita di trattamento dei dati:

| dati personali da Lei forniti formeranno oggetto di operazioni di trattamento nel rispetto della normativa sopracitata e
degli obblighi di riservatezza cui € ispirata I'attivita della EV S.r.l..

Tali dati verranno trattati sia con strumenti informatici sia su supporti cartacei sia su ogni altro tipo di supporto idoneo,
nel rispetto delle misure di sicurezza previste dal GDPR.

Obbligatorieta o meno del consenso:

Il conferimento dei Suoi dati & facoltativo.

Il mancato consenso non permettera I'utilizzo delle immagini e/o delle riprese audiovisive del soggetto interessato per
le finalita sopra indicate.

Comunicazione e diffusione dei dati:

Nei limiti pertinenti alle finalita di trattamento indicate, i dati personali (immagini e riprese audiovisive) potranno essere
pubblicati sul sito internet del titolare del trattamento o sulle piattaforme social gestite dallo stesso.
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Titolare e Responsabili del Trattamento:

VEY
V
Il titolare del trattamento &: EV S.r.l..

| Responsabili del trattamento sono puntualmente individuati nel Documento sulla Privacy, aggiornato ogni anno, e
debitamente nominati.

Diritti dell’interessato:
In ogni momento potra esercitare i Suoi diritti nei confronti del titolare del trattamento, ai sensi degli artt. da 15a22 e
dell’art. 34 del GDPR.

Periodo di conservazione:

| dati raccolti verranno conservati per un arco di tempo non superiore al conseguimento delle finalita per le quali sono
trattati (“principio di limitazione della conservazione”, art.5, GDPR) e/o per il tempo necessario per obblighi di legge.
La verifica sulla obsolescenza dei dati conservati in relazione alle finalita per cui sono stati raccolti viene effettuata
periodicamente.

Firma dell’interessato

Luogo e data,
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REGOLAMENTO PER L'UTILIZZO DELL'APPLICAZIONE BELLERO SRL

L’applicazione & un bene di esclusiva proprieta della Bellero srl, la quale ne concede I'utilizzo ad ogni utente in base al
rapporto di lavoro e di collaborazione con il titolare per le finalita strettamente inerenti alle prescrizioni previste dal
TUSL e dal Regolamento Europeo per la Protezione dei Dati “GDPR” ed agli obiettivi aziendali.

Si precisa fin d'ora che l'uso improprio dell’applicazione (come, a titolo esemplificativo e non esaustivo, la
divulgazione a soggetti concorrenti della Bellero srl del suo funzionamento e della sua logica di costruzione) configura
responsabilita nei confronti del fornitore.

Ogni utente deve utilizzare i dati contenuti nell’applicazione per le finalita aziendali e per adempiere le prescrizioni del
TUSLe del Regolamento Europeo per la Protezione dei Dati “GDPR” che gli sono affidate.

Data la natura dei dati personali e di quelli commercialmente sensibili trattabili per mezzo dell’applicazione, si prevede
che ogni utente € tenuto a tutelarli evitando usi impropri e non autorizzati dell’app e abusi della medesima, in modo da
preservare l'integrita e la riservatezza delle informazioni aziendali.

La Bellero srl fornisce al titolare ed ad ogni dipendente una credenziale di accesso alla propria cartella personale, in
modo da poter accedervi e controllare lo stato degli adempimenti effettuati in materia e le scadenze.

La parola chiave fornita dalla Bellero srl non dev'essere condivisa con alcun soggetto, interno o esterno all'impresa, ivi
inclusi i superiori, a qualsiasi livello.

Tutte le parole chiave devono essere trattate come informazione strettamente riservate. In particolare, ecco un elenco
delle cose che non bisogna fare:

a) Non rivelate una parola chiave attraverso il telefono a chicchessia

b) Non scrivete una parola chiave in un messaggio di posta elettronica

c) Non rivelate la parola chiave al vostro superiore

d) Non parlate di parole chiave di fronte di terzi

e) Non date alcuna indicazione in merito al formato ed alla lunghezza della parola chiave, che utilizzate

f) Non rivelate la parola chiave a membri della famiglia

g) Non rivelate la parola chiave ad un vostro collega di lavoro, mentre voi siete in vacanza

h) Non scrivete la parola chiave su un qualsiasi documento e non nascondetelo in alcuna parte del vostro ufficio.

L’elenco delle credenziali di accesso di ciascun dipendente ¢ fornito dalla Bellero srl al titolare in busta sigillata.

Questi — 0 un soggetto appositamente autorizzato o nominato responsabile — pud accedere con le medesime alle
cartelle personali solo nei casi di loro smarrimento da parte del dipendente di riferimento.
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SI NO SI NO
SI NO SI NO
SI NO SI NO
Sl NO Sl NO
S NO Sl NO
SI NO Sl NO
SI NO SI NO
SI NO Sl NO
SI NO SI NO
SI NO SI NO
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DOCUMENTO DI COMPLIANCE AL GDPR E SULLA SICUREZZA INFORMATICA

1) SCOPO
Scopo del documento & fornire una descrizione relativa alle modalita con le quali il titolare e gli autorizzati adottano
nei casi di trattamento dei dati effettuati con strumenti elettronici; in particolare il presente documento contiene
informazioni riguardo a:

elenco dei trattamenti di dati personali;

distribuzione dei compiti e delle responsabilita nel’ambito del trattamento;

analisi dei rischi;

misure adottate per garantire I'integrita e la disponibilita dei dati;

sistemi di protezione delle aree in cui sono custoditi i dati;

descrizione delle modalita di ripristino in caso di danneggiamento o distruzione delle banche dati;

previsione di interventi formativi degli incaricati;

descrizione di criteri di trattamento e di sicurezza da adottare qualora il trattamento sia affidato a soggetti esterni.

2) APPLICABILITA’
Le indicazioni qui contenute hanno validita per le attivita relative agli adempimenti richiesti dal GDPR - GENERAL
DATA PROTECTION REGULATION — Regolamento UE n. 679/16

3) FUNZIONI AZIENDALI
Le responsabilita delle funzioni aziendali vengono definite nel corpo del presente documento.

Titolare

Il Titolare € il soggetto su cui grava la responsabilita generale del trattamento, che deve adempiere alle
prescrizioni contenute nelle varie disposizioni del Regolamento e deve mettere in atto misure tecniche e
organizzative adeguate per essere in grado di dimostrare che il trattamento dei dati personali & effettuato
conformemente al Regolamento secondo il principio di responsabilita.

Responsabile

Il responsabile ¢ la figura che viene preposta dal titolare al trattamento dei dati.

Il responsabile del trattamento ¢ il soggetto che tratta dati personali per conto del Titolare del trattamento.

Il responsabile deve, come il Titolare, mettere in atto misure tecniche e organizzative adeguate, adottare le
misure di sicurezza, osservare le istruzioni ricevute dal Titolare, assistere il Titolare nel fornire riscontro agli
interessati nell’esercizio dei loro diritti, cancellare i dati al termine del trattamento, mettere a disposizione del
Titolare tutte le informazioni atte a dimostrare il rispetto degli obblighi a suo carico.

Il Responsabile del trattamento deve essere un soggetto in grado di fornire garanzie sufficienti per 'adozione di
misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e
garantisca la tutela dei diritti dell’'interessato.

Autorizzati

Gli autorizzati sono persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal
responsabile.

Sono i soggetti che, nella pratica, provvedono alla raccolta, elaborazione attraverso procedure informatiche e/o
manuali, archiviazione, alla modifica, comunicazione, diffusione, distruzione, etc., dei dati.

Essi svolgono le operazioni materiali per il perseguimento delle finalita del trattamento.

4) ELENCO DEI TRATTAMENTI DEI DATI PERSONALI
* Dati personali dei clienti

Per quanto riguarda i clienti vengono trattati i dati strettamente necessari per lo svolgimento delle ordinarie
attivita amministrative (Indirizzo, Telefono, Telefax) e fiscali (Ragione Sociale, Partita Iva e/o Codice Fiscale,
sede legale); in particolare il trattamento avviene ai fini:
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della corretta gestione dei rapporti commerciali e contrattuali;
dello svolgimento delle ordinarie attivita amministrative, fiscali e finanziarie;
dell’assolvimento degli obblighi nei confronti del’amministrazione finanziaria;
della presentazione di nostri prodotti/servizi che potrebbero essere di interesse.
* Dati personali dei dipendenti
Per quanto riguarda il personale, vengono trattati dati necessari ai fini:
v dell'individuazione di possibili figure professionali con le quali instaurare un rapporto di lavoro;
v della corretta gestione del rapporto di lavoro;
v della corretta determinazione della retribuzione;
v dell’assolvimento degli obblighi di legge e di contratto, inclusi quelli derivanti dal contratto collettivo
nazionale di riferimento;
v dell’assolvimento degli obblighi nei confronti degli istituti di previdenza ed assistenza, sia obbligatori che
integrativi;
v dell'assolvimento degli obblighi nei confronti del’amministrazione finanziaria;
v della gestione dei rapporti con gli istituti di credito per I'effettuazione del pagamento delle retribuzioni.
* Dati personali dei fornitori
Per quanto riguarda i fornitori vengono trattati i dati strettamente necessari per lo svolgimento delle ordinarie
attivita amministrative (Indirizzo, Telefono, Telefax) e fiscali (Ragione Sociale, Partita lva e/o Codice Fiscale,
sede legale); in particolare il trattamento avviene ai fini:
v della corretta gestione dei rapporti commerciali e contrattuali,
v dello svolgimento delle ordinarie attivita amministrative, fiscali e finanziarie;
v dell'assolvimento degli obblighi nei confronti del’amministrazione finanziaria.
* Dati personali dei candidati
Per quanto riguarda i candidati, vengono trattati dati necessari per:
v corretta valutazione delle competenze tecnico professionali e delle esperienze lavorative al fine di valutare la
possibile instaurazione di un rapporto di lavoro.

<4 LS

5) NATURA DEI DATI TRATTATI
| dati trattati sono necessari ai fini della corretta gestione dei rapporti intercorrenti tra le parti.
Per i clienti ed i fornitori, si tratta generalmente di dati pubblici (salvo eventuali casi di costituzione di Associazioni
Temporanee di Impresa).
Per il personale, & possibile che vengano gestiti anche dati sensibili presenti sui curricula vitae che giungono in
formato elettronico.
Ai fini dell’applicazione del D. Lgs. 81/08 inoltre, i dipendenti vengono periodicamente sottoposti a visite mediche,
le cui idoneita possono essere conservate all'interno dell’archivio aziendale; tali dati inoltre possono essere
conservati anche su supporto elettronico.

6) STRUTTURE DI RIFERIMENTO
Il Titolare del trattamento dei dati é:

% EV S.r.l. nella figura del legale rappresentante Della Bosca Moreno
Gli autorizzati al trattamento dei dati dei clienti, fornitori e personale sono:

e Della Bosca Andrea

% Sala Danna Ines

% Sassella Alessandra

S Tognollini Silvia
La struttura di riferimento per il trattamento dei dati del personale é:

e Muffatti Studio Associato
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La struttura di riferimento per il trattamento dei dati contabili e di bilancio é:

% Studio Dott. Pepino Gianluca
La struttura di riferimento per la gestione del sito internet é:

8 S-D Consulting Web Solution
La struttura di riferimento per il trattamento dei dati relativi agli adempimenti derivanti dal D. Lgs. 81/2008 in
materia di salute e sicurezza nei luoghi di lavoro é:

%* Bellero srl
La struttura di riferimento per il trattamento dei dati relativi agli adempimenti derivanti dal Regolamento UE n.
679/16 “GDPR” e:

e Bellero srl
La struttura di riferimento per il trattamento dei dati relativi alle idoneita sanitarie é:
% Dott. Corizzato Matteo

Il soggetto incaricato della manutenzione degli strumenti informatici &:
** Unit Bit Srl, Slware

7) BANCA DATI
* | dati relativi ai clienti, fornitori, dipendenti e candidati sono conservati con le seguenti modalita:
v Server interno collocato in apposito locale dedicato
v Cloud storage che consente di avere un ripristino delle stesse nel caso di danno
v Archivio cartaceo
* Supporto di gestione delle banche dati
v Il software gestionale utilizzato & TeamSystem per la contabilita, il magazzino, ecc.
v La casa fornitrice del gestionaleha la possibilita di accesso per motivi di assistenza e previa autorizzazione
da parte del titolare.
* Supporto di archiviazioni banche dati cartacee
v Larchivio cartaceo € collocato presso un locale interrato e presso gli uffici della sede della societa.
v Nel locale interrato i documenti sono conservati in scaffali aperti, ma il locale € chiuso a chiave e
accessibile esclusivamente dagli autorizzati; all'interno degli uffici invece, i documenti vengono conservati in
armadi con serrature e chiavi.

8) UBICAZIONE FISICA DEI SUPPORTI DI MEMORIZZAZIONE
I PC su cui sono archiviati i dati trattati si trovano nella sede operativa di Via Stelvio n.12/C a Grosio (SO).

9) TIPOLOGIA DI DISPOSITIVI DI ACCESSO
| dispositivi utilizzati sono sia di tipo fisso che portatile, per I'accesso € necessaria I'immissione di una username e
di una password che vengono cambiate trimestralmente.
E’ presente un hard disk sul server collocato presso la sede.
Il software anti-virus utilizzato € RMM Bitdefender Centralizzato fornito da Unit Bit Srl per la protezione contro le
minacce informatiche con il minor impatto sulle prestazioni del sistema.

10) TIPOLOGIA DI INTERCONNESSIONE
La LAN della EV S.r.l. & costituita da n. 8 computer fissi e n. 3 computer portatili ed & collegata a internet tramite
un fornitore di appoggio, che permette una connessione permanente via linea digitale veloce.
Quanto alle comunicazioni, I'indirizzo mail risulta essere info@ev-online.com

11) SOCIAL NETWORK
La societa ha un profilo sul social network Facebook dove pubblica foto della struttura, degli impianti, dei prodotti,
e dei progetti.
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12) SITO INTERNET

L'indirizzo del sito internet € https://www.ev-online.com/.

E’ presente form “Contattaci” al quale si accede premendo sul tasto “Contatti” dalla home page del sito.

Il form richiede I'inserimento di una serie di dati da parte dell’'utente: nome e cognome, indirizzo email, oggetto e

messaggio.

Una volta cliccato sul tasto “scrivici ora”, viene generata una mail che arriva all’'indirizzo info@ev-online.com e che

viene gestita dagli autorizzati al trattamento attraverso il criterio della pertinenza.

13) ANALISI DEI RISCHI CHE INCOMBONO SUI DATI
* Elenco degli eventi
Gli eventi che possono incombere sui dati personali trattati in azienda sono i seguenti:
furti dei dati, sia da parte del personale che da parte di esterni;
danneggiamento o crash dei PC;
danneggiamento o crash dei server;
furti di PC o server;
attacchi di hacker;
danneggiamento o modifica accidentale dei dati, imputabile ad errore umano;
Furti di pc, server e dischi esterni
v incendio o allagamento dei locali.
* Impatto sulla sicurezza dei dati
L'impatto degli eventi sopra elencati viene valutato in base alla natura dei dati, alla probabilita che tali eventi si
verifichino e alle conseguenze che tali eventi possono procurare ai dati conservati.
L'impatto viene stimato con una scala di riferimento che prevede tre livelli di gravita:

R IR SR SR Y

v bassa
v media
v alta

* Riferimento a misure d’azione
Le misure d’azione, al fine di evitare I'avverarsi degli eventi sopra elencati, sono quelle qui sotto riepilogate:
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Evento Impatto sulla sicurezza Riferimento a misure
dei dati d’azione da adottare
Descrizione Gravita
stimata
CONTROLLO INGRESSI
Nel caso all'interno della sede
Accessi non Possibile operativa risultassero essere presenti
autorizzati a danneggiamento, b locali ad accesso limitato, le chiavi
locali ad diffusione, furto, assa della sede operativa, cosi come quelle
accesso ristretto modifica dei dati relative alla zona archivio devono
essere consegnate ad un ristretto
numero di risorse.
Asportazione/ CONTROLLO INGRESSI
¢ rtSpg. e:flc::em. Possibil rdita di dati b Gli accessi all’interno dei locali devono
L::oﬁtelnsénltji d‘:lti : ossibile perdita di dati assa essere controllati durante le ordinarie
ore di lavoro.
Eventi distruttivi SICUREZZA 81/2008
ven It |slru VI Possibil Vengono rispettati i dettami della
Eventi relativi al t.fr.]% ul'radl ? . d ossiore t b norma 81/2008 in vigore, e alle risorse
contesto art 'C.'g b tol.OS" annc??g:jalmzntg, assa vengono fornite idonee istruzioni al
accidentall o perdita dei dat fine di ridurre al minimo il pericolo di
dovuti ad incuria . .
incuria.
Guasto ai Possibil Nell’eventualita che si verificasse un
qats, ;.a' dann ossl rlne nt b black-out elettrico, il salvataggio dei
S'f’ emi tari a de.?g'(? .Z t.o’ assa dati viene garantito dal ripristino
complementari perdita dei aati interno delle macchine.
ADDESTRAMENTO/FORMAZIONE
Possibile Il personale partecipa a incontri
Errori umani danneggiamento, formativi e di sensibilizzazione sul
nella gestione diffusione, furto, di trattamento dei dati.
della sicurezza accesso non media Gli archivi cartacei devono essere
fisica autorizzato o modifica conservati possibilmente in armadi
dei dati collocati in locali che dovranno essere
chiusi negli orari di non operativita.
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Evento

Impatto sulla sicurezza

Riferimento a misure
d’azione da adottare

Comportamenti
operatori

Furto credenziali
autenticazione

GESTIONE PASSWORD
La password & personale e segreta,
viene impostata da ogni singolo utente
che si impegna a non divulgarla.

La password deve essere cambiata a
cadenza almeno semestrale
(trimestrale in caso di trattamento di
dati sensibili) e deve essere costituita
da almeno 8 caratteri; in particolare
devono essere osservate almeno tre

delle seguenti indicazioni:
lettere maiuscole dell’alfabeto;
lettere minuscole dell’alfabeto;
numerida 0 a 9;
caratteri grafici

cooo

Carenza
consapevolezza,
incuria,
distrazione

ADDESTRAMENTO/FORMAZIONE
Il personale partecipa a incontri
formativi e di sensibilizzazione sul
trattamento dei dati personali.

Comportamenti
sleali

ADDESTRAMENTO/FORMAZIONE
Le risorse ricevono indicazioni sui
comportamenti corretti e le relative

conseguenze amministrative e penali

derivanti dall’attuazione di
comportamenti sleali o illegali;
partecipano inoltre a incontri formativi
e di sensibilizzazione

Errore materiale

diffusione dei dati

dei dati
Descrizione Gravita
stimata
Accesso non di
autorizzato ai dati media
Possibile modifica/
danneggiamento dei media
dati
Possibile modifica/
danneggiamento/ alta
furto/diffusione dei dati
Possibile modifica/
danneggiamento o media

ADDESTRAMENTO/FORMAZIONE
Le risorse partecipano a incontri
formativi e di sensibilizzazione sulle
conseguenze di eventuali errori
materiali.
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Evento

Impatto sulla sicurezza

Riferimento a misure

modifica dei dati

dei dati d’azione da adottare
Descrizione Gravita
Stimata
ANTI-VIRUS
Possibile | PC devono essere protetti da
Azione divirus | danneggiamento, furto bassa antivirus.
e diffusione dei dati Prevedere controlli per
I’'aggiornamento continuo dello stesso.
0 ANTI-SPAMMING
Spamming o PQSSIbIIe . Verificare la presenza di filtri anti-
altro sabotaggio dann'egg!amentq, fur'to media spamming nel provider di gestione
& diffusione dei dati delle caselle di posta elettronica.
CONTROLLO STRUMENTAZIONI
Malfunzionamen Possibile Le strumentazioni devono essere
to o degrado danneggiamento/ media sottoposte a manutenzione ordinaria e
degli strumenti perdita dei dati straordinaria. Si consiglia di effettuare
backup quotidiani e/o periodici.
Eventi relativi
agli strumenti Possibile Prevedere la protezione della rete
Accessi esterni danneggiamento, . interna attraverso firewall installato
non autorizzati diffusione, furto, media eventualmente di default dalla societa
modifica dei dati fornitrice del server o del servizio.
Verificare che la rete interna nella sua
totalita sia protetta da un firewall
installato sul gateway, che i siti web
aziendali che permettono
- Possibile l'inserimento/modifica di dati siano
Intercettazioni d . . S
informazioni in gnne_gglamento, media protetti con connessioni sicure
rete diffusione, furto, (https+certificato) e che vi sia la

presenza di filtri anti-spamming nei
programmi di posta elettronica
installati sulle macchine e nei provider
di gestione delle caselle di posta
elettronica.
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Misura Rischio | Trattamento | Eventuale Misura gia in Misura da | Periodicita
contrastato | interessato | banca dati essere adottare dei
interessata controlli
La password
deve essere
personale e
segreta, e
deve essere
impostata da
ogni singolo
utente che si
impegna a non
divulgarla.
La password
deve essere
cambiata a
cadenza
Al momento le semestrale e
deve essere
. password costituita da
Accesso Qualunque rlsultang essere almeno 8
Gestione non . banca dati presgntl a tutelg caratteri; in
Password autorizzato tutt presente in dggll strumgntl particolare semestrale
ai dati azienda. informatici e devono essere
vengano osservate
cambiate ogni 3 almeno tre
mesi delle seguenti
indicazioni:
1) lettere
maiuscole
dell’alfabeto;
2) lettere
minuscole
dell’alfabeto;
3) numerida 0
aog;
4) caratteri
grafici: simboli
di
punteggiatura
etc.
Il personale Visto
partecipa a ,
incontri formativi ! adeguameqto
Possibile e di al GDPR si
modifica/ Qualunque | oo\ nilizzazione | Prevedel
Addestramento danneggia tutti banca da.t' sul trattamento rilascio del annuale
formazione mento dei pregente in dei dati sensibili regolamento
dati azienda. e sulle ’ |nternq e
conseguenze di L:[Igggzlgt)ir\‘/i
eventuali errori formazione
materiali.
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Azione
antivirus

Possibile
danneggia
mento, furto
e diffusione

dei dati

tutti

Qualunque

banca dati

presente in
azienda.

Le macchine
risultano essere
dotate di
software anti-
virus RMM
Bitefender
Centralizzato
fornito da Unit
Bit Srl antivirus
che esegue
automaticamente
0 a cadenze
stabilite
dall’utente la
scansione del PC
per individuare le
minacce,
comprese le
nuove infezioni
da crittografia
che possono
danneggiare
seriamente le
prestazioni del
PC e che
consente il
salvataggio e il
ripristino in caso
di infezione

Prevedere
I'aggiornament
o continuo del

programma

antivirus

Trimestrale

Azioni
Antispamming

Possibile
danneggia
mento, furto
e diffusione

dei dati

tutti

Qualunque

banca dati

presente in
azienda.

Presenza nei
programmi di
posta elettronica
di filtri anti-
spamming
Il provider di
posta elettronica
ha implementato
dei filtri sulle e-
mail in arrivo che
permette la
segnalazione di
eventuali virus.

NA

Annuale
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La
manutenzio
ne ordinaria

viene
effettuata
alla
- consegna/
Le strumentazioni L
- ricezione
Possibile Qualunque vengono delle
Controllo danneggiam . banca dati sottoposte alla .
. . tutti . . NA macchine
strumentazioni | ento/perdita presente in manutenzione .
N . R alle risorse,
dei dati azienda. ordinaria e
L quella
straordinaria. .
straordinari
asu
segnalazion
e di
anomalie di
funzioname
nto.
alntormo gei |, Fipore a
locali della sede documentazion
Possibil rativa e cartacea in
dacr);Se (iaa risucl)t':a)io essere armadi dotati di
mentgog monitorati chiusura di
Controllo | et 1sione tutt Qualsiasi | |\ i adibiti ad | SICUrGZZAEVIA | o liero
ingressi ’ banca dati L ndo di lasciare | 9
furto, archivio vengono )
modifica dei chiusi e non documenti o
dati risultan er faldoni sulle
:cc Sg.be.?s dae scrivanie degli
arteedi ;o” ot uffici o in zone
P gg dello stesso.
esterni
Vengono rispettati
Possibil i dettami TU
oss! |.e Qualunque 81/2008 in vigore,
. danneggiam . . . Come da
Sicurezza . . banca dati viene fornito alle
ento, perdita tutti : . S NA D.Lgs
81/2008 o presente in risorse indicazioni
o modifica . . . 81/2008
S azienda. utili per ridurre al
dei dati L .
minimo il pericolo
di incuria.

14) CRITERI DI SALVATAGGIO

* Criteri individuati per il salvataggio dei dati
Il criterio individuato & quello del salvataggio giornaliero dei dati contenuti nelle cartelle di rete.
Il backup viene effettuato in maniera completa, di notte, dal lunedi al venerdi sull’hard disk del server collocato
presso la sede della EV S.r.l.
Una copia del backup viene effettuata su cloud storage che permette il ripristino delle macchine in caso di
necessita.

* Struttura operativa o persona incaricata del salvataggio
Gli incaricati del salvataggio sono il titolare e gli autorizzati al trattamento dei dati che provvedono a controllare
che le operazioni di backup vengano svolte correttamente tramite report giornaliero ricevuto via mail.
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* Pianificazione delle prove di ripristino
Le prove di ripristino sono state pianificate.

15) PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI PREVISTI

* Formazione

4314

La societa predispone momenti di formazione e informazione per tutte le figure operanti allinterno dell’azienda
sulle procedure operative, sulla prevenzione e sulla sicurezza in materia di trattamento dei dati.
Nuove persone che entreranno in organico verranno formate come sopra indicato.

16) TRATTAMENTI AFFIDATI ALLESTERNO

Dati interessati

assunzione e
contratti a progetto;
Comunicazioni con

Attivita di gestione
dei rapporti con gli
enti statali e

personali, sensibili e
giudiziari.

Muffatti studio
associato

. - . Criteri adottati per
Attivita Descrizione (personali, . -
. . . - Soggetto esterno misure di
esternalizzata sintetica sensibili, .
. sicurezza
giudiziari, ecc.)
Stesura contratti di .
Nomina del

responsabile esterno
del trattamento e

INPS, INAIL e consulenza sulla t ttcontr?tt%dl' dai

ispettorato del stesura di contratti. rattamento ?' atl
lavoro. personali

Gestione dati Nomina del

Conduzione visite

Visite mediche in
ambito sicurezza sul

personali, sensibili.

Dott. Corizzato

clienti; Attivita volte alla responsabile esterno
gestione dati redazione di bilanci e | personali, giudiziari. | Studio Dott. Pepino del trattamento e
fornitori; dati economici in Gianluca contratto di
Gestione dati generale trattamento dei dati
contabilita/bilancio. personali
Nomina del

responsabile esterno
del trattamento e

Regolamento UE
679/2016 “GDPR”

Regolamento UE
679/2016 “GDPR”

mediche dipendenti Matto contratto di
lavoro (D. Lgs.81/08) trattamento dei dati
personali
Gestione Gestione e Nomina del
ione definizione degli responsabile esterno
adempimenti in : L
mbito sicur aspetti relativi alla rsonali. sensibil Bellero srl del trattamento e
a II IO sicu e;za sicurezza nei luoghi personall, sensibil. ellero s contratto di
St a\;;r/%é ’ di lavoro ex. D. trattamento dei dati
gs. ) Lgs.81/08 personali
Gestione dati . .
dipendenti; Attivita volte Nomina del
Gestione dati figure daII Igsp;letan?entot' . rezp?Ps?tblle estterno
aziendali; egdl a emf;m:an : personall Bellero Srl © ratart:ler:jlo e
Adempimenti erivanti da contratto di

trattamento dei dati
personali

Revisione 02

Pagina 88 di 92




17) ARCHIVIAZIONE
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Tipo documento Periodo Modalita E/C
Dvr 10 anni elc
Idoneita’ sanitarie 10 anni elc
Fatture 10 anni elc
Contratti di lavoro 10 anni elc
Buste paghe 10 anni elc
(OAY) A seconda delle esigenze elc
Contratto con clienti 10 anni elc
Contratto con fornitori 10 anni elc
Documenti Bancari 10 anni elc
Privacy A seconda delle esigenze elc
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18) CONCLUSIONI

YEY
=/
Programma degli interventi

Quale esito della presente attivita si € provveduto, in collaborazione con i redattori della compliance , alla
predisposizione del seguente Piano di Intervento Aziendale, finalizzato alla pianificazione delle procedure di
implementazione delle Misure di Gestione e Protezione dei dati Aziendali e al programma degli interventi da
mettere in atto.

Tipologia intervento Data di Programmazione

Inserire la privacy e la cookie policy sul sito https://www.ev-online.com/ Da eseguire al piu presto

Inserire il flag di consenso privacy nel form contatti del sito https:/

. Da eseguire al piu presto
www.ev-online.com/

Inserire le informative clienti, fornitori e candidati sul sito https://www.ev-

) Da eseguire al piu presto
online.com/ 9 pup

Da effettuarsi come da indicazioni
Procedere alla distruzione della documentazione cartacea obsoleta al punto 17 del presente
documento

Procedere con la firma da parte dei clienti della liberatoria all’uso delle  Da eseguirsi ogni volta che si
immagini per la pubblicazione sui social network presenta I'evento

Far firmare l'informativa dipendente e/o 'autorizzazione al trattamento
dei dati ai nuovi assunti, comunicandolo a Bellero srl per la creazioni dei
profili personali della applicazione.

Da eseguirsi ogni volta che si
presenta I'evento

Verificare/aggiornare la documentazione aziendale nell’ambito dell’audit da eseguire almeno una volta
di revisione all’anno

Predisporre se necessario I'acquisto di macchina distruggi documenti Da effettuarsi nel breve periodo

Sottoporre ad aggiornamento formativo il personale autorizzato al da eseguire almeno una volta
trattamento e alla gestione dei dati. all’anno

Qualora dovessero intervenire delle modifiche sostanziali all’interno dell’impresa, che comportino una
modifica del sistema di gestione, trattamento e protezione dei dati, si raccomanda di contattare
preventivamente i redattori della valutazione, al fine di procedere all’adeguamento della stessa.
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FIRME
Il presente documento & stato elaborato sotto la supervisione del Sig. Della Bosca Moreno, quale titolare del

trattamento, in attuazione al D.Igs. n.101/2018 aggiornato al Regolamento Generale Europeo sulla protezione dei dati
n.679/2016.

Il titolare del trattamento

Grosio (SO), 31 luglio 2022
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ALLEGATI ALLA PRESENTE

= Informativa dipendenti

= Autorizzazione al trattamento dei dati personali

= Regolamento interno di utilizzo degli strumenti informatici
= Informativa clienti

= Informativa fornitori

= Informativa candidati

= Nomine dei responsabili esterni del trattamento e contratti di trattamento dei dati personali
Privacy Policy

= Cookies Policy

= Regolamento data breach

= Modulo di comunicazione password

= Liberatoria per utilizzo di fotografie e/o video

= Regolamento per I'utilizzo dell’applicazione Bellero srl

= Modulo di verifica aggiornamenti antivirus
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