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1. Cos’è la Firma Elettronica?

Quante volte si è desiderato porre una firma su un 

documento, in modo facile e veloce? Al giorno d’oggi 

si tendono a preferire i documenti in formato digi-

tale piuttosto che quelli in formato cartaceo. I primi, 

infatti, sono compatibili con qualunque dispositivo 

e diffusi in tutto il mondo. La possibilità di inserire 

la firma elettronica su un file di un formato specifico 

potrebbe aiutare chiunque a semplificare e ridurre i 

tempi di chiusura dei contratti, inoltre permettereb-

be di abbandonare la cattiva abitudine di stampare 

tutto su carta, preferendo invece un comodo e ca-

piente archivio digitale e salvaguardando al tempo 

stesso l’ambiente.

La nozione di firma digitale è un concetto che venne 

elaborato più di 25 anni fa. Infatti, venne introdotto in 

Italia con il DPR  n. 513 del 10 novembre 1997. Si trat-

tava di una normativa che si caratterizzava per due 

peculiarità: da un lato introduceva nell’ambiente di-

gitale un equivalente alla firma autografa di tipo tra-

dizionale e dall’altro garantiva univocità e chiarezza 

allo strumento applicativo. Le prime regole tecniche 

sulla firma digitale invece, vennero stabilite tramite il 

DPCM 8 febbraio 1999)  e rendevano opportuna una 

panoramica sullo stato dell’arte delle sottoscrizioni 

informatiche soprattutto per fare ordine su alcune 

tipologie di sottoscrizioni che venivano utilizzate in 

modo non pienamente corretto oppure con effetti 

giuridici limitati. La firma digitale è stata al centro di 

un complesso processo di evoluzione dal punto di 

vista normativo; evoluzione che si è poi estrinsecata 

con il Decreto legislativo 7 marzo 2005, n. 82.

Al giorno d’oggi, inserire una firma elettronica non 

è solo una questione di comodità, ma è anche una 

pratica che tende a ridurre al minimo lo spreco di fo-

gli e potrebbe permettere di risparmiare sul materiale 

cartaceo prodotto in azienda. Firmare un documen-

to è un’azione che ci capita quotidianamente, o co-

munque molto di frequente. Essendo un’operazione 

tipica dei nostri comportamenti socioculturali solita-

mente non si presta molta attenzione al fatto che, 

tramite una firma, si conferma in modo “ufficiale” una 

decisione, e proprio per questo sarebbe necessario 

tutelare la sicurezza di tale azione. Non sempre però 

una firma autografa, cioè quella apposta tradizio-

nalmente a mano, se scansionata successivamente 

e inviata via posta elettronica, presenta i necessa-

ri standard di sicurezza. Per questa ragione si ten-

de sempre di più a preferire una firma elettronica ad 

una classica firma autografa, soprattutto per quanto 

concerne la firma dei contratti.

Ecco tre buone ragioni per firmare i contratti con fir-

ma digitale: 

- Eliminare gli sprechi di carta ed essere più so-

stenibili.

- Snellire la burocrazia. 

- Velocizzare i flussi di lavoro e dare un impulso 

alla propria produttività.

Riuscire a garantire la massima sicurezza è diventata 

una priorità, non solo per l’uso delle carte di credito, o 

la gestione dei conti correnti tramite home banking, 

ma anche per inibire truffe o frodi nella sottoscrizio-

ne di specifiche promozioni. Per tutti questi obiettivi 

è stato introdotto il codice OTP, ovvero un codice 

alfanumerico, che viene generato da un algoritmo 

che crea una serie casuale di numeri, inviati al titola-

re del rapporto su sms o e-mail.  Questo codice vie-

ne utilizzato generalmente per lo svolgimento di una 

singola operazione e viene generalmente adottato 

per confermare l’adesione a promozioni, confermare 

operazioni, oppure firmare contratti, assumendo un 

carattere formale in senso stretto.

Per quanto riguarda l’OTP utilizzato tramite sms, la 

sicurezza è totale, specialmente per quelli che offro-

no una manciata di secondi per l’uso, per poi gene-

rarne uno nuovo, ad oltranza, fino a quando questo 

non viene utilizzato nel tempo giusto.
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2. Firma Elettronica nel mondo del lavoro

Ogni azienda e ogni professionista ha una propria or-

ganizzazione del lavoro, ma perché limitarsi a com-

pilare interminabili e confusionari fogli di ca colo, 

sprecare carta o consultare pile di documenti, quan-

do la tecnologia ci mette a disposizione altri stru-

menti più utili? In linea con l’esigenza dei cittadini 

(nello specifico dei professionisti), di adottare sistemi 

di sicurezza e di semplificazione dei processi lavo-

rativi che prevedano l’utilizzo della firma elettronica, 

ci sono diverse piattaforme sul mercato per venire in 

contro a questa necessità. Clicency è una delle mi-

gliori e delle più indicate per la gestione comple siva 

del flusso di informazioni lavorative.

Questo è un software di gestione innovativo, stu-

diato proprio per agevolare la vita dei liberi profes-

sionisti e delle aziende, favorendo loro il processo 

di digitalizzazione dei processi lavorativi e rendendoli 

quindi più competitivi sul mercato. Tra le molteplici 

funzionalità, questa piattaforma permette di gestire 

i propri collaboratori e clienti, generare contratti 

precompilati e firmarli tramite la firma elettronica 

associata all’utente in fase di registrazione, fornire 

garanzie per le prestazioni lavorative. Tutti i servizi 

messi a disposizione sono definiti nel rispetto delle 

norme vigenti, degli standard realizzativi previsti da-

gli enti internazionali e dalla garanzia di ottimi sistemi 

di sicurezza.

3. La Firma Elelttronica
da un punto di vista giuridico

Nel caso si volesse definire formalmente la firma 

elettronica come lo si potrebbe fare?

La firma elettronica qualificata o digitale, è il risulta-

to di una procedura informatica, detta di validazione, 

che garantisce l’autenticità, l’integrità e il non ripudio 

dei documenti informatici. Il Codice dell’Ammini-

strazione Digitale (CAD-DLgs 82/2005) definisce il 

documento informatico come “rappresentazione 

informatica di atti, fatti o dati giuridicamente rile-

vanti” in contrapposizione al documento analogico.

L’entrata in vigore del CAD1 costituisce di fatto l’ulti-

mo step di un percorso che ha portato alla descritta 

efficacia ai sensi dell’articolo 2702 del documen-

to informatico. I principi richiamati sono stati di poi 

confermati dalla Cassazione, Sez. Lavoro, nella sen-

tenza 5523 del 2018 dove si legge quanto segue:

“Quanto all’efficacia probatoria dei documenti infor-

matici, l’art. 21 del medesimo D.Lgs., nelle diverse 

formulazioni, ratione temporis vigenti, attribuisce 

l’efficacia prevista dall’articolo 2702 del codice ci-

vile al documento sottoscritto con firma elettronica 

avanzata, qualificata o digitale, mentre è liberamen-

te valutabile dal giudice, ai sensi dell’art. 20 D.Lgs 

82/2005, l’idoneità di ogni diverso documento in-

formatico (come l’e-mail tradizionale) a soddisfare il 

requisito della forma scritta, in relazione alle sue ca-

ratteristiche oggettive di qualità, sicurezza, integrità 

ed immodificabilità”.

1 Decreto legislativo 7 marzo 2005, n. 82
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2 L’Agenzia per l’Italia Digitale è preposta alla realizzazione degli obiettivi dell’agenda digitale italiana, in coerenza con l’agenda digitale 

europea. Assicura il coordinamento informatico dell’amministrazione statale, regionale e locale, in attuazione dell’articolo 117, comma 

2, lettera r), della Costituzione. Inoltre contribuisce alla diffusione dell’utilizzo delle tecnologie dell’informazione e della comunicazione, 

allo scopo di favorire l’innovazione e la crescita economica; elabora indirizzi, regole tecniche e linee guida in materia di omogeneità dei 

linguaggi, delle procedure e degli standard per la piena interoperabilità e uniformità dei sistemi informatici della pubblica amministrazione; 

vigila sulla qualità dei servizi e sulla razionalizzazione della spesa informatica della pubblica amministrazione e promuove le iniziative di 

alfabetizzazione digitale.

3 PAdES è un acronimo che sta per PDF Advanced Electronic Signature. Si tratta di una firma elettronica che, basando sul formato PDF le 

modalità e le tecnologie per l’identificazione dell’autore del documento e per le informazioni contenute nel documento originale (secondo 

la norma ETSI TS 102 778 e lo standard ISO 32000-1), garantisce le qualità necessarie per essere definita “firma elettronica avanzata” (con 

valore legale) secondo quanto individuato dalla Direttiva 1999/93/EC .

Possono dotarsi di firma digitale tutte le persone fisi-

che: cittadini, amministratori e dipendenti di società 

e pubbliche amministrazioni. È possibile rivolgersi ai 

prestatori di servizi fiduciari qualificati autorizzati da 

AgID2 che garantiscono l’identità dei soggetti che 

utilizzano la firma digitale. L’Agenzia per l’Italia Digi-

tale mette a disposizione una guida per l’apposizione 

di firme e informazioni su documenti firmati, che illu-

stra anche la firma in formato pdf (PAdES3).

Il regolamento steso dall’AGID:

- Fissa le condizioni a cui gli Stati membri ricono-

scono i mezzi di identificazione elettronica delle per-

sone fisiche e giuridiche che rientrano in un regi-

me notificato di identificazione elettronica di un altro 

Stato membro;

- Stabilisce le norme relative ai servizi fiduciari, in 

particolare per le transazioni elettroniche;

- Istituisce un quadro giuridico per le firme elet-

troniche, i sigilli elettronici, le validazioni temporali 

elettroniche, i documenti elettronici, i servizi elet-

tronici di recapito certificato e i servizi relativi ai 

certificati di autenticazione di siti web.

Inoltre, il Regolamento all’articolo 25, comma 3, 

prescrive che:

” Una firma elettronica qualificata basata su un cer-

tificato qualificato rilasciato in uno Stato membro 

è riconosciuta quale firma elettronica qualificata in 

tutti gli altri Stati membri.”
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Interoperabilità delle firme elettroniche e dei 

sistemi di validazione temporale.

Particolare rilevanza assume anche la piena intero-

perabilità a livello comunitario di particolari tipolo-

gie di firme elettroniche e dei sistemi di validazione 

temporale note in Italia rispettivamente come firma 

digitale e marca temporale4. Questo perché, al-

tro aspetto giuridico rilevante è rappresentato dalla 

validità della firma elettronica nel tempo. Qualsiasi 

certificato di firma, infatti, ha un periodo determina-

to di validità e può essere sospeso o revocato. Per 

garantire la validità di un documento digitale in un 

momento successivo a quello di validità del certifi-

cato, sarà necessario collocare con precisione il do-

cumento nel tempo.

I formati delle firme elettroniche qualificate sono 

definiti nella Decisione di esecuzione (UE) 2015/1506 

della Commissione dell’8 settembre 2015. Al fine di 

verificare che i propri sistemi di verifica delle firme 

elettroniche qualificate siano conformi alla normati-

va europea, si rende disponibili un documento di pro-

va sottoscritto con una firma elettronica qualificata 

basata su un certificato qualificato. Per verificare la 

validità delle firme elettroniche qualificate basate su 

certificati rilasciati da tutti i soggetti autorizzati in 

Europa, la Commissione europea ha reso disponi-

bile un’applicazione open source, Il Digital Signature 

Service (DSS).

Link di riferimento per l’accesso al servizio open 

source:

https://ec.europa.eu/digital-building-blocks/wikis/

display/DIGITAL/ETSI+Signature+Conforman-

ce+Checker

4La Marca Temporale è un servizio che permette di associare data e ora certe e legalmente valide ad un documento informatico, 

consentendo quindi di associare una validazione temporale opponibile a terzi. (cfr. Art. 20, comma 3 Codice dell’Amministrazione Digitale 

Dlgs 82/2005).
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4. Estratti maggiormanente rilevanti del 
Decreto Legislativo 7 marzo 2005, n. 82 
(Sono stati omessi i commi abrogati)

Art. 20 Validità ed efficacia probatoria dei 

documenti informatici

1-bis. Il documento informatico soddisfa il requisito 

della forma scritta e ha l’efficacia prevista dall’arti-

colo 2702 del Codice civile quando vi è apposta una 

firma digitale, altro tipo di firma elettronica qualifica-

ta o una firma elettronica avanzata o, comunque, è 

formato, previa identificazione informatica del suo 

autore, attraverso un processo avente i requisiti fis-

sati dall’AGID ai sensi dell’articolo 71 con modalità tali 

da garantire la sicurezza, integrità e immodificabilità 

del documento e, in maniera manifesta e inequivoca, 

la sua riconducibilità all’autore. In tutti gli altri casi, 

l’idoneità del documento informatico a soddisfare il 

requisito della forma scritta e il suo valore probatorio 

sono liberamente valutabili in giudizio, in relazione 

alle caratteristiche di sicurezza, integrità e immodi-

ficabilità. La data e l’ora di formazione del documen-

to informatico sono opponibili ai terzi se apposte in 

conformità alle Linee guida.

Art. 21 Ulteriori disposizioni relative ai 

documenti informatici, sottoscritti con firma 

elettronica avanzata, qualificata o digitale

2-bis Salvo il caso di sottoscrizione autenticata, le 

scritture private di cui all’articolo 1350, primo com-

ma, numeri da 1 a 12, del codice civile, se fatte con 

documento informatico, sono sottoscritte, a pena di 

nullità, con firma elettronica qualificata o con firma 

digitale. Gli atti di cui all’articolo 1350, numero 13, 

del codice civile redatti su documento informatico 

o formati attraverso procedimenti informatici sono 

sottoscritti, a pena di nullità, con firma elettronica 

avanzata, qualificata o digitale.

2-ter Fatto salvo quanto previsto dal decreto legi-

slativo 2 luglio 2010, n. 110, ogni altro atto pubblico 

redatto su documento informatico è sottoscritto dal 

pubblico ufficiale a pena di nullità con firma quali-

ficata o digitale. Le parti, le fide facenti, l’interprete 

e i testimoni sottoscrivono personalmente l’atto, in 

presenza del pubblico ufficiale, con firma avanzata, 

qualificata o digitale ovvero con firma autografa ac-

quisita digitalmente e allegata agli atti.
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Art. 24. Firma digitale

1. La firma digitale deve riferirsi in maniera univoca 

ad un solo soggetto ed al documento o all’insieme di 

documenti cui è apposta o associata.

2. L’apposizione di firma digitale integra e sostituisce 

l’apposizione di sigilli, punzoni, timbri, contrassegni e 

marchi di qualsiasi genere ad ogni fine previsto dalla 

normativa vigente.

3. Per la generazione della firma digitale deve adope-

rarsi un certificato qualificato che, al momento della 

sottoscrizione, non risulti scaduto di validità ovvero 

non risulti revocato o sospeso.

4. Attraverso il certificato qualificato si devono rile-

vare, secondo le linee guida, la validità del certificato 

stesso, nonché gli elementi identificativi del titolare 

della firma digitale e del certificatore e gli eventuali 

limiti d’uso. Le linee guida definiscono altresì le mo-

dalità, anche temporali, di apposizione della firma.

4-bis. L’apposizione a un documento informatico di 

una firma digitale o di un altro tipo di firma elettro-

nica qualificata basata su un certificato elettronico 

revocato, scaduto o sospeso equivale a manca-

ta sottoscrizione, salvo che lo stato di sospensione 

sia stato annullato. La revoca o la sospensione, co-

munque motivate, hanno effetto dal momento della 

pubblicazione, salvo che il revocante, o chi richiede 

la sospensione, non dimostri che essa era già a co-

noscenza di tutte le parti interessate.

4-ter. Le disposizioni del presente articolo si appli-

cano anche se la firma elettronica è basata su un 

certificato qualificato rilasciato da un certificatore 

stabilito in uno Stato non facente parte dell’Unione 

europea, quando ricorre una delle seguenti condi-

zioni:

a) Il certificatore possiede i requisiti previsti dal rego-

lamento eIDAS ed è qualificato in uno Stato membro;

b) Il certificato qualificato è garantito da un certifica-

tore stabilito nella Unione europea, in possesso dei 

requisiti di cui al medesimo regolamento;

c) Il certificato qualificato, o il certificatore, è ricono-

sciuto in forza di un accordo bilaterale o multilatera-

le tra l’Unione europea e Paesi terzi o organizzazioni 

internazionali.
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5. Disciplina sulla Firma Elettronica

La materia della sottoscrizione tramite firme elet-

troniche si interseca con un altro concetto, ovvero 

quello che si rifà alla definizione di “documento infor-

matico “che il CAD definisce come “rappresentazio-

ne informatica di atti, fatti o dati giuridicamente rile-

vanti” in contrapposizione al documento analogico” 

come già visto in precedenza. In relazione a quanto 

precede, la dottrina ha individuato nelle firme elet-

troniche, nelle FEA e nelle FEQ (inclusa la firma digi-

tale) degli strumenti non solo di manifestazione della 

volontà dei contraenti ma anche degli strumenti che 

permettono al documento informatico cui sono col-

legate di soddisfare il requisito della forma scritta e 

ad avere efficacia probatoria (con le dovute differen-

ze a seconda della tipologia di firma selezionata).

Premessa alle valutazioni che seguono è quanto pre-

visto dal Regolamento eIDAS ovvero che ad una fir-

ma elettronica non possono essere negati gli effetti 

giuridici e l’ammissibilità come prova in procedimenti 

giudiziali per il solo motivo della sua firma elettronica 

o perché non soddisfa i requisiti per firme elettroni-

che qualificate. Allo stesso modo quindi, a un docu-

mento elettronico non sono negati gli effetti giuridici 

e l’ammissibilità come prova in procedimenti giu-

diziali per il solo motivo della sua forma elettronica.

In seguito a quanto detto, rileva quanto previsto 

dall’articolo 2702 del Codice civile, ovvero che “la 

scrittura privata fa piena prova, fino a querela di fal-

so, della provenienza delle dichiarazioni da chi l’ha 

sottoscritta, se colui contro il quale la scrittura è pro-

dotta ne riconosce la sottoscrizione, ovvero se que-

sta è legalmente considerata come riconosciuta”.

Per i documenti informatici, tale requisito è soddi-

sfatto quando vi è apposta una: firma digitale o al-

tro tipo di firma elettronica qualificata o firma elet-

tronica avanzata o “è formato, previa identificazione 

informatica del suo autore, attraverso un processo 

avente i requisiti fissati dall’AGID con modalità tali da 

garantire la sicurezza, integrità e immodificabilità 

del documento e, in maniera manifesta e inequivoca, 

la sua riconducibilità all’autore”.

L’idoneità del documento informatico a soddisfare 

il requisito della forma scritta e il suo valore pro-

batorio5 sono liberamente valutabili in giudizio, in 

relazione alle caratteristiche di sicurezza, integrità e 

immodificabilità.

Tale libera valutazione riguarda anche quei docu-

menti non recanti alcuna firma elettronica o recan-

ti la firma semplice che, si ricorda, sono soggetti ad 

una diversa disciplina. In particolare si fa riferimento 

a quei documenti analogici firmati in maniera auto-

grafa e successivamente scansionati in formato di-

gitale che, così formati, non costituiscono di per sé 

documento firmato: per far acquisire pari valore a tali 

documenti, ovvero quello di riconducibilità a un de-

terminato soggetto quanto a contenuto e paternità, 

è necessario ricorrere ad altri strumenti processuali 

quali, a titolo esemplificativo, la mancata contesta-

zione da controparte, il suo invio tramite casella di 

posta elettronica aziendale o PEC.

Si aggiunge a quanto detto, il testo dell’articolo 21 

del CAD il quale stabilisce che “salvo il caso di sotto-

scrizione autenticata, le scritture private di cui all’ar-

ticolo 1350, primo comma, numeri da 1 a 12, del Co-

dice civile, se fatte con documento informatico, sono 

5 Per un documento informatico avere valore probatorio significa essere assimilabile a scrittura privata e, quindi, vantare l’efficacia 

prevista dall’articolo 2702 del Codice Civile.
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sottoscritte, a pena di nullità, con firma elettronica 

qualificata o con firma digitale”.  Tra le firme elettroni-

che, è possibile distinguere diverse categorie:

1) Firma Elettronica “semplice”, ovvero un meto-

do informatico di autenticazione costituito da “dati 

in forma elettronica, acclusi oppure connessi tramite 

associazione logica ad altri dati elettronici e utilizza-

ti dal firmatario per firmare”. Questa firma ha validità 

giuridica fino a quando non viene espressamente di-

sconosciuta dal soggetto cui è riconducibile.

2) Firma Elettronica Avanzata o FEA, ovvero la fir-

ma che presenta i seguenti requisiti previsti dal Re-

golamento eIDAS6:

- È connessa unicamente al firmatario;

- È idonea a identificare il firmatario;

- È creata mediante dati per la creazione di una 

firma elettronica che il firmatario può, con un ele-

vato livello di sicurezza, utilizzare sotto il proprio 

esclusivo controllo;

- È collegata ai dati sottoscritti in modo da con-

sentire l’identificazione di ogni successiva modi-

fica di tali dati.

In relazione a tale tipologia di firma invece, è stato 

ritenuto che questa sia “quella che permette al sog-

getto di avere il controllo diretto ed esclusivo dello 

strumento con cui sta effettuando la firma e che, 

al contempo, ne garantisca l’immodificabilità”, oltre 

“ad un maggior livello di affidabilità quanto alla ri-

conducibilità della firma al soggetto sottoscrivente 

e all’immodificabilità della stessa l’ordinamento ne 

riconosce una credibilità maggiore, equiparandone 

l’efficacia a quella di una firma autografa”.

Questa firma conferisce al documento cui è apposta 

l’efficacia probatoria di una scrittura privata e si ap-

plica una presunzione di riconducibilità del dispositi-

vo al titolare (che potrà eventualmente disconoscere 

la firma così apposta in giudizio e sarà onere dell’altra 

parte provarne la validità). In virtù di quanto previsto 

da tale Regolamento è stato più volte aggiornato il 

Codice di Amministrazione Digitale ma, per i princi-

pi inerenti all’efficacia probatoria e il valore giuridico 

delle sottoscrizioni informatiche bisognerà comun-

que far riferimento al Codice civile, non rientrando 

tali aspetti nelle materie di competenza del legisla-

tore comunitario.

A tal proposito, il Regolamento eIDAS prevede degli 

elementi a supporto della valutazione del documen-

to così sottoscritto. Un esempio di tale firma è quella 

grafometrica, apposta su tablet in banca o per la 

sottoscrizione dei contratti assicurativi, qualo-

ra rispetti i criteri di formazione posti dal D.P.C.M 22 

febbraio 20137.

6 Il Regolamento eIDAS (electronic IDentification Authentication and Signature) - Regolamento UE n° 910/2014 sull’identità digitale - 

ha l’obiettivo di fornire una base normativa a livello comunitario per i servizi fiduciari e i mezzi di identificazione elettronica degli stati 

membri. Il regolamento eIDAS fornisce una base normativa comune per interazioni elettroniche sicure fra cittadini, imprese e pubbliche 

amministrazioni e incrementa la sicurezza e l’efficacia dei servizi elettronici e delle transazioni di e-business e commercio elettronico 

nell’Unione Europea.

7 S. Familiari, “Il documento informatico e le firme elettroniche”, in G. Ziccardi, P. Perri (a cura di) “Tecnologia e Diritto, vol. II”, Giuffrè Francis 

Lefebvre, 2019, pp. 250-253.



11

3) La Firma Elettronica Qualificata o “FEQ”, ovve-

ro la firma che, in aggiunta alle caratteristiche della 

FEA, possiede i seguenti ulteriori requisiti previsti dal 

Regolamento eIDAS: 

i) È creata su un dispositivo qualificato per la creazio-

ne di una firma elettronica;

ii) È basata su un certificato elettronico qualificato;

iii) Ha effetto giuridico equivalente a quello di una fir-

ma autografa.

La medesima dottrina sopra richiamata sostiene che 

la FEQ è un tipo di firma elettronica avanzata, basa-

ta su un certificato qualificato rilasciato da un ente 

certificatore accreditato e realizzato mediante un di-

spositivo sicuro.

Questa firma conferisce al documento cui è appo-

sta l’efficacia probatoria di una scrittura privata oltre 

che un alto grado di validità, autenticità e integrità. 

In questo caso, al fine del disconoscimento, è l’appa-

rente sottoscrittore che ha l’onere di dimostrare che 

tale firma non sia stata generata da lui.

Visto che il titolare della firma elettronica qualificata 

deve assicurare la custodia del dispositivo di firma ed 

utilizzare personalmente il dispositivo di firma, con-

siderato che:

- I dispositivi utilizzati (chiamati dispositivi sicuri 

per la generazione della firma, ovvero QSCD) sono 

utilizzabili esclusivamente se si conoscono i codici 

segreti necessari;

- I codici segreti sono consegnati al titolare della 

firma dal certificatore in modalità sicura;

- Il titolare della firma che intende disconoscerla 

ha solo due alternative: dichiarare di nonaver mai 

richiesto la firma digitale al certificatore accredi-

tato (che conserva elementi utili a provare di aver 

rilasciato la firma al soggetto) o dimostrare che è 

stato vittima di furto o sottrazione temporanea del 

dispositivo e dei relativi codici per il suo utilizzo.

4) Firma Digitale, ovvero quel tipo di firma qualifica-

ta basata su un sistema di chiavi crittografiche, una 

pubblica e una privata, correlate tra loro, che con-

sente al titolare di firma elettronica tramite la chiave 

privata e a un soggetto terzo tramite la chiave pub-

blica, rispettivamente, di rendere manifesta e di ve-

rificare la provenienza e l’integrità di un documento 

informatico o di un insieme di documenti informatici. 

In relazione a tale tipologia di firma, invece, è stato 

affermato che la stessa soddisfa i requisiti di:

• Autenticità, in quanto garantisce l’identità del sot-

toscrittore;

• Integrità, in quanto assicura che il documento non 

sia modificato dopo la sua sottoscrizione

• Non ripudio, in quanto il documento non può essere 

ripudiato dal sottoscrittore, salvo

querela di falso.

Questa firma conferisce al documento cui è apposta 

piena efficacia giuridica oltre che l’efficacia probato-

ria di una scrittura privata in entrambi i formati in cui 

è disponibile (CAdES e PAdES)8.

8 La Corte di Cassazione si è espressa, a Sezioni Unite, con la sentenza n. 10266/2018 del 27 aprile 2018 sul valore dei diversi formati di 

firma digitale, avvalorando la tesi secondo cui i due formati sono equivalenti e pienamente efficaci.
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5) Firma Autenticata, ovvero la firma elettronica o 

la firma elettronica avanzata che si ha per ricono-

sciuta, ai sensi dell’articolo 2703 del Codice civile, 

in quanto autenticata dal notaio o da altro pubblico 

ufficiale a ciò autorizzato. L’autenticazione della firma 

elettronica può corrispondere anche mediante l’ac-

quisizione digitale della sottoscrizione autografa, o di 

qualsiasi altro tipo di firma elettronica avanzata con-

siste nell’attestazione, da parte del pubblico ufficiale, 

che la firma è stata apposta in sua presenza dal tito-

lare, previo accertamento della sua identità persona-

le, della validità dell’eventuale certificato elettronico 

utilizzato e del fatto che il documento sottoscritto 

non è in contrasto con l’ordinamento giuridico.

Tra le diverse soluzioni presenti sul mercato che of-

frono questo tipo di servizi, Clicency è sicuramente 

una di quelle più innovative e complete. All’interno 

del proprio ambiente è infatti possibile gestire il flus-

so di lavoro con i collaboratori e i clienti, veicolare i 

pagamenti e sottoscrivere contratti giuridicamen-

te validi accedendo ad una ampia rosa di soluzioni 

precompilate. Questa piattaforma dimostra di essere 

all’avanguardia poiché oltre a sfruttare per la sot-

toscrizione dei contratti(ma anche degli accordi di 

Non Disclosure Agreement) una Firma Elettronica 

Avanzata (FEA) associata univocamente a ciascun 

individuo, dispone in aggiunta di diversi sistemi di 

sicurezza che rispettano i più elevati standard di 

mercato. Tra questi il più rilevante è sicuramente il 

sistema di OTP (One Time Password).
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6. Come verificare le FIrme Elettroniche

Per poter verificare la correttezza dell’apposizione 

di una firma elettronica non è necessario avere una 

conoscenza approfondita in ambito giuridico o infor-

matico, ma solo sapere quali software utilizzare in 

base anche al tipo di firma e del formato del docu-

mento. Si possono distinguere principalmente due 

tipi di formati:

- PAdES acronimo di PDF Advanced Electronic Si-

gnature per i formati PDF

- CAdES acronimo di CMS Advanced Electronic Si-

gnature per i formati P7M

Per verificare la firma elettronica in formato CAdES, 

in linea di massima basta utilizzare uno dei software 

(il medesimo per apporre firme potrebbe bastare) di-

sponibili in rete.

Nel caso si tratti di firma in formato PAdES, i docu-

menti con questa specifica tipologia devono neces-

sariamente essere in formato in PDF. A differenza 

della firma CAdES che aggiunge l’estensione P7M ai 

file firmati (di qualunque formato), quelli firmati con 

PAdES rimangono in PDF. Questo si traduce anche 

in una fondamentale differenza nella modalità di ve-

rifica. Infatti, in questo caso si potrà visualizzare il 

documento con un qualsiasi programma per leggere 

i PDF.

Di seguito sarà possibile consultare due siti che per-

mettono la verifica gratuita della validità dell’apposi-

zione delle firme digitali:

https://vol.ca.notariato.it/it

https://vol.postecert.poste.it/verificatore/it
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