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データプライバシーの状況
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2023年に⼊ったばかりですが、個⼈情報漏洩事故は引き続き多数発⽣
しています。
• 1⽉19⽇、⽶3⼤モバイル通信のT-Mobileが、3,700万⼈の顧客の名

前、住所、電話番号を含む個⼈情報が盗まれたことを公表していま
す1。

• 1⽉初頭、Twitterが名前やEメールアドレス、パスワードや他セン
シティブデータを含む2億⼈分の個⼈情報を漏洩していたことを公
表しました2。

• 22年12⽉、パスワード管理サービスのLastPassが、ユーザーのパ
スワードを格納したデータベースの漏洩を公表しました3。漏洩し
たパスワードデータは暗号化されています。

データ解析やAIのトレーニングなどデータの扱いに⻑けたソフトウェ
アやSaaS系企業だけでなく、T-Mobileのようなレガシー企業でも膨⼤
な個⼈情報を有しています。データ収集の⼿段やチャネルが増加する
のに対して、データを安全に格納し利⽤する仕組みの導⼊は遅れてい
ます。（このギャップは「Privacy Debt」と呼ばれたりします。）

データプライバシーエンジニアリングは、こうした課題を解決するた
めの技術・サービスで、近年成⻑している分野です。

1. https://www.cnn.com/2023/01/19/tech/tmobile-hack/index.html
2. https://www.reuters.com/technology/twitter-hacked-200-million-user-email-addresses-leaked-
researcher-says-2023-01-05/

3. https://blog.lastpass.com/2022/12/notice-of-recent-security-incident/

https://www.cnn.com/2023/01/19/tech/tmobile-hack/index.html
https://www.reuters.com/technology/twitter-hacked-200-million-user-email-addresses-leaked-researcher-says-2023-01-05/
https://www.reuters.com/technology/twitter-hacked-200-million-user-email-addresses-leaked-researcher-says-2023-01-05/
https://blog.lastpass.com/2022/12/notice-of-recent-security-incident/


3

データ漏洩のコスト
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IBMが発⾏するCost of a Data Breach Report 2022
によれば、データ漏洩事件にかかるコストのグロー
バル平均は435万ドルと、過去最⾼となりました。漏
洩データ1件あたりのコストも164ドルとなっていま
す。

産業別では、医療情報などのセンシティブデータを
多く有するヘルスケア分野の漏洩コストが⾮常に⾼
く、次のグループの倍以上となっています。次にコ
ストの⾼い分野は、⾦融、製薬、テクノロジー、エ
ネルギー、⼯業などです。

1. https://www.ibm.com/downloads/cas/3R8N1DZJ

https://www.ibm.com/downloads/cas/3R8N1DZJ
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データ漏洩のコスト
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対策としては、
• AIを活⽤したプラットフォームの導⼊
• DevSecOpsのアプローチの導⼊
• 事故対策チームの構築と計画の強化
• 暗号化の強化
• 従業員教育
などが効果の⾼い対策とされています。

1. https://www.ibm.com/downloads/cas/3R8N1DZJ

https://www.ibm.com/downloads/cas/3R8N1DZJ
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データプライバシーの課題点
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MetaやTwitterのようなハイクラスのテックタレントを有する企業でもユーザーデータの漏えいを
防ぐことができてません。テック企業であってもプライバシーデータを扱う上で以下のような課題
を抱えているためです。

• 不必要なデータを収集し破棄していない
• 個⼈情報の保護が不⼗分である
• どんなデータを保有して、どこに保存しているのか把握していない
• セキュリティポリシーが不明なサードパーティとデータ共有している
• データ漏洩の迅速なレポーティングができていない
• 消費者が個⼈情報アクセスを求めていることへの理解が不⾜している
• 同意を得ない個⼈情報をAIや機械学習に利⽤している

「Data is the new Oil」などと⾔われるように、データの価値が上昇していますが、いつか使うか
もしれない過去に収集したデータを保存し続けておくことは漏洩リスクを上げるだけでなく、デー
タベース運⽤コストの上昇といった別の課題も出てきます。

プライバシーデータエンジニアリングにおけるベストプラクティスは、企業が収集しなければなら
ない最⼩限のデータセットは何かということを考え抜く「最⼩化（Minimization）」だと⾔われて
います。
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プライバシー関連法規
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名称 施⾏⽇ 概要 罰⾦ 事例

GDPR
（EU⼀般データ保
護規則）

2018年5⽉25⽇ EU内の個⼈のためにデータ保護
を強化するための規則。欧州各
国でデータ保護規則の断⽚化が
進んだことを是正し統合する⽬
的もあった。

2,000万ユーロか、
グローバル売上の
4%の多い⽅

Googleは2019年にフランスで
GDPR違反により5,000万ユーロの
罰⾦を課される。パーソナライズ
ド広告でユーザーの許諾を取得し
ていなかったため

CCPA
（カリフォルニア消
費者プライバシー法
）

2020年6⽉28⽇ カリフォルニア州の住⺠を対象
に、個⼈が収集・販売される情
報を知ることができ、情報の削
除や販売の拒否を⾏う権利を与
えるための法律

違反毎に7,500ドル Zoomビデオは個⼈情報を許諾なし
にFacebookやLinkedInにシェアし
ていたことで訴えられ、8,500万ド
ルの⽀払いで和解。

COPPA
（⼦供のためのオン
ラインプライバシー
保護法）

2000年4⽉21⽇ 13歳以下の⼦供の個⼈情報をウ
ェブサイトやオンラインサービ
スで収集する場合、事前に収集
する情報の種類と利⽤⽤途を明
⽰し、保護者の同意を得ること
を義務付ける法律

違反毎に43,280ドル TikTokは2019年にFTCよりCOPPA
違反で570万ドルの罰⾦を受ける。
TikTokは13歳以下のユーザーの情
報を保護者の許諾なしに収集して
いた。

HIPAA
（医療保険の相互運
⽤性と説明責任に関
する法律）

2003年4⽉14⽇ 医療関連事業者に個⼈の健康状
況や治療歴、⽀払状況などを保
護するための席キュリティ条件
を定める法律

違反毎に1,500,000
ドル

⽶⼤⼿医療保険Anthemは、7,800
万⼈の顧客データの漏洩において
、対策を怠っていたとして1,600万
ドルの和解⾦を⽀払い。
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データプライバシーエンジニアリングのテクノロジースタック
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データスキャン＆クラス分け層
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Data Scanning & Classification

CCPAでは個⼈情報を、“Personal information” means 
information that identifies, relates to, describes, is capable 
of being associated with, or could reasonably be linked, 
directly or indirectly, with a particular consumer or 
household.と定義しており、名前やソーシャルセキュリティ
番号のような以前からPII（個⼈特定情報）と呼ばれる情報に
加えて、間接的に個⼈を特定可能な情報（ジオロケーション
や購買情報など）を対象としています。

重要なことはPIIデータは構造化データであるのに対し、後者
は⾮構造化データであることが多く、該当するデータを⾒つ
けることは容易ではありません。

1. https://bigid.com/blog/ccpa-redefines-pii/

注⽬企業

BigID
AI/MLを使って企業何の個⼈情報
を特定し、クラス分けや可視化を
⾃動化するプラットフォームを提
供。ユニコーン。
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データ管理層
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Data Catalogues

データの管理・整理を⾏うツールで、データ検索やガバナン
スを向上させます。データアクセスが容易になるだけでなく、
ビジネスや開発に利⽤できるデータを発⾒することにも繋が
ります。

Data Access Governance

データへのアクセスコントロールを提供するツール。

Data Lineage

データガバナンスを向上させることで、どこにデータが保存
されているのかを知ることができますが、個々のデータ間の
依存関係を知ることは困難です。Data Lineageはデータが利
⽤されるジャーニーをモニタリングすることでこのギャップ
を埋め、データガバナンスを向上させます。

注⽬企業

data.world
クラウドベースでデータ管
理のためのナレッジグラフ
を作成。

OKERA
セキュリティを担保しなが
ら、適切な⼈の適切なデー
タへのアクセスを⾼速化す
るツール。

MANTA
プラットフォーム間のデー
タ連携を分析し、データパ
イプラインを可視化し、管
理するツール。
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アプリケーション層
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Privacy Preserving Technology

個⼈情報はユーザー許諾の下、安全に保存され利⽤されるな
ければいけません。企業は法令で求められる匿名化などの安
全処理を⾏う⼀⽅で、データの価値を既存しないことを検討
する必要があります。

Consent Management

データを保存しガバナンスを決めた後に、運⽤がルールに従
うようメンテナンスし続ける必要があります。この管理運⽤
をサポートするツールが必要です。

Data Vault

検知された個⼈情報はよりセキュリティの⾼い領域へ保存さ
れます。多くのData Vault企業はAPI経由でプライバシーDB
as a Serviceを提供しています。

注⽬企業

Privitar
差分プライバシーや準同型
暗号などのデータを秘匿
化・暗号化で利活⽤するプ
ラットフォーム。

DataGrail
個⼈情報を検知、管理する
プライバシーコントロール
センターを提供。

Skyflow
APIで利⽤するプライバシー
データ保存サービス。
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アプリケーション層
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Workflow Productivity & Operations
企業は、消費者からのアクセス要求や規制当局からの問い合
わせに対応する必要があります。以前は⾃動化が遅れていま
したが、近年は低価格で利⽤できるソフトウェア商品が増え
⾃動化が進んでいます。

Consumer Privacy Management Tools
消費者のプライバシーへの関⼼は向上しており、⾃分のデー
タを誰が保有し、どのように利⽤しているか知りたいと思っ
ています。更に消費者側からWebサイトやソーシャルメディ
ア、アプリなどで利⽤される⾃分の情報を管理したいと考え
始めています。パスワードマネージャーは⼀つのソリュー
ションですが、消費者の課題を全て解決するものではありま
せん。

注⽬企業

OneTrust
企業がプライバシーやESG
関連などの規制への対応を
分析・評価し、管理するプ
ラットフォーム。

DASHLANE
パスワードマネージャー
サービスを中⼼に、決済情
報管理やクレジットチェッ
クなどを提供。ダークウェ
ブモニタリングなどの付加
機能も提供。
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Data Privacy Engineeringのまとめと市場機会

まとめ
o Data Privacy Engineeringの勝者は⾒えない

• 2018年のGDPR、2020年のCCPAの施⾏により重要な経営課題としても取られられたプライバシーデータで
すが、各企業は既存の仕組みをパッチワークで対応してきたため過⼤な情報漏えいリスクを抱えています。

• ⼀⽅で、情報保護に対する消費者のニーズは増加し、既存の規制が更新されたり新しい規制が作られたりし
続けており、対策を怠ることは「Privacy Debt」を拡⼤させることとなります。

• しかし現在のソリューションは細分化した状態で、今後全てを包括するフルスタックソリューションが出現
するのか、都度最適なソリューションを採⽤していくべきなのか、正解は⾒つかっていません。サイバーセ
キュリティ業界も同様です。

o データの重要性は年々向上
• AIや機械学習の利⽤拡⼤により、データの重要性は拡⼤し、個⼈情報を含むデータも保持から利⽤へとシフ

トチェンジする必要があります。

市場機会
o ⾃社グループへの導⼊

• GDPRではグループ企業の違反でも、親会社の売上規模に対して罰⾦が課される可能性があります。トッパ
ングループ全体が顧客になる可能性を持つものとして、凸版本社が関連するソリューションを開発・販売す
ることは⼗分検討されるべきです。

o 保有データの可視化
• AIや機械学習のためのトレーニングデータの確保は、競争⼒確保のためにも必須です。安全かつ利⽤可能な

データを確保するためにData Privacy Engineeringは有⽤なツールになり得ます。
• Data Privacy Engineeringを通じて、保有データを可視化することは、新しい事業機会の探索にも役⽴ちます。
凸版の信頼性と課題解決⼒を最⼤限に活かすための⼀つのアプローチになるかもしれません。



●特徴・提供価値（何が新しい・⾯⽩いか？）

●なぜ今なのか？この会社なのか？（社会的な背景やトレンド、解決する課題は？）
• プライバシーデータ保護は企業の必須対応事項だが、データの管理に⼤きなコストがかかる
• AIや機械学習で利⽤する⾼品質で⼤規模なデータが不⾜している
• 映像や⾃然⾔語にも対応

●ビジネスモデル
• サブスクリプションモデル。価格は⾮公表。取り扱う単語数によってプランが異なる。

• 構造化および⾮構造化データ内のプライバシー情報を99.5％以上の正確性で発⾒
• 50種類以上のプライバシー保護対象のカテゴリーを判別
• 47の⾔語に対応
• GDPR、HIPAA、CPRAなどの規制に準拠
• 発⾒したプライバシー情報を⼈⼯データに置き換え、機械学習のラーニングデータを⽣成
• トークナイゼーション機能により、秘匿化したプライバシーデータを元データに戻すことも可能
• ⾳声や映像・画像でも利⽤可能
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Private AI
URL： https://www.private-ai.com/

設⽴ ：2017
所在地 ：Toronto/Canada
カテゴリ ：Cybersecurity
ステージ ：Series A
累計調達額： $11.24M
リード投資家：BDC Capital, M12, 
Forum Ventures

●顧客、パートナー、競合など
• BigIDは、同様のプライバシーデータ保護AIソ

リューションを提供しており、ユニコーン企業。
• Very Good Securityは、センシティブデータの

トークナイゼーション機能を提供。

●サービス/プロダクト概要
企業の持つファイルの中から個⼈情報を
発⾒し、マスクしたり別の単語に置き換
えたりするデータ匿名化ソフトウェアを
提供

●バックグラウンド・経営チーム
• ニューラルネットワークの研究者、メ

ルセデス・ベンツのディープラニーン
グ開発責任者、暗号の専⾨家などが設
⽴

●資⾦調達
• 2022年10⽉にシリーズAで7.79M調達。

公開範囲：凸版印刷社内限定


