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Health Information Exchange（HIE）とは

• 医療情報交換（HIE）は、コミュニティ、地域、または病院システム内のさまざまな組織間で患者の医療情報を電⼦的
に共有することで、患者の医療の速度、安全性、品質、およびコストを改善するために、患者の健康状態の情報と更新
を安全かつ確実に転送することを指す

• 医療情報交換により、診察時に患者の病歴、服⽤中の薬、その他の健康情報を同時に確認することを可能にし、患者の
記録の完全性を向上させることが可能。さらに、患者の情報をタイムリーに共有することで、より良い意思決定が可能
となり、再⼊院、投薬ミス、再検査のリスクを回避することが可能

• ヘルスケアに関係するデータ(EMR/HER/PHR)をどの様な仕組み（流れ）で取り扱うかが重要となる

分散型 集約型
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医療ITの構成要素

• 医療ITは主に８つ構成要素で成り⽴っており、HIEは現場での医療データと、総合的な医療データを⽤いた医療⾏為の
改善とを繋ぐ構成要素となる

• アメリカでは、エコシステムの中⼼に位置する保健福祉省(HHS)が医療ITイニシアチブ/プラットフォーム全体をリー
ドして活動が進んでいる

出典：BCG諸外国における医療情報連携ネットワーク調査
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HIEの市場規模

出典：https://www.verifiedmarketresearch.com/product/health-information-exchange-hie-market/

• 医療情報交換（HIE）の市場規模は、2022年に11.3億⽶ドル、2023年から2030年にかけて15.71%のCAGRで成⻑し、
2030年には31.3億⽶ドルに達すると予測されている

• 患者の健康情報へのアクセスの必要性に対する認識が⾼まり、患者データ管理のためのHIE活⽤を提唱する⾮営利団体
が多数出現したことが、市場を牽引しており、連邦政府によるインセンティブプログラムの増加、HIEやEHR技術の需
要拡⼤、不要な検査の排除による医療費削減などを要因として、成⻑を続けている

• 導⼊コストの増加、投資回収の遅れ、EHRベンダーの協⼒不⾜などが、市場拡⼤の阻害要因となっており、プライバ
シーと機密保持は、継続的に炎上している重要な問題である
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HIEの注⽬の背景と交換⽅法

出典：https://prohealthware.com/ja/health-information-exchange-hie/

• HIEが注⽬される背景としては、コストの増加、労⼒の増加、責任の増⼤、エラー範囲の縮⼩化が存在。安全な電⼦
データ通信が普及しているにもかかわらず、多くの医療情報は、医療機関の書類棚や患者の⾃宅の箱やフォルダーに紙
で保管されている

• 健康情報交換のフォームは3種類あり、クリエベースの交換、直接交換、消費者を介した交換である。医療関係者だけ
ではなく、患者⾃⾝も健康情報交換に参加することで患者⾃⾝が情報の⽭盾などに対して問題提起をすることも可能

1. コストの増加：レコードの不安定な性質、つまり絶え間ない更新のために、
変更されたデータの再印刷またはファックス送信と保存は⾮常に⾼価にな
り、したがって、コスト効率の⾼いソリューションが必要

2. 労⼒の増加：患者の状態を追跡するには正確さが必要だったため、患者の
状態を書き留めるのは、読みやすい⼿書きの書類に割り当てられていた。
しかし、医療情報交換システムを使⽤すると、誰でも簡単な⼿順に従って、
あまりストレスをかけることなくタスクを完了することができる

3. 責任の増⼤：医療情報の提⽰、維持、保存、保存を⾏う書類の束は、の管
理は簡単ではなく、レコードがきちんと定期的に積み重ねられていること
を確認するために、特別な注意を払う必要があった。 HIEを使⽤すると、
すべてのデータがすでに時系列で保存されているため、紙を積み重ねたり、
ホッチキスで留めたり、ファイリングしたりする⼿間が不必要

4. エラーの範囲の縮⼩：⼈間は間違いを犯す傾向があるため、データの⼿動
記録ではエラーの範囲が⾼くなる。また、誰でもデータを操作できるため、
セキュリティの問題が⼤きな懸念事項であったが、デジタル化により、脅
威とエラーの発⽣は⼤幅に減少

注⽬の背景 集約型

1. クエリベースの交換：患者の記録の取得は、システム内のケアプロバイ
ダーによるクエリを配置することによって実現される。次に、受信者はク
エリに応答し、必要なデータがある場合はそれを提供

2. 直接交換：計画的ケアの場合に使⽤され、ケアプロバイダーはクエリを⼊
⼒する代わりに情報を直接交換する。データは、実⾏する必要のある検査、
検査結果、患者の病歴など、患者の完全なケーススタディで構成されるワ
ンショットでまとめて送信され、これらを送信することにより、受信者は
患者の詳細な分析を取得可能

3. 消費者を介した交換：患者もドキュメントにアクセスでき、プロセス全
体に積極的に参加可能。これらの記録を患者が利⽤できるようにすること
により、患者⾃⾝は健康状態をよりよく追跡し、健康を維持するために必
要な措置を講じることが可能。不正な情報を変更したり、不⾜している詳
細を追加したり、請求やその他の関連費⽤を照合したり、必要に応じて⽭
盾が⽣じた場合に問題を提起することが可能
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ブロックチェーンを⽤いた医療情報交換の⽅法

出典：https://mobisoftinfotech.com/resources/blog/health-information-exchange-benefits-and-challenges/

• HIEでは、病院、紹介医、ラボの間で患者データを効率的に共有するために、3つのモデルを使⽤。これら3つの主要な
インフラストラクチャーモデルは以下の通り

• ブロックチェーン技術は、さまざまなユースケースにおける医療情報の統合をサポートする新たなフレームワークを提
供。また、医療情報交換における既存のペインポイントを解決する可能性があり、効率的で安全なシステムを提供する
能⼒を持っている

集中型モデル 分散型モデル ハイブリッドモデル

すべてのデータは単⼀のデータレポジトリに保存さ
れ、参加者は患者のデータを定期的に送信し、外部
配信⼿段でデータを閲覧することができる。このモ
デルはコミュニティネットワークでうまく機能する

このモデルでは、すべてのデータはポイントオブ
サービス（POS）にあり、組織のメンバーは、組織
の他のメンバーと情報を共有することに同意する参
加者である。これにより、最終的にデータの所有権
に関する問題は解決される。しかし、このモデルの
参加者またはユーザーは、データが許可されたエン
ティティによってのみアクセスされることを保証す
る必要がある

ハイブリッドは、集中型と分散型の両⽅を組み合
わせた最も⼀般的なHIEモデルの⼀つである。

ハイブリッドモデルと集中型インフラは、分散型
システムだけでは展開が難しい重要なケアコー
ディネーションと健康管理ツールを提供します。
さらに、中央のリポジトリからデータを抽出し、
EHRデータに情報を追加することができる
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健康情報取り扱いの課題-①

出典：https://mobisoftinfotech.com/resources/blog/what-is-phi-and-what-is-not-phi/

• 保護された医療情報（PHI /Protected Health Information）は、基本的に個⼈を特定できる医療情報で、HIPAAとして
知られる「医療保険の相互運⽤性と説明責任に関する法律」によって保護、規制されている

• ウェアラブル、遺伝⼦配列、健康アプリなど、多くのものが存在する今⽇の時代において、PHIの適切かつ正確な定義
を得ることは、特にHIPAAに準拠する必要があるかどうかを解析または把握しようとしている開発者にとって困難

PHIと⾒なされるもの

保護されるべき健康情報は、個⼈の⼼⾝の健康の過
去、現在、未来と関連する。HIPAAにおけるPHIは、
個⼈に対する医療サービス、⽀払い規定、その他を
提供するものである。

• 電⼦媒体で伝送されるデータ
• 電⼦媒体で管理されているデータ
• その他の形態または媒体にまたがって伝送また
は保持されるデータ

PHIと識別⼦

• 名称
• 州より⼩さい分域の地理的位置のデータ
• 個⼈に関する⽇付（年を除く
• 電話番号
• ファックス番号
• 電⼦メールアドレス
• ソーシャルセキュリティ番号(SSN)
• 医療記録番号
• 健康保険被保険者番号
• ⼝座番号
• 証明書またはライセンス番号
• ナンバープレート番号を含む⾞両識別番号およ

びシリアル番号
• 機器識別番号とシリアル番号
• ウェブユニバーサルリソースロケータ（URL)
• アイピーアドレスばんごう
• 指、網膜、声紋などのバイオメトリクス認証
• その他の固有の識別番号、特性、またはコード。
• 顔写真画像およびそれに準ずる画像

• ⼀般に、PHIは、以下のような多種多様な⽂書、フォー
ム、および通信に現れることがある。

• 医師から提供された請求書情報
• 必要な薬や処⽅箋を医師の室/事務所に送るメー
ル

• 主治医の会議室/事務所とのアポイントメントス
ケジューリングノート

• MRI検査報告書
• ⾎液検査報告書
• 医師との会話に関する電話記録
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健康情報取り扱いの課題-②

出典： https://mobisoftinfotech.com/resources/blog/health-information-exchange-benefits-and-challenges/

• データ交換のプロセスにおいて、データのプライバシーとセキュリティを確保することは極めて重要で、組織は、連邦
および州の規制に従ってデータ・セキュリティを提供する⼀⽅で、患者のケアと治療に必要なデータの⾃由な流れを可
能にする必要がある

規格の不備

要求事項の明確性の⽋
如とルールのばらつき

患者と健康記録の照合
が難しい

医療情報交換のコスト

概要資料のみ収録

患者の同意

競争の激化

デジタル健康情報交換における標準の⽋如は、プライバシーに関するいくつかの懸念につながる可能性があり、デジタルで交換される情報
は、EHRで使⽤するためにいくつかの標準に準拠する必要がある

他の州では、プライバシーに関する規則が異なるため、健康情報を交換することが困難な場合があり、プロバイダーは、患者の健康情報を
他の州のプロバイダーと交換する際に、州の法律を遵守することが困難であると感じている

健康情報を交換する際、患者と健康記録の照合が困難である。プロバイダーは、同じ名前、⽣年、同じ地域に住んでいる複数の患者が存在
するため、患者と健康記録を照合し情報を交換することが困難である。そのため、患者と健康記録を照合するための識別⼦が必要とされる

医療情報交換のコストは、購⼊や導⼊のコスト、地域や州のHIE組織への参加コスト、ベンダーによる情報交換の取引⼿数料など、さまざ
まなコストが含まれるため、カバーするのが難しい場合がある。さらに、医療情報交換のためのインターフェースの構築など、追加的なコ
ストが発⽣することもある。

医療情報交換の中には、ケア継続性⽂書と呼ばれる要約⽂書しか含まれていないものもある。この⽂書は⼀般的なものであるため、正しい
治療を⾏うために重要な患者の健康に関する情報を⾒逃すことがある。

様々な技術や医療プラットフォームを通じて健康データを交換するためには、患者による承認が重要であり、健康情報交換における最⼤の
課題の。また、患者の承認なしに患者さんの健康情報が共有された場合、法的リスクに繋がる。

医療情報交換プロバイダー間の競争は熾烈を極めており、各組織は、患者の取り合いや情報共有に関する競争を続けていくと思われる。



9

集中型と分散型のメリット・デメリット

出典： https://www.govinfosecurity.com/hie-models-security-pros-cons-a-5079

• データ共有モデルは、可能な限り、分散型かつローカルコントロール型のアプローチを採⽤すべきとされており、デー
タの重複と集中化は、「セキュリティとプライバシー侵害のリスクを増幅する」とされている

メリット

デメリット

集中型 分散型

• セキュリティとプライバシーに関する⽅針と技術の
実装の標準化と管理が⾮常に容易

• 集中型リポジトリの⽅が分析が⾏いやすく、健康
データ研究と医学研究に対し⼤きな利点

• データベースが侵害されると、膨⼤な量のデータが
公開される可能性がある

• HIEの利⽤者に問題が発⽣しても、それはその箇所
にしか影響しない

• セキュリティとプライバシー侵害のリスクが低下

• セキュリティやプライバシーポリシー、データの利
⽤⽅法について、どのようにしてすべての⼈を集め、
合意を得るのかが課題→Blockchain（スマートコン
トラクト）で解決可能



10

HIEにおけるブロックチェーン（スマートコントラクト）の活⽤

出典：https://www.nikkei.com/article/DGXMZO38286250Y8A121C1000000/
出典：Counterpart Ventures Sensor report

• 医療サービスにおいては、患者データ等のシームレスな共有を実現しつつ、同時にセキュリティ・コンプライアンス対
応の容易性が期待される

• ブロックチェーン技術を活⽤すれば透明性の⾼い安全なデータを不特定多数の端末から追跡でき、だれでも参加可能な
時系列のデータベースを構築できる

1. 整合性がある:ブロックチェーンでは基になる記録は⼀つであるため、データベースによってデータが違うということがない。これ
によりデータの重複や改ざんが減り、データが個別の医療機関の記録システムに囲い込まれるのではなく、⼤幅にアクセスしやす
くなる。

2. 消去される⼼配がない:データベースにはトランザクションを追加することしかできないため、全てのデータを追跡・検証できる。

3. 所有できる:データを「所有」し、誰がアクセスできるかを選べる。企業が個⼈のデータを第三者に売るのではなく、個⼈が⾃分の
データを管理できる。

4. ルールが明確:あるデータベースが使われると、それについてのルールが周知される。しかし現状は、医療分野にはデータの規格や
マスター記録がないため、データの書式がバラバラで業界全体に不満がくすぶっている

5. 分散型:データベースのコピーが複数の場所に保管されるため、外部の管理者は不要になる。このため、諸経費や仲介者の必要性を
減らせる。集権化システムが遮断され、アクセスできなくなる事態も防げる
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HIE領域の⼤企業の動向 ‒ GE/Change Healthcare(時価総額$9B)

出典：https://prohealthware.com/ja/health-information-exchange-hie/

• 2023年1⽉4⽇ - GE（NYSE：GE）は、ヘルスケア事業の分離を完了し、プレシジョンケアのグローバルリーダーであ
るGEヘルスケア・テクノロジー株式会社（以下、GEヘルスケア）を⽴ち上げたことを発表、GE Health Information 
ExchamgeとしてHIEを促進するサービスの提供を⾏なっており、情報集約型のシステムである

• ヘルスケアサービスを提供するChange HealthcareはHIE関連のスタートアップのPokitDocを2018年に買収（⾦額⾮公
開）し、ヘルスケアの取引とプロセスにおけるデータの完全性、監査可能性、効率性を向上させた
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HIEにおけるデータの標準規格

出典： chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://fhir-research.med.gunma-u.ac.jp/img/file11.PDF

• 医療情報の電⼦的な交換と連携に⽋かせない、共通⾔語の役割を担う標準規格が「HL7（Health Level 7）」
• HL7は医療情報のうち⽂字情報に関する規格であり、医療⽤画像データの規格はDICOM規格となっている
• いずれも国際規格として制定されており、⽇本国内においても保健医療分野における厚⽣労働省標準規格として認めら
れている
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HIEのビジネス（情報取得の相⼿）

出典： https://itrexgroup.com/blog/blockchain-use-cases-in-healthcare-advantages-challenges/

• ブロックチェーンの許可システムにより、データの所有権を個⼈に戻し、その透明性により、すべての詳細を⽂書化し
タイムスタンプを押すことで臨床試験を容易にし、さらに独⾃の契約管理および決済機能を提供可能

医療機関

患者

薬剤師

保険

• ブロックチェーンにより、異なる場所にいる複数の医師がリアルタイムで同じデータを⾒ることができるため、意思決定が改
善される

• 患者の医療記録を改ざんできない分散型システムへ転換
• 医療従事者資格の取得をスピードアップ

• 患者が⾃分の医療データの所有権を持てるようにする
• 医療従事者が患者の許可なく情報にアクセスすることを禁⽌する同意メカニズムをサポートします。
• 患者様の研究参加やデータのマネタイズを仲介者なしで可能にします。
• ウェアラブルデバイスからのデータを安全に収集・保存

• 臨床試験の参加者募集に貢献
• 不変の記録により、臨床試験の信頼性と監査可能なドキュメンテーションをサポートします。
• 偽造医薬品の発⾒を可能にする

• 確認取得のスピードアップ
• 保険会社がスマートコントラクトを利⽤して契約書を作成・管理する機会を解放
• 仲介業者を排除したコスト削減が可能

製薬会社
• 疾患における治療実態の把握や、医薬品使⽤に関する有効性/安全性の分析などの⽬的のため、主に製薬会社が定量的かつ実
際の医療⾏為に即したデータを参照/分析することが可能

• より効果的/効率的な医薬品開発や治験モデル構築、個別化医療実現に貢献



社名 GEヘルスケア Briya

主要顧客 医療機関 保険会社 製薬会社、クリニック
利⽤⽤途 患者への包括的なケア 保険請求の迅速化 新薬開発など

形式 集約型 分散型？ 分散型

社名 Medicalchain Patientory Avaneer Health

主要顧客 保健会社、製薬会社 患者 医療機関
利⽤⽤途 新薬開発、保険適応 臨床試験への参加 患者への包括的なケア

形式
MIX？暗号後にデータ

ストアに格納
分散型 分散型
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HIE領域企業の整理

• 2023年1⽉4⽇ - GE（NYSE：GE）は、ヘルスケア事業の分離を完了し、プレシジョンケアのグローバルリーダーであ
るGEヘルスケア・テクノロジー株式会社（以下、GEヘルスケア）を⽴ち上げたことを発表、GE Health Information 
ExchamgeとしてHIEを促進するサービスの提供を⾏なっており、情報集約型のシステムである

• ヘルスケアサービスを提供するChange HealthcareはHIE関連のスタートアップのPokitDocを2018年に買収（⾦額⾮公
開）し、ヘルスケアの取引とプロセスにおけるデータの完全性、監査可能性、効率性を向上させた

• HIE領域のスタートアップも登場しており、データをどの様に管理し誰に対して価値提供を⾏うのかの⾒極めが必要

分散型

集約型

To C To B
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医療ビッグデータチームへのヒアリング（抜粋）

• カルテのデータは⼊⼒が現場で⾏われており、カルテデータの品質が悪く（36.6度が6.5度で記載など）、データのクレ
ンジングが必要であり、データが汚いままだと分析してもいい情報が獲得できない

• 次世代医療法の規模は復元できるとNGなため、秘匿化後の情報が重複してしまう可能性あり

• ⽇本のカルテはオンプレであり、情報を抜くためにはベンダーに現場に⾏ってもらい、処理する必要がある（カルテの
フォーマットや構造が特殊）

• ⽇本の電⼦カルテは規格化された項⽬が30程度で、データ構造を知ってないとデータを抜くことが困難

• 健康情報を求めている先は製薬会社しかない

• カルテデータが電⼦化されており、ブロックチェーンの安全性を信頼している前提でブロックチェーンを利⽤したHIE
ビシネスは成り⽴つ
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Briya
URL：https://briya.com/

設⽴ ：2020
所在地 ：Israel
カテゴリ ：Medical
ステージ ：Series A
累計調達額：$5.5M
リード投資家：Amiti

●特徴・提供価値（何が新しい・⾯⽩いか？）

●なぜ今なのか？この会社なのか？（社会的な背景やトレンド、解決する課題は？）

●顧客、パートナー、競合など
• 顧客：製薬会社、クリニック

• HIEによる医療⾏為の向上や、データを元にした診断補助が国家主導で進められている

• 病院等の独⾃システムにBriyaのSDKを⼊れることで、匿名化とデータ仕分けを⾏なった上で、FHIRフォーマットの
メタデータに変換し情報交換を⾏うことが可能

• クリエベースで検索することで医療情報を獲得することができる
• Briya⾃⾝はデータを保有せず、スマートコントラクト機能提供することで、HIPAA、BAA's、GDPR、およびその他

の品質・規制ガイドラインをスマートコントラクトで⾃動⾏う
• データのリアルタイム更新や、使⽤しているレコードの変更アラートを受け取ることが可能
• 数⽇以内にあらゆるデータソースと安全に統合し、医療記録、請求、画像、病理など、あらゆる構造化または⾮構造

化データソースにアクセス可能

●サービス/プロダクト概要
• ブロックチェーン技術を⽤いた医療

データ交換プラットフォームの提供

●バックグラウンド・経営チーム
• CEOのDavidは、エルサレム・ヘブライ
大学卒業

●資⾦調達
• シリーズAで＄12Mを調達中

●ビジネスモデル（⼀部推測）
• マーケットプレイス（データサプライヤー：病院等/データバイヤー：製薬会社）
• データサプライヤーからはSDK利⽤料の徴収に加え、データバイヤーから得た収益をレベニューシェア
• データバイヤーはデータ利⽤料（トランザクション）と分析ダッシュボード利⽤料（定額）

公開範囲：凸版印刷社内限定


