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FINALIDAD:

El propdsito de este documento de politicas es establecer pautas y procedimientos para
asegurar el cumplimiento con la Interoperabilidad de la Interfaz de Programacion de
Aplicaciones (API, por sus siglas en inglés) para el Acceso de Pacientes de los Centros de
Servicios de Medicare y Medicaid (CMS, por sus siglas en inglés). Este documento de politicas
y procedimientos tiene por objeto facilitar el intercambio de datos sin problemas, mejorar el
acceso de los pacientes a la informacion médica promover la interoperabilidad entre los
sistemas de prestacion de atencion médica.

ANTECEDENTES:

En respuesta a la evolucién del panorama de la atencion médica y al imperativo de mejorar la
participaciéon de los pacientes y la accesibilidad a los datos, Ventura County Behavioral Health
se compromete a adoptar la Interoperabilidad de la Interfaz de Programacidn de Aplicaciones
(API) para el Acceso del Paciente de los Centros de Servicios de Medicare y Medicaid (CMS).
Este marco de politicas y procedimientos subraya nuestra dedicacion a mantener los mas altos
estandares de privacidad, seguridad e interoperabilidad de datos a medida que integramos la
Interoperabilidad de la API para el Acceso del Paciente de CMS en nuestra infraestructura de
tecnologia de informacion (TI) médica. Al capacitar a las personas con un acceso seguroy
estandarizado a su informacion de salud a través de sistemas dispares, nuestra organizacion
busca contribuir a mejorar los resultados de los pacientes, optimizar la coordinacion de la
atencién médica y un entorno de atencidn médica mas conectado y eficiente. Este enfoque
integral refleja nuestro compromiso con la atencidn de calidad centrada en el paciente y nos
posiciona a la vanguardia de los avances tecnolégicos en la prestacidn de atencidon médica.

Para ayudar a Ventura County Behavioral Health a cumplir con los requisitos para el Acceso del
Paciente de CMS, Ventura County Behavioral Health se ha asociado con la Autoridad de
Servicios de Salud Mental de California (CalMHSA, por sus siglas en inglés) para implementar
CalMHSA Connex. CalMHSA Connex es una plataforma especializada disefiada para facilitar el
intercambio de informacién de salud conductual sin problemas y seguro entre diversas
entidades de atencion médica, asi como facilitar el acceso de los pacientes a sus datos. Este
intercambio se adapta a las necesidades Unicas de los proveedores de tratamiento de
trastornos de salud mental y consumo de sustancias, lo que permite la transmisiéon confidencial
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de los registros de los pacientes, los planes de tratamiento y los resultados en todo el espectro

de salud conductual. Haciendo hincapié en la gestion de la privacidad y el consentimiento,
CalMHSA Connex garantiza que la informacién confidencial se comparta solo con personas
autorizadas, lo que fomenta la atencion colaborativa e integral. CaIMHSA Connex tiene como
objetivo desempeiiar un papel fundamental en la ruptura del aislamiento, mejorar la
coordinacion de la atencién y promover un enfoque holistico para el bienestar del paciente al
proporcionar a los médicos informacion oportuna y completa sobre el registro médico del
paciente, lo que contribuye, en Ultima instancia, con una toma de decisiones mas informada y
mejores resultados en el ambito de la salud mental y el tratamiento de consumo de sustancias.

POLITICA

I Cumplimiento con la Interoperabilidad de la API para el Acceso del Paciente:

a. La APl para el Acceso del Paciente se facilitara a través de la suscripcion del
condado a CalMHSA Connex. La APl para el Acceso del Paciente proporcionada
por CalMHSA Connex esta disefiada e implementada para cumplir con las
especificaciones de Interoperabilidad de la API para el Acceso del Paciente de
CMS.

b. CalMHSA Connex proporciona la tecnologia de que los datos del
cliente/paciente se ponen a disposicion a través de la APl en un formato
estandarizado y seguro, cumpliendo con las especificaciones de
Interoperabilidad de la API para el Acceso del Paciente de CMS.

c. CalMHSA Connex implementa un sélido mecanismo de autenticacién y
autorizacion en alineacion con OpenlID Connect Core 1.0 para verificar la
identidad de las personas que acceden a la informacion del cliente/paciente a
través de la API.

d. Lainformacion proporcionada a través de la APl para el Acceso del Paciente a
través de CalMHSA Connex, como minimo, se adherira a los datos basicos de
interoperabilidad de los Estados Unidos (USCDI), versién 1.0.0 y versién 3.0.0.

e. Los datos que Ventura County Behavioral Health mantiene estan disponibles
dentro de 1 dia habil desde la recepcion o dentro de 1 dia habil después de
gue se haya adjudicado un reclamo o se hayan recibido datos encontrados
para las fechas de servicio después del 1 de enero de 2016. Los datos
obtenidos desde el 1 de enero de 2016 persisten dentro del mecanismo de
almacenamiento de datos del condado y estan facilmente disponibles a través
de la API para el Acceso del Paciente. Ademas, el papel del condado como
proveedor de atencién médica también hace que los datos sean accesibles casi
en tiempo real a través de su sistema de Registros Médicos Electrénicos (EHR,
por sus siglas en inglés) y no dependan del estado de los reclamos.

1. Privacidad y seguridad:
a. CalMHSA Connex protegera los datos del cliente/paciente intercambiados a
través de la API al garantizar el cumplimiento de las especificaciones de

Interoperabilidad de la API para el Acceso del Paciente de CMS .
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b. CalMHSA Connex cumplirad con las regulaciones de HIPAA y otras leyes de

privacidad relevantes al manejar y transmitir informacién médica protegida
(PHI, por sus siglas en inglés).

Los clientes/pacientes son responsables de la investigacién adecuaday la
seleccidn de aplicaciones de terceros. Ni Ventura County Behavioral Health ni
CalMHSA son responsables, ni hacen ningln reclamo hacia el uso apropiado y
autorizado de los datos de la aplicacién de terceros seleccionada del
cliente/paciente una vez que la API esté activa.

Los pasos que los clientes/pacientes pueden considerar tomar para ayudar a
proteger la privacidad y seguridad de su informacién médica y la importancia
de entender las practicas de seguridad y privacidad de cualquier aplicacion a
la que confien su informacion médica se pueden encontrar en los Manuales
del Beneficiario de Ventura County Behavioral Health.

Una visidn general de qué tipos de organizaciones o individuos no son
probablemente entidades cubiertas por la HIPAA, las responsabilidades de
supervision de la Oficina de Derechos Civiles (OCR, por sus siglas en inglés) y la
Comision Federal de Comercio (FTC, por sus siglas en inglés), y como presentar
un reclamo ante la OCR y la FTC también se puede encontrar en los Manuales
del Beneficiario de Ventura County Behavioral Health.

PROCEDIMIENTO

l. Accesibilidad de API:

a.

CalMHSA Connex pondra a disposicién una APl especifica de Ventura
County Behavioral Health con el fin de conectarse a través de

aplicaciones de terceros calificadas.

Los clientes/pacientes son libres de seleccionar una aplicacion calificada de
su eleccion para facilitar la recuperaciéon de sus datos.

Dichas aplicaciones de terceros deben cumplir con las especificaciones y pautas
de las especificaciones de Interoperabilidad de la API para el Acceso del
Paciente de CMS.

Los proveedores de aplicaciones de terceros pueden comunicarse con los
administradores del sistema CalMHSA Connex mediante
FHIRAPI@calmhsa.org para establecer el acceso autorizado del
cliente/paciente a los datos del cliente/paciente dado con el propdsito
exclusivo de acceso del cliente/paciente.

La APl y la informacion general de CalMHSA Connex se pueden encontrar en
el sitio web de CalMHSA, www.calmhsa.org, en Health IT\Interoperability.

1. Autenticacion, autorizacién y seguridad:

a.

b.

Alinearse con los mecanismos de autenticacién y autorizacion requeridos
segun lo indicado por las especificaciones de Interoperabilidad de la API para
el Acceso del Paciente de CMS.

CalMHSA Connex implementara protocolos de cifrado para proteger los datos
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del cliente/paciente transmitidos a través de la API.

c. CalMHSA Connex establecera controles de acceso y supervisara el uso de API
para detectar y responder a cualquier actividad sospechosa con prontitud.

1R Atencion al cliente/paciente:

a. Los clientes/pacientes de Ventura County Behavioral Health seran referidos al
apoyo respectivo con la asistencia de la aplicacion de terceros elegida. Los
proveedores de aplicaciones de terceros pueden comunicarse con los
administradores del sistema CalMHSA Connex mediante
FHIRAPI@calmhsa.org para solucionar cualquier problema potencial con la
API para el Acceso del Paciente.

V. Apoyo de Ventura County Behavioral Health:

a. Los usuarios finales de Salud Conductual del Condado de Ventura pueden
comunicarse con CalMHSA si tiene preguntas o problemas mediante
connex@calmhsa.org. En relacién con la APl para el Acceso del Paciente de CMS,
los clientes/pacientes NO deben ser referidos a CalMHSA en ninguna
circunstancia. Véase la seccion “lll. Atencidn al cliente/paciente” arriba para
obtener informacién adicional.

V. Auditorias y monitoreo regulares:

a. Los administradores del sistema de CalMHSA Connex realizan auditorias
periddicas de la Interoperabilidad de la API para el Acceso del Paciente de
CMS para evaluar el cumplimiento e identificar areas de mejora.

b. Los administradores del sistema de CalMHSA Connex supervisaran el uso y el
rendimiento de la APl para garantizar un acceso sin interrupciones para los
clientes/pacientes y solucionar cualquier problema con prontitud.

c. Lassolicitudes de datos utilizados del condado se proporcionaran dentro de los
7 dias habiles posteriores a la solicitud.

DEFINICIONES

Autenticacion: El proceso de verificacion de la identidad de un individuo o sistema para
garantizar que el acceso a la informacion del cliente/paciente se conceda solo a entidades
autorizadas.

Autorizacion: Permiso otorgado a individuos o sistemas para acceder a informacion
especifica del cliente/paciente basada en roles y responsabilidades definidas.

CalMHSA Connex: Un intercambio de informacidn de salud operado por CalMHSA que atiende
las necesidades de interoperabilidad de la salud conductual del condado. CaIMHSA Connex
actlia como intermediario para facilitar el intercambio de datos entre partes dispares
utilizando protocolos y estandares aceptados por la industria.
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Cliente/Paciente: A los efectos de este documento, el término “cliente/paciente” se utiliza

indistintamente con “paciente” y se refiere a una persona que recibe servicios médicos o
profesionales como se describe en el presente documento.

Interoperabilidad de la API para el Acceso del Paciente de CMS: Se refiere a la interfaz de
programacién de aplicaciones desarrollada por los Centros de Servicios de Medicare y
Medicaid (CMS) para permitir el acceso seguro y estandarizado a la informacion médica
del cliente/paciente, segln las pautas de CMS.

Intercambio de informacion de salud (HIE, por sus siglas en inglés): Intercambio electrénico de
informacién relacionada con la salud entre las organizaciones de atencién médica, lo que
garantiza que los datos de los pacientes sean accesibles a través de diferentes sistemas y
mantiene, al mismo tiempo, la privacidad y la seguridad.

Interoperabilidad: La capacidad de los diferentes sistemas tecnolégicos médicos para
intercambiar y utilizar informacion de cliente/paciente sin problemas, lo que garantiza la
coherencia y precisién de los datos en varias plataformas.

Informacion médica protegida (PHI, por sus siglas en inglés): Informacion de salud
identificable que esta sujeta a las regulaciones de privacidad, segun lo definido por la Ley de

Portabilidad y Responsabilidad del Seguro Médico (HIPAA, por sus siglas en inglés).

FORMULARIOS/ANEXOS

Manuales del Beneficiario de Ventura County Behavioral Health (SMHS & DMC-
ODS) - https://www.vcbh.org/resources/client.

HISTORIAL DE REVISION

Fecha: Revisidn Numero(s) de pagina
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