Evermood Datenschutzfolgenabschatzung

Vorwort

Die Evermood GmbH hat die Anwendung Evermood entwickelt. Die Anwendung ist eine browserbasierte
Softwarelésung, welche von Organisationen zur Beratung und Unterstlitzung ihrer Beschéftigten (Endnutzer)
bei arbeitsrelevanten, privaten, gesundheitlichen oder compliancebezogenen Anliegen eingesetzt wird. Das
System ermdglicht Organisationen insbesondere:

- ihre Pflichten gem. §12 AGG zu wahren;
- ihre Arbeits- und betrieblichen Umweltschutzpflichten gem. § 89 BetrVG zu wahren;
- die EU-Hinweisgeberrichtlinie (EU) 2019/1937 umzusetzen.

Da es sich bei den Daten, die in der Anwendung verarbeitet werden, um sensible Inhalte zu Anliegen von
Endnutzern handeln kann, hat die Evermood GmbH unabhangig von einer Schwellwertanalyse entschieden,
eine Datenschutzfolgenabschatzung (DSFA) durchzufiihren, um zu ermitteln, ob die bereits getroffenen
MaBnahmen zur Datensicherheit den vorherrschenden Risiken flir Betroffene entsprechen. Hierbei wurden
Beteiligte aus verschiedenen Verantwortungsbereichen der Evermood GmbH sowie der externe
Datenschutzbeauftragte eingebunden. Der Datenschutzbeauftragte Simon Lenz, Mitarbeiter der ProSec GmbH,
ein  Unternehmen spezialisiert auf Penetrationstests, Sicherheitsaudits und Beratung zu Fragen des
Datenschutzes und der Informationssicherheit, hatte dabei die Aufgabe, die Risikomodellierung zu moderieren
und zu bewerten.

1. Verantwortlicher und Beteiligte der DSFA
1.1. Verantwortlicher fiir die DSFA

Evermood GmbH

c/o betahaus

Rudi-Dutschke-Str. 23

10969 Berlin

1.2. Beteiligte der DSFA

Name Funktion
Marvin Homburg Geschaftsflihrer, Evermood GmbH
Asad Ali-Bhatti Entwickler und Sicherheitsbeauftragter, Evermood GmbH
Henning Bittscheidt Sachbearbeiter Datenschutz, Evermood GmbH
Simon Lenz Mitarbeiter ProSec GmbH,
Datenschutzbeauftragter Evermood GmbH

2. Verarbeitungsvorgang
21. Systemarchitektur

Die technische Umsetzung der Systemarchitektur wurde mit dem Ziel einer mdglichst hohen Flexibilitat und
Robustheit konzipiert, insbesondere um die Anforderungen von Datenschutz und Datensicherheit zu erflllen.
Die Verarbeitung und Speicherung von personenbezogenen Daten erfolgt ausschlieBlich in der dargestellten
Virtual Private Cloud der Open Telekom Cloud in Deutschland.
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2.2. Allgemeine Darstellung des Verarbeitungsvorganges

Endnutzer erreichen die Anwendung Evermood (ber eine individuelle URL des Kunden (z.B.
customer.evermood.com). Endnutzer kénnen hier (1) Beitrdge zu verschiedenen Themen lesen und/oder (2) ein
Anliegen an eine von ihnen ausgewahlte Ansprechperson senden.

1. Das Abrufen von Beitragen erfolgt ohne die Erfassung von personenbezogenen Daten.

2. Sofern ein Anliegen an eine ausgewahlte Ansprechperson gesendet wird, werden die Ubermittelten
Daten verschlusselt an eine Datenbank Ubertragen. Personenbezogene Daten, die in diesem Anliegen
enthalten sind, kénnen ausschlieBlich von der ausgewahlten Ansprechperson eingesehen werden.
Daruber hinaus kdnnen Endnutzer im Rahmen eines Anliegens ebenfalls Gber einen verschlisselten Chat
mit ihrer ausgewahlten Ansprechperson kommunizieren. Das Chat-Protokoll ist Teil des Anliegens und
unterliegt den gleichen Zugriffsberechtigungen.

Endnutzer kdnnen ihre Anliegen stets Uber einen sichtbaren Button anonymisieren. Anonymisiert ein Endnutzer
ihr/sein Anliegen, werden alle personenbezogenen Daten im Zusammenhang mit dem Anliegen innerhalb von 30
Tagen unwiderruflich geloscht.

Alle Eingabefelder, die von Endnutzern im Zusammenhang mit der Abgabe eines Anliegens genutzt werden, sind
als “enthalt personenbezogene Daten” oder “enthalt keine personenbezogene Daten” deklariert. Anonymisieren
Endnutzer ihre Anliegen, werden alle Daten im Zusammenhang mit Eingabefeldern, die als “enthalt
personenbezogene Daten” deklariert sind, systemseitig anonymisiert. Folgende Eingaben werden entsprechend
anonymisiert:

- Freitextfelder;
- Multiple-Choice Felder, die als “enthalt personenbezogene Daten” deklariert sind;
- Chatprotokolle.

Nicht-personenbezogene Daten (z.B. aufgerufene Beitrdge, Themen und Themengruppen von Anliegen)
werden wochentlich aggregiert und ausgewdhlten Ansprechpersonen in Form von Statistiken angezeigt. Die
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wochentliche Aggregierung ist ausgewahlt worden, um das Verhalten von Endnutzern nicht in Echtzeit oder
taglich zurickverfolgen zu kénnen.

2.3. Zwecke der Verarbeitung

Die Evermood GmbH fungiert bei der Verarbeitung personenbezogener Daten als Auftragsverarbeiter. Daher
obliegt ihr nicht die Definition von Zwecken, aufgrund derer Organisationen die Verarbeitungen beauftragen.
Nachfolgend sind daher Zwecke genannt, die vermutlich von den Verantwortlichen verfolgt werden, wenn sie
die Anwendung Evermood nutzen und ihren Beschaftigten zur Verfliigung stellen.

- Unterstitzung ihrer Beschaftigten bei arbeitsrelevanten, privaten, gesundheitlichen oder
compliancebezogenen Anliegen;

- Wahrung der Arbeitgeberpflichten gem. §12 AGG;

- Wahrung der Arbeits- und betrieblichen Umweltschutzpflichten gem. § 89 BetrVG;

- Umsetzung der EU-Hinweisgeberrichtlinie (EU) 2019/1937.

2.3.1. Verarbeitete Daten und Betroffene

Art der Daten Art und Zweck der Verwendung Betroffene Personen

Vorname

Nachname . . - Ausgewahlte Ansprechpersonen

E-Mail-Adresse Erstellung eines Nutzerprofils zur Einsicht und Verwaltung des Systems des Auftraggebers

Passwort

Telefonnummer (freiwillig) Telefonische Kontaktaufnahme fir ratsuchende Beschéftigte Ausgewdhlte Ansprechpersonen
des Auftraggebers

Profilfoto (freiwillig) Darstellung eines Benutzerprofils im System Ausgewahite Ansprechpersonen
des Auftraggebers

Freitextangaben (freiwillig) Nutzung der Suchfunktion im System; Spezifizierung des Anliegens; Kommunikation siges

Multiple-Choice Angaben (freiwillig) |mit Ansprechpersonen tber anonymen Chat Beschaftigte des Auftraggebers

E-Mail-Adresse (freiwillig) Bestéatigung einer Terminvereinbarung Beschaftigte des Auftraggebers

Telefonnummer (freiwillig) Vereinbarung eines telefonischen Beratungsgespraches Beschaftigte des Auftraggebers

* Freiwillige Angabe

Notwendige Daten fiir die Verarbeitung und Ubertragung werden verarbeitet, jedoch unmittelbar geldscht. Eine
Protokollierung von personenbezogenen Daten findet nicht statt.

Fur Nutzer des Beratungsangebots gibt es immer die Moglichkeit, sich anonym mit einem Anliegen Uber die
Anwendung Evermood an die verantwortliche Ansprechperson zu wenden. In diesen Fallen werden samtliche
gemachten Angaben nicht personenbeziehbar gespeichert. Sédmtliche Angaben von Nutzern sind aus Sicht der
Evermood GmbH freiwillig.
2.3.2. Speicherdauer

Die erhobenen Daten werden nach folgenden Kriterien bis zur Loschfrist aufbewahrt.

Datenart Fristbeginn Frist
Léschantrag eines Administrators Unmittelbar
Ressourcen
Vertragsende 1 Jahr

Ende des Kalenderjahres, in dem der entsprechende Beleg entstanden

Organisationsdaten 10 Jahre

ist.

Ansprgﬁchpersonep und Admins Léschantrag eines Administrators oder Vertragsende 1 Jahr
(Vollstéandige Profile)
Optionale Einzeldaten von Loéschantrag der Ansprechperson/des Admins (bspw. die Loschung .

. . Unmittelbar
Ansprechpersonen und Admins einer Telefonnummer)
Notwendige Einzeldaten von
Profilen von Ansprechpersonen Léschantrag der Ansprechperson/ des Admins 1 Jahr

und Admins
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Anliegen (inkl. Kommentare),
Status “nicht bearbeitet” oder “In |L&schantrag der meldenden Person 30 Tage
Bearbeitung”

Anliegen (inkl. Kommentare), Léschantrag der meldenden Person 30 Tage
Status “Geschlossen” Letzter Statuswechsel zu “Geschlossen” 2 Jahre
Kommentare zu Anliegen Léschantrag der Verfasser*in Unmittelbar

2.3.3. Rechtsgrundlage

Da es sich bei der Verarbeitung von personenbezogenen Daten in der Anwendung Evermood um eine
Auftragsverarbeitung handelt, ist die Rechtsgrundlage der Verarbeitung durch die Evermood GmbH Art. 28
DSGVO.

Bei den Rechtsgrundlagen der Verantwortlichen wird es sich in der Regel um folgende Rechtsgrundlagen
handeln:

- Einwilligung Art. 6 Abs. 1 lit a) DSGVO;
- §26 BDSG;
- Ausdrickliche Einwilligung gem. Art 9 Abs. 2 lit a).

2.3.4. Datenschutzanforderungen

Bei den durch die Anwendung verarbeiteten personenbezogenen Daten handelt es sich zum Teil regelmaBig um
Anliegen der Endnutzer. Bei diesen Anliegen ist regelmaBig davon auszugehen, dass es sich um private oder
sensible Angaben des Endnutzers handelt. Somit sind diese personenbezogenen Daten als sensibel
einzustufen. Im Rahmen der Angaben durch Endnutzer zu diesen Anliegen besteht auch die Mdéglichkeit, dass
besondere Kategorien personenbezogener Daten im Sinne des Art 9 der DSGVO verarbeitet werden. Dies hat
zur Folge, dass fir die Verarbeitung dieser Kategorien von Daten besondere lber den Standard hinausgehende
MaBnahmen zur Datensicherheit getroffen werden missen. Weil sich diese Kategorien von Daten aufgrund der
Eingabe Uber Freitextfelder nicht von anderen Datenkategorien trennen lassen, gilt der erhdhte Schutzbedarf
flr samtliche verarbeiteten Datenkategorien und wird auch entsprechend in der Risikobeurteilung der DSFA
bedacht.

In Konsequenz missen auch samtliche MaBnahmen zur Datensicherheit gem. Art. 32 DSGVO dem erhohten
Schutzbedarf entsprechen. Entsprechend den Anforderungen der DSGVO sieht die Evermood GmbH sich dazu
verpflichtet:

- die Anforderungen an Pseudonymisierung und Verschlisselung der personenbezogenen Daten zu
erfullen;

- die Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der flir die Verarbeitung verwendeten
Systeme auf Dauer zu gewahrleisten;

- die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem Zwischenfall rasch
wiederherzustellen;

- Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der definierten und eingesetzten
technischen und organisatorischen MaBnahmen zur Gewdhrleistung der Datensicherheit einzusetzen
und die MaBnahmen bei Bedarf entsprechend anzupassen.

Diese Datenschutzanforderungen finden entsprechend Anklang bei der Beurteilung der Risiken flir Betroffene
der Verarbeitung.
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3. Risikoanalyse vor Umsetzung von AbhilfemaBnahmen

31 Risikoeinstufung aus Sicht des Betroffenen

Es ist zu bewerten, welche Risiken flir Rechte und Freiheiten des Betroffenen der beschriebenen
Verarbeitungsvorgange bestehen. Hierzu wird die Risikoeinschatzung der Bitkom zugrunde gelegt. Diese ist in
dem folgenden Diagramm in den relevanten Auszligen dargestellt:

Risiko-Niveau 1. Vernachlassigbar 2. Eingeschrankt 3. Signifikant 4. Maximal

Allgemeine Betroffene erleiden Betroffene erleiden Betroffene erleiden Betroffene erleiden eventuell

Kategorisierung eventuell eventuell signifikante eventuell signifikante signifikante oder sogar
Unannehmlichkeiten, Unannehmlichkeiten, Konsequenzen, die sie nur | nymkehrbare Konsequenzen,
welche sie aber mit welche Sie aber mit mit ernsthaften die sie nicht tiberwinden
einigen Problemen einigen Schwierigkeiten ~ [Schwierigkeiten kénnen.
iberwinden kénnen. iberwinden kénnen. tberwinden konnen.

Beispiele fiir Zeitverlust bei Unrichtiges oder Verlust des Erhebliche Schulden;

materielle Wiederholung von unangebrachtes Profiling |Arbeitsplatzes Unfahigkeit zu arbeiten

Formalitaten oder Warten,
bis sie erflllt werden
Angst, die Kontrolle tiber [Probleme im Umgang mit |Geflihl der Verletzung der [Langfristige oder dauerhafte

Auswirkungen

Beispiele fiir

moralische die eigenen Daten zu privaten oder beruflichen |Privatsphare mit psychische Beschwerden;
Auswirkungen verlieren; Kontakten (z.B. irreversiblen Schaden; strafrechtliche Verurteilung
Gefuhl der Verletzung der |Rufschadigung, keine Gefuhl der Verwundbarkeit
Privatsphare ohne Wiedererkennung);Verletzu|nach einer Vorladung vor
wirklichen oder objektiven|ng der Privatsphare ohne |Gericht
Schaden (z.B. bleibende Schaden

kommerzielle Eingriffe)

3.2. Risikobewertung vor Umsetzung von AbhilfemaBnahmen

In der Risikobewertung wurden 37 Risiken flr Betroffene identifiziert. Entsprechend der Dimensionen
Eintrittswahrscheinlichkeit (1-Vernachldssigbar, 2-Begrenzt, 3-Wesentlich, 4-Maximal) und der erwarteten
Schwere des Schadens fiir den Betroffenen (1-Vernachldssigbar, 2-Begrenzt, 3-Wesentlich, 4-Maximal) wurden
diese Risiken zunachst unter der Annahme betrachtet, dass keinerlei MaBnahmen zur Sicherheit der
Verarbeitungen getroffen werden. Dies geschah unabhangig davon, ob solche MaBnahmen bereits
standardmaBig vorgesehen waren. Aus dieser Risikobewertung ergab sich folgende Klassifizierung der
identifizierten Risiken.
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Eine detaillierte Dokumentation der Risiken findet sich in Anhang 1 — Risikotabelle vor MaBnahmen.

4. Umzusetzende AbhilfemaBnahmen

Folgende AbhilfemaBnahmen waren bereits im Einsatz oder geplant, bzw. wurden nach Betrachtung der Risiken
getroffen.

4.1. MaBnahmengruppe 1-MaBnahmen zur Vertraulichkeit und Integritat der Daten

Die Anwendungsdaten werden in von einem Unterauftragnehmer zur Verfligung gestellten Rechenzentren
verarbeitet.

Evermood nutzt flr den Serverbetrieb im Rechenzentrum einen Unterauftragnehmer, die Open Telekom Cloud
der Telekom Deutschland GmbH. Der Unterauftragnehmer wird entsprechend der Vereinbarung zur
Auftragsvereinbarung durch Evermood geprift. Das Rechenzentrum des von Evermood beauftragten
Unterauftragnehmers erfillt mindestens folgende Anforderungen:

411. Zutrittskontrollen

- Alarmiberwachung

- Personentberpriifung und -identifikation bei Zutritt

- Zutrittsprotokollierung

- Kameralberwachung sowie Bewegungs- und Einbruchmelder
- Personenkontrolle und -tberwachung durch Vor-Ort-Personal

Diese SicherheitsmaBnahmen werden durch die Unterauftragnehmer rund um die Uhr an sieben Tagen pro
Woche sichergestellt.
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Der Unterauftragnehmer flihrt regelmaBige Audits der SicherheitsmaBnahmen durch. Diese werden durch
Evermood angefordert und gepriift.

41.2. Zugangskontrollen

Fur die Rechner der Beschaftigten, fir eigene Server als auch fir externe Dienste (z.B. zur Administration von
gemieteten Servern) unternimmt Evermood umfangreiche MaBnahmen, um die Nutzung durch Unbefugte zu
verhindern:

- Alle nicht-6ffentlichen  Dienste sind grundsatzlich  durch individuelle  Benutzername/
Passwort-Kombinationen geschitzt.

- Die Anmeldung bei kritischen Diensten ist nur mit Zwei-Faktor-Authentifizierung mdglich, d.h. mit
Benutzername, Passwort und einem zuséatzlichen, getrennt generierten Einmaltoken.

- Ein externer Zugang zum Blronetzwerk ist nur lGber eine verschlisselte VPN-Verbindung maglich.

- Sofern die Beschaftigten firmeneigene Smartphones nutzen, sind diese durch Vollverschlisselung
geschitzt und kénnen bei Diebstahl oder Verlust durch eine zentrale Administrationsplattform geldscht
werden.

- Die Daten auf den Rechnern der Beschaftigten sind vollstandig verschllisselt und nur nach Anmeldung
durch den Nutzer entschliisselbar, um einen Zugriff auf die Daten bei Verlust oder Diebstahl des
Rechners zu verhindern.

- Durch den ausschlieBlichen Einsatz von Linux- und Apple-Computern reduzieren sich die
Angriffsmdglichkeiten auf die Systeme deutlich.

41.3. Zugriffskontrolle

Evermood stellt durch verschiedene MaBnahmen sicher, dass Personen nur entsprechend der ihnen
eingeraumten Zugriffsberechtigung auf IT-Systeme und die darauf gespeicherten Daten zugreifen kénnen. Dies
wird durch folgende MaBnahmen erreicht:

- Benutzer und ihre Zugriffsrechte werden zentral verwaltet, aktiviert und gesperrt.

- Die Verwaltung der Nutzer flur sicherheits- und datenschutzrelevante Systeme ist nur durch den
Geschaftsfuhrer und einen leitenden Angestellten mdglich.

- Fur den Zugriff auf die verwendeten Systeme werden, sofern technisch mdéglich, Passwortrichtlinien
inkl. Passwortlange und Anderungsintervallen vorgegeben.

- Fur die ordnungsgemaBe Vernichtung von Dokumenten und optischen Datentragern wird ein
Aktenvernichter der Sicherheitsstufe 3 gemaB DIN 32757 genutzt.

41.4. Trennungskontrolle

Mit den folgenden MaBnahmen realisiert Evermood die Trennung der Daten verschiedener Kunden bzw.
Kundenprojekte:

- Beim Betrieb werden die Daten verschiedener Kunden auf jeweils eigenen, getrennten Datenbanken
gespeichert.
- Produktiv- und Testsysteme werden getrennt betrieben.

4.1.5. Weitergabekontrolle

Daten zwischen Auftraggeber und Auftragnehmer werden ausschlieBlich elektronisch Ubertragen, ein
Datentransport per Datentrdger findet nicht statt. Dementsprechend werden folgende MaBnahmen zur
Sicherung der personenbezogenen Daten bei der Ubertragung vorgenommen:

- Daten werden ausschlieBlich verschlisselt (per SSH-, TLS- oder VPN-Verbindung) Ubertragen.

- Falls Anwendungsdaten zur Demonstration von Funktionen der Anwendung benétigt werden
(sogenannte Test-Daten), werden diese vor der Ubertragung auf das Testsystem pseudonymisiert.

- Zugriffe auf Systeme mit personenbezogenen Daten werden protokolliert.
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41.6. Eingabekontrolle

Folgende MaBnahmen gewéhrleisten die Uberpriifung und Feststellung, ob und von wem personenbezogene
Daten eingegeben, verandert oder entfernt worden sind:

- Im Rahmen der Anwendungsentwicklung und des Betriebs der Anwendung erfolgt keine Eingabe oder
Anderung von Anwendungsdaten durch Evermood. Dies obliegt allein dem Auftraggeber.

- MaBnahmen innerhalb der Anwendung, die die Nachvollziehbarkeit von Datendnderungen sicherstellen
und Ldsch- und Sperrfristen umsetzen, sind durch den Auftraggeber im Rahmen der Zusammenarbeit
Zu beauftragen.

4.2. MaBnahmengruppe 2 - MaBnahmen zur Verfiigbarkeit und Belastbarkeit
Die Verarbeitung personenbezogener Daten erfolgt im Rechenzentrum des Unterauftragnehmers.

Der Unterauftragnehmer fir den Serverbetrieb im Rechenzentrum ist vertraglich verpflichtet, mindestens mit
den folgenden MaBnahmen die Verfligbarkeit sicherzustellen:

- Betrieb einer unterbrechungsfreien Stromversorgung
- Temperatur-, Feuchtigkeits- und Klimauberwachung
- Feuer- und Rauchmeldeanlagen

- Automatische Loschanlagen

4.21. MaBnahmen zur Wiederherstellbarkeit

Zum Schutz der personenbezogenen Daten vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung werden alle relevanten Daten taglich gesichert (Art. 32 DSGVO).

Die Datensicherung umfasst sowohl die Datenbank als auch alle hochgeladenen Dateien in Onlinespeichern.
Hierdurch ist die Integritat aller erhobenen Daten gewahrleistet.

Die Backups werden taglich durchgefiihrt und in einem vom normalen Betrieb getrennten Speicher gesichert.
Die Aufbewahrungsfristen sind wie folgt:

- Tagliche Sicherung flir einen Monat (30 Tage)
- Wochentliche Sicherung fir ein Jahr

Nach Ablauf der jeweiligen Fristen werden samtliche Daten unwiederbringlich geléscht. Es werden jeweils alle
Dateien vollstandig gesichert (nicht-inkrementell), sodass fur das Wiederherstellen die Integritdt von nur einem
Backup gegeben sein muss.

Das Ergebnis der Datensicherung wird vor der Ubertragung in den Sicherungsspeicher verschliisselt. Hierbei
wird die hdchsten Sicherheitsstandards genligende AES-Verschllsselung mit einer Schilssellange von 256 Bit
verwendet. Der Schlissel wird in einem Schlisselbund gesichert, auf den lediglich Administratoren Zugriff
haben. Der vom normalen Betrieb getrennte Speicher wird mit denselben Vorkehrungen gesichert wie die
Infrastruktur des normalen Betriebs:

- Selektive Zugriffe nur fir notwendige Personen (Administratoren) und zwei-Faktor-Authentifizierung.
- Erst bei einer Wiederherstellung der Daten wird die Sicherung auBerhalb des Sicherungsspeichers
wieder entschlisselt.

So liegen niemals unverschliisselte Daten im Speicher. Die Ubertragung der Sicherung selbst erfolgt ebenfalls
Uber eine verschlisselte Verbindung. Somit sind Daten In-Transit als auch At-Rest immer verschlisselt.

Um der Speicherbegrenzung gerecht zu werden, werden vor Inbetriebnahme einer wiederhergestellten
Datensicherung die flir personenbezogene Daten relevanten automatisierten Sperr- und L&schregeln auf die
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Daten angewandt. Hierdurch wird sichergestellt, dass Daten, welche zwischenzeitlich geléscht wurden, aber in
der Sicherung noch vorhanden waren, erneut geléscht werden (Art. 5 DSGVO).

Das Programm, welches die Daten sichert, wird ebenfalls zur Wiederherstellung der Daten genutzt. Sowohl
Sicherung als auch Wiederherstellung werden dokumentiert und sind durch autorisierte Personen einfach
umsetzbar.

Die tagliche Datensicherung wird Uberwacht. Bei einem Fehler werden qualifizierte Beschaftigte umgehend
benachrichtigt. Erst bei Bestatigung der Beschaftigten wird die Eskalation gestoppt. Darliber hinaus wird bei
einem Fehler automatisch mehrfach versucht, die Datensicherung neu zu starten.

4.3. MaBnahmengruppe 3 - Verfahren zur regelmaBigen Uberpriifung, Bewertung und
Evaluierung der DatensicherheitsmaBnahmen

4.31. Netzwerkschutz

Um einen umfangreichen Netzwerkschutz gewahrleisten zu kdnnen, werden umfassende Sicherheitsdienste
von der Open Telekom Cloud sowie eigene cloudflarebasierte Edge-Protection-Netzwerke verwendet.

Daruber hinaus werden regelmaBige Audits und Network-Intelligence-Technologien eingesetzt, die das
Netzwerk kontinuierlich auf bekannte bosartige Verkehrsmuster und Netzwerkattacken Gberwachen und diese
blockieren.

4.3.2. Architektur

Die Netzwerksicherheitsarchitektur besteht aus mehreren Sicherheitszonen. Sensiblere Systeme, wie
Datenbankserver, befinden sich in der vertrauenswirdigsten Zone. Andere Systeme befinden sich je nach
Funktion, Informationsklassifizierung und Risiko in Zonen, die ihrer Sensibilitat entsprechen. Abhangig von der
jeweiligen Zone kommen zusatzliche Sicherheitsiiberwachungs- und Zugangskontrollen zum Einsatz.

4.3.3. Penetrationstests durch externe Experten

Die Produktions- und Unternehmensnetzwerke von Evermood werden einmal jahrlich von externen
Sicherheitsexperten mithilfe eines umfangreichen Penetrationstest Uberprift. Werden hierbei Risiken fur die
Verarbeitungen erkannt, werden diese ihrer Prioritaten entsprechend behoben.

4.3.4. Datenschutz durch Technikgestaltung

Die auf Produkten von Evermood ausgeflihrten Interaktionen sind stets verschllisselt. Ferner nutzt Evermood
flexible Audit Trails, sodass die Datenminimierung gewahrleistet ist.

Nutzer haben die Md&glichkeit, unkompliziert Léschantrage flr von ihnen eingetragene Daten zu stellen. Im Fall
von Anliegen von Endnutzern werden diese nach spatestens 30 Tagen geldscht.

Léschungen erfolgen durch vollstandige Anonymisierung der Datensatze. Es werden auch Daten geldscht, die
identifizierbare Inhalte enthalten konnten (z.B. Kommentar oder Freitextfelder), um zu verhindern, dass
personenbezogene Daten in diesen Inhalten verbleiben.

4.3.5. Datenschutzfreundliche Voreinstellungen
Die Zugriffsrechte sind automatisch an die verschiedenen Benutzerrollen angepasst bzw. beschrankt. Die
Zugriffsrechte der Beschaftigten von Evermood auf Endgerate, die an das Netzwerk von Evermood

angeschlossen sind, sind automatisch beschrankt.

Alle nicht zwingend flir die Funktion der Anwendung notwendigen Angaben sind freiwillig. Fir Nutzer der
Anwendung Evermood besteht stets die Mdglichkeit, Anliegen anonym anzugeben.
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4.3.6. Auftragskontrolle

Um zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend der
Weisungen des Auftraggebers verarbeitet werden, unternimmt Evermood u.a. die folgenden MaBnahmen:

- Uberpriifung vorhandener Zertifizierungen von Unterauftragnehmern (speziell gem. ISO 9001, ISO
27001 und ISO 27018)

- Abschluss einer Vereinbarung zur Auftragsverarbeitung oder von EU-Standardvertragsklauseln

- Uberpriifung sonstiger Dokumentationen und Rechercheergebnissen, die eine Beurteilung der
Zuverlassigkeit eines Anbieters ermoglichen

- Kontrolle der Vertragsausfiihrung

- RegelmaBige Prifung von Auditberichten der Unterauftragnehmer

4.4. MaBnahmengruppe 4 -Incident Response

Firewalls werden gemaB den Best Practices der Branche konfiguriert.

Um umfassende Protokolle von wichtigen Netzwerkgerdten und Hostsystemen zu erfassen, wird ein
Security-Incident-Event-Management-System (SIEM) verwendet. Bei einem Sicherheitsalarm werden Vorfalle

an den Sicherheitsbeauftragten eskaliert. Der Sicherheitsbeauftragte ist mit den jeweiligen
Kommunikationskanalen und Eskalationspfaden vertraut.

5. Risikoanalyse nach Umsetzung von AbhilfemaBnahmen

5.1. Risikoeinstufung aus Sicht des Betroffenen

Es ist zu bewerten, welche Risiken flr Rechte und Freiheiten des Betroffenen der beschriebenen
Verarbeitungsvorgange bestehen. Hierzu wird die Risikoeinschatzung der Bitkom zu Grund gelegt. Diese ist in
dem folgenden Diagramm in den relevanten Auszligen dargestellt:

Risiko-Niveau 1. Vernachlassigbar 2. Eingeschrankt 3. Signifikant 4. Maximal

Allgemeine Betroffene erleiden Betroffene erleiden Betroffene erleiden Betroffene erleiden eventuell

Kategorisierung eventuell eventuell signifikante eventuell signifikante signifikante oder sogar
Unannehmlichkeiten, Unannehmlichkeiten, Konsequenzen, die sie nur | nymkehrbare Konsequenzen,
welche sie aber mit welche Sie aber mit mit ernsthaften die sie nicht iberwinden
einigen Problemen einigen Schwierigkeiten ~ [Schwierigkeiten kénnen.
iberwinden kénnen. iberwinden kénnen. uberwinden konnen.

Beispiele fiir Zeitverlust bei Unrichtiges oder Verlust des Erhebliche Schulden;

materielle Wiederholung von unangebrachtes Profiling |Arbeitsplatzes Unfahigkeit zu arbeiten

Formalitaten oder Warten,
bis sie erfillt werden
Angst, die Kontrolle tiber [Probleme im Umgang mit |Geflihl der Verletzung der [Langfristige oder dauerhafte

Auswirkungen

Beispiele fiir

moralische die eigenen Daten zu privaten oder beruflichen |Privatsphare mit psychische Beschwerden;
Auswirkungen verlieren; Kontakten (z. B. irreversiblen Schaden; strafrechtliche Verurteilung
Gefuhl der Verletzung der |Rufschadigung, keine Geflihl der Verwundbarkeit
Privatsphare ohne Wiedererkennung);Verletzu|nach einer Vorladung vor
wirklichen oder objektiven|ng der Privatsphare ohne |Gericht
Schaden (z. B. bleibende Schaden

kommerzielle Eingriffe)

5.2. Risikobewertung nach Umsetzung von AbhilfemaBnahmen

In der anfanglichen Risikobewertung wurden 37 Risiken fir Betroffene identifiziert. Diese wurden entsprechend
der Annahme Kklassifiziert, dass keinerlei SchutzmaBnahmen flr diese Daten getroffen werden. Im zweiten
Schritt der Risikobewertung wurden die entsprechenden Risiken unter Einbeziehung aller zuvor dargestellten
AbhilfemaBnahmen erneut klassifiziert. Dabei entstand folgende Risikomatrix:
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r

Schwere des Schadens

4. Maximal

3. Wesentlich

2. Begrenzt

1. Vernachlassigbhar

>

Risiko: Entsprechend 1D .
aus Risikotabelle

& > Eintrittswahrscheinlichkeit

Durch die MaBnahmen zu Datensicherheit und Datenschutz werden die meisten Risiken mit einem Risikoscore
von 2 bis 3 klassifiziert. Lediglich bei 4 Risiken wurde ein Risikoscore von 4 vergeben. Nach Analyse der Risiken
wurden somit keine hohen Risiken identifiziert, die gegen eine Durchfiihrung der Verarbeitungen in der
Anwendung Evermood sprechen.

Eine detaillierte Dokumentation der Risiken findet sich in Anhang 2 — Risikotabelle nach MaBnahmen.

6. Bewertung der Notwendigkeit und VerhaltnismaBigkeit

Da die Evermood GmbH bei der Verarbeitung als Auftragsverarbeiter fiir den jeweiligen Verantwortlichen tatig
ist, kann eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit zur Erreichung der intendierten Zwecke fir
den Verantwortlichen nicht abschlieBend durch die Evermood GmbH durchgefiihrt werden. Diese Bewertung
muss durch den jeweiligen Verantwortlichen erfolgen. Fir eine solche Bewertung soll diese
Datenschutzfolgenabschatzung als Grundlage flr den Verantwortlichen dienen.

Aus Perspektive der Evermood GmbH werden durch den Auftragsverarbeiter ausreichende MaBnahmen zur
Sicherung der verarbeiteten Daten getroffen, sodass keine hohen oder erheblichen Risiken bestehen, die gegen
die VerhaltnismaBigkeit der Verarbeitung sprechen wiirden. Das Angebot der Evermood Anwendung dient dem
Verantwortlichen zur Beratung und Unterstitzung seiner Beschaftigten bei arbeitsrelevanten, privaten,
gesundheitlichen oder compliancebezogenen Anliegen. Das System ermdglicht Organisationen insbesondere:

- ihre Pflichten gem. §12 AGG zu wahren;
- ihre Arbeits- und betrieblichen Umweltschutzpflichten gem. § 89 BetrVG zu wahren;
- die EU-Hinweisgeberrichtlinie (EU) 2019/1937 umzusetzen.
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7. Fazit- AbschlieBende Bewertung

Die Durchfiihrung der Datenschutzfolgenabschatzung ergab bei der Betrachtung der Risiken fir die Betroffenen
der Verarbeitung, dass durch die Umsetzung von technischen und organisatorischen MaBnahmen durch den
Auftragsverarbeiter Evermood GmbH keine Risiken bestehen, die als ,Hoch” einzustufen sind. Nach dieser
Bewertung existieren also keine bekannten Risiken, die gegen eine Durchfiihrung der Verarbeitung sprechen.
Bei der Betrachtung der Risiken wurde deutlich, dass die Risiken durch die Umsetzung der MaBnahmen zur
Datensicherheit erheblich verringert werden konnten. Aufgrund dieser MaBnahmen ist davon auszugehen, dass
gemaB der Risikoanalyse keine erhdhte Gefahrdung fir die Rechte und Freiheiten der Beschaftigten von der
Verarbeitung ausgeht.

Dies flihrt die Beteiligten der Datenschutzfolgenabschatzung einhellig zu dem Ergebnis, dass die
Datenschutzfolgenabschatzung keine Erkenntnisse geliefert hat, die gegen eine Durchflihrung der geplanten
Verarbeitung spricht. Auf dieser Grundlage wird ebenfalls festgestellt, dass eine Konsultation der
Aufsichtsbehdrde nach Artikel 36 DSGVO nicht erforderlich ist.

Anhange

- Anhang 1 - Risikotabelle vor MaBnahmen
- Anhang 2 - Risikotabelle nach MaBnahmen
- Anhang 3 - Ldschkonzept
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Anhang 1 - Risikotabelle vor MaBnahmen

Risiko- Verarbeitungs- Eintritts- Schwere des Status /
ID | Risikoquelle beschreibung | grundsatz Maglicher Schad Schadenskategorie |wahrscheinlichkeit | Schadens Risikok tung |K tar
1| Hacker Zugriff auf Integritat und Offenlegung und Diskriminierung, 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Daten im Vertraulichkeit Veréffentlichung von | Rufschadigung
Rechenzentrum personenbezogenen
Daten mit tlw.
sensiblem Inhalt
2 | Hacker Léschung oder | Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Verschliisselung nicht moglich, Kontrolle der
der Daten im Einschrankungen bei | Betroffenen liber
Rechenzentrum der Erteilung von eigene Daten
Auskiinften
3| Hacker Abfangen der Integritat und Offenlegung und Diskriminierung, 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Kommunikation | Vertraulichkeit Veroffentlichung von | Rufschadigung
zwischen personenbezogenen
Nutzer und Daten mit tlw.
Webanwendung sensiblem Inhalt
4| Hacker Denial of Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 2 - Begrenzt 4-6 - Risiko
Service-Angriff nicht moglich, Kontrolle der
auf die Einschrénkungen bei | Betroffenen liber
Webanwendung der Erteilung von eigene Daten
Auskiinften
5| Hacker Manipulation Integritat und Offenlegung und Diskriminierung, 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
der Anwendung | Vertraulichkeit Veroffentlichung von | Rufschadigung
personenbezogenen
Daten mit tlw.
sensiblem Inhalt
6 | Hacker Zugang zu Integritat und Offenlegung und Diskriminierung, 3 - Wesentlich 2 - Begrenzt 4-6 - Risiko
interner Vertraulichkeit Veroffentlichung von | Rufschadigung
IT-Infrastruktur personenbezogenen
Evermood - Daten mit tlw.
Zugriff auf sensiblem Inhalt
Daten
7 | Hacker Zugang zu Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 2 - Begrenzt 4-6 - Risiko
interner nicht moglich, Kontrolle der
IT-Infrastruktur Einschrénkungen bei | Betroffenen tiber
Evermood - der Erteilung von eigene Daten
Verschliisselung Auskiinften
von Daten
8| Hacker Einbruch Integritat und Offenlegung und Diskriminierung, 2 - Begrenzt 2 - Begrenzt 4-6 - Risiko
Blirordume Vertraulichkeit Veroffentlichung von | Rufschadigung
personenbezogenen
Daten mit tlw.
sensiblem Inhalt
9 | Mitarbeiter Vorsatzliche Verfligbarkeit Nutzung Evermood Hinderung der 1- 3 - Wesentlich | 4-6 - Risiko
Evermood Léschung der nicht moglich, Kontrolle der Vernachlassigbar
Daten in der Einschrénkungen bei | Betroffenen tiber
Anwendung der Erteilung von eigene Daten
Auskiinften
10 | Mitarbeiter Unbeabsichtigte | Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Evermood Léschung der nicht méglich, Kontrolle der
Daten in der Einschrénkungen bei | Betroffenen liber
Anwendung der Erteilung von eigene Daten
Auskiinften
11| Mitarbeiter Vorsétzliche Verfligbarkeit Nutzung Evermood | Hinderung der 1- 3 - Wesentlich | 4-6 - Risiko
Evermood Léschung der nicht méglich, Kontrolle der Vernachlassigbar
Daten in der Einschrénkungen bei | Betroffenen liber
Datensicherung der Erteilung von eigene Daten
Auskinften
12 | Mitarbeiter Unbeabsichtigte | Verfiligbarkeit Nutzung Evermood | Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Evermood Léschung der nicht moglich, Kontrolle der
Daten in der Einschrénkungen bei | Betroffenen liber
Datensicherung der Erteilung von eigene Daten
Auskiinften
13 | Mitarbeiter Nicht Integritdt und Offenlegung von Diskriminierung, 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Evermood autorisierter Vertraulichkeit personenbezogenen | Rufschadigung
Zugriff auf Daten mit tlw.
personenbezog Sensiblem Inhalt
ene Daten
14| CTO Evermood | Vorsatzliche Verfligbarkeit Nutzung Evermood | Hinderung der 1- 3 - Wesentlich | 4-6 - Risiko
Léschung der nicht méglich, Kontrolle der Vernachldssigbar
Daten in der Einschrénkungen bei | Betroffenen liber
Anwendung der Erteilung von eigene Daten
Auskiinften
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15| CTO Evermood | Unbeabsichtigte | Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Léschung der nicht méglich, Kontrolle der
Daten in der Einschrénkungen bei | Betroffenen liber
Anwendung der Erteilung von eigene Daten
Auskiinften
16| CTO Evermood | Vorsatzliche Verfugbarkeit Nutzung Evermood | Hinderung der 1- 3 - Wesentlich | 4-6 - Risiko
Léschung der nicht méglich, Kontrolle der Vernachldssigbar
Daten in der Einschrénkungen bei | Betroffenen liber
Datensicherung der Erteilung von eigene Daten
Auskiinften
17 | CTO Evermood | Unbeabsichtigte | Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Léschung der nicht moglich, Kontrolle der
Daten in der Einschrankungen bei | Betroffenen liber
Datensicherung der Erteilung von eigene Daten
Auskiinften
18| CTO Evermood | Nicht Integritat und Offenlegung von Diskriminierung, 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
autorisierter Vertraulichkeit personenbezogenen | Rufschadigung
Zugriff auf Daten mit tiw.
personenbezog Sensiblem Inhalt
ene Daten
19 | Mitarbeiter Unbeabsichtigte | Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Hostingdienstle | Léschung der nicht moglich, Kontrolle der
ister Daten in der Einschrénkungen bei | Betroffenen liber
Anwendung der Erteilung von eigene Daten
Auskiinften
20 | Mitarbeiter Vorsatzliche Verfligbarkeit Nutzung Evermood Hinderung der 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
Hostingdienstle | Léschung der nicht moglich, Kontrolle der
ister Daten in der Einschrankungen bei | Betroffenen liber
Anwendung der Erteilung von eigene Daten
Auskiinften
21| Mitarbeiter Vorsatzliche Verfligbarkeit Nutzung Evermood Hinderung der 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
Hostingdienstle | Léschung der nicht moglich, Kontrolle der
ister Daten in der Einschrénkungen bei | Betroffenen tiber
Datensicherung der Erteilung von eigene Daten
Auskiinften
22 | Mitarbeiter Unbeabsichtigte | Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Hostingdienstle | Léschung der nicht moglich, Kontrolle der
ister Daten in der Einschrénkungen bei | Betroffenen tiber
Datensicherung der Erteilung von eigene Daten
Auskiinften
23| Mitarbeiter Nicht Integritat und Offenlegung und Diskriminierung, 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
Hostingdienstle | autorisierter Vertraulichkeit Veroffentlichung von | Rufschéadigung,
ister Zugriff auf personenbezogenen
personenbezog Daten mit tlw.
ene Daten sensiblem Inhalt
24| IT-Infrastruktur | Ausfall der Verfligbarkeit Nutzung Evermood | Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
(Evermood) internen nicht moglich, Kontrolle der
IT-Infrastruktur Einschrénkungen bei | Betroffenen liber
der Erteilung von eigene Daten
Auskiinften
25| IT-Infrastruktur | Ausfall der Verfligbarkeit Einschrankung bei Hinderung der 3 - Wesentlich 2 - Begrenzt 4-6 - Risiko
(Evermood) Kommunikations der Erteilung von Kontrolle der
technologie Auskiinften Betroffenen liber
eigene Daten
26 | IT-Infrastruktur | Diebstahl von Integritat und Offenlegung und Diskriminierung, 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
(Evermood) IT-Systemen Vertraulichkeit Veréffentlichung von | Rufschadigung
personenbezogenen
Daten mit tlw.
sensiblem Inhalt
27| IT-Infrastruktur | Ausfall eines Verfligbarkeit Nutzung Evermood Hinderung der 1- 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | Rechenzentrum nicht méglich, Kontrolle der Vernachlassigbar
m aufgrund einer Einschrénkungen bei | Betroffenen liber
Hostingdienstle | Katastrophe der Erteilung von eigene Daten
ister) Auskiinften
28| IT-Infrastruktur | Ausfall eines Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | Anwendungsser nicht méglich, Kontrolle der
m vers Einschrankungen bei | Betroffenen liber
Hostingdienstle der Erteilung von eigene Daten
ister) Auskiinften
29| IT-Infrastruktur | Diebstahl von Integritat und Offenlegung und Diskriminierung, 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | IT-Systemen Vertraulichkeit Veroffentlichung von | Rufschadigung
m personenbezogenen
Hostingdienstle Daten mit tlw.
ister) sensiblem Inhalt
30| IT-Infrastruktur | Defekt von Verfligbarkeit Nutzung Evermood Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | IT-Systemen nicht méglich, Kontrolle der
m Einschrénkungen bei | Betroffenen liber
Hostingdienstle der Erteilung von eigene Daten
ister) Auskiinften
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31| IT-Infrastruktur | Korruption der | Verfligbarkeit Nutzung Evermood Hinderung der 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | Daten in der nicht méglich, Kontrolle der
m Anwendung Einschrénkungen bei | Betroffenen liber
Hostingdienstle | durch Software- der Erteilung von eigene Daten
ister) oder Auskiinften
Hardwarefehler
32| IT-Infrastruktur | Unautorisierter | Integritat und Offenlegung und Diskriminierung, 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | physischer Vertraulichkeit Veroffentlichung von | Rufschadigung
m Zugang zu personenbezogenen
Hostingdienstle | IT-Systemen Daten mit tlw.
ister) sensiblem Inhalt
33| IT-Infrastruktur | Ausfall von Verfligbarkeit Nutzung Evermood | Hinderung der 1- 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | IT-Systemen nicht méglich, Kontrolle der Vernachldssigbar
m aufgrund von Einschrénkungen bei | Betroffenen liber
Hostingdienstle | Schaden am der Erteilung von eigene Daten
ister) Gebaude des Auskiinften
Rechenzentrum
s
34| IT-Infrastruktur | Ausfall von Verfligbarkeit Nutzung Evermood Hinderung der 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | IT-Systemen nicht méglich, Kontrolle der
m aufgrund von Einschrénkungen bei | Betroffenen tiber
Hostingdienstle | Feuer der Erteilung von eigene Daten
ister) Auskiinften
35| IT-Infrastruktur | Ausfall der Verfligbarkeit Nutzung Evermood | Hinderung der 3 - Wesentlich 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | Internetverbindu nicht moglich, Kontrolle der
m ng zum Einschrénkungen bei | Betroffenen liber
Hostingdienstle | Rechenzentrum der Erteilung von eigene Daten
ister) Auskiinften
36 | IT-Infrastruktur | Stromausfall im | Verfligbarkeit Nutzung Evermood | Hinderung der 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
(Rechenzentru | Rechenzentrum nicht moglich, Kontrolle der
m Einschrénkungen bei | Betroffenen liber
Hostingdienstle der Erteilung von eigene Daten
ister) Auskiinften
37| IT-Infrastruktur | Verlust von Integritdt und Offenlegung und Diskriminierung, 2 - Begrenzt 3 - Wesentlich | 4-6 - Risiko
(Evermood) IT-Systemen Vertraulichkeit Veroffentlichung von | Rufschadigung

personenbezogenen
Daten mit tlw.
sensiblem Inhalt
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Anhang 2 - Risikotabelle nach MaBnahmen

ID | Risikoquelle

Risiko-
beschreibung

Verarbeitungs-
grundsatz

Maglicher
Schaden

Schadens-
kategorie

Eintritts-
wahrscheinlichkei
t

Schwere
des
Schadens

Risiko-
bewertung

MaBnahme

1| Hacker

Zugriff auf
Daten im
Rechenzentru
m

Integritat und
Vertraulichkeit

Offenlegung und
Veroffentlichung
von
personenbezogene
n Daten mit tlw.
sensiblem Inhalt

Diskriminierung,
Rufschadigung

’| -
Vernachl&ssigbar

3 -
Wesentlich

2| Hacker

Léschung oder
Verschlusselun
g der Daten im
Rechenzentru
m

Verfugbarkeit

Nutzung Evermood
nicht méglich,
Einschrénkungen
bei der Erteilung
von Auskiinften

Hinderung der
Kontrolle der
Betroffenen tber
eigene Daten

’| -
Vernachlassigbar

2 -
Begrenzt

3| Hacker

Abfangen der
Kommunikatio
n zwischen
Nutzer und
Webanwendun
¢}

Integritat und
Vertraulichkeit

Offenlegung und
Veroffentlichung
von
personenbezogene
n Daten mit tlw.
sensiblem Inhalt

Diskriminierung,
Rufschadigung

1 -
Vernachlassigbar

‘I -
Vernachlas
sigbar

4| Hacker

Denial of
Service-Angrif
f auf die
Webanwendun
9

Verfugbarkeit

Nutzung Evermood
nicht méglich,
Einschrénkungen
bei der Erteilung
von Auskiinften

Hinderung der
Kontrolle der
Betroffenen tber
eigene Daten

’| -
Vernachléssigbar

2 -
Begrenzt

5| Hacker

Manipulation
der
Anwendung

Integritdt und
Vertraulichkeit

Offenlegung und
Veréffentlichung
von
personenbezogene
n Daten mit tlw.
sensiblem Inhalt

Diskriminierung,
Rufschadigung

1 -
Vernachléssigbar

3 -
Wesentlich

4-6 - Risiko

4-6 - Risiko

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Technische und Organisatorische
MaBnahmen zum Schutz der
Zugéange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)
Verschliisselung der Daten im
Rechenzentrum

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Technische und Organisatorische
MaBnahmen zum Schutz der
Zugéange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelmaBige Priifung der
Auditberichte des Hosters.
Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Technische und Organisatorische
MaBnahmen zum Schutz der
Zugéange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)
Durchfilihrung von Penetrationstests
Softwareentwicklung nach
Vorgaben zur sicheren Entwicklung

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Technische und Organisatorische
MaBnahmen zum Schutz der
Zugéange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)
Durchfiihrung von Penetrationstests
Softwareentwicklung nach
Vorgaben zur sicheren Entwicklung
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6 Hacker Zugang zu Integritdt und Offenlegung und Diskriminierung, |1- 2-
interner Vertraulichkeit | Verdffentlichung Rufschadigung | Vernachldssigbar | Begrenzt
IT-Infrastruktu von
r Evermood - personenbezogene
Zugriff auf n Daten mit tlw.
Daten sensiblem Inhalt
7| Hacker Zugang zu Verfugbarkeit Nutzung Evermood |Hinderung der 1- 2-
interner nicht méglich, Kontrolle der Vernachldssigbar | Begrenzt
IT-Infrastruktu Einschrénkungen Betroffenen tiber
r Evermood - bei der Erteilung eigene Daten
Verschliisselun von Auskiinften
g von Daten
8| Hacker Einbruch Integritat und Offenlegung und Diskriminierung, |1- 1-
Blrordume Vertraulichkeit | Veroffentlichung Rufschadigung | Vernachlassigbar | Vernachléds
von sigbar
personenbezogene
n Daten mit tlw.
sensiblem Inhalt
9| Mitarbeiter Vorsétzliche Verfugbarkeit Nutzung Evermood |Hinderung der 1- 1-
Evermood Léschung der nicht méglich, Kontrolle der Vernachldssigbar | Vernachlds
Daten in der Einschrénkungen Betroffenen liber sigbar
Anwendung bei der Erteilung eigene Daten
von Auskiinften
10| Mitarbeiter Unbeabsichtig | Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1-
Evermood te L&schung nicht moglich, Kontrolle der Vernachlassigbar | Vernachlas
der Daten in Einschréankungen Betroffenen tber sigbar
der bei der Erteilung eigene Daten
Anwendung von Auskiinften
11| Mitarbeiter Vorsatzliche Verfligbarkeit Nutzung Evermood |Hinderung der 1- 2-
Evermood Léschung der nicht méglich, Kontrolle der Vernachldssigbar | Begrenzt
Daten in der Einschrénkungen Betroffenen liber
Datensicherun bei der Erteilung eigene Daten
g von Auskiinften
12| Mitarbeiter Unbeabsichtig | Verfligbarkeit Nutzung Evermood |Hinderung der 1- 2-
Evermood te L&schung nicht moglich, Kontrolle der Vernachlassigbar | Begrenzt
der Daten in Einschréankungen Betroffenen tber
der bei der Erteilung eigene Daten
Datensicherun von Auskiinften
9
13| Mitarbeiter Nicht Integritdt und Offenlegung von Diskriminierung, |1- 3-
Evermood autorisierter Vertraulichkeit personenbezogene |Rufschadigung | Vernachldssigbar | Wesentlich
Zugriff auf n Daten mit tlw.
personenbezo Sensiblem Inhalt
gene Daten
14| CTO Vorsatzliche Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1-
Evermood Léschung der nicht méglich, Kontrolle der Vernachldssigbar | Vernachlds
Daten in der Einschrénkungen Betroffenen liber sigbar
Anwendung bei der Erteilung eigene Daten

von Auskiinften

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)

Nutzung eines Passwortmanagers
Es werden keine
personenbezogenen Daten aus der
Anwendung innerhalb der internen
IT-infrastruktur gespeichert

Anwendung wird autark von
IT-Infrastruktur des Unternehmens
in einem Rechenzentrum betrieben.
Ausfall der Infrastruktur von
Evermood hat keine Auswirkungen
auf die Anwendung

Es werden keine
personenbezogenen Daten aus der
Anwendung innerhalb der internen
IT-infrastruktur gespeichert

Technische und Organisatorische
MaBnahmen fiir Zutrittsschutz

Es werden keine
personenbezogenen Daten der
Anwendung in den Biirordumen
gespeichert.

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)
Datenschutzvereinbarung und
Belehrung fiir alle Mitarbeiter
Datensicherung

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugéange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)
Datenschutzvereinbarung und
Belehrung fir alle Mitarbeiter
Datensicherung

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)
Datenschutzvereinbarung und
Belehrung fiir alle Mitarbeiter
Redundanz der Datensicherung

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugéange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)
Datenschutzvereinbarung und
Belehrung fir alle Mitarbeiter
Redundanz der Datensicherung

4-6 - Risiko

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur
(Vergabe von Rechten nach
Need-to-Know-Prinzip)

Mitarbeiter haben keinen Zugriff auf
die personenbezogenen Daten in
der Datenbank der Anwendung
Datenschutzvereinbarung und
Belehrung fiir alle Mitarbeiter

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur.
Nur der CTO hat Zugriff auf die
Datenbank.
Datenschutzvereinbarung und
Belehrung fiir alle Mitarbeiter
Datensicherung
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15| CTO Unbeabsichtig | Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1-
Evermood te Léschung nicht méglich, Kontrolle der Vernachldssigbar | Vernachlds
der Daten in Einschrénkungen Betroffenen liber sigbar
der bei der Erteilung eigene Daten
Anwendung von Auskiinften
16| CTO Vorsétzliche Verfugbarkeit Nutzung Evermood |Hinderung der 1- 2-
Evermood Léschung der nicht méglich, Kontrolle der Vernachldssigbar | Begrenzt
Daten in der Einschrénkungen Betroffenen tiber
Datensicherun bei der Erteilung eigene Daten
g von Auskiinften
17| CTO Unbeabsichtig | Verfligbarkeit Nutzung Evermood |Hinderung der 1- 2-
Evermood te L&schung nicht moglich, Kontrolle der Vernachlassigbar | Begrenzt
der Daten in Einschréankungen Betroffenen tber
der bei der Erteilung eigene Daten
Datensicherun von Auskiinften
¢}
18| CTO Nicht Integritat und Offenlegung von Diskriminierung, |1- 2-
Evermood autorisierter Vertraulichkeit personenbezogene |Rufschadigung | Vernachldssigbar |Begrenzt
Zugriff auf n Daten mit tlw.
personenbezo Sensiblem Inhalt
gene Daten
19| Mitarbeiter Unbeabsichtig | Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1-
Hostingdienst | te Léschung nicht moglich, Kontrolle der Vernachlassigbar | Vernachlas
leister der Daten in Einschréankungen Betroffenen tber sigbar
der bei der Erteilung eigene Daten
Anwendung von Auskiinften
20| Mitarbeiter Vorsatzliche Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1-
Hostingdienst | Léschung der nicht moglich, Kontrolle der Vernachlassigbar | Vernachlas
leister Daten in der Einschrénkungen Betroffenen tber sigbar
Anwendung bei der Erteilung eigene Daten
von Auskiinften
21| Mitarbeiter Vorsatzliche Verfligbarkeit Nutzung Evermood |Hinderung der 1- 2-
Hostingdienst | Léschung der nicht moglich, Kontrolle der Vernachldssigbar | Begrenzt
leister Daten in der Einschrénkungen Betroffenen liber
Datensicherun bei der Erteilung eigene Daten
g von Auskiinften
22| Mitarbeiter Unbeabsichtig | Verfligbarkeit Nutzung Evermood |Hinderung der 1- 2-
Hostingdienst | te Léschung nicht moglich, Kontrolle der Vernachlassigbar | Begrenzt
leister der Daten in Einschrankungen Betroffenen tber
der bei der Erteilung eigene Daten
Datensicherun von Auskiinften
9
23| Mitarbeiter Nicht Integritdt und Offenlegung und Diskriminierung, |1- 3-
Hostingdienst | autorisierter Vertraulichkeit Veroffentlichung Rufschadigung | Vernachldssigbar | Wesentlich
leister Zugriff auf von
personenbezo personenbezogene
gene Daten n Daten mit tlw.

sensiblem Inhalt

4-6 - Risiko

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur.
Nur der CTO hat Zugriff auf die
Datenbank.

Eine Léschung muss mehrfach
bestatigt werden.
Datenschutzvereinbarung und
Belehrung fir alle Mitarbeiter
Datensicherung

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugange zur Server-Infrastruktur.
Nur der CTO hat Zugriff auf die
Datenbank.
Datenschutzvereinbarung und
Belehrung fiir alle Mitarbeiter
Redundanz der Datensicherung

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugéange zur Server-Infrastruktur.
Nur der CTO hat Zugriff auf die
Datenbank.

Eine Léschung muss mehrfach
bestatigt werden.
Datenschutzvereinbarung und
Belehrung fiir alle Mitarbeiter
Redundanz der Datensicherung

Technische und Organisatorische
MaBnahmen zum Schutz der
Zugénge zur Server-Infrastruktur.
Nur der CTO hat Zugriff auf die
Datenbank.
Datenschutzvereinbarung und
Belehrung fir alle Mitarbeiter

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Datensicherung

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Datensicherung

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelmaBige Priifung der
Auditberichte des Hosters.

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelmaBige Priifung der
Auditberichte des Hosters.
Verschliisselung der Daten im
Rechenzentrum
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Anwendung wird autark von
IT-Infrastruktur des Unternehmens
in einem Rechenzentrum betrieben.
Ausfall der Infrastruktur von
Evermood hat keine Auswirkungen
auf die Anwendung

RegelméBige Priifung und Wartung
der Telekommunikationstechnologie

Technische und Organisatorische
MaBnahmen zum Schutz vor Zugriff.
Passwortschutz und
Verschliisselung von Datentréagern
fur alle Gerate.

Es werden keine
personenbezogenen Daten aus der
Anwendung innerhalb der internen
IT-infrastruktur gespeichert

Verarbeitung der Daten in
georedundanten Rechenzentren

Verarbeitung der Daten in
georedundanten Rechenzentren
Einsatz virtueller Server
Spiegelung der Datenbesténde

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Verschlisselung der Daten im
Rechenzentrum

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Verschliisselung der Daten im
Rechenzentrum

Verarbeitung der Daten in
georedundanten Rechenzentren
Einsatz virtueller Server
Spiegelung der Datenbestdnde

24| IT-Infrastrukt | Ausfall der Verfugbarkeit Nutzung Evermood |Hinderung der 1- 1-
ur internen nicht méglich, Kontrolle der Vernachldssigbar | Vernachlas
(Evermood) IT-Infrastruktu Einschrénkungen Betroffenen liber sigbar
r bei der Erteilung eigene Daten
von Auskiinften
25| IT-Infrastrukt | Ausfall der Verfligbarkeit Einschrénkung bei |Hinderung der 1- 2-
ur Kommunikatio der Erteilung von Kontrolle der Vernachldssigbar | Begrenzt
(Evermood) nstechnologie Auskiinften Betroffenen lber
eigene Daten
26| IT-Infrastrukt |Diebstahl von |[Integritat und Offenlegung und Diskriminierung, |1- 1-
ur IT-Systemen | Vertraulichkeit | Veroffentlichung Rufschadigung | Vernachlassigbar | Vernachléds
(Evermood) von sigbar
personenbezogene
n Daten mit tlw.
sensiblem Inhalt
27| IT-Infrastrukt |Ausfall eines Verfligbarkeit Nutzung Evermood |Hinderung der 1- 2-
ur Rechenzentru nicht moglich, Kontrolle der Vernachlassigbar | Begrenzt
(Rechenzentr |m aufgrund Einschrénkungen Betroffenen tber
um einer bei der Erteilung eigene Daten
Hostingdienst | Katastrophe von Auskiinften
leister)
28| IT-Infrastrukt | Ausfall eines Verfugbarkeit Nutzung Evermood |Hinderung der 1- 2-
ur Anwendungss nicht moglich, Kontrolle der Vernachlassigbar | Begrenzt
(Rechenzentr |ervers Einschrénkungen Betroffenen tber
um bei der Erteilung eigene Daten
Hostingdienst von Auskiinften
leister)
29| IT-Infrastrukt |Diebstahl von |Integritat und Offenlegung und Diskriminierung, |1- 1-
ur IT-Systemen | Vertraulichkeit | Veroffentlichung Rufschadigung | Vernachlassigbar | Vernachléds
(Rechenzentr von sigbar
um personenbezogene
Hostingdienst n Daten mit tlw.
leister) sensiblem Inhalt
3| IT-Infrastrukt |Defekt von Verfugbarkeit Nutzung Evermood |Hinderung der 1- 2-
Ofur IT-Systemen nicht moglich, Kontrolle der Vernachlassigbar | Begrenzt
(Rechenzentr Einschréankungen Betroffenen tber
um bei der Erteilung eigene Daten
Hostingdienst von Auskiinften
leister)
31| IT-Infrastrukt |Korruption der | Verfligbarkeit Nutzung Evermood |Hinderung der 1- 2-
ur Daten in der nicht moglich, Kontrolle der Vernachlassigbar | Begrenzt
(Rechenzentr | Anwendung Einschrénkungen Betroffenen tber
um durch bei der Erteilung eigene Daten
Hostingdienst | Software- von Auskiinften
leister) oder
Hardwarefehle
r
32| IT-Infrastrukt |Unautorisierter | Integritat und Offenlegung und Diskriminierung, |1- 1-
ur physischer Vertraulichkeit | Verdffentlichung Rufschadigung | Vernachldssigbar | Vernachlds
(Rechenzentr |Zugang zu von sigbar
um IT-Systemen personenbezogene
Hostingdienst n Daten mit tlw.
leister) sensiblem Inhalt

Verarbeitung der Daten in
georedundanten Rechenzentren
Einsatz virtueller Server
Spiegelung der Datenbesténde

Abschluss
Auftragsverarbeitungsvereinbarung
mit Hosting-Dienstleister.
Umsetzung der Technischen und
Organisatorischen MaBnahmen des
Hosters.

RegelméBige Priifung der
Auditberichte des Hosters.
Zutrittsbeschrénkungen des
RZ-Betreibers

Schutz der Daten durch
Authentifizierungsmethoden
Verschliisselung der Daten im
Rechenzentrum
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3| IT-Infrastrukt |Ausfall von Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1- Abschluss
3| ur IT-Systemen nicht méglich, Kontrolle der Vernachldssigbar | Vernachlds Auftragsverarbeitungsvereinbarung
(Rechenzentr |aufgrund von Einschrénkungen Betroffenen tber sigbar mit Hosting-Dienstleister.
um Schaden am bei der Erteilung eigene Daten Umsetzung der Technischen und
Hostingdienst | Gebaude des von Auskiinften Organisatorischen MaBnahmen des
leister) Rechenzentru Hosters.
ms RegelméBige Priifung der
Auditberichte des Hosters.
Verarbeitung der Daten in
georedundanten Rechenzentren
Einsatz virtueller Server
Spiegelung der Datenbesténde
3| IT-Infrastrukt | Ausfall von Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1- Abschluss
4| ur IT-Systemen nicht moglich, Kontrolle der Vernachlassigbar | Vernachlas Auftragsverarbeitungsvereinbarung
(Rechenzentr |aufgrund von Einschrénkungen Betroffenen lber sigbar mit Hosting-Dienstleister.
um Feuer bei der Erteilung eigene Daten Umsetzung der Technischen und
Hostingdienst von Auskiinften Organisatorischen MaBnahmen des
leister) Hosters.
RegelméBige Priifung der
Auditberichte des Hosters.
Verarbeitung der Daten in
georedundanten Rechenzentren
Einsatz virtueller Server
Spiegelung der Datenbesténde
35| IT-Infrastrukt |Ausfall der Verfugbarkeit Nutzung Evermood |Hinderung der 1- 1- Abschluss
ur Internetverbin nicht moglich, Kontrolle der Vernachlassigbar | Vernachlas Auftragsverarbeitungsvereinbarung
(Rechenzentr |dung zum Einschrénkungen Betroffenen lber sigbar mit Hosting-Dienstleister.
um Rechenzentru bei der Erteilung eigene Daten Umsetzung der Technischen und
Hostingdienst |m von Auskiinften Organisatorischen MaBnahmen des
leister) Hosters.
RegelméBige Priifung der
Auditberichte des Hosters.
Verarbeitung der Daten in
georedundanten Rechenzentren
Redundante Internetanbindung der
Rechenzentren
3| IT-Infrastrukt | Stromausfall Verfligbarkeit Nutzung Evermood |Hinderung der 1- 1- Abschluss
6] ur im nicht méglich, Kontrolle der Vernachldssigbar | Vernachlds Auftragsverarbeitungsvereinbarung
(Rechenzentr |Rechenzentru Einschrénkungen Betroffenen lber sigbar mit Hosting-Dienstleister.
um m bei der Erteilung eigene Daten Umsetzung der Technischen und
Hostingdienst von Auskiinften Organisatorischen MaBnahmen des
leister) Hosters.
RegelméBige Priifung der
Auditberichte des Hosters.
Verarbeitung der Daten in
georedundanten Rechenzentren
Notstromversorgung der
Rechenzentren
37| IT-Infrastrukt |Verlust von Integritat und Offenlegung und Diskriminierung, |2 - Begrenzt 1- Technische und Organisatorische
ur IT-Systemen Vertraulichkeit Veroffentlichung Rufschadigung Vernachlas MaBnahmen zum Schutz vor Zugriff.
(Evermood) von sigbar Passwortschutz und
personenbezogene Verschliisselung von Datentrdgern
n Daten mit tlw. flir alle Gerate.
sensiblem Inhalt Es werden keine
personenbezogenen Daten aus der
Anwendung innerhalb der internen
IT-infrastruktur gespeichert
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1. Praambel 3.3.  Ressourcen sind samtliche Dateien, Links und &hnliche
Materialien, die von Evermood hochgeladen und den
11. Dieses Loschkonzept behandelt die von Evermood im Beschaftigten zur Verfigung gestellt werden. Ressourcen
Rahmen unserer Kundenbeziehungen verarbeiteten Daten kénnen aus Textbausteinen, Links oder Dokumenten
von Beschéaftigten des Kunden und dient dem Kunden in bestehen.
seiner Rolle als “Verantwortlicher” i.S.d. DSGVO als 3.4. Organisationsdaten beinhalten samtliche  erfasste
Informationsquelle. Informationen Uber den Kunden als Organisation. Daten in
diesem Kontext kdnnen sein:
2. Einfiihrung und Grundlagen 3.4.1. Name und Rechtsform der Organisation
3.4.2. Logo
21.  Personenbezogene Daten (pbD) diirfen gem. Art. 177 DSGVO  3.4.3. Adresse (z. B. Sitz, Rechnungsadresse, Postadresse)
nur so lange gespeichert werden, wie sie fur die vorab  3.4.4. Telefonnummer(n) und E-Mail-Adresse(n)
festgelegten Zwecke bendtigt werden oder eine gesetzliche ~ 3.4.5. Anzahl der Beschaftigten
Aufbewahrungspflicht dies verlangt. Sollten diese Zwecke  3.5. User sind Beschaftigte des Kunden, die die Evermood
nicht mehr bestehen und keine gesetzlichen Vorgaben Plattform nutzen.
entgegenstehen, missen die pbD geldscht werden. Eine 3.6. Power-User kénnen Beschaftigte des Kunden sowie externe
unbegrenzte Aufbewahrung von pbD ist nicht zuldssig. natdrliche oder juristische Personen sein. Power-User
2.2.  Eine Loschung kann darliber hinaus aus einem der folgenden kénnen je nach Berechtigung die Evermood Plattform
Griinde notwendig sein: verwalten, Nutzungsstatistiken einsehen und/oder
2.2.. Die betroffene Person zieht ihre Einwilligung zurlick oder legt Beratungsleistungen fiir User erbringen. Von Power-Usern
Widerspruch gegen die Verarbeitung ein. erhobene Daten kdnnen sein:
2.2.2. Die Datenverarbeitung war von vorneherein unzuldssig. 3.6.1. Vorname
2.2.3. Es besteht eine Rechtspflicht zur Léschung der pbD. 3.6.2. Nachname
2.2.4. Der Ruckbau von Systemen erfordert die L6schung von pbD. 3.6.3. E-Mail-Adresse
2.3.  Zweck dieses Loschkonzepts ist die Einhaltung der  3.6.4. Telefonnummer
gesetzlichen Vorgaben sowie die Sicherstellung der  3.6.5. Passwort
Datensicherheit und des Datenschutzes der einzelnen  3.6.6. Profilfoto
Person. In diesem Ldschkonzept werden daher Léschregeln ~ 3.6.7. Datum des letzten Logins
festgelegt, die den verschiedenen Datenarten jeweils eine  3.6.8. Datum der Profilerstellung
Regelloschfrist sowie einen definierten Startzeitpunkt fir 3.6.9. Datum der letzten Aktualisierung der Profilinformationen
diese Frist zuweisen. Dariiber hinaus finden sich in diesem  3.7.  Anliegen sind jegliche Kontaktanfragen, die von Usern uber
Léschkonzept ~ Vorgaben  zur  Implementierung  der Evermood an Power-User gesendet werden oder von
Léschregeln, zur Dokumentation von L&schvorgéngen, zu Power-Usern in der Evermood Plattform dokumentiert
Verantwortlichkeiten sowie zur regelmaBigen Pflege dieses werden. Daten in diesem Kontext kdnnen sein:
Dokuments und der definierten Prozesse. 3.71.  Freitext- und Multiple-Choice-Angaben
2.4. Das Léschkonzept wurde hierfir in Anlehnung an die  3.7.2. Chatnachrichten (inkl. Zeitstempel)
Vorgaben der DIN 66398 erstellt. 3.7.3. Metadaten zum Anliegen
2.5. Gegenstand dieses Ldschkonzepts sind diejenigen pbD, die
Evermood als “Auftragsverarbeiter” i.S.d. DSGVO vom 4. Loschregeln nach Datenarten
Kunden und dessen Beschaftigten im Rahmen der Nutzung
der Evermood Plattform erhalt und verarbeitet. 41. Tabellarische Ubersicht
2.6. Kunden von Evermood sind als “Verantwortlicher” i.S.d. 411. Die nachfolgende Tabelle zeigt eine Ubersicht der
DSGVO grundsatzlich fir die Umsetzung und Einhaltung Léschregeln nach Datenart. Die genauen Bedingungen sind
geeigneter MaBnahmen zum Schutz der Daten ihrer in den nachfolgenden Ziff. 4.2 bis 4.6 ndher erlautert.
Beschaftigten verantwortlich. Beschaftigte kdnnen daher
ihre  Rechte als “betroffene Person” i.S.d. DSGVO Datenart Fristbeginn Frist
grundsatzlich nur gegentiber dem Kunden geltend machen. -
Dieses Ldschkonzept dient dem Kunden hierfir als Loschantrag durch Unmittelbar
) Evermood
Informationsquelle. Ressourcen
Vertragsende 1 Jahr
3. Begriffe
Ende des Kalenderjahres, in
31.  Sofern nicht explizit anderweitig definiert, gelten die Organisationsdaten | dem der entsprachende 10 Jahre
Begriffsdefinitionen der DSGVO. Beleg entstanden ist
3.2.  PbD gelten dann als geldscht, wenn sie nach der Loschung Power-User Léschantrag durch
nicht mehr vorhanden sind, unkenntlich sind und nicht mehr (Vollstandiges Profily | Evermood oder Power-User, | 1 Jahr
verwendet werden kénnen. Dies kann z. B. durch das Vertragsende
physische Uberschreiben von Daten erreicht werden. Eine Léschantrag durch
andere Option ist die geeignete Zerstdérung des Power-User Power-User oder Evermood | | .o
Datentragers, auf dem sich die pbD befinden. Die L6schung (Optionale Einzeldaten) | (bspw. die L&schung einer
von Daten ist unwiderruflich, das heiBt geldschte Daten Telefonnummer)
kénnen nicht wiederhergestellt werden. Die Léschung von Léschantrag durch User
Daten kann je nach Datenart auf Anfrage eines Users, ) oder Power-User 30 Tage
Power-Users oder nach Ablauf gesetzter Fristen automatisch Anliegen Letzter Statuswechsel zu |6, 12 oder 24
erfolgen. “abgeschlossen” Monate
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41.2. Die Daten kénnen bis zu 14 Tage Uber die oben 5.1. Die oben gelisteten Daten werden von Evermood
angegebenen  Fristen hinaus aus einem  Backup ausschlieBlich in digitaler Form vorgehalten. Die regelméaBige
wiederhergestellt werden. Léschung wird daher grundsatzlich durch automatisierte

Systeme unter Aufsicht der Beschaftigten von Evermood

4.2. Ressourcen durchgefiihrt und dokumentiert. Diese Systeme werden

4.21. Ressourcen kénnen  ausschlieBlich von  Evermood entsprechend der obigen Loschregeln konfiguriert.
hochgeladen werden. 5.2. Um der Speicherbegrenzung gerecht zu werden, werden vor

4.2.2. Ressourcen werden in Absprache mit dem Kunden durch den Inbetriebnahme  einer wiederhergesteliten Datensicherung
Léschantrag von Evermood unmittelbar gelscht. die fur pbD relevanten, automatisierten Sperr- und

4.2.3. Ressourcen werden nach Vertragsende 1.Jahr archiviert unc Léschregeln auf die Daten angewandt. Hierdurch wird

= (zum Zweck einer einfachen sichergestellt, dass Daten, welche zwischenzeitlich geléscht

Wiederherstellung des Systems bei einer etwaigen wurden, aber in der Sicherung noch vorhanden waren,
Wiederaufnahme des Kundenverhéltnisses). erneut gelscht werden (Art. 5 DSGVO). o

5.3. Die Léschung einzelner Daten, die Bestandteil einer

43. Organisationsdaten Sicherungskopie sind, ist nicht moglich.

4.3.. Organisationsdaten kénnen von ausgewahlten Power-Usern .
oder von Evermood hochgeladen werden. 6. Sonderfalle

4.3.2. Organisationsdaten sind als Teil der von Evermood . . . .
ausgestellten Rechnungen buchhaltungsrelevant und werden 6.1. Sollte.n Daten in Ausnahmeféllen in einem vom Regelbetrieb
daher gemaB den gesetzlichen Aufbewahrungsvorschriften abweichenden  Prozess verwendet werden (z. B.
10 Jahre archiviert und anschlieBend geldscht. Gerichtsverfahren), so konnen sie fir diese Verarbeitung

einer anderen Datenart zugeordnet und folglich abweichend

4.4. Power-User von obigen L&schfristen vorgehalten und verarbeitet werden,

4.41. Daten von Power-Usern kdnnen von Evermood sowie soweit dies nach den einschlagigen Rechtsvorschriften
teilweise von dem jeweiligen Power-User erstellt und zulassig oder gefordertl!st.“ . L
geldscht werden. 6.2.  Zur Behandlung von Stoérféllen kann die Loschung zeitweise

4.4.2. Volistandige Profile von Power-Usern werden nach ausgesetzt werden. ) L
Léschantrag oder nach Vertragsende 1 Jahr archiviert unc 6.3. Im Falle eines berechtigten Einzelbegehrens (Zurilickziehung

nschlieBen 16scht. der Einwilligung oder Widerruf) einer betroffenen Person

4.4.3. Vor- und Nachname des Power-Users werden auch nach oder einer gesetzlichen Anordnung kann die Ldschung von
Léschung des Profils weiterhin als Eigenschaft vergangener Daten manuell von entsp_rechend berechtlgten Bescr]aftlgten
Anliegen gespeichert, in denen die Person aktiv war. Dies gilt von Evermood qvur(:hgefuljrt Werde'n. Eine .solche Loschung
fur die gesamte Speicherdauer des betroffenen Anliegens. wird schnellstméglich, spatestens jedoch innerhalb von 30

4.4.4. Optionale Daten (d. h. deren Angabe nicht zwingend Tagen nach Eingang des Begehrens vorgenommen, solange
notwendig ist) werden durch den Ldschantrag des gesetzlich nichts anderes bestimmt ist. )
Power-Users oder Evermoods unmittelbar geldscht. 6.4. Der Rickbau von Systemen kann gegebenenfalls die

Léschung bestimmter Daten bedingen. In einem solchen Fall

4.5. Anliegen kénnen Daten auch abweichend von den obigen Léschfristen

4.51. Anliegen koénnen von Usern und Power-Usern erstellt vorggha!ten“ .unq gelosght werden, solange .dles
werden. verhaltnlsmaBlg ist und im Rahmen der gesetzlichen

4.5.2. User und Power-User, die ein Anliegen erstellt haben, Vorgaben liegt.
kénnen die Loschung von potenziell pbD (Freitext-Angaben . .
und Chatnachrichten) beantragen, indem sie in dem /- Dokumentation von Loschungen
jeweiligen Anliegen auf den Button “Meine Daten I6schen” . . o .

Klicken. 7. Jegliche Ldschung von Daten wird in einem Ldschprotokoll

4.5.3. AusschlieBlich Power-User kénnen den Bearbeitungsstatus dokumentiert. Dies gilt sowohl flir die regelmaBige Léschung
eines Anliegens &ndern. Wihlt ein Power-User den als auch flr Sonderldschungen i.S.d. vorigen Abschnittes.
Bearbeitungsstatus “abgeschlossen” aus, so gilt das Léschprotokolle werden 3 Jahre getrennt vom laufenden
Anliegen als “abgeschlossen”, andernfalls gilt das Anliegen Geschéftsbetrieb aufbewahrt.
als “nicht abgeschlossen”. i 3

4.5.4. Alle potenziell pbD eines abgeschlossenen Anliegens werden 8. Verantwortlichkeiten
nach der letzten Anderung des Bearbeitungsstatus von . . . .
“nicht abgeschlossen” zu “abgeschlossen” 6_12 oder 24 81 Die Kunden von Evermood sind als “Verantwortlicher” i.S.d.
Monate archiviert und dann gelscht. Die Frist bestimmt der DSGVO grundsatzlich flr die Umsetzung und Einhaltung
Kunde. geeigneter MaBnahmen zum Schutz der Daten ihrer

4.5.5. Alle potenziell pbD eines Anliegens werden durch den Beschaftigten verantwortlich. Beschéaftigte kdnnen daher
Léschantrag des Users oder Power-Users 30 Tage archiviert ihre  Rechte als “betroffene Person” i.S.d. DSGVO

grundsatzlich nur gegenuber dem Kunden geltend machen.

456. Sofern sowohl der Bearbeitungsstatus des Anliegens Evermood stellt den Kunden als "Auftragsverarbeiter” i.S.d.
“abgeschlossen” ist als auch ein Léschantrag durch den User DSGVO dieses Loschkonzept als Informationsquelle bereit.
oder Power-User gestellt wurde, so gilt das jeweils frihere ~ 8-2.  Verantwortlich fiir die Festlegung der Bestimmungen dieses
Datum der Léschung. Dokuments, deren Einhaltung sowie die Pflege und

regelmaBige Aktualisierung ist der/die

4.6. Authentifizierung Datenschutzbeauftragte von Evermood.

4.6.. Zur Authentifizierung von Usern wird ein JSON Web Token 8.3. D.er/Di.g Datenschut;beauftragte ist ebenfalls zustandig fir
verwendet. Dieser wird bei jeder Anmeldung automatisch die Klarung von Anliegen und Beantwortung von Fragen zu
vom System erzeugt und nach SchlieBen des diesem Loschkonzept. ) )
Browser-Fensters unmittelbar geléscht. 8.4. Der/Die  aktuelle  Datenschutzbeauftragte wird im

Auftragsverarbeitungsvertrag genannt.
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9.1. Dieses Léschkonzept wird einmal jahrlich geprift und bei

Geschaftsablaufe, gesetzlicher Vorgaben oder sonstiger
Gegebenheiten, die Auswirkungen auf die Bestimmungen
dieses Dokuments haben oder haben kénnten, wird ebenfalls

Bedarf aktualisiert. Bei Anderungen in der eine Prufung und Aktualisierung dieses Loschkonzepts
Organisationsstruktur, Gestaltung der Produkte, vorgenommen.
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