CASPECO° Caspeco Checkout

KRAVSPECIFIKATION

Nedanstaende galler stérre enheter med komplex verksamhet. | vissa fall ar kraven endast
rekommendationer. For det fall att enheten ar mindre kan fler krav 6verga till rekommendationer efter
skriftligt godkdannande av Caspeco.

TEKNIKUTRYMME / KORSKOPPLING FOR PLACERING AV AKTIV NATVERKSUTRUSTNING
Utrymmet ska vara planerat sa att inte fukt eller kondens uppstar, skyddat fran damm (stoft) fran t.ex.
mineraler och andra féroreningar och atkomligt for drift och underhallsarbete. Drifttemperatur +10 -
+27 grader. Luftfuktighet 5% - 85%. Natanslutningen ska vara 230-240VAC, 50Hz, ska anslutas till egen
sakring, 10A och 6verspanningsskydd/transientskydd enligt SS-EN 61643-11.

Rekommendation; eluttagen for natverksutrustningen bor anslutas via egen elgrupp som ligger utanfor
lokalens eventuellt 6vriga jordfelsbrytare. Detta for att utrustningen inte ska paverkas av elavbrott
orsakade av Gverbelastning eller ofrivilliga avbrott pa elgruppen.

NATVERKSKABLAGE

Natverkskablaget ska minst uppfylla SS-EN 50173 Class D for 1Gbit/s (komponentkrav Cat 5e/Cat6). El-
uttag 10A pa egen grupp ska finnas pa vagg dar hylla/skap ska placeras. Den totala langden pa
installerad kabel far inte 6verstiga 90 m mellan korskopplingspanel och uttagen i lokalen. Natverksuttag
kravs for bongskrivare och koksskrivare vid varje POS-terminal (kassaplats). Utrymmet for skapet ska
vara minst 600X600x600 mm for vaggmonterat skap och 600X1800X600 mm for golvskap (BxHxD),
Véggskap med lagst 45 cm djup / fritt utrymme bakom och minst 10 cm fritt utrymme framfér panelen.
Kopplingspaneler ska monteras i 19” stativ.

Rekommendation: tre stycken natverksuttag bor finnas vid varje POS-terminal (kassaplats) for att
sakerstalla drift om nagon kontakt blir skadad.

AKTIVT NATVERK

Natverksutrustningen ska vara dvervakningsbar samt ha stod for hantering via till exempel WebGUI, CLI
och SNMP. Ett dedikerat subnat skall konfigureras fér kassasystemet med DHCP och VLAN-separering.
DHCP-spann med IP-adresser x.x.x.100 till och med x.x.x.200 skall konfigureras for subnatet. Dessa
adresser kommer tilldelas POS-terminaler (iPads). Samtliga skrivare och kortterminaler ska ha fasta IP-
adresser konfigurerade. Fasta IP-adresser for skrivare konfigureras i IP-spannet x.x.x.210 till och med
X.X.X.240. Fasta IP-adresser for kortterminaler konfigureras i IP-spannet x.x.x.10 till och med x.x.x.50. Ett
WiFi natverk med lagst 802.11ac med 2.4 Ghz och 5 Ghz ska tacka ytor dar kassasystemet ska anvandas.
Ett eget SSID kopplat till samma VLAN som POS-terminalerna (iPads) ska konfigureras. Alla
natverkskomponenter ska 6vervakas via SNMP och larm skickas till Caspeco. En Internetférbindelse med
lagst 10 Mbit/s dedikerat for Caspeco Checkout. Brandviaggen ska vara konfigurerad med ett eget VLAN
for kassanatverket till Internet.

Rekommendation: redundans av Internet via 4G med automatiskt omslag bor finnas for att sakerstalla
funktionalitet om fiberforbindelsen gar ner.

LAN & WIFI-TILLVERKARE OCH VERSIONER

Caspeco garanterar funktion med Aruba Networks och Cisco (Meraki). Om annan tillverkare av
natverksutrustning anvands kan inte Caspeco garantera nagot, men nedan instéllningar far anvdndas
som underlag.



CASPECO° Caspeco Checkout

CISCO MERAKI
Version som éar verifierad och fungerar bade med Caspeco Checkout och Verifone Terminaler ar Meraki
Network OS*= MR25.14 och med accesspunkts modellen MR36 and MR74. Natverket ska vara uppsatt
med foljande instéllningar:
© 2.4 Ghz bandet skall stangas av pa SSID for PoS.
© Channel Width skall vara 40 Mhz alternativt 20 Mhz om antalet accesspunkter

overstiger kanalerna som finns tillgangliga.

O Fast Roaming (802.11r): disabled

ARUBA NETWORKS

Version som éar verifierad och fungerar bade med Caspeco Checkout och Verifone Terminaler &r
InstantOS v6.5.4.1 och med accesspunkts modellen IAP-315 och utomhusaccesspunkten IAP-365.
Natverket ska vara uppsatt med foljande installningar:

O Bandsteering Mode: Prefer 5 Ghz

© 80 Mhz support: Disabled

O Channel Width skall vara 40 Mhz alternativt 20 Mhz om antalet accesspunkter éverstiger kanalerna
som finns tillgangliga.

Client Aware: Enabled

Deny inter user bridging: disabled
Broadcast filtering: disabled

Fast Roaming (802.11r): Disabled

O 0 0O 0O O

Deauth Inactive Clients: Disabled

EL

Caspeco Checkout enheter och natverksutrustningen behover jamn och stabil tillgang till el utan
stromspikar eller spanningssvangningar. For att forhindra detta ska kassans enheter och
natverksutrustningen koras pa en dedikerad sarkringsgrupp om 10A. Kassans enheter ska ej dela grupp
med till exempel kyldiskar och ugnar etc, da dessa kan skapa svangningar i stromtillforseln.

Rekommendation: for att sdkerstalla funktionalitet vid stromavbrott samt for att minimera risken for
stromspikar och spanningssvangningar bér man placera en UPS vid korskopplingen for
natverksutrustningen samt vid de fasta kassa-terminalerna.
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