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Petne informacje podawane przed zawarciem umowy ubezpieczenia zawarte sg w warunkach ubezpieczenia Leadenhall Cyber, Ochrona bezpieczenstwa informacji
oznaczonych symbolem LW023/CYB/6.1.

Jakiego rodzaju jest to ubezpieczenie?
Ubezpieczenie Leadenhall Cyber to dobrowolne ubezpieczenie OC i majatku klasyfikowane w Dziale Il, grup: 9 (szkody wtasne), 13 (odpowiedzialno$¢ cywilna), 16
(ryzyka finansowe) i 17 (ochrona prawna)
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Co jest przedmiotem ubezpieczenia?

J Stosownie do wybranego wariantu umowy przedmiotem ubezpieczenia moze
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odpowiedzialnos$¢ cywilna z tytutu naruszenia prywatnosci, w tym za
wyciek danych osobowych,

koszty odpowiedzialnosci regulacyjnej z tytutu naruszenia prywatnosci,
w tym za wyciek danych osobowych,

koszty obstugi incydentu informatycznego, w tym koszty reakcji na
incydent i koszty zarzadzania kryzysowego,

odpowiedzialnos¢ cywilna za szkody (inne niz rzeczowe i osobowe)
spowodowane przez system informatyczny ubezpieczonego,
odpowiedzialnos¢ cywilna z tytutu bezprawnych czynéw
multimedialnych,

koszty wymuszonych pfatnosci,

utracony zysk i koszty odtworzenia zasobdéw cyfrowych.

Sumy ubezpieczenia sa kazdorazowo wskazane w Polisie.

Gdzie obowiazuje ubezpieczenie?
v Ubezpieczenie obowigzuje na catym $wiecie, 24 godziny na dobe.

Co nalezy do obowigzkéw ubezpieczonego?
Ubezpieczony jest obowigzany miedzy innymi do:

weryfikacji prawdziwosci oswiadczen sktadanych przed zawarciem
ubezpieczenia Leadenhall Cyber i podpisania wniosku o ubezpieczenie
oraz optacenia sktadki w terminie i w sposéb wskazany w polisie, a takze
wskazania we wniosku zgodnie z prawda branzy, w ktérej dziata,
wartosci osigganych przychodéw z tytutu dziatalnosci oraz informacji

o szkodach cyber w przesztosci.

stosowania oprogramowania antywirusowego i firewall i ich aktualizacje
co najmniej raz na kwartat, tworzenia kopii zapasowych swoich danych,
wdrozenia procedur dostepu do swojego systemu informatycznego

i jego aktualizacji, posiadania pisemnej procedury zapewnienia ciggtosci
dziatania w razie incydentu informatycznego w przypadku korzystania z
ochrony w zakresie kosztéw odtworzenia danych lub utraty zysku,
wspotpracy z ubezpieczycielem w przypadku zgtoszenia szkody
podlegajacej likwidacji na podstawie polisy Cyber,

natychmiastowego podjecia, na wtasny koszt, wszelkich niezbednych
dziatart w celu zapobiezenia powstaniu lub zwigkszeniu sie rozmiaru
szkody,

zawiadomienia policji lub wtasciwych organdéw $cigania w przypadku
podejrzenia naruszenia prawa,

zgtoszenia ubezpieczycielowi zdarzen objetych ochrong ubezpieczeniowa
bezzwtocznie, nie pézniej niz w terminie 14 dni od dowiedzenia sig

o tych zdarzeniach,

doreczenia dokumentéw i informacji uzasadniajacych roszczenia,
zazadanych przez ubezpieczyciela.

Jak i kiedy nalezy optaca¢ sktadki?

Sktadke nalezy optaci¢ w terminie i na rachunek bankowy wskazany

w otrzymanym dokumencie polisy lub noty pokrycia (jezeli zostata
przekazana zanim wystawiono polise). W tytule przelewu nalezy wpisac¢
numer polisy.

Kiedy rozpoczyna sie i koniczy ochrona ubezpieczeniowa?

v

Ochrona ubezpieczeniowa rozpoczyna sie z pierwszym dniem okresu

ubezpieczenia wskazanego w polisie pod warunkiem terminowego

optacenia sktadki (lub jej pierwszej raty).

Ochrona ubezpieczeniowa wygasa:

o zdniem korica okresu ubezpieczenia wskazanego w polisie,

® wyczerpania sumy ubezpieczenia,

o z chwilg wypowiedzenia przez ubezpieczyciela w razie
niedostarczenia podpisanego wniosku o ubezpieczenie.

Jak rozwigza¢ umowe?
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Jezeli umowa ubezpieczenia jest zawarta na okres dtuzszy niz sze$é
miesiecy, ubezpieczajacy ma prawo odstgpienia od niej w terminie
trzydziestu dni, a w przypadku, gdy ubezpieczajacy jest przedsiebiorca
w terminie siedmiu dni, od dnia zawarcia umowy. Oswiadczenie

o wypowiedzeniu umowy nalezy przestac listem poleconym lub
dostarczy¢ za potwierdzeniem odbioru na adres: Leadenhall Insurance
S.A., ul. Domaniewska 42, 02-672 Warszawa

Konsument, ktéry zawart umowe ubezpieczenia na odlegtos¢, moze od
niej odstapic bez podania przyczyn, sktadajac oswiadczenie na pismie
w terminie 30 dni od dnia zawarcia umowy lub od dnia potwierdzenia
informacji, o ktérych mowa w art. 39 ustawy o prawach konsumenta,
jezeli jest to termin pdzniejszy. Termin uwaza sie za zachowany, jezeli
przed jego uptywem oswiadczenie zostato wystane. W przypadku
odstapienia od umowy ubezpieczenia konsument zobowigzany jest do
poniesienia kosztu sktadki za okres, w ktérym zaktad ubezpieczen
udzielat ochrony ubezpieczeniowej.

Czego nie obejmuje ubezpieczenie?

wyptat ponad limit kwotowy (suma ubezpieczenia) — okreslony jest w
polisie w odniesieniu do kazdej z sekcji,

zdarzen powstatych przed rozpoczeciem lub zakoriczeniem okresu
ubezpieczenia i przed datg retroaktywnga — ochrona obejmuje roszczenia
i szkody zgtoszone w okresie ubezpieczenia z tytutu zdarzen, ktére miaty
miejsce po dacie retroaktywnej,

kwot objetych udziatem wtasnym — ochrona ubezpieczeniowa jest
ograniczona do wartosci udziatdw wtasnych wskazanych w polisie

w odniesieniu do kazdej sekcji,

roszczen wynikajacych z nieszyfrowania danych na przenosnych
nosnikach (w przypadku braku deklaracji o szyfrowaniu)

Jakie sg ograniczenia ochrony ubezpieczeniowej?
Ubezpieczyciel nie ponosi odpowiedzialnosci za:

szkody osobowe i rzeczowe oraz odpowiedzialnosci za szkody osobowe
lub rzeczowe (szkoda osobowa polega na uszkodzeniu ciata, rozstroju
zdrowia lub spowodowaniu $mierci; szkoda rzeczowa polega na
uszkodzeniu, zniszczeniu lub utracie rzeczy),

szkody spowodowane brakiem lub zaktéceniem zasilania elektrycznego,
dziatania satelity, brakiem dostaw gazu, wody, tacznosci telefonicznej,
kablowej, telekomunikacyjnej lub innych mediéw,

szkody spowodowane przez m.in. przez pozar, zadymienie, eksplozje,
uderzenie pioruna, podmuch wiatru, powddz, a takze szkody zwigzane

z zanieczyszczeniem lub uzyciem szkodliwych lub toksycznych substancji,
kontraktowe zobowigzania inne niz zobowigzanie do zachowania
poufnosci lub ochrony prywatnosci,

szkody lub roszczenia zwigzane z obrotem papierami wartosciowymi,
programami $wiadczer pracowniczych lub emerytalnych, zarzutami

o dziatanie w zorganizowanych grupach przestepczych lub naruszenie
prawa antymonopolowego i innych przepiséw dotyczacych ochrony
konkurencji oraz przepiséw dotyczacych zatrudnienia,

szkody lub roszczenia spowodowane lub zwigzane z umys$inym
naruszeniem przepiséw prawa, oszustwem, dziataniem z bezprawnym
zamiarem, jezeli zostato to przyznane przez ubezpieczonego lub ustalone
prawomocnym wyrokiem sadu,

dziatania jako cztonka wtadz, powiernika, wspdlnika lub roszczen oséb
lub podmiotéw wspétubezpieczonych lub powigzanych (tj. posiadajacych
ponad 15% udziatéw w kapitale danego podmiotu),

straty wynikajgce z utraty rynku, spadku przychodéw lub wzrostu
zobowigzan handlowych,

straty wynikajace z oszustw cyfrowych (np. btedne dokonanie przelewu).



