
 

 

Pełne informacje podawane przed zawarciem umowy ubezpieczenia zawarte są w warunkach ubezpieczenia Leadenhall Cyber, Ochrona bezpieczeństwa informacji 

oznaczonych symbolem LW023/CYB/6.1. 

Jakiego rodzaju jest to ubezpieczenie? 

Ubezpieczenie Leadenhall Cyber to dobrowolne ubezpieczenie OC i majątku klasyfikowane w Dziale II, grup: 9 (szkody własne), 13 (odpowiedzialność cywilna), 16 

(ryzyka finansowe) i 17 (ochrona prawna)

 

 

Co jest przedmiotem ubezpieczenia?  
Stosownie do wybranego wariantu umowy przedmiotem ubezpieczenia może 
być: 

✔ odpowiedzialność cywilna z tytułu naruszenia prywatności, w tym za 

wyciek danych osobowych, 

✔ koszty odpowiedzialności regulacyjnej z tytułu naruszenia prywatności, 
w tym za wyciek danych osobowych, 

✔ koszty obsługi incydentu informatycznego, w tym koszty reakcji na 
incydent i koszty zarządzania kryzysowego, 

✔ odpowiedzialność cywilna za szkody (inne niż rzeczowe i osobowe) 
spowodowane przez system informatyczny ubezpieczonego, 

✔ odpowiedzialność cywilna z tytułu bezprawnych czynów 
multimedialnych, 

✔ koszty wymuszonych płatności, 

✔ utracony zysk i koszty odtworzenia zasobów cyfrowych. 
Sumy ubezpieczenia są każdorazowo wskazane w Polisie. 

  

 

Gdzie obowiązuje ubezpieczenie? 

✔ Ubezpieczenie obowiązuje na całym świecie, 24 godziny na dobę. 
  

 

Co należy do obowiązków ubezpieczonego? 
Ubezpieczony jest obowiązany między innymi do: 

✔ weryfikacji prawdziwości oświadczeń składanych przed zawarciem 
ubezpieczenia Leadenhall Cyber i podpisania wniosku o ubezpieczenie 
oraz opłacenia składki w terminie i w sposób wskazany w polisie, a także 
wskazania we wniosku zgodnie z prawdą branży, w której działa, 
wartości osiąganych przychodów z tytułu działalności oraz informacji 
o szkodach cyber w przeszłości. 

✔ stosowania oprogramowania antywirusowego i firewall i ich aktualizację 
co najmniej raz na kwartał, tworzenia kopii zapasowych swoich danych, 
wdrożenia procedur dostępu do swojego systemu informatycznego 
i jego aktualizacji, posiadania pisemnej procedury zapewnienia ciągłości 
działania w razie incydentu informatycznego w przypadku korzystania z 
ochrony w zakresie kosztów odtworzenia danych lub utraty zysku, 

✔ współpracy z ubezpieczycielem w przypadku zgłoszenia szkody 
podlegającej likwidacji na podstawie polisy Cyber, 

✔ natychmiastowego podjęcia, na własny koszt, wszelkich niezbędnych 
działań w celu zapobieżenia powstaniu lub zwiększeniu się rozmiaru 
szkody, 

✔ zawiadomienia policji lub właściwych organów ścigania w przypadku 
podejrzenia naruszenia prawa, 

✔ zgłoszenia ubezpieczycielowi zdarzeń objętych ochroną ubezpieczeniową 
bezzwłocznie, nie później niż w terminie 14 dni od dowiedzenia się 
o tych zdarzeniach, 

✔ doręczenia dokumentów i informacji uzasadniających roszczenia, 
zażądanych przez ubezpieczyciela. 

  

 

Jak i kiedy należy opłacać składki? 

✔ Składkę należy opłacić w terminie i na rachunek bankowy wskazany 
w otrzymanym dokumencie polisy lub noty pokrycia (jeżeli została 
przekazana zanim wystawiono polisę). W tytule przelewu należy wpisać 
numer polisy. 

  

 

Kiedy rozpoczyna się i kończy ochrona ubezpieczeniowa?  

✔ Ochrona ubezpieczeniowa rozpoczyna się z pierwszym dniem okresu 
ubezpieczenia wskazanego w polisie pod warunkiem terminowego 
opłacenia składki (lub jej pierwszej raty).  

✔ Ochrona ubezpieczeniowa wygasa: 

● z dniem końca okresu ubezpieczenia wskazanego w polisie, 
● wyczerpania sumy ubezpieczenia, 
● z chwilą wypowiedzenia przez ubezpieczyciela w razie 

niedostarczenia podpisanego wniosku o ubezpieczenie.  

  

 

Jak rozwiązać umowę? 

✔ Jeżeli umowa ubezpieczenia jest zawarta na okres dłuższy niż̇ sześć 
miesięcy, ubezpieczający ma prawo odstąpienia od niej w terminie 
trzydziestu dni, a w przypadku, gdy ubezpieczający jest przedsiębiorcą 
w terminie siedmiu dni, od dnia zawarcia umowy. Oświadczenie 
o wypowiedzeniu umowy należy przesłać listem poleconym lub 
dostarczyć za potwierdzeniem odbioru na adres: Leadenhall Insurance 
S.A., ul. Domaniewska 42, 02-672 Warszawa 

✔ Konsument, który zawarł umowę ubezpieczenia na odległość, może od 
niej odstąpić bez podania przyczyn, składając oświadczenie na piśmie 
w terminie 30 dni od dnia zawarcia umowy lub od dnia potwierdzenia 
informacji, o których mowa w art. 39 ustawy o prawach konsumenta, 
jeżeli jest to termin późniejszy. Termin uważa się za zachowany, jeżeli 
przed jego upływem oświadczenie zostało wysłane. W przypadku 
odstąpienia od umowy ubezpieczenia konsument zobowiązany jest do 
poniesienia kosztu składki za okres, w którym zakład ubezpieczeń 
udzielał ochrony ubezpieczeniowej.  

  

 

Czego nie obejmuje ubezpieczenie? 
● wypłat ponad limit kwotowy (suma ubezpieczenia) – określony jest w 

polisie w odniesieniu do każdej z sekcji, 
● zdarzeń powstałych przed rozpoczęciem lub zakończeniem okresu 

ubezpieczenia i przed datą retroaktywną – ochrona obejmuje roszczenia 
i szkody zgłoszone w okresie ubezpieczenia z tytułu zdarzeń, które miały 
miejsce po dacie retroaktywnej, 

● kwot objętych udziałem własnym – ochrona ubezpieczeniowa jest 
ograniczona do wartości udziałów własnych wskazanych w polisie 
w odniesieniu do każdej sekcji,  

● roszczeń wynikających z nieszyfrowania danych na przenośnych 
nośnikach (w przypadku braku deklaracji o szyfrowaniu) 

  

 

Jakie są ograniczenia ochrony ubezpieczeniowej? 
Ubezpieczyciel nie ponosi odpowiedzialności za: 
● szkody osobowe i rzeczowe oraz odpowiedzialności za szkody osobowe 

lub rzeczowe (szkoda osobowa polega na uszkodzeniu ciała, rozstroju 
zdrowia lub spowodowaniu śmierci; szkoda rzeczowa polega na 
uszkodzeniu, zniszczeniu lub utracie rzeczy), 

● szkody spowodowane brakiem lub zakłóceniem zasilania elektrycznego, 
działania satelity, brakiem dostaw gazu, wody, łączności telefonicznej, 
kablowej, telekomunikacyjnej lub innych mediów, 

● szkody spowodowane przez m.in. przez pożar, zadymienie, eksplozję, 
uderzenie pioruna, podmuch wiatru, powódź, a także szkody związane 
z zanieczyszczeniem lub użyciem szkodliwych lub toksycznych substancji, 

● kontraktowe zobowiązania inne niż zobowiązanie do zachowania 
poufności lub ochrony prywatności,  

● szkody lub roszczenia  związane z obrotem papierami wartościowymi, 
programami świadczeń pracowniczych lub emerytalnych, zarzutami 
o działanie w zorganizowanych grupach przestępczych lub naruszenie 
prawa antymonopolowego i innych przepisów dotyczących ochrony 
konkurencji oraz przepisów dotyczących zatrudnienia, 

● szkody lub roszczenia spowodowane lub związane z umyślnym 
naruszeniem przepisów prawa, oszustwem, działaniem z bezprawnym 
zamiarem, jeżeli zostało to przyznane przez ubezpieczonego lub ustalone 
prawomocnym wyrokiem sądu, 

● działania jako członka władz, powiernika, wspólnika lub roszczeń osób 
lub podmiotów współubezpieczonych lub powiązanych (tj. posiadających 
ponad 15% udziałów w kapitale danego podmiotu), 

● straty wynikające z utraty rynku, spadku przychodów lub wzrostu 
zobowiązań handlowych, 

● straty wynikające z oszustw cyfrowych (np. błędne dokonanie przelewu). 
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