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O contexto do
Open Banking

Desde 2018, registou-se um aumento significativo das iniciativas
de Open Banking em todo o mundo. Paralelamente, os clientes desejaom
ter uma visdo consolidaoda de seus investimentos, e dados financeiros
de uma maneira geral, numa Unica aplicagdo.

Embora na Europa o regulomento PSD2 se restrinjo 4ds contas
correntes, hd uma necessidade premente de consolidar as
contas de investimento. A América Latina e o Oriente Médio ainda
ndo dispdéem de um instrumento regulador deste género ou estdo
em processo de regularizagdo.

Sendo o Wealth Management um setor novo porémem
rdpido crescimento, € necesdrio o estabelecimento de um
padrdo global de operacdo. Até hoje, ndo foi definida uma
forma unificada de salvaguardar a seguranga financeira nem
de disponibilizar garantias e codigos de ética.

Enquanto empresa AISP (Fornecedor de Servicos de Informacoées
sobre Contas), a Flanks garante que a seguranga, a
confidencialidade e a autenticidade dos dados sejam sempre
nossa prioridade maxima. O que também implica assegurar
aos Nossos clientes que garantimos a seguranga das
respectivas informacgdes.




Na Flanks a segurancga,
a confidencialidade e a
autenticidade dos
dados sdo sempre
nossa prioridade
principal.

E por este motivo que hoje vamos entrevistar
o principal especialista em seguranca
e ciberseguranca da Flanks: Sergi Lao -
CTO e CISO da empresa.
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1. Por que motivo a
segurancga é tdo
importante nos dias
atuais?

Sergi Lao: Hoje em dia, a ciberseguranga é
fundomental em todos os setores, com
especial destaque para os que lidaom com
dados confidenciais, como o0s setores da
saude e finangas. A seguranga também &
algo que tem de coexistr com a
experiéncia do usudrio, 0 que &€ um grande
desafio.

Garantir a privacidade, a confidencialidade
e a integridade dos dados (algo conhecido
como CIA) deve ser um dos principais
objetivos das empresas que operam
nesses setores. E importante ndo esquecer
que o setor financeiro é altamente
regulaomentado, com o intuito de garantir
um nivel excepcional de segurancga,
qualidade e transparéncia dos servigos.
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2. 0 que faz a Flanks em
termos de "seguranca”?

Sergi Lao: A Flanks protege dados em todos
os niveis do modelo OSI (Interligacdo de
Sistemas Abertos: a norma universal das
fungdes de comunicagdo num sistema de
computagéo). Damos suporte & seguranga
fisica da nossa infraestrutura com
certificagbes de qualidade e seguranca do
Google Cloud Platform. Do Nivel de
Transporte para  cima, as medidas de
seguranca sdo cumpridas, incluindo a
encriptagdo das comunicagdes externas e
internas. Estes métodos de extragdo de
dados (conhecidos como RSA e AES-256)
ndo sdo personalizados, mas fazem parte
de normas de mercado seguras e
devidamente testadas.

Por fim, & importante ressaltar que somos
uma empresa AISP regulada, o que significa
que o Banco Central Espanhol valida os
NOssos procedimentos e pProcessos.
Também estamos  sujeitos o  auditorias
anuais realizadas por empresas externas,
como a Deloitte.



3.0 que é um Provedor de Servigos de
Informacdes de Contas (AISP)?

Sergi Lao: Um Provedor de Servigos de Informagdes de Contas &
uma empresa autorizada a obter dados de contas fornecidos por
bancos e outras instituigoes financeiras. £ a figura principal do
atual ambiente empresarial de Open Banking e um servico
fundamental que envolve um processo de candidatura rigoroso.

Tornar-se um AISP permite a uma empresa financeira, como a
Flanks, compilar dados provenientes de varias contas bancdarias.
Compete também ao AISP explicar ao utilizador final que dados
serdo extraidos, a duragdo e quem terd acesso A0S Mesmos.
O percurso de consentimento digital constitui a base do
processamento de dados para os AISPs sob as normas da LGDP.
Além disso, desempenhar fungdes de AISP significa cumprir
metodologias e normas de seguranga que podem ser aplicadas
ds contas correntes e também a outros produtos financeiros.
Tudo com a garantia de que todos os processos sdo auditados,
protegidos e monitorizados.

4.0nde os dados sd@o
armazenados?

Sergi Lao: A Flanks empenha-se em vincular os dados
financeiros a qualquer sistema, oferecendo a melhor flexibilidade
de armazenamento de informagdes. Oferecemos a possibilidade
de guardd-los em modos e regides diferentes. Também
podemos limitar ou expandir o dmbito dos dados guardados
para garantir a sua maxima privacidade.

A solugdo da Flanks & implementada em dois modelos de
armazenamento de dados diferentes: no local ou como Software
as a Service - SaaS (na nuvem). Em ambos os modelos, os dados
e as credenciais sdo obtidos com o consentimento do cliente.

No primeiro, os dados e as credenciais extraidos sdo alojados no
ambiente de Tl do cliente. A respectiva equipe de Tl é
responsavel pela seguranga dos mesmos e pelo funcionamento
correto da solugdo, e a equipe da Flanks estard disponivel para
esclarecer quaisquer davidas. Se optar pelo segundo modelo, os
dados e as credenciais serdo armazenados na Europa, mais
especificamente nos Paises Baixos. A Flanks serd a responsdavel
pelo alojamento, manutengdo e seguranga. As suds credenciais
serdo geridas e protegidas pela Flanks, e tanto os dados como
as credenciais serdo encriptados e separados das chaves de
encriptacdo.




5. Como é que tudo isto se integra em
nossa rotina como clientes?

Sergi Lao: Enquanto empresa regulada, a Flanks leva a cabo
verificagbes de consentimento rigorosas para cada investidor,
consultor e respetivos acessos ao banco digital. Da mesma forma,
todas as informagdes sobre investimentos passados e presentes sdo
encriptadas do principio ao fim dos processos.

Em termos de confidencialidade dos dados, no dmbito da LGPD, a
Flanks é responsadvel pelo tratamento de dados. Isto significa que a
Flanks nd&o analisa nem partiha dados com terceiros ndo
autorizados. A Flanks cumpre a LGPD e age em nome do proprietdrio
das credenciais que consente a obtencdo e a partilha dos dados
extraidos pela Flanks com o nosso cliente. As credenciais sdo
fornecidas diretamente a Flanks e o cliente obtém um identificador
para as mesmas. Por fim, o utilizador pode pedir a remogdo das
credenciais da Flanks quando assim o bem entender.

6. Como sdo processadas as credenciais
bancdarias que requerem um cédigo de
verificacéo?

Sergi Lao: A Flanks encara o Cédigo de Verificagdo (SCA), também
denominada Autenticagdo de Dois Fatores (2FA), como um recurso de
seguran¢ca para os utilizadores que conectom ao respectivo
sistema. Por este motivo, replica o comportamento aplicado pelo
banco no processo de inicio de sessdo de cada entidade: Se o banco
enviar um coédigo por SMS, a Flanks ird recebé-lo e ter
visibilidade sobre o processo de inicio de sessdo do utilizador.
Estamos cientes de que a SCA pode afetar a experiéncia do
utilizador. Por isso, estabelecemos fluxos personalizados de recolha
de autorizagdo otimizada junto dos nossos clientes.

Aléem de um codigo por SMS, existem muitas outras formas de um
utilizador aplicar a SCA: através de um telefonema, uma aplicagdo de
autenticagdo com codigos tempordrios, impressdo digital e
reconhecimento facial, chaves de seguranga, codigo QR, entre outros.
A Flanks utiliza todos os métodos, salvaguardando o processo de
seguranga de cada entidade depositdria.

7. Como séo obtidas as informacgoées?

A Flanks utiliza um sistema de extragdo de informacdes proprio para
garantir que todo e qualquer acesso é encriptado de ponta a ponta.
Este sistemma ndo sO cumpre as principais normas de seguranga,
como também replica a seguranga fornecida pela instituigdo

financeira a que conectamos (quer seja um fator biométrico duplo,
SMS, token, etc.). As informacgées sdo sempre extraidas através de APIs
publicas e privadas que proporcionam um nivel de seguranga otimo,
uma vez que O dcesso NAo exige O recurso a ferramentas de
terceiros.



8. Como os dados sdo
encriptados?

Sergi Lao: A Flanks armazena os acessos com
uma chave de encriptagcdo dupla que utiliza o
servico KMS do Google Cloud. As credenciais so
s@o concedidas com o consentimento do usudrio,
que aceita que a Flanks transfira os dados
extraidos para o cliente (o consultor financeiro ou
uma aplicagéo de visualizagdo de investimentos).
Por predefinicdo, todas as operacgdes geridas pela
Flanks s&o s6 de leitura e os tokens de SCA ndo
sdo armazenados em parte alguma.

9. Como garantem o acesso
so de leitura a interface?

Sergi Lao: Por imperativos regulamentares, as
entidades financeiras exigem uma SCA para d
realizacdo de qualquer operacdo que afete direta
e irreversivelmente a respectiva  situacdo
financeira. Por exemplo, uma transferéncia
bancdaria, a compra de agdes ou a canalizagdo
de um fundo de investimento. Por
conseguinte, o acesso concedido a Flanks
ndo & suficiente para gerar uma alteragdo
irreversivel no cerne da empresa. Do mesma
forma, a empresa ¢é regulada e auditada
para reforgar a confianga que os
utilizadores depositam na Flanks.

10. Um cliente n&o viola os
Termos e Condic¢des do banco
depositdario se transmitir os
respetivos dados de
autenticacdo a terceiros?

Sergi Lao: Ndo hd& qualquer hipdtese de tal
acontecer. Como mencionado anteriormente,
todo e qualquer movimento é realizado com o
consentimento e o conhecimento do usudrio, e
em circunstdncia alguma os dados ou
credenciais sdo partiihados com terceiros. Afinal
de contas, somos uma empresa baseada na
LGPD e os seus dados estardo sempre seguros

Cconaosco.

) Flanks =

The bridge between
your favorite reporting
tool and custodian
entities

11. Como posso
tirar partido dos
servicos da
Flanks?

Sergi Lao: Pode contactar-nos
através da nossa pdgina de
contacto do website. Nessa pdgina,
€& possivel agendar o primeiro
telefonema com a nossa Equipe de
Vendas em quatro idiomas:
espanhol,  inglés, francés e
portugués. Serd um prazer para a
nossa  equipe  ajudar-lhe e
responder a quaisquer questdes
sobre a sua transformacdo digital.

Informacdo de
contato

Nossos assessores estdio sempre
disponiveis para responder
qualquer pergunta que tenha
surgido nesta leitura.

flanks.io/contact

hello@flanks.io




Mais rapido,
mais seguro e
mais confiavel.






