
ORPHEUS
Cyber sensibilisation pour les jeunes



Vrai ou Faux?

Traduction : 

« Ne croyez pas tout ce que vous voyez sur Internet simplement parce qu'il y a une 
citation avec l'image d'une personne digne de confiance à côté ». 
George Washington



Exercise

• Évaluez vous-même et vos camarades de 
classe : 

• Votre conscience des fausses informations en ligne

• La sensibilisation de vos camarades de classe aux 
fausses informations en ligne 



Objectives

Les objectifs de cette formation sont :

• Renforcer votre compréhension des différents types de fausses informations 

que vous pouvez rencontrer en ligne

• Renforcer votre compréhension de la manière dont les fausses informations 

en ligne peuvent vous mettre en danger et des raisons pour lesquelles elles 

le sont

• Renforcer vos compétences afin de pouvoir évaluer efficacement les 

informations que vous rencontrez en lignerenforcer votre compréhension des 

effets des préjugés cognitifs. 

• Réfléchir de manière critique aux limites de la liberté d'expression.

• Réfléchir de manière critique au rôle des médias et de la vie privée. 



Que sont les fake news? 



Fake News –Définition

Tout en reconnaissant la complexité et la nuance du terme 

"fake news", nous définissons les fake news comme la 

présentation délibérée d'affirmations (généralement) 

fausses ou trompeuses en tant que nouvelles, lorsque les 

affirmations sont trompeuses à dessein.

(Gelfert, 2018)



Fake News

MésinformationDésinformation

Fausse Information: Définitions

• Fausse
information

• Crée pour 
nuire

• Ou du profit

• Ex: hoaxes

• Fausse
information

• Sans 
intention de 
nuire

• Ex: myths, 
légendes
urbaines

• Fausse information

• Présentée comme factuelle

• Généralement pour faire du 
tort / du profit (mais pas 
toujours)



Catégories de fausse information -
Exercice

• Journalisme bâclé

• Satire/parodie

• Clickbait

• Titres trompeurs

• Propagande

• Faux / pseudo-science

• Deepfakes



Journalisme bâclé



●Satire/parodie

https://www.theonion.com/trump-blames-nation-s-susceptibility-to-coronavirus-out-1843392614
https://www.theonion.com/trump-blames-nation-s-susceptibility-to-coronavirus-out-1843392614


Clickbait



Titres trompeurs



Propagande





Fake / pseudo science



Deepfakes

• Connaissez-vous ces personnes ?



Deepfakes

● Deepfakes : séquences vidéo manipulées pour faire croire 

qu'une personne a dit ou fait quelque chose qu'elle n'a pas fait.

● Réalisées à l'aide de l'IA (intelligence artificielle) pour 

remplacer le visage de l'acteur original par un autre.

● Peut être utilisé pour promouvoir les fake news en faisant 

croire que des personnalités publiques disent ou font des 

choses qui leur seraient préjudiciables.



Deepfakes



Deepfakes



Question ? 

• Vous vous inquiétez de la façon dont les développeurs 
d'applications comme FaceApp peuvent utiliser vos 
images ?





Un journalisme biaisé

●3-Bias



Qu'est-ce que le biais cognitif ?

- Jugements rapides et inconscients

- Aveugle à ses propres erreurs de pensée

- Effet de vérité illusoire et erreur de confirmation

- Nous préférons les médias et les informations qui confirment nos 
croyances.

- Il est de plus en plus facile de filtrer les informations de manière à 
confirmer que l'on a raison.

- Nous surestimons notre compréhension du monde.



Effet de vérité illusoire



Erreur de confirmation



Impact des fausses informations



Peur : Vais-je arrêter de sortir parce que des clowns dangereux circulent dans 

ma ville ? Aurai-je des insomnies ? Ma qualité de vie va-t-elle diminuer ?

Impact des fausses informations



Impact des fausses informations

Des idées racistes :  Si ce post m'amène à croire que les musulmans envahissent le 

pays, serai-je en colère contre la politique du gouvernement ? Est-ce que je vais 

entretenir des idées racistes ? Vais-je voter pour un parti politique qui veut fermer les 

frontières 



Impact des fausses informations

La violence : Les fausses rumeurs qui visent des individus spécifiques peuvent avoir 

des conséquences majeures. Ces personnes peuvent être harcelées sur les médias 

sociaux, et visées par des insultes et des menaces qui ont parfois des répercussions 

dans la vie réelle, comme nous l'avons vu avec ce qui s'est passé en Inde et au 

Mexique. Il ne faut jamais se fier uniquement aux informations non validées qui circulent 
sur les médias sociaux pour décider qu'une personne est coupable.



Impact des fausses informations

• Impacts démographiques : Vais-je voter différemment si je sais que le pape 
soutient la candidature d'un politicien ? On sait désormais que les fausses 
informations ont joué un rôle majeur dans la dernière élection présidentielle 
américaine. C'est l'une des raisons pour lesquelles les médias ont tant parlé du 
phénomène des fake news, car il s'agit d'un enjeu démocratique important. En bref, 
les impacts sont bien réels et il faut éviter de partager les fake news.



Fact Checking Twitter



Question

• La diffusion de fausses nouvelles devrait-elle être illégale ? 



Comment les fausses informations se 
propagent ?

Dynamique et 
algorithmes des médias 

sociaux

Les botnets amplifient 
les fake news sur les 

médias sociaux

Environ ¼ des tweets de fausse 
information générés par des 

bots.

Usines à trolls / Farms
diffusant des fake news

Même lorsque les bots sont 
retirés de l'équation, les fausses 
informations se propagent plus 

largement que les vraies.





Question

• Une entreprise devrait-elle être autorisée à 
recueillir autant de données sur vous ? 





Comment repérer un bot

● Le compte a-t-il publié un nombre anormalement élevé de 

messages ?

● Le compte a-t-il publié un contenu identique sur plusieurs autres 

comptes ? 

● Des informations manquent-elles dans le profil de l'utilisateur ?

● Le compte suit-il un modèle de dénomination similaire à d'autres 

comptes publiant un contenu similaire ?



Comment repérer les Fake News



Les 3 meilleurs conseils pour repérer 
les fake news

CONSEIL n° 1 - Tenez compte de la crédibilité de l'organe de 
presse qui publie l'information.

Consultez les pages " À propos " et " Contacts " du site web 
pour savoir qui y travaille et comment l'organisation est 
financée. 
Cherchez le nom de l'auteur ou du journaliste pour 
découvrir ce qu'il a écrit d'autre.



Les 3 meilleurs conseils pour repérer 
les fake news

CONSEIL n° 2 - Regardez au-delà du titre

● Le titre est-il cohérent avec l'histoire ?
● Les dates et les échéances de l'article ont-elles un 

sens ?
● Le style est-il sensationnel ?
● L'article cherche-t-il à susciter des sentiments 

négatifs tels que la colère, la haine ou le 
ressentiment ou à promouvoir des conspirations ?

● L'article se veut-il une blague, une parodie ou une 
satire ?



Les 3 meilleurs conseils pour repérer 
les fake news

CONSEIL n° 3 - Faites vos propres recherches

● L'histoire a-t-elle des sources crédibles ?
● L'histoire est-elle rapportée par d'autres sites 

Web fiables ?
● Les images de l'article montrent-elles 

réellement ce qu'elles prétendent montrer ? 
(Recherche d'images inversée)

● L'article est-il partagé par un robot ou une 
usine à trolls ?



Comment inverser la recherche d'images 

- Google Chrome

Cliquez à droite sur l'image et 

sélectionnez "Rechercher 

l'image dans Google".



Comment inverser la recherche d'images 

- Google Chrome

Google trouvera et vous 

montrera des images 

visuellement similaires ainsi 

que les pages web qui utilisent 

cette image, ce qui vous 
permettra de cliquer dessus et 

de découvrir dans quel 

contexte et à quelles dates 

l'image a été utilisée 

précédemment.



Repérer les Fake News

Tommy Robinson / Tweet du 

rassemblement pro Trump

Ce tweet est-il VRAI ou FAUX ?

Comment allez-vous décider ?

https://twitter.com/beccamebabe/status/1018241269338902528


Repérer les fausses nouvelles

Une jeune fille renversée par une 

voiture en train de relever le défi "Mes 

sentiments".

Cette vidéo est-elle VRAIE ou FAUX ?

Comment allez-vous décider ?

https://www.youtube.com/watch?v=SDfIKttkcEA


Scénario 1 –

Donner du pouvoir aux jeunes

Beth, une jeune personne avec laquelle vous 
travaillez, vous demande conseil au sujet d'un 
message sur les médias sociaux qu'elle a vu et 
qui affirme que la prise de vaccins provoque 
l'autisme. 

Comment allez-vous aider Beth à évaluer cette 
information de manière critique ?



Scénario 2 –

Donner du pouvoir aux jeunes

Au cours d'une séance d'espace de sécurité, Jas révèle ce 

qui suit :

"Un ami m'a envoyé une vidéo via WhatsApp. C'était un 

journal télévisé annonçant que la Chine avait disséminé le 

covid-19 dans le monde entier délibérément afin d'affaiblir 

les Etats-Unis. De plus, il était dit que le gouvernement 

chinois avait été condamné à une amende de plusieurs 

millions de dollars après le procès américain."

Comment allez-vous réagir au commentaire de Jas ?



Scénario 3 –

Donner du pouvoir aux jeunes

• John a vu une vidéo en ligne qui affirme qu'il existe 
un grand complot visant à remplacer les Blancs sur 
le plan démographique et culturel par des peuples 
non européens - en particulier des populations 
musulmanes - par le biais d'une migration massive 
et d'une croissance démographique.

• Comment allez-vous aider John à vérifier si la vidéo 
qu'il a vue est authentique ?



ORPHEUS: Cyber sensibilisation pour les jeunes


