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Cyber sensibilisation pour les jeunes




Vral ou Faux? O
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‘Don’t believe everything you see
on the Internet simply because |
theress a quotation with a ."
{ro Y PErson’s image e
{10t |
Washington ‘ ,

4
.
'

Traduction:

« Ne croyez pas tout ce que vous voyez sur Internet simplement parce gu'il y a une interreg E
citation avec l'image d'une personne digne de confiance a coté ». 25eas Mers Zeeén
George Washington




 Evaluez vous-meéeme et vos camarades de
classe:

 \otre conscience des fausses informations en ligne
 La sensibilisation de vos camarades de classe aux

fausses informations en ligne

Auto-évaluation
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Objectives

Les objectifs de cette formation sont :

* Renforcer votre compréhension des différents types de fausses informations
gue vous pouvez rencontrer en ligne

* Renforcer votre compréhension de la maniere dont les fausses informations
en ligne peuvent vous mettre en danger et des raisons pour lesquelles elles
le sont

* Renforcer vos compeétences afin de pouvoir évaluer efficacement les
informations que vous rencontrez en lignerenforcer votre compréhension des
effets des préjugés cognitifs.

- Réfléchir de maniere critique aux limites de la liberté d'expression.

« Reéfléchir de maniere critigue au role des medias et de la vie privée.
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Fake News =Définition

II

Tout en reconnaissant la complexité et la nuance du terme
"fake news", nous deéfinissons les fake news comme la
présentation délibéree d'affirmations (généralement)
fausses ou trompeuses en tant que nouvelles, lorsque les
affirmations sont trompeuses a dessein.

(Gelfert, 2018) ,’
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Fausse Information: Définitions K%
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DéSinfOI’matiOn Mésinformation
- A \
i ™
e Fausse e Fausse
information Fake News information
« Crée pour N J « Sans

intention de

nuire « Fausse information ,
nuire
« Ou du profit « Présentée comme factuelle « Ex: myths,
L : légendes
« Généralement pour faire du ger
« Ex:hoaxes urbaines

tort./ du profit (mais pas ) Sens Mors socen
toujours) ORPHEUS



Catégories de fausse information -

Exercice

« Journalisme baclé

Satire/parodie

« C(Clickbait

Titres trompeurs

« Propagande

Faux / pseudo-science

« Deepfakes

HILCTITCYy E

2 Seas Mers Zeeén
ORPHEUS



Journalisme bacle

NBC News & o
@NBCNews

CORRECTION: Putin denies having compromising
information about President Trump, calls it nonsense
nbcnews.to/2rzYXdH

E12 NBC NEWS
XCLUSIVE

2:08 AM - Jun 5, 2017 ®
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Satire/parodie

TTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTT

All Day

the ONION

America’s Finest News Source
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https://www.theonion.com/trump-blames-nation-s-susceptibility-to-coronavirus-out-1843392614
https://www.theonion.com/trump-blames-nation-s-susceptibility-to-coronavirus-out-1843392614

Clickbait

Just isnofe it
I+'s clir.k-laoi"'.
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linJ Britp
Muslims |

Sun forced to admit ‘T in 5 British 25y

Muslims’ slory was significantly sympathy 4

misleading !
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Islam is the solution |
USA istm | A7
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TRUMP SUGBESTS ”
USING DISINFECTANT
ECTION FOR GOV 19

CORONAVIRUS
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Deepfakes

« Connaissez-vous ces personnes ?
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Deepfakes

e Deepfakes: sequences video manipulées pour faire croire
gu'une personne a dit ou fait quelque chose qu'elle n'a pas fait.

e Realisées a l'aide de I'lA (intelligence artificielle) pour
remplacer le visage de l'acteur original par un autre.

e Peut étre utilisé pour promouvoir les fake news en faisant
croire que des personnalités publiques disent ou font des
choses qui leur seraient préjudiciables.
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Deepfakes O
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Deepfakes

FaceApp: Is The Russian Face-
Aging App A Danger To Your
Privacy?

Thomas Brewster rorbes Staff (&)
Cybersecurity
Associate editor at Forbes, covering cybercrime, privacy, security and surveillance.

FaceApp - Al Face Editor

IPhone Screenshots
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 \ous vous inquiétez de la facon dont les développeurs
d'applications comme FaceApp peuvent utiliser vos
Images ?
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Un journalisme biaisé

Most People Worried About
News Bias for Others

Percentage of people who say bias in media toward
others or themselves concerns them more

e 3-Bias

2

® News most other people
are getting might be biased

© News you're getting
might be biased

@ No answer

Source: Gallup
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Jugements rapides et inconscients

e e
0
Aveugle a ses propres erreurs de pensée S e

Effet de vérité illusoire et erreur de conf

WHAT You S5¢€
Nous préférons les médias et les informations qui confirment nos
croyances.

Il est de plus en plus facile de filtrer les informations de maniere a
confirmer que l'on a raison.

Nous surestimons notre compréhension du monde.
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Effet de vérité illusoire O

Social
innovation
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Erreur de confirmation O
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Impact des fausses informations

199

isinformation
Madness: The negative

impact of false
information spread by
social media
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Impact des fausses informations O

Social
innova tion

Peur : Vais-je arréter de sortir parce que des clowns dangereux circulent dans
ma ville ? Aurai-je des insomnies ? Maqualité de vie va-t-elle diminuer ?

Gestern wurde in Neubrandenburg ein 14 jahriger Junge umgebracht von zwei Killer Clowns mit 16
Messerstichen in der Nahe von vogelviertel sie werden noch von der Polizei gesucht das Kind ist leider im

Krankenhaus gestorben also passt bitte auf Leute geht niemals im Dunkeln raus und wenn nur mit
mehreren Leuten

f Auf Facebook teilen
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Impact des fausses informations

Des idées racistes : Si ce post m'amene a croire que les musulmans envahissent le
pays, serai-je en colere contre la politigue du gouvernement ? Est-ce que je vais
entretenir des idées racistes ? Vais-je voter pour un parti politique qui veut fermer les

frontieres
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Impact des fausses informations

La violence : Les fausses rumeurs qui visent des individus spécifiques peuvent avoir
des conséquences majeures. Ces personnes peuvent étre harcelées sur les medias
sociaux, et visées par des insultes et des menaces qui ont parfois des répercussions
dans la vie réelle, comme nous I'avons vu avec ce qui s'est passé en Inde et au
Mexique. Il ne faut jamais se fier uniguement aux informations non validees qui circulent

sur les médias sociaux pour décider qu'une personne est coupable.
How fake news led Dylann Roof to murder
nine people

.‘

 POLIGE LINE DO NOT GROSS

weén



Impacts démographiques : Vais-je voter differemment si je sais que le pape
soutient la candidature d'un politicien ? On sait désormais que les fausses
informations ont joué un réle majeur dans la derniere élection présidentielle
ameéricaine. C'est I'une des raisons pour lesquelles les médias ont tant parlé du
phénomene des fake news, car il s'agit d'un enjeu democratique important. En bref,
les impacts sont bien réels et il faut éviter de partager les fake news.

NOVEMBER 15, 2020

" Donald J. Trump & @realDonaldTrump

He only won in the eyes of the FAKE NEWS
MEDIA. | concede NOTHING! We have a long

way to go. This was a RIGGED ELECTION!
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Fact Checking Twitter

Donald J. Trump @

@realDonaldTrump
51 Following 88.7M Followers

Account suspended

Twitter suspends accounts that violate the

Twitter Rules. interreg ©
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Question

- La diffusion de fausses nouvelles devrait-elle étre illégale ?
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Comment les fausses informations se

propagent?

Dynamique et
algorithmes des médias
soclaux

Les botnets amplifient
les fake news sur les
Médias sociaux

Environ V4 des tweets de fausse
information générés par des
bots.

Usines a trolls / Farms
diffusant des fake news

Méme lorsque les bots sont
retirés de I'équation, les fausses
informations se propagent plus

largement que les vraies.
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 Une entreprise devrait-elle étre autorisée a
recueillir autant de données sur vous ?
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Comment repérer un bot

e Le compte a-t-il publié un nombre anormalement élevé de
messages ?

e Le compte a-t-il publié un contenu identique sur plusieurs autres
comptes ?

e Des informations manguent-elles dans le profil de l'utilisateur ?

e Le compte suit-ilun modele de dénomination similaire a d'autres
comptes publiant un contenu similaire ?
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Comment repérer les Fake News




Les 3 meilleurs conseils pour repérer

les fake news

CONSEIL n°1 - Tenez compte de la crédibilité de I'organe de
presse qui publie lI'information.

Consultez les pages " A propos " et " Contacts " du site web
pour savoir qui y travaille et comment l'organisation est
financée.

Cherchez le nom de l'auteur ou du journaliste pour
découvrir ce qu'il a écrit d'autre.
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Les 3 meilleurs conseils pour repérer

les fake news

CONSEIL n° 2 - Regardez au-dela du titre

e Le titre est-il cohérent avec |I'histoire ?

e Les dates et les échéances de l'article ont-elles un
sens ?

e Le style est-il sensationnel ?

e L 'article cherche-t-il a susciter des sentiments
négatifs tels que la colére, la haine ou le
ressentiment ou a promouvoir des conspirations?

e | 'article se veut-il une blague, une parodie ou une
satire ? Interreg M

2 Seas Mers Zeeén
ORPHEUS



Les 3 meilleurs conseils pour repérer

les fake news

CONSEIL n° 3 - Faites vos propres recherches

e [ 'histoire a-t-elle des sources crédibles ?

e L'histoire est-elle rapportée par d'autres sites
Web fiables ?

e Les images de |'article montrent-elles
réellement ce gqu'elles prétendent montrer ?
(Recherche d'images inversée)

e | 'article est-il partagé par un robot ou une
usine a trolls ?
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Comment inverser larecherche d'images @
- Google Chrome

Afbeelding openen in nieuw tabblad
Afbeelding opslaan als...

Afbeelding kopiéren

Adres van afbeelding kopiéren
QR-code maken voor deze afbeelding

Afbeelding zoeken in Google

Cliquez a droite sur I'image et
sélectionnez "Rechercher
I'image dans Google".

AdBlock - de beste advertentieblokker

Inspecteren Ctrl = Shift + |
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Comment inverser larecherche d'images

- Google Chrome

Google trouvera et vous
montrera des images
visuellement similaires ainsi
gue les pages web qui utilisent
cette image, ce qui vous
permettra de cliquer dessus et
de découvrir dans quel
contexte et a quelles dates
I'image a été utilisee
précédemment.

EJ Visueel vergelijkbare afbeeldingen

https://www.neowin.net » topic » 81... v Vertaal deze pagina

Arab Girl Turns Into A Terrifying Animal - It's a Conspiracy ...
v 400 x 249 - 18 aug. 2009 — There is a site somewhere full of people turned into
animals made with photoshop, pigs, dogs... can't remember the adress.
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Repérer les Fake News O

Social
innova tion

« Tweet

6 Rebbecca Robertson hs
@beccamebabe
. This was the Tommy Robinson and Pro-Trump Rally
Tom my RObI nson / Tweet d u today in London 14th July 2018. The crowd is bigger
than the Anti-Trump protest held yesterday. The main

rassem bI em ent pro Tru m p stream media won't talk about it.

#TommyRobinsonMarch #TommyRobinson #freetommy
#FreeTommyRobinson #iamtommyrobinson

Ce tweet est-il VRAI ou FAUX ?  gmey

Comment allez-vous décider ?

or False?

10:10 pm - 14 Jul 2018 . Twitter for Android

6.5K Retweets  8.7K Likes
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https://twitter.com/beccamebabe/status/1018241269338902528

Une jeune fille renversée par une
voiture en train de relever le défi "Mes
sentiments".

Cette vidéo est-elle VRAIE ou FAUX ?

Comment allez-vous décider ?

True or False?
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https://www.youtube.com/watch?v=SDfIKttkcEA

Scénario 1 —

Donner du pouvolir aux jeunes

Beth, une jeune personne avec laquelle vous
travaillez, vous demande consell au sujet d'un
message sur les médias sociaux qu'elle a vu et
qui affirme que la prise de vaccins provogue
l'autisme.

Comment allez-vous aider Beth a évaluer cette
information de maniere critique ?
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Scénario 2 —

Donner du pouvoir aux jeunes

Au cours d'une séance d'espace de sécurité, Jas réevele ce
qui suit :

"Un ami m'a envoyé une vidéo via WhatsApp. C'était un
journal telévisé annoncant que la Chine avait disséminé le
covid-19 dans le monde entier délibérement afin d'affaiblir
les Etats-Unis. De plus, il était dit que le gouvernement
chinois avait été condamné a une amende de plusieurs
millions de dollars apres le proces américain."

Comment allez-vous réagir au commentaire de Jas ? laierres

2 Seas Mers Zeeén
ORPHEUS



Scénario 3 -

Donner du pouvoir aux jeunes

« Johnavuunevidéo en ligne qui affirme qu'll existe
un grand complot visant a remplacer les Blancs sur
le p?an déemographique et culturel par des peuples
Nnon européens - en particulier des populations
musulmanes - par le biais d'une migration massive
et d'une croissance démographique.

- Commentallez-vous aider John a verifier si la vidéo
qu'il a vue est authentique ?
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ORPHEUS: Cyber sensibilisation pour les jeunes
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