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1 Introduction 
 
 

Comment utiliser ce dossier de Ressources ? 

 
Ce dossier de ressources consolide la formation « Cultiver l’esprit critique et la 
sensibilisation en ligne » destinée aux travailleurs de jeunesse et aux éducateurs. Il 
est conçu pour vous aider à consolider les connaissances et les compétences que 
vous avez acquises au cours de la formation Cultiver l’esprit critique et la 
sensibilisation en ligne, et de vous aider à transférer ces compétences dans un 
contexte professionnel. En outre, il vous aidera à donner aux jeunes avec lesquels 
vous travaillez, les moyens de développer leur lecture critique et leur résistance aux 
fausses informations en ligne. 

 
Le dossier de ressources vous propose en tant que professionnel de première ligne 
travaillant avec des jeunes, des astuces et des conseils pratiques : 

 Des informations générales résumant l'approche, les buts et les objectifs de la 
formation. 

 Un résumé des principaux sujets et points d'apprentissage abordés dans la 
formation, avec des suggestions de lectures complémentaires facultatives. 

 Les diapositives de présentation et les notes d'accompagnement, afin de vous 
fournir les informations et les ressources de lecture complémentaires dont vous 
avez besoin, pour vous aider à réfléchir à la manière dont vous allez transférer 
vos connaissances dans le contexte professionnel, et soutenir les jeunes avec 
lesquels vous travaillez.  

 Des suggestions sur la façon dont il vous est possible d’adapter le contenu de 
base inclus dans cette formation, afin d’optimiser votre réponse aux besoins de 
votre contexte professionnel spécifique. Ceci comprend des conseils sur la façon 
de sélectionner des exemples de fausses informations sur lesquels travailler 
avec les jeunes. 

En complément de ces ressources, notre site Internet comprend également : 
 

 La formation de cyber sensibilisation pour les jeunes consiste en une série de 
diapositives Powerpoint adaptables, couvrant des sujets similaires à cette 
formation, mais conçus pour être dispensée aux jeunes. Ces diapositives sont 
libres de téléchargement et adaptables à votre contexte.  

 Des documents téléchargeables - « Top des 3 conseils pour repérer les Fausses 
Nouvelles”. 
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Ce dossier de ressources s’organise comme suit : 

 Information sur le projet ORPHEUS ainsi que sur les raisons pour lesquelles une 
approche critique est importante – autant pour les jeunes que pour les 
professionnels qui travaillent avec eux. 
 

 Copies des diapositives, activités et support d’information en lien avec les trois 
modules de formation : 
 

 Approche critique en ligne (module principale) 
 

 Cyber sensibilisation et sécurité en ligne (module optionnel) 
 

 Cyber harcèlement (module optionnel) 
 

 Conseils sur la façon d’intégrer vos acquis à votre lieu de travail avec les jeunes 
et l’adapter à votre contexte. 

 

 Le dossier de ressources a été conçu pour s’adapter à vos besoins et peut être 
utilisé de trois manières principales : 

 Comme une ressource d’apprentissage en autodidacte, en parcourant les 
exemples et les activités à votre rythme : 

 Comme un support additionnel si vous prenez part, en tant que participant, à 
une session menée par un formateur, auquel cas vous avez la possibilité de 
parcourir à nouveau les parties concernées après votre formation afin de vérifier 
vos acquis. 

 Comme document de référence, pour vous guider dans vos recherches 
d’informations complémentaires sur des sujets pertinents ou auxquelles vous 
référer ultérieurement, pour vous permettre accompagner les jeunes dans le 
cas où cela s’avère nécessaire 

Il n’est donc pas nécessaire de lire le document dans son intégralité. Nous vous 
suggérons de travailler avec le module principal dans un premier temps – « 
approche critique et sensibilisation en ligne » - (correspondant à la version « small » 
de la formation lorsqu’elle est parcourue en tant qu’activité d’auto-formation, et la 
version medium lorsqu’elle est suivie au travers d’une session conduite par un 
formateur) et de parcourir de nouveau le chapitre sur le transfert de connaissances 
sur le lieu de travail, pour obtenir des idées sur la façon de transmettre aux jeunes 
avec lesquels vous travaillez les compétences de d’approfondir leurs esprit critique 
en ligne. 

Vous trouverez au fil de ce document, des suggestions de lecture et des liens vers 
des ressources en ligne. Une fois de plus, il n’est pas nécessaire de lire ou d’étudier 
l’ensemble de ces suggestions. Elles sont destinées à être utilisées comme 
référence ou comme complément d’informations sur un sujet précis. 
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Le Projet ORPHEUS  

L’objectif du Projet ORPHEUS est de procéder au développement d’un modèle 
d’intégration ayant pour but d’éloigner les jeunes du risque d’implication dans 
l’extrémisme violent. 

Des recherches ont montré que les individus peuvent se politiser en étant exposés 
à de fausses informations (Baldauf et al, 2019). Lorsque les jeunes visitent des 
espaces en ligne tels que les médias sociaux et les salons de discussion, ils peuvent 
être exposés à des individus et des groupes ayant des programmes extrémistes et 
qui cherchent à les influencer par de la propagande et des contenus en ligne qui 
normalisent le racisme et les comportements haineux.  

Si vous vous souhaitez accompagner les jeunes à développer leur esprit critique et 
leur résilience aux fausses informations en ligne, il vous faut dans un premier temps 
acquérir les compétences, les connaissances et la confiance nécessaires pour être 
en mesure d'évaluer efficacement les informations en ligne. Cette formation vous 
aide à développer vos propres compétences, connaissances et confiance, que vous 
pourrez ensuite transmettre aux jeunes avec lesquels vous travaillez. Les jeunes 
développeront finalement leurs compétences d’approche critique en ligne, ce qui 
les rendra plus résilients à l’enrôlement en ligne par le biais de l'exposition à la 
désinformation, et réduira le risque qu'ils s'engagent dans l'extrémisme violent.  

L'un des concepts clés de cette formation, et du projet ORPHEUS dans son 
ensemble, est de reconnaître et de respecter l'esprit d'initiative des jeunes. Ainsi, 
cette formation est conçue pour donner aux jeunes les moyens d'agir en 
développant leurs compétences en matière de médias et d'information et en 
renforçant leur libre arbitre et leur sens de la citoyenneté démocratique mondiale. 
En suivant la formation et en travaillant sur ce dossier de ressources, vous 
constaterez que la majorité des exemples et activités inclus ne sont pas 
directement liés à des contenus extrémistes violents, mais adoptent plutôt une 
approche indirecte, en se concentrant sur le développement de compétences en 
matière d'évaluation de différents types d'informations en ligne. En donnant aux 
jeunes les moyens de voir au-delà de la désinformation et des fausses nouvelles et 
en leur fournissant les outils nécessaires pour remettre en question toutes les 
informations controversées qu'ils consomment, ils seront plus résistants non 
seulement à la manipulation psychologique extrémiste, mais aussi à d'autres 
comportements criminels ou indésirables qu'ils peuvent rencontrer en ligne, 
comme la manipulation psychologique à des fins sexuelles, le harcèlement, les 
discours de haine et la fraude.  
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Les jeunes, les médias sociaux et les risques en ligne 

L'engagement des jeunes dans les médias sociaux ne cesse de croître et est devenu 
l'une des formes de communication les plus populaires, avec une gamme 
éclectique de plateformes, changeant fréquemment et souvent éphémères par 
nature, facilement accessibles (Home Affairs Select Committee, 2017 ; Van Ouytsel 
et al., 2020 ; Liang, 2015). 

Le Programme international pour le suivi des acquis des élèves de l'OCDE a 
constaté qu'en moyenne, les jeunes de 15 ans de 35 pays et de 5 continents 
passaient 146 minutes sur internet les jours d'école (hors activité scolaire) et 184 
minutes les jours de week-end. Un peu plus d'un quart d'entre eux étaient classés 
parmi les utilisateurs extrêmes d'internet, utilisant l'internet pendant au moins six 
heures par jour le week-end. Les jours d'école, un peu moins de 93 % des jeunes de 
15 ans ont accédé à internet ou utilisé des chats/réseaux sociaux avant ou après 
l'école (OCDE, 2017). Les jeunes de 15 ans en Belgique, en France, aux Pays-Bas et 
au Royaume-Uni ont égalé ou dépassé ces moyennes dans la plupart des cas, les 
Pays-Bas et le Royaume-Uni affichant des niveaux particulièrement élevés 
d'utilisation d'internet et des médias sociaux. 

Les jeunes tirent de nombreux avantages de l'utilisation d'Internet, notamment 
l'accès à l'information et à l'éducation, l'expression de soi et la formation d'amitiés. 
Par exemple, une étude de l'UNICEF a révélé qu'entre 43 % et 64 % des jeunes de 9 
à 17 ans de 11 pays utilisaient l'internet pour accéder aux informations, et que 12 % à 
17 % l'utilisaient pour discuter de questions politiques (Cho & Byrne, 2020), ce qui 
indique qu'internet peut constituer une plateforme positive pour les jeunes qui 
souhaitent explorer l'engagement civique. Cependant, les plateformes de médias 
sociaux partagent des caractéristiques attrayantes, sont interactives et sont 
peuplées d'une très jeune population, qui peut être plus réceptive et réagir plus 
émotionnellement aux nouvelles politiques négatives sur les plateformes de 
médias sociaux (Park, 2015).  

Cependant, parallèlement à ces avantages positifs, le potentiel des plateformes de 
médias sociaux et des communications Internet cryptées, telles que WhatsApp ou 
Viber, a attiré l'attention des criminels et ces plateformes sont également devenues 
des outils entre les mains de groupes défendant des causes terroristes et un 
extrémisme politique violent. Des recherches ont mis en évidence l'utilisation 
intensive des plateformes de médias sociaux par les groupes terroristes pour se 
procurer des fonds par la vente de substances et d'articles illicites, tels que des 
drogues et des reliques culturelles, pour diffuser de la propagande et pour recruter 
des jeunes dans le monde entier pour les rallier à leur cause. Le toilettage en ligne 
est désormais un moyen plus sûr et beaucoup plus mondialisé de diffuser des 
messages extrémistes et d'approcher des jeunes mécontents et marginalisés afin 
de les enrôler dans des causes politiquement violentes (Ibrahim et al, 2017 ; Klausen, 
2015 ; Alava et al, 2017). 
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Pour permettre aux jeunes d'utiliser internet de manière positive, il est essentiel 
qu'ils soient capables d'évaluer efficacement les informations qu'ils rencontrent et 
de se faire une opinion éclairée quant à leur véracité. Il est tout aussi important 
d'être capable d'identifier des informations factuelles et d'en être sûr, que d'être 
capable d'identifier des fausses informations. Les recherches ont cependant 
montré que les personnes (et pas seulement les jeunes) sont incapables d'identifier 
les fausses informations. Diverses études ont été menées, indiquant que les gens 
étaient capables d'identifier les fausses informations sur une échelle allant de 53 % 
à 78 % du temps selon la conception de l'étude (par rapport aux algorithmes conçus 
pour identifier les fausses informations qui étaient efficaces dans 80 % à 90 % du 
temps) et que les lecteurs occasionnels et entraînés croyaient les fausses 
informations (Kumar & Shah, 2018).  

La recherche a également montré que la capacité des gens à évaluer les 
informations est influencée par leurs propres idées préconçues, également 
connues sous le nom de biais de confirmation. Par exemple, Garret et al. (2019) ont 
montré comment les opinions politiques des individus influençaient leur 
perception des nouvelles satiriques comme étant vraies ou fausses. En outre, 
certains espaces en ligne peuvent encourager la formation de chambres d'écho et 
de bulles de filtrage, où les individus sont exposés plus fréquemment à des 
informations, des attitudes et des opinions qui correspondent aux leurs, ce qui 
conduit à un renforcement et à la perception qu'un point de vue donné est plus 
répandu qu'il ne l'est dans la société au sens large, en particulier si un individu 
utilise exclusivement des sources en ligne pour accéder aux informations (Kitchens 
et al, 2020 ; Sindermann et al, 2020).  

En ce qui concerne spécifiquement les jeunes, une recherche entreprise par le 
National Literacy Trust au Royaume-Uni a révélé que non seulement les fausses 
informations en ligne risquaient de nuire au bien-être des enfants en augmentant 
leur anxiété, en portant atteinte à leur estime de soi et en biaisant leur vision du 
monde, mais aussi que seuls 2 % des enfants possédaient les compétences en 
approche critique nécessaires, pour pouvoir dire si les nouvelles étaient vraies ou 
fausses (National Literacy Trust, 2018). Il est essentiel que les jeunes développent les 
compétences nécessaires pour pouvoir remettre en question et évaluer les grandes 
quantités d'informations qu'ils sont susceptibles de rencontrer en ligne au cours de 
leur vie. 
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2 Modules – Diapositives et notes de 
formation 

 
Ces notes consistent en des diapositives PowerPoint ainsi que des notes pour les 
différents modules disponibles dans cette formation. Elles peuvent être utilisées 
comme une option d’auto-apprentissage pour la formation ou, si vous avez déjà 
suivi une formation avec les conseils d’un formateur, pour consolider ce que vous 
avez appris et vous préparer à transférer ces compétences sur le lieu de travail pour 
soutenir les jeunes avec lesquels vous travaillez. La formation comprend des « 
points de réflexion » qui sont des activités facultatives conçues pour vous aider à 
contextualiser la formation avec votre propre expérience en ligne et les expériences 
des jeunes avec lesquels vous travaillez. 

 
Les « points de réflexion » sont indiqués par ce symbole. 
 

Si vous avez déjà suivi un module sous la direction d’un formateur : 

 Réexaminez les diapositives et les notes d’accompagnement, et notez vos 
réponses aux "points de réflexion" sur la base de ce que vous avez appris 
pendant votre formation. 

 Si vous ne vous sentez pas à l'aise avec certains sujets, consultez les suggestions 
de lectures complémentaires facultatives pour vous aider. 

Si vous suivez la version d'auto-apprentissage de la formation ou si vous êtes 
intéressé par un des modules optionnels qui n'était pas inclus dans la version de la 
formation que vous avez déjà suivie : 

 Lire les informations de la diapositive ainsi que les notes d'accompagnement 

 Examinez les suggestions de lectures complémentaires si vous souhaitez 
obtenir plus d’informations. 

 Notez vos réponses initiales aux "points de réflexion", puis revenez-y à la fin pour 
voir si elles ont changé ou évolué. Les auto-apprenants peuvent se concentrer 
sur les diapositives 1 à 23 du module d’acquisition de pensée critique et de 
sensibilisation en ligne. 

Pour l’apprentissage en autonomie, vous pouvez vous concentrer sur les 
diapositives 1) 23 du module « Approche critique et sensibilisation sur les dangers 
en ligne »  

Des documents de référence détaillés et des lectures facultatives complémentaires 
sont disponibles tout au long du manuel. Nous vous suggérons de consulter les 
lectures complémentaires uniquement lorsque vous estimez avoir besoin de 
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connaissances supplémentaires, et de conserver le matériel de base pour pouvoir 
vous y référer si vous en avez besoin lorsque vous soutenez un jeune. 

 

Module principal – Cultiver l’esprit critique et sensibilisation en 
ligne 

 

Thème 1 : Introduction, objectifs, résultats d’apprentissage, questions de 
réflexion 
 
Diapositive 1 - 3 
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 Si vous passez en revue une formation déjà effectuée, prenez quelques 
instants pour vous demander si vous avez appris tout ce que vous espériez et 
si vous avez confiance dans vos nouvelles connaissances. Si ce n'est pas le cas, 
notez vos lacunes en connaissances/votre confiance en vous, et consultez les 
recommandations de lectures supplémentaires facultatives pendant que vous 
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travaillez sur ce dossier de ressources pour vous aider à consolider ce que vous 
avez déjà appris. 

 Si vous effectuez un auto-apprentissage, prenez quelques instants pour noter 
ce que vous espérez apprendre. N'oubliez pas d’y revenir ensuite pour faire le 
point. 
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Diapositive 4 

 

 

 

 

 

 Si vous avez déjà suivi cette formation avec l'aide d'un formateur, que pensez-
vous de ces questions maintenant par rapport à ce que vous ressentiez avant la 
formation ? 
 

 Si vous suivez la version d'auto-apprentissage de cette formation et que vous ne 
l'avez pas encore fait, prenez quelques instants pour noter vos impressions sur 
ces questions. Lorsque vous aurez terminé la formation, revenez-y et voyez si 
vos réponses ont changé. 
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Thème 2 : Fausse Information : Définitions & Catégories 
Diapositive 5 

 

 La désinformation est créée intentionnellement (nuisance ou profit). 

 La mésinformation est généralement partagée avec de bonnes intentions mais 
peut tout de même être nuisible. 

 Les " Fake News " sont le plus souvent une forme de " désinformation ", mais elles 
peuvent aussi être des " mésinformations " si elles ne sont pas 
intentionnellement [par exemple, un journalisme bâclé ou une fausse / pseudo-
science]. 

 Essayez de penser à des exemples de fausses informations que vous 
avez rencontrées en ligne. Pourquoi pensez-vous qu'elles ont été créées 
et par qui ? Dans laquelle des catégories ci-dessus s'inscrivent-elles le 
mieux ? 

Lectures complémentaires facultatives : 

Commission européenne. Rapport du groupe indépendant de haut niveau (HLEG), 
2018 (chargé par la Commission européenne de réaliser un rapport sur les "fake 
news" et la désinformation en ligne).  
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-
group-fake-news-and-online-disinformation 

 

UNESCO. Journalisme, Fake News et Désinformation : Un manuel pour 
l'enseignement du journalisme. https://en.unesco.org/fightfakenews 
https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-
group-fake-news-and-online-disinformation   
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Diapositive 6 

 

Cette formation fait référence à 6 catégories de fausses informations. Il ne s'agit 
pas d'une liste exhaustive et les catégories sélectionnées relèvent généralement 
de la définition générale des "fake news" (par opposition, par exemple, aux faux 
avis laissés sur un site de vente, destinés à vous faire acheter un produit ou un 
service). Elles comprennent à la fois des exemples de désinformation et de 
mésinformation. 

 Clickbait / titres trompeurs - lorsque le titre ne correspond pas à l'histoire qui 
l'accompagne, ou que l'histoire n'est pas à la hauteur de la promesse du titre. Ils 
sont généralement créés dans le but de tirer profit du fait que les utilisateurs " 
cliquent " sur le titre. 

 Le contenu clickbait est motivé par le profit - attirer plus de "clics" sur la page de 
l'organisation médiatique signifie qu'elle peut facturer plus pour la publicité. En 
général, les titres clickbait promettent plus qu'ils ne tiennent.  Les 
consommateurs peuvent cliquer même s'ils savent qu'il s'agit d'un clickbait parce 
que le titre exploite leur curiosité. 

Les recherches montrent que les titres trompeurs affectent la mémorisation des 
lecteurs des faits contenus dans l'article suivant et que la désinformation subtile 
est plus dommageable que la désinformation flagrante (et donc plus facilement 
identifiable). 

Pouvez-vous penser à des exemples de clickbait ou de titres trompeurs 
que vous avez vus en ligne ? Sur quels sites ou applications pensez-
vous qu'il est le plus probable que les jeunes avec lesquels vous 
travaillez soient exposés à des titres appâts ou trompeurs ? 
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Lectures complémentaires facultatives 

Frampton, B. (2015, September 14). Clickbait: The Changing Face of Online 
Journalism. BBC News. https://www.bbc.co.uk/news/uk-wales-34213693 

Konnikova, M. (2014, December 17). How Headlines Change the Way We Think. The 
New Yorker.  
https://www.newyorker.com/science/maria-konnikova/headlines-change-way-
think 

Staines, C. (2018, May 9). When Headlines Aren’t Quite as They Seem. Fullfact. 
https://fullfact.org/blog/2018/may/headlines-arent-quite-as-they-seem/ 
 
Sources des captures d’écran : 
 
Davidson, L. (2018, April 17). Generation Rent: Third of Millennials Face Renting for 
Their Entire Lives and Never Own Their Own Homes. The Sun. 
https://www.thesun.co.uk/money/6069081/third-of-millennials-face-renting-for-
their-entire-lives-and-never-own-their-own-homes/ 

Rubin, A. (2020, February 4). Wow! This Child Actress is All Grown Up, and You 
Won’t Believe How Much She Hates Your Obsessions with What She Looks Like 
Now. Reductress. https://reductress.com/post/wow-this-child-actress-is-all-grown-
up-and-you-wont-believe-how-much-she-hates-your-obsession-with-what-she-
looks-like-now/ 

 
Diapositive 7 
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On parle de journalisme biaisé ou bâclé lorsqu'une histoire est conçue pour 
correspondre à un récit ou à un programme préconçu, ou lorsque les faits ont été 
mal vérifiés. Il peut s'agir, par exemple, d'informations biaisées, d'interviews de 
personnes qui ne représentent qu'un seul côté de l'histoire, d'informations 
contenant des erreurs, d’omissions volontaires ou involontaires et d'interprétations 
partiales. 
 

L'article ci-dessous compare les titres concernant deux membres de la 
famille royale britannique, la Duchesse de Cambridge et la duchesse de 
Sussex, et fournit un excellent exemple de la manière dont les préjugés 
peuvent influencer la façon dont un article de presse est présenté. Dans 

ce cas, les titres concernant la duchesse de Cambridge sont positifs et ceux 
concernant la duchesse de Sussex sont négatifs, même s'ils traitent des mêmes 
sujets/questions. Quelle pourrait en être la raison ? 

 
Hall, E. (2020, January 13). Here are 20 Headlines Comparing Meghan Markle to 
Kate Middleton That May Show Why She and Prince Harry Left Royal Life. 
Buzzfeed. https://www.buzzfeednews.com/article/ellievhall/meghan-markle-kate-
middleton-double-standards-royal 
 
Il est important de rappeler que les préjugés peuvent être à la fois subtils et "une 
conséquence d'idées et de pratiques sociales inconsciemment imprimées" et qu'ils 
peuvent se manifester même lorsque l'objectif est la neutralité. Des recherches 
menées par l'université de Swansea ont mis en évidence un parti pris subtil dans 
les reportages des journaux néerlandais sur les auteurs de fusillades de masse aux 
États-Unis, concluant que les auteurs musulmans étaient plus souvent décrits 
comme des terroristes que les auteurs blancs, et que la religion et l'origine ethnique 
étaient mentionnées de manière plus importante dans les articles sur les auteurs 
non blancs, "renforçant ainsi le lien entre l'islam, l'"étranger" et le "terrorisme". (De 
Veen and Thomas, 2020). 
 

De bonnes compétences en matière de lecture critique sont 
essentielles pour pouvoir identifier les préjugés dans les sources 
d'information en ligne. Pensez-vous que les jeunes avec lesquels vous 
travaillez rencontrent des sources d'informations biaisées en ligne ? Si 

oui, sur quels sites Web ou applications ? 

 Comment pouvez-vous les aider à évaluer de manière critique ce type 
d'informations 
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Diapositive 8 

 

 
La satire/parodie est généralement créée dans un but lucratif mais sans intention 
de nuire. Elle peut être confondue avec des nouvelles authentiques, surtout si le 
contenu est conforme aux préjugés personnels du lecteur. Des recherches ont 
montré que les personnes interrogées ne sont pas toujours en mesure de 
distinguer les nouvelles satiriques des nouvelles réelles, et que l'affiliation politique 
a un impact sur le fait qu'une nouvelle satirique soit identifiée comme telle ou qu'on 
la croit vraie (une forme de biais de confirmation) (Garret et al, 2019). 

 
Avez-vous déjà eu des doutes quant à la véracité ou à la satire d'une 
information en ligne ? Comment avez-vous décidé ? Selon vous, quelle 
est l'attitude des jeunes avec lesquels vous travaillez vis-à-vis de la satire 

et de la parodie ? Si vous avez déjà suivi la formation, comment évalueriez-
vous un article d'actualité pour déterminer s'il s'agit ou non d'une parodie / d'un 
article satirique ? Si vous suivez la version d'auto-apprentissage de la formation, 
revenez à cette diapositive à la fin pour répondre à cette question. 

 
Lectures complémentaires facultatives : 

 
Garret, R.K., Bond, R., & Poulsen, S. (2019, August 16). Too Many People Think 
Satirical News Is Real. The Conversation. https://theconversation.com/too-many-
people-think-satirical-news-is-real-121666 
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Sources des captures d'écran sur la diapositive : 
 
Biden Unveils Skin Color Chart to Determine Who Gets Federal Aid. (2021, January 
12). Babylon Bee. https://babylonbee.com/news/biden-releases-skin-color-chart-
to-determine-who-gets-federal-aid 
 
Trump Blames Nation’s Susceptibility to Coronavirus Outbreak on Weakness of 
America’s Race-Muddled Gene Pool. (2020, May 11). The Onion. 
https://www.theonion.com/trump-blames-nation-s-susceptibility-to-coronavirus-
out-1843392614 

 
Diapositive 9 

 

La propagande n'est pas un phénomène nouveau. Un exemple bien connu est la 
ruse du gouvernement britannique pendant la Seconde Guerre mondiale, pour 
dissimuler l'existence d'une technologie radar secrète qui permettait à la Royal Air 
Force de repérer les bombardiers ennemis la nuit, en suggérant que la véritable 
raison de leur succès était qu'ils nourrissaient les pilotes avec des carottes, ce qui 
les aidait à voir dans le noir (Smith, 2013). 

Bien que la propagande ne soit pas nouvelle, l'environnement en ligne permet de 
la diffuser de manière extrêmement efficace, sous la forme de "mèmes" ou de "fake 
news", et elle est couramment utilisée par ceux qui ont des opinions extrémistes 
afin de les faire apparaître comme plus classiques. Un exemple en est Pepe the 
Frog, un dessin animé initialement inoffensif que l'extrême droite s'est approprié 
comme symbole de haine et a propagé par le biais des mèmes afin de normaliser 
le discours de haine en ligne.   



 
 
 
 
 
 

19 
 

Pensez-vous à des exemples de propagande que vous avez rencontré 
en ligne ? Et les jeunes avec lesquels vous travaillez ? Sur quels sites ou 
applications peuvent-ils rencontrer de la propagande, et comment 
pouvez-vous les aider à évaluer et à identifier la propagande ? Si vous 

suivez la version d'auto-apprentissage de la formation, revenez à cette 
question et révisez votre réponse une fois que vous aurez terminé. 
 
Lectures complémentaires facultatives : 

De Cristofaro, E. (2018, December 12). Memes Are Taking the Alt-Right’s Message of 
Hate Mainstream. The Conversation. https://theconversation.com/memes-are-
taking-the-alt-rights-message-of-hate-mainstream-108196 
 
Panneton, D. (2019, March 22). Online Memes May Seem Frivolous, But They 
Normalize Hate – With Potentially Deadly Results. The Globe and Mail. 
https://www.theglobeandmail.com/opinion/article-online-memes-may-seem-
frivolous-but-they-normalize-hate-with/ 
 
Informations et sources des images de la diapositive : 

La Chine Publie Une Vidéo Moqueuse Pour Répondre Aux Attaques De 
Washington. (2020, May 3). CNews. https://www.cnews.fr/monde/2020-05-
03/coronavirus-la-chine-publie-une-video-moqueuse-pour-repondre-aux-
attaques-de  
 
New China TV. (2020, April 30). Once Upon A Virus… YouTube. 
https://youtu.be/Q5BZ09iNdvo 
 
 Une image de Pépé the Frog, personnage de dessin animé initialement 

inoffensif en Grande-Bretagne. L’extrême droite s’y est approprié ce personnage 
comme symbole de propagande haineuse, au travers de mèmes comme d’une 
manière de faire passer le discours haineux plus facilement. 

Associated Press & Griffith, K. (2019, May 18). Judge Allowed Cartoonist Who 
Created Pepe the Frog to Continue His Lawsuit Against Alex Jones’ Infowars For 
Selling A Poster of The Character That Became an Emblem of The Far-Right. Daily 
Mail. https://www.dailymail.co.uk/news/article-7043569/Judge-allows-cartoonist-
created-Pepe-Frog-continue-lawsuit-against-Alex-Jones-Infowars.html  

 
 Une image de Pépé the Frog photoshoppée sur une photographie de Thierry 

Baudet, figure Populaire dans la culture de droite aux Pays-Bas. 

Bastiaanse, R. (2019, March 20). Memes, 4chan And the Strategic Ambivalence of 
Thierry Baudet. Diggit Magazine. 
https://www.diggitmagazine.com/column/memes-4chan-and-strategic-
ambivalence-thierry-baudet  
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 Une version du mème Populaire “distracted boyfriend”. Ce mème Populaire est 
l’image stockée d’un homme avec sa petite amie qui le surprend en train de 
regarder une autre femme. Les mentions de cette image peuvent être 
remplacés par toute autre évoquant le fait qu’une personne ou un groupe de 
personnes (représenté par l’homme) commence à regarder en direction oppose 
de quelque chose qui l’intéressait initialement (représenté par la petite copine), 
vers quelque chose de nouveau (l’autre femme). Dans la plupart des cas, les 
mentions choisies sont amusantes et inoffensives. Elles peuvent cependant être 
utilisées dans un but de propaganda comme sur notre diapositive. Dans la 
mesure où le mème est omniprésent et où les gens y sont habitués parce qu'il 
est drôle et inoffensif, il constitue un autre exemple de la manière dont les 
mèmes en ligne peuvent être utilisés pour normaliser la propagande et/ou les 
discours de haine. 

Know Your Meme. (2018 [updated 2021]). Distracted Boyfriend. 
https://knowyourmeme.com/memes/distracted-boyfriend#photos  

 
Diapositive 10 

 

Les fausses informations en ligne relatives à la science peuvent être créées à des 
fins de désinformation politique (déni du changement climatique, déni de 
l'existence de l'évolution), à des fins lucratives (vente de produits, par exemple des 
aides à la perte de poids) ou avec de bonnes intentions (par exemple des 
informations inexactes sur la manière d'éviter d'attraper le COVID, mais qui ont 
été partagées avec de bonnes intentions). 

L'une des principales différences entre la science et la pseudo-science est que la 
science "est conçue pour remettre en question ses affirmations et rechercher les 
preuves qui pourraient les démentir", tandis que la pseudo-science "est conçue 
pour rechercher les preuves qui soutiennent ses affirmations" - en d'autres termes, 
elle sélectionne les preuves disponibles pour soutenir une conclusion souhaitée 
(Stemwedel, 2011 - citant le philosophe Karl Popper). 
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La pandémie de Coronavirus a donné lieu à de nombreux exemples de partage en 
ligne d'informations scientifiques erronées susceptibles de nuire à la santé, 
notamment la diffusion de conseils inexacts sur la manière d'éviter d'attraper le 
COVID, qui pourrait causer des dommages en créant un faux sentiment de sécurité, 
et le négationnisme vaccinal, qui consiste à saper l'efficacité de vaccins 
cliniquement prouvés.  

Les exemples contenus dans la diapositive pour ce sujet sont les suivants : 

 Une capture d’écran de ‘fake news’ rapporte que la cocaïne serait une cure 
contre la COVID-19. 

 Un faux titre de presse sur un vaccin contre le COVID-19 affectant l'ADN que nous 
avons créé nous-mêmes, sur la base d'un certain nombre d'exemples en ligne de 
négationnisme vaccinal que nous avons identifiés. 
 

Avez-vous rencontré des pseudo-sciences ou des fausses sciences 
partagées sur les médias sociaux ? Avez-vous déjà partagé un 
message qui, après réflexion, contenait peut-être une fausse ou une 
pseudo-science ? Comment pouvez-vous aider les jeunes avec 

lesquels vous travaillez à identifier les fausses ou les pseudosciences ? Si vous 
complétez l'option d'auto-apprentissage, revenez à cette question à la fin et 
révisez votre réponse. 

Lectures complémentaires facultatives 

Vijaykumar, S. (2019, August 7). Pseudoscience is Taking Over Social Media and 
Putting Us All at Risk. Independent. 
https://www.independent.co.uk/news/science/pseudoscience-fake-news-
social-media-facebook-twitter-misinformation-science-a9034321.html 
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Diapositive 11 
 

 
 

Les vidéos Deepfake sont relativement faciles à réaliser avec le bon logiciel et ont 
été utilisées, entre autres, pour faire croire que des hommes politiques avaient dit 
ou fait quelque chose qui leur aurait porté préjudice ou qui n'était pas conforme à 
leurs opinions politiques, ou pour "piquer" des personnes célèbres (généralement 
des femmes) dans des vidéos pornographiques sans leur consentement. 

Sur quelles applications et sites Web pensez-vous que les jeunes avec 
lesquels vous travaillez pourraient rencontrer des Deepfakes ou d'autres 
images ou vidéos manipulées ? S'agit-il d'un problème ou d'un simple 
amusement ?  
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Voici quelques exemples de fausses vidéos profondes :   

Un point essentiel à ne pas perdre de vue en regardant ces vidéos est qu'elles ont 
toutes été réalisées par des personnes qui ne cachent pas qu'elles font des vidéos 
deepfake, dans le but de montrer comment la technologie peut être utilisée à 
mauvais escient. Pour cette raison, il peut être plus facile d'identifier ces vidéos 
comme étant des "deepfakes" que celles réalisées par des personnes dont 
l'intention est de tromper. 
 
NBC News. (2019, October 27). Deep Fakes: How They’re Made and How They Can 
Be Detected. YouTube. https://www.youtube.com/watch?v=C8FO0P2a3dA 
 
Ume, C. (2021, March 5). DeepTomCruise TikTok Breakdown. YouTube. 
https://www.youtube.com/watch?v=wq-kmFCrF5Q; 
 
Orkblutt. (2020, January 9). [DeepFake] Emmanuel Macron dans une publicité Dior. 
YouTube. https://youtu.be/R0x5E5CQEmY  
 

Lectures complémentaires facultatives : 

Damais, A. C. (2022, February 21). Deepfake: Définition, Techniques Et Risques. 
Journal DU Net. https://www.journaldunet.fr/web-tech/guide-de-l-intelligence-
artificielle/1501331-deep-fake/  

Hern, A. (2020, January 7). Facebook Bans Deepfake Videos in Run-Up to US 
Election. The Guardian. 
https://www.theguardian.com/technology/2020/jan/07/facebook-bans-deepfake-
videos-in-run-up-to-us-election 

Paul, K. (2019, October 7). California Makes Deepfake Videos Illegal but Law May Be 
Hard to Enforce. The Guardian.  
https://www.theguardian.com/us-news/2019/oct/07/california-makes-deepfake-
videos-illegal-but-law-may-be-hard-to-enforce  

Villas-Boas, A. (2019, November 30). China Is Trying to Prevent Deepfakes with a 
New Law Requiring That Videos Using AI Are Prominently Marked. Business 
Insider. https://www.businessinsider.com/china-making-deepfakes-illegal-
requiring-that-ai-videos-be-marked-2019-11?r=US&IR=T 
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Thème 3 : Fausse Information – Propagation et Risque 
Diapositive 12 

 

Il a été démontré que les fausses informations se répandent plus rapidement et 
plus largement en ligne, via la dynamique et les algorithmes des médias sociaux, 
que les informations vraies. Les fausses informations peuvent être partagées par 
des technologies telles que les robots de médias sociaux (un programme 
informatique automatisé qui publie et partage automatiquement du contenu sur 
les médias sociaux), et des humains tels que les usines à trolls (des groupes de 
personnes partageant des messages de manière coordonnée pour promouvoir un 
programme ou un récit spécifique ou pour influencer secrètement l'opinion 
publique) ou par des individus qui cliquent et partagent sur les médias sociaux. 

 
Savez-vous comment repérer un bot ou un post de ferme troll sur les 
médias sociaux ? Comment pouvez-vous aider les jeunes avec lesquels 
vous travaillez à le faire ? Si vous complétez l'option d'auto-
apprentissage, revenez et relisez votre réponse à la fin. 

 
Lectures complémentaires facultatives / visualisations : 

Abeshouse, B. (2019, February 8). Troll Factories, Bots and Fake News: Inside the 
Wild West of Social Media. Al Jazeera. 
https://www.aljazeera.com/blogs/americas/2018/02/troll-factories-bots-fake-news-
wild-west-social-media-180207061815575.html 

Conseil Supérieur De ‘Audiovisuel. (2020). La Propagation Des Fausses 
Informations Sur Les Réseaux Sociaux : Étude Du Service Twitter. 
https://www.csa.fr/Informer/Collections-du-CSA/Focus-Toutes-les-etudes-et-les-
comptes-rendus-synthetiques-proposant-un-zoom-sur-un-sujet-d-actualite/La-
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propagation-des-fausses-informations-sur-les-reseaux-sociaux-etude-de-la-
plateforme-Twitter  

DW English. (2018, April 16). Manipulative Social Bots. YouTube. 
https://www.youtube.com/watch?v=e14aK8s4QIA 

Knight Foundation. (n.d.). How Much “Fake News” Can We Identify on Twitter?  
https://knightfoundation.org/features/misinfo/ 

Perekalin, A. (2019, May 15) Uncovering Fake News Bots. Kaspersky Daily. 
https://www.kaspersky.com/blog/fake-news-bots/26943/ 
 
Diapositives 13-14 
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 Si vous avez déjà suivi cette formation avec l'aide d'un formateur, que pensez-
vous de cette question maintenant par rapport à ce que vous ressentiez avant la 
formation ? 

 Si vous suivez la version d'auto-apprentissage de cette formation et que vous ne 
l'avez pas encore fait, prenez quelques instants pour noter vos réponses à ces 
questions, avant de poursuivre la lecture. Lorsque vous aurez terminé la 
formation, revenez-y pour voir si vos réponses ont changé. 
 

Les dommages causés par les fausses informations en ligne comprennent : 

 Promotion des chambres d'écho, des bulles de filtre et du biais de confirmation.  

 Renforcement du ressentiment et alimentation de l'indignation, conduisant à 
une polarisation entre les groupes. 

 Saper les processus politiques démocratiques et les valeurs qui façonnent les 
politiques publiques (Directorate-General for Communications Networks, 
Content and Technology, 2018).  

 Conduisant à la politisation des personnes par de fausses informations. 
 

Chez les enfants, l'exposition aux fake news peut : 

 Augmenter l'anxiété des enfants 

 Dégrader leur estime de soi 

 Biaiser leur vision du monde 

 Seuls 2 % des enfants britanniques possèdent les compétences en pensée 
critique nécessaires pour savoir si une nouvelle est vraie ou fausse (National 
Literacy Trust, 2018).  

 
Pouvez-vous penser à des exemples, dans votre propre expérience en 
ligne ou dans celle des jeunes avec lesquels vous travaillez, où de 
fausses informations en ligne ont été préjudiciables ? 

 

Comment vos propres préjugés peuvent-ils affecter la façon dont vous 
aidez les jeunes à évaluer l'information en ligne ? Comment les 
préjugés personnels des jeunes peuvent-ils affecter la façon dont ils 
évaluent les informations ?  
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Thème 4 : Fact-Checking et astuces pour repérer les Fake News 
Diapositive 15 

 

Il est recommandé de recourir à une organisation de vérification des faits qui est 
membre de International Fact Checking Network, lancé en 2015 par l'organisation 
médiatique Poynter. Le réseau dispose d'un code de principes volontaire, 
comprenant l'équité et l'impartialité, la transparence et une politique de correction 
ouverte et honnête. En février 2022, le réseau comptait 114 signataires actifs vérifiés 
du code. 
 
Les informations vérifiées peuvent être placées dans de nombreuses de catégories 
différentes. Celles-ci peuvent varier d'une organisation à l'autre mais, en général, 
les informations sont vérifiées sur une échelle mobile allant de vrai, plutôt vrai, 
mélange de vrai et de faux, plutôt faux, faux - des drapeaux distinguent la satire et 
la parodie. Certaines organisations peuvent également commenter le contexte, par 
exemple lorsqu'une information est essentiellement vraie mais a été présentée de 
manière trompeuse. 
 
Les plateformes de médias sociaux telles que Facebook, Instagram, TikTok et 
Twitter travaillent avec des organisations de vérification des faits pour évaluer et 
signaler ou supprimer les fausses informations. Certains faux contenus sur les 
médias sociaux, par exemple ceux qui pourraient être classés dans la catégorie 
"opinion", sont exemptés (à moins qu'ils ne violent les normes de la communauté, 
par exemple en cas de risque de violence). Les faux contenus publiés par des 
politiciens peuvent également être exemptés dans certaines circonstances. La 
vérification des faits évolue constamment en fonction de l'actualité. Il existe très 
peu de sanctions pour les entreprises de médias sociaux qui ne retirent pas les 
contenus faux ou nuisibles.  
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Quelles organisations de vérification des faits connaissez-vous ? Avez-
vous déjà eu recours à une organisation de vérification des faits pour 
essayer de savoir si une information est vraie ou fausse et, si oui, avez-
vous trouvé cela utile ? Quelles activités de vérification des faits sont 

menées par les plateformes de médias sociaux que vous, ou les jeunes avec 
lesquels vous travaillez, utilisez ? 

 
Quelques Organisations de Fact-Checking en Anglais et en Français  

Full Fact https://fullfact.org/ 

International Fact Checking Network https://www.poynter.org/ifcn/ 

Snopes https://www.snopes.com/ 

CheckNews: https://www.liberation.fr/checknews/  

AFP Factuel: https://factuel.afp.com/  

Les Vérificateurs (TF1 Info): https://www.tf1info.fr/actualite/les-verificateurs-12325/ 

Sources:  

Meta Journalism Project. (2021, June 1). How Facebook’s Third-Party Fact-
Checking Program Works. Facebook. 
https://www.facebook.com/journalismproject/programs/third-party-fact-
checking/how-it-works  

Poynter. (n.d.) International Fact-Checking Network: Empowering Fact-Checkers 
Worldwide. https://www.poynter.org/ifcn/  

Tardaguila, C. (2019, December 17).  Starting Today, Facebook Will Have A Team of 
Community Reviewers Working in the U.S. Poynter.  https://www.poynter.org/fact-
checking/2019/starting-today-facebook-will-have-a-team-of-community-
reviewers-working-in-the-u-s/ 
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Diapositives 16 – 18 
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Ces diapositives sont disponibles dans les annexes de ce dossier de ressources. 

Sources et lectures complémentaires facultatives : 

Conners, J. (2020, February 27).  What Is A Credible Source? How to Evaluate Web 
Resources. Who Is Hosting This? 
https://www.whoishostingthis.com/resources/credible-sources/ 
 
Davis, W. (2016, December 5). Fake or Real? How to Self-Check the News and Get 
the Facts. NPR. 
https://www.npr.org/sections/alltechconsidered/2016/12/05/503581220/fake-or-real-
how-to-self-check-the-news-and-get-the-facts?t=1588701785339 
 
European Union External Action Services. (2020, May 5) Disinformation: Think 
Before You Share. https://eeas.europa.eu/headquarters/headquarters-
homepage/78504/disinformation-think-you-share_en 
 
Funke, D. (2018, May 4) 10 Tips for Verifying Viral Social Media Videos. Poynter. 
https://www.poynter.org/fact-checking/2018/10-tips-for-verifying-viral-social-
media-videos/ 
 
Kiely, E., & Robertson, L. (2016, November 18). How to Spot Fake News. 
FactCheck.org. https://www.factcheck.org/2016/11/how-to-spot-fake-news/ 
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Thème 5 : Exercices Pratiques – Vérifier les Informations en ligne 
Diapositives 19 – 22 

La série de diapositives suivante concerne l'acquisition d'une expérience 
pratique de la vérification des informations en ligne. Si vous avez déjà 
suivi la formation, il vous suffit de consulter les notes 
d'accompagnement pour consolider votre apprentissage, si vous le 

souhaitez.  

Si vous complétez l'option d'auto-apprentissage, nous vous recommandons 
d'évaluer chacun des exemples ci-dessous - les informations sont-elles vraies, 
mélangées, fausses, trompeuses, etc. - en utilisant les "Conseils pour repérer les 
fausses nouvelles" et les autres connaissances que vous avez déjà acquises au cours 
de cette formation et en notant les actions que vous avez prises et les décisions que 
vous avez prises pour chaque exemple. Une fois que vous avez fait cela, consultez 
les notes supplémentaires ci-dessous et comparez les actions que vous avez prises 
/ les décisions que vous avez prises aux informations contenues dans les notes. Vous 
aurez besoin d'un accès à l'Internet pour effectuer vos évaluations. 

Quelle que soit l'option que vous choisissez, réfléchissez à la manière dont vous allez 
transférer vos connaissances sur le lieu de travail pour soutenir les jeunes. 

 

Aoki, S. [@steveaoki]. (2020, January 4). My Heart Breaks For #Australia. A Few 
Ways You Can Help. 💔💔🐨🐨. [Images attached.] Twitter. 
https://twitter.com/steveaoki/status/1213589859152973826  
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Noob Destroyer. (2018, July 31). Girl Hit by Car Doing ‘In My Feelings’ Challenge. 
YouTube. https://www.youtube.com/watch?v=SDfIKttkcEA  

(Avertissement de contenu - vidéo non adaptée aux moins de 18 ans) 

 

 

Hart, M. (2021, January 28). Un Collectionneur De Minéraux Découvre 
« Macaron Le Glouton » En Ouvrant Une Agate. Trust My Science 
https://trustmyscience.com/collectionneur-mineraux-decouvre-cookie-
monster-dans-agate/ 
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Coronavirus en Allemagne : Les Briseurs De Quarantaine “Récidivistes” Peuvent 
Être Enfermés. (2021, February 9). RTB https://www.rtbf.be/article/coronavirus-en-
allemagne-les-briseurs-de-quarantaine-recidivistes-peuvent-etre-enfermes-
10685913  

 

 

 

 

 

 

NE POURSUIVEZ PAS VOTRE LECTURE TANT QUE VOUS N'AVEZ PAS  

RÉALISÉ VOS PROPRES ÉVALUATIONS DES QUATRE EXEMPLES 
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Fillette tenant un koala 

Les options d'évaluation de cette image sont les suivantes :  

 Effectuer une recherche d'image inversée (Dans Google, cliquez avec le bouton 
droit de la souris sur l'image et effectuez une recherche. Vous pouvez également 
coller ou télécharger l'image dans Tin Eye. https://tineye.com/) 

 Effectuer une recherche textuelle, par exemple en tapant la fille et le koala-feux 
de brousse australiens ou toute autre combinaison de mots pertinente dans un 
moteur de recherche. 

 Effectuer une recherche textuelle en utilisant la fonction de recherche propre à 
la plateforme de médias sociaux pour trouver d'autres exemples de son 
utilisation. 
 

Ces activités devraient aboutir à la localisation d'une série de sources comprenant 
les articles suivants ou similaires à ceux-ci : 
 
Capron, A. (2020, January 7). Rescued Koalas and Kangaroos: Five Fake Images from 
Australia’s Fires. The Observers. 
 https://observers.france24.com/en/20200107-rescued-koalas-kangaroos-fake-
images-australia-fires 
 
Greenfield, B. (2020, January 7). Girl in A Gas Mask, Holding A Koala: The Truth 
Behind That Viral Australian Bush Fires Photo. Yahoo! Life.  
https://twitter.com/yahoolife/status/1215947758663880705 
 
Wilson, C. (2020, January 14). False and Misleading Information Is Spreading Online 
About the Aussie Bushfires. Here’s What’s Real and What’s Not. Buzzfeed News. 
https://www.buzzfeed.com/cameronwilson/unverified-false-information-list-
australian-bushfires?bfsource=relatedmanual  
 
L'examen des ressources localisées indique qu'il s'agit d'une image photo-shoppée 
créée par Thu Pham-Moore et publiée à l'origine sur son compte Instagram 
(@thuie) (maintenant supprimé). Elle voulait montrer que les gens se préoccupent 
de choses insignifiantes alors que les feux de brousse sont en cours et a inclus un 
avertissement indiquant clairement que l'image a été photoshopée. 
Les participants pourraient attribuer à cette image les appréciations suivantes : 
faux, attribué de manière erronée, hors contexte. 
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Le défi "My Feelings" était un défi populaire sur Internet où les gens sortaient de 
leur voiture pour se tenir sur la route et danser sur la chanson "My Feelings" de 
Drake. Cette vidéo YouTube montre une jeune femme debout sur la route, près de 
la portière de sa voiture ouverte, chantant et dansant, avant d'être apparemment 
heurtée par une voiture.  

Les options d'évaluation de cette vidéo sont les suivantes : 

 Vérifier si l'information a été publiée ailleurs (par exemple, rechercher en ligne 
tout article de presse relatant qu'une femme a été heurtée par une voiture alors 
qu'elle faisait le défi " Mes sentiments "). 

 Identifier que la vidéo manque d'informations de base telles que le nom de la 
femme et la date / le lieu de l'incident. 

 Recherche sur Internet, par exemple en tapant "une fille s'est fait renverser par 
une voiture en faisant le défi dans mes sentiments ?". 

 
Les résultats de la recherche peuvent inclure la vidéo ci-dessous, provenant d'un 
média réputé, et un article d'une organisation de vérification des faits réputée, qui 
confirment tous deux que la vidéo est fausse. 

KHOU 11. (2018, July 26). Verify: Woman Hit by Car During ‘Keke’ Challenge? 
YouTube. https://www.youtube.com/watch?v=gSAz2g-0__w  
 
Evon, D. (2018, July 23). Is This ‘Keke Challenge Gone Wrong?’ Video Real? Snopes. 
https://www.snopes.com/fact-check/keke-challenge-gone-wrong/ 

 
La vidéo est un faux confirmé. Elle a été créée et partagée sur Instagram par 
@lofi3d (https://www.instagram.com/lofi3d/) incluant un avertissement indiquant 
que la vidéo avait été éditée, mais elle a ensuite été repartagée sans cet 
avertissement. 
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La pierre “Cookie Monster”  

Cet article, tiré d'un site Web en ligne, affirme qu'un gemmologue a découvert une 
pierre qui, une fois coupée en deux, ressemble au visage du monstre Cookie de 
l'émission pour enfants « Rue Sésame). 

Les options d'évaluation de cet article sont les suivantes : 

 Vérifiez si la page Web comporte une section "À propos de nous" et des 
informations de contact. 

 L'article cite-t-il un auteur ?  

 Effectuer une recherche sur Internet pour voir si quelqu'un d'autre a fait un 
rapport sur cette question. 

 Les rapports sont-ils cohérents avec les détails, comme les dates et le lieu ? 

 Recherche inversée d'images  
 

Le site comporte de nombreuses publicités pop-up, ce qui pourrait laisser penser à 
un site web à " clickbait ". Il comporte toutefois une page "About Us" ("À propos de") 
expliquant qu'il s'agit d'un webzine fondé en 2016, connu pour sa rigueur 
scientifique et composé d'une équipe d'ingénieurs, de journalistes scientifiques et 
de scientifiques. Il dispose également d'une page " team " donnant les noms et les 
biographies des rédacteurs de l'équipe, dont le rédacteur de l'article sur la pierre 
Cookie Monster, qui est décrit comme un journaliste indépendant dans les 
domaines " science, santé, informatique et technologie " 
(https://trustmyscience.com/l-equipe-trustmyscience/).  

Une recherche Internet sur le thème "Cookie Monster rock" indique que de 
nombreux médias ont couvert le même sujet, y compris des organisations bien 
connues et réputées comme NBC. La véracité de cette histoire a également été 
vérifiée par des organisations de vérification des faits, dont Snopes. 

La pierre du Cookie Monster trouvée au Brésil devient virale, NBC, 28 January, 2021 
https://www.nbcnews.com/news/world/cookie-monster-look-alike-rock-found-
brazil-goes-viral-n1255908 

‘Le rocher du Cookie Monster est-il réel ?’, Snopes, 26 January, 2021 
https://www.snopes.com/fact-check/cookie-monster-rock/ 
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Les quarantaines allemandes seront organisées dans des camps de réfugiés 

Les étapes nécessaires à l'évaluation de cet article seront les mêmes que pour 
l'évaluation de l'article sur le Cookie Monster, et révéleront les informations 
suivantes : 

 Le site web contient une section "About New York Post" ("À propos du New York 
Post"), qui présente ses dirigeants, son propriétaire (News Corp) et son histoire, 
affirmant qu'il a été fondé en 1801 par Alexander Hamilton. Il dispose également 
d'une page Web énumérant tous ses chroniqueurs actuels : ”webpage listing all 
of its current columnists”. Une recherche en ligne plus poussée révèle qu'il s'agit 
d'un tabloïd imprimé et en ligne à tendance conservatrice. 

 L'article cite un auteur, et une brève recherche en ligne révèle qu'il a également 
écrit pour plusieurs autres journaux à sensation dans divers pays.  
 

Il est particulièrement difficile de tirer des conclusions de cet exemple, mais le point 
essentiel est qu'une histoire plus longue et plus complexe, dont la plupart des 
exemples se trouvent derrière un paywall a été reprise et décortiquée par d'autres 
médias, de sorte que seuls les aspects les plus sensationnels du rapport sont inclus. 
Pour cette raison, l'organisation de vérification des faits Snopes a conclu que cette 
histoire (la version originale publiée dans le Welt am Sonntag) était un mélange de 
vrai et de faux, mais qu'elle pourrait également être classée comme trompeuse.  
 

De la même façon, un article publié en ligne sur le site de FranceInfo, conclue 
qu’alors que des dispositions avaient été prises envers des récidivistes ayant rompu 
leur isolement lors de la quarantaine liée au Covid-19, ces derniers se verraient 
confinés dans des hôpitaux ainsi que dans des camps de réfugiés aménagés dans 
certaines provinces Allemandes. Cela ne s’appliquait pas à tous les patients du virus 
comme l’avait laissé entendre la rumeur sur les médias sociaux (France Info, 2021). 
Il est important de retenir que toutes les informations que vous vérifiez ne peuvent 
pas être classées dans les catégories « vrai » ou « faux ». 

FranceInfo. (2021, January 29). Vrai ou Fake : L’Allemagne Va-T-Elle Ouvrir Des 
Camps Pour Les Malades Du Covid-19 ?  
https://www.francetvinfo.fr/sante/maladie/coronavirus/confinement/vrai-ou-fake-
l-allemagne-va-t-elle-ouvrir-des-camps-pour-les-malades-du-covid-
19_4275015.html  
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Thème 6 : Au travail – responsabiliser les jeunes  
 

Diapositive 23 

 

 

 

Cette question de réflexion a pour but de vous préparer à la section 
suivante, qui consiste à commencer une réfléxion sur la manière dont 
vous allez transférer les connaissances acquises pour aider les jeunes 
avec lesquels vous travaillez. Si vous suivez l'option d'auto-apprentissage, 

notez vos réponses avant de poursuivre. 

 

 

Diapositives 24-26 

 Les diapositives suivantes contiennent des scénarios impliquant des jeunes et 
des informations en ligne.  
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Si vous complétez l'option d'auto-apprentissage, notez comment vous 
soutiendriez chaque jeune. Il n'y a pas de bonnes ou de mauvaises 
réponses, car le processus sera différent selon votre rôle, votre 

organisation et l'âge des jeunes que vous soutenez. Cependant, votre 
objectif ne doit pas être de conseiller le jeune sur la véracité ou la fausseté d'une 
information, mais de l'aider à développer ses propres compétences en matière de 
littératie critique afin qu'il soit mieux équipé pour évaluer les informations en ligne 
à l'avenir. 

 

Ressources supplémentaires pour l’acquisition d’esprit critique chez les jeunes 

Le National Literacy Trust est une organisation caritative indépendante qui permet 
aux enfants défavorisés de s'alphabétiser. Il dispose d'une collection complète de 
ressources sur les fausses nouvelles et l'alphabétisation critique destinées aux 
enseignants, aux parents et aux élèves des écoles primaires et secondaires. 

National Literacy Trust. (2018, June 11). Fake News and Critical Literacy Resources. 
https://literacytrust.org.uk/resources/fake-news-and-critical-literacy-resources/ 

Words for Life. (2020). Helping Your Child Understand the News. National Literacy 
Trust.  https://literacytrust.org.uk/family-zone/9-12/newswise-home/ 

Ressources Françaises 

EAVI. (n.d.) Au-Delà Des « Fake News » : 10 Types De Nouvelles Trompeuses. 
https://eavi.eu/beyond-fake-news-10-types-misleading-info/  

HabiloMédias is a Canadian-based organisation providing training and resources 
for media education and digital literacy, including a range of educational and 
classroom sources: https://habilomedias.ca/ressources-p%C3%A9dagogiques  

“Fred Se Méfie Des Fausses Info” is a comic strip produced by the Brazilian News 
Agency Aos Fatos in partnership with the International Fact Checking Network, 
providing tips for verifying online information, and is available to read in French 
on the Le Monde website: https://www.lemonde.fr/les-
decodeurs/article/2018/04/05/fred-se-mefie-des-fausses-infos-une-bd-pour-
apprendre-a-verifier-l-information_5281240_4355770.html  

Cadre21 is a Canadian organisation which provides tips for verifying online photos 
and images on their website: https://ecolebranchee.com/des-conseils-pour-
verifier-les-images-en-ligne/   

Info Jeunes provides tips and further resources on their website for verifying 
online information: https://www.info-jeunes.fr/verifier-decrypter-l-information  
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Internet Matters is an organisation dedicated to keeping young people safe online 
and provides resources in various languages, including French language 
resources to help parents to support their children to develop their online critical 
literacy: https://www.internetmatters.org/fr/issues/fake-news-and-misinformation-
advice-hub/protecting-children-from-fake-news/   

Mon Enfant Et Les Écrans provides resources for parents to help their children 
navigate the online world, including tips for verifying online content: 
https://www.mon-enfant-et-les-ecrans.fr/nos-astuces-pour-verifier-le-contenu-en-
ligne/ 

Félicitations ! Vous avez terminé le module principal de cette formation (la version 
"small" de la formation si vous avez fait de l'auto-apprentissage ou la version 
"moyenne" si vous avez entrepris ce module avec les conseils d'un formateur). Si 
vous suivez la version "large" de la formation, passez aux modules optionnels. Le 
Module Optionnel A porte sur la cyber conscience et la sécurité en ligne, et le 
Module Optionnel B sur le cyberharcèlement et la cyberintimidation.  

Si vous ne suivez pas l'un des modules optionnels, vous pouvez passer directement 
au chapitre sur le Transfer de connaissances sur votre lieu de travail  

  



 
 
 
 
 
 

42 
 

Cyber conscience et sécurité en ligne– Module Optionnel A 

Il s'agit d'un module optionnel, conçu pour compléter le module d'alphabétisation 
critique et de sensibilisation en ligne. 

 

Thème 1 – Introduction, objectifs et résultats d’apprentissage 
 

Diapositives 1-2 
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Thème 2– Cybercriminalité : Définitions et Impact 
Diapositive 3 

 

La cybercriminalité consiste en des actes criminels commis en ligne à l’aide de 
réseaux de communications électroniques et de systèmes d'information. Il s'agit 
d'un problème sans frontière qui peut être classé en trois grandes définitions : 

 Délits spécifiques à Internet tels que les attaques contre les systèmes 
d'information ou le phishing (par exemple, de faux sites bancaires pour solliciter 
des mots de passe permettant d'accéder aux comptes bancaires des victimes). 

 Fraude et falsification en ligne. Une fraude à grande échelle peut être commise 
en ligne par le biais d'outils tels que l'usurpation d'identité, le phishing, le spam 
et les codes malveillants. 

 Contenus illicites en ligne, notamment les documents relatifs à l'exploitation 
sexuelle des enfants, l'incitation à la haine raciale, l'incitation aux actes terroristes 
et l'apologie de la violence, du terrorisme, du racisme et de la xénophobie. 
 
Sources : 
 
European Union (Migration and Home Affairs. (n.d.)  Cybercrime.  
https://home-
affairs.ec.europa.eu/cybercrime_en#:~:text=Cybercrime%20consists%20of%20c
riminal%20acts,communications%20networks%20and%20information%20syst
ems.&text=Crimes%20specific%20to%20the%20Internet,to%20victims'%20ban
k%20accounts 
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La cybercriminalité peut également être classée dans les catégories suivantes : 

 Crimes cyberdépendants - Crimes ne peuvent être commis que par l'utilisation 
de dispositifs de technologies de l'information et des communications (TIC). Les 
dispositifs y sont à la fois l'outil pour commettre le crime et la cible du crime. Par 
exemple le développement et la propagation de logiciels malveillants pour un 
gain financier, le piratage pour voler, endommager, déformer ou détruire des 
données et/ou un réseau ou une activité  

 Crimes cybernétiques - Crimes traditionnels dont l'échelle ou la portée peuvent 
être accrues par l'utilisation d'ordinateurs, de réseaux informatiques ou d'autres 
formes de TIC (ex : fraude cybernétique et le vol de données). 

 
Source : Gouvernement HM. Stratégie nationale de cybersécurité 2016-2021. 2016. 
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/atta
chment_data/file/567242/national_cyber_security_strategy_2016.pdf 

 

Diapositive 4 

 

Il est important de noter que cette liste n’est pas exhaustive. Il n'est pas nécessaire 
que vous vous souveniez de tout ce qui y figure, mais ces informations vous seront 
utiles à titre de référence. Conservez les pour les utiliser si vous en avez besoin 
lorsque vous soutenez un jeune. 

Le harcèlement en ligne et la cyberintimidation seront traités dans le module 
distinct sur le cyberharcèlement, bien que les conseils sur la sécurité en ligne se 
recoupent entre les différentes catégories. 
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Logiciel malveillant : Le terme "malware" désigne différents types de logiciels 
malveillants qui peuvent avoir un effet préjudiciable sur une organisation ou un 
individu. De plus amples informations sur les différents types de logiciels 
malveillants sont disponibles à l'adresse suivante.  

National Cyber Security Centre. (n.d.). NCSC Glossary. 
https://www.ncsc.gov.uk/information/ncsc-glossary  

Le piratage est un terme très couramment utilisé, qui signifie que l'on obtient un 
accès non autorisé à un système informatique, un compte personnel, un réseau 
informatique ou un appareil numérique. Cela peut être aussi simple que 
d'accéder au compte en ligne d'une personne en utilisant un mot de passe volé 
ou deviné. Un autre exemple serait la compromission du réseau informatique 
d'une entreprise à l'aide d'un logiciel malveillant pour y détourner des 
informations. 

National Cyber Security Centre. (2017, December 17). Guidance on Recovering A 
Hacked Account from The National Cyber Security Centre. 
https://www.ncsc.gov.uk/guidance/recovering-a-hacked-account 

Vol d'identité / fraude - l'utilisation criminelle des données personnelles d'une 
personne dans le but de commettre un crime. Cela peut se produire, par exemple, 
si vous divulguez des informations personnelles en réponse à un courriel 
d'hameçonnage ou d'escroquerie, ou si les détails que vous avez fournis à une 
entreprise ont été volés. 

 "L'usurpation d'identité est une méthode utilisée pour mener des activités 
criminelles, impliquant l'utilisation non autorisée de votre nom et de vos données 
personnelles pour vous voler ou commettre un crime en votre nom. L'usurpation 
d'identité peut être réalisée en ligne, physiquement à l'aide de documents 
imprimés, ou par une combinaison des deux." 

Get Safe Online. (n.d.). Preventing Identity Theft.  
https://www.getsafeonline.org/protecting-yourself/safeguarding-identity/ 

Phishing / Spear-Phishing - le phishing est un jeu de mots sur le mot "fishing" 
(pêche) et fait référence aux tentatives des cybercriminels d'"accrocher" leurs 
victimes - par exemple en envoyant des courriels frauduleux encourageant les 
destinataires à cliquer sur un lien qui téléchargerait un logiciel malveillant sur leur 
ordinateur ou les dirigerait vers un faux site web où leurs données personnelles et 
leurs mots de passe pourraient être dérobés. Les courriels et textes de "phishing" 
peuvent être envoyés en masse à un grand nombre de destinataires, ce qui 
signifie qu'il suffit d'inciter quelques personnes à cliquer sur le lien ou à divulguer 
leurs informations pour que le cybercriminel y trouve son compte. Le phishing 
peut également être réalisé via les médias sociaux, par exemple par le biais de 
messages contenant des liens menant à des sites web contrefaits. 
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Sources et lectures complémentaires : 

Get Safe Online. (n.d.) Social Media Phishing. 
https://www.getsafeonline.org/protecting-your-computer/social-media-phishing/ 

Kaspersky. (n.d.) What is Spear Phishing?  
https://www.kaspersky.com/resource-center/definitions/spear-phishing 

National Cyber Security Centre. (2021, November 26). Phishing: Spot and Report 
Scam Emails, Texts, Websites and Calls 

https://www.ncsc.gov.uk/collection/phishing-scams 

Fraude à la romance – Lorsqu’un cyber criminel utilise un faux profile pour nouer 
une relation amoureuse avec une victime en ligne dans l'intention de gagner sa 
confiance et de lui demander de l'argent ou suffisamment d'informations 
personnelles pour voler son identité. 
 
Sources : Action Fraud. (n.d.) Romance Fraud.  
https://www.actionfraud.police.uk/a-z-of-fraud/dating-fraud 

Fraude aux services informatiques (IT) - Elle peut prendre plusieurs formes, 
notamment : 

 Des appels téléphoniques se faisant passer pour des sociétés informatiques 
légitimes telles que Microsoft ou Apple, proposant de réparer votre ordinateur 
(et vous demandant donc d'autoriser l'accès à votre ordinateur à distance ou de 
payer de l'argent d'une autre manière)  

 Des courriels non sollicités comprenant des " mises à jour de sécurité " en pièce 
jointe  

 Des demandes de paiement pour valider votre logiciel. 

Sources : Action Fraud. (n.d.) Remote Access Tool Scams. 
https://www.actionfraud.police.uk/a-z-of-fraud/computer-software-service-frauds 
 
Extorsion et ransomware 
L'extorsion peut consister à être victime d'un ransomware (un logiciel malveillant 
est activé sur votre appareil et menace de supprimer tous vos fichiers à moins que 
vous ne payiez une somme d'argent pour les libérer) ou à être persuadé de se 
livrer à des actes sexuels en ligne qui sont enregistrés via une webcam et utilisés 
pour contraindre la victime à payer de l'argent ou à se livrer à d'autres actes 
sexuels (sextorsion). 
Les menaces de rançongiciels peuvent inclure des messages alléguant des 
activités telles que le visionnage de pornographie de la part de la victime, afin de 
rendre plus difficile la recherche d'aide ou de faire pression sur la victime pour 
qu'elle paie la rançon, par crainte d'être exposée. 
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Sources : 
 
National Crime Agency. (n.d.) Sextortion (Webcam Blackmail). 
https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/kidnap-and-
extortion/sextortion-webcam-blackmail 

National Cyber Security Centre. (n.d.) A Guide to Ransomware. 
https://www.ncsc.gov.uk/ransomware/home 

DDoS - Attaques par déni de service distribué 
Lorsque des utilisateurs légitimes sont empêchés d'accéder à des services 
informatiques parce que le site a été surchargé par des demandes provenant de 
plusieurs ordinateurs ou sites - généralement utilisée contre les entreprises, elle 
ne sera pas abordée au cours de cette formation. 
 
Sources :  

National Cyber Security Centre. (2018, March 15). Denial of Service Guidance.  
https://www.ncsc.gov.uk/blog-post/denial-service-guidance  

Crime de haine / Contenu illégal 
Lorsque des contenus illicites de crimes haineux sont diffusés en ligne - par 
exemple des contenus qui attisent la haine en raison de la race, de la religion ou 
de l'orientation sexuelle, des contenus qui harcèlent ou glorifient la violence 
contre des individus ou des groupes fondés sur des caractéristiques protégées. 
D'autres contenus illégaux comprennent, par exemple, des images d'abus sexuels 
sur des enfants. 
 
Sources:  

Child Exploitation Online Protection Command. (n.d.) Are You Worried About 
Online Sexual Abuse or The Way Someone Has Been Communicating with You 
Online? https://www.ceop.police.uk/safety-
centre/?_ga=2.222363292.609605449.1605696094-1834616103.1533735816 

Internet Watch Foundation. (n.d.) Hello & welcome to our reporting page. 
https://report.iwf.org.uk/en?_ga=2.188823852.609605449.1605696094-
1834616103.1533735816 

True Vision. (n.d.) Internet Hate Crime. https://www.report-
it.org.uk/reporting_internet_hate_crime 
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Diapositives 5-6 
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Jeunes âgés de 15 à 24 ans ayant été victimes au moins une fois au cours des trois 
dernières années de la cybercriminalité suivante*. 

 EU** BE FR NL UK 

Réception d'e-mails ou d'appels 
téléphoniques frauduleux demandant 
des informations personnelles (accès à 
l'ordinateur, logins, informations 
bancaires/de paiement). 

 

 

33% 

 

 

29% 

 

 

41% 

 

 

43% 

47% 

Découverte de logiciels malveillants 
(virus, etc.) sur votre appareil 

32% 30% 38% 35% 26% 

La rencontre accidentelle avec des 
supports encourageant la haine raciale 
ou l'extrémisme religieux. 

21% 27% 24% 34% 11% 

Fraude en ligne lorsque les 
marchandises achetées ne sont pas 
livrées, sont contrefaites ou ne 
correspondent pas à la publicité. 

16% 13% 20% 23% 22% 

Le piratage de votre réseau social ou de 
votre compte de messagerie 

15% 14% 20% 16% 19% 

Les cyberattaques qui vous empêchent 
d'accéder à des services en ligne 
comme les services bancaires ou les 
services publics. 

9% 10% 14% 11% 6% 

Vol d'identité (quelqu'un qui vole vos 
données personnelles et se fait passer 
pour vous) 

8% 7% 9% 4% 7% 

Il vous est demandé de payer pour 
reprendre le contrôle de votre appareil. 

7% 8% 6% 3% 5% 

Être victime d'une fraude à la carte 
bancaire ou à la banque en ligne 

6% 5% 9% 0% 9% 

Découverte accidentelle de matériel 
pédopornographique en ligne 

6% 11% 1% 3% 5% 

 
Cette diapositive présente les résultats d'une enquête menée en 2019 dans tous les 
États membres de l'UE et au Royaume-Uni sur l'attitude des citoyens à l'égard de 
la cybersécurité. Le tableau ci-dessus montre les réponses des 15-24 ans - dans tous 
les États membres, y compris le Royaume-Uni et individuellement pour la Belgique, 
la France, les Pays-Bas et le Royaume-Uni - quant à savoir s'ils ont été victimes de 
certains types de cybercriminalité au cours des trois dernières années. 
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D'après les résultats, quels sont les types de cybercriminalité dont les 
jeunes sont le plus et le moins susceptibles d'être victimes ? Ces résultats 
sont-ils surprenants ? Vous vous seriez attendu à ce qu'ils soient 

meilleurs, pires ou à peu près identiques, ou à ce que les cybercrimes 
soient classés différemment ? Y a-t-il quelque chose qui vous semble particulier en 
ce qui concerne les jeunes avec lesquels vous travaillez ? 

Sources :  

Cho, A., & Byrne J.P.Z. (2020) Digital Civic Engagement by Young People. UNICEF 
Office of Global Insight and Policy. https://www.unicef.org/sites/default/files/2020-
07/Digital-civic-engagement-by-young-people-2020_4.pdf  

European Commission (2020). Special Eurobarometer 499 Report: Europeans’ 
Attitudes Towards Cybersecurity. 
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveyd
etail/instruments/special/surveyky/2249 

OECD. (2017). Use of Internet/Chat/Social Networks Before and After School. 
https://www.oecd-ilibrary.org/education/pisa-2015-results-volume-iii/use-of-
internet-chat-social-networks-before-and-after-school_9789264273856-table206-
en 

 

Thème 3– A faire et à ne pas faire pour rester en sécurité en ligne 
 

Les diapositives 7 à 15 présentent les choses à faire et à ne pas faire 
pour rester en sécurité en ligne dans diverses circonstances. En lisant 

ces conseils, pensez aux points suivants : 

 Mesures que vous prenez déjà pour assurer votre sécurité en ligne 

 Mesures que vous savez que vous devriez prendre mais que vous ne prenez pas 

 Actions que vous n'aviez pas envisagées auparavant 

 Lesquelles de ces actions, si elles existent, pensez-vous que les jeunes avec 
lesquels vous travaillez prennent régulièrement ??  

Tout comme les informations détaillées sur les différents types de cybercriminalité, 
vous pouvez conserver les informations ci-dessous à titre de référence lorsque vous 
aidez un jeune. 
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Diapositive 7 

 

Salutations impersonnelles - si vous avez un compte dans une entreprise, celle-ci 
s'adressera toujours à vous par votre nom. Il est possible que les cybercriminels 
connaissent également votre nom, mais pour les courriers électroniques non 
sollicités, ils sont plus susceptibles de ratisser large et d'utiliser des salutations 
impersonnelles. 

Orthographe et grammaire - Une mauvaise orthographe et une mauvaise 
grammaire devraient toujours être un indice que quelque chose ne va pas. 
Cependant, n'oubliez pas que certains cybercriminels sont très professionnels et 
que même si l'orthographe et la grammaire d'un courriel ou d'un texte sont 
parfaites, cela ne suffit pas à garantir son authenticité. 

Filtres anti-spam / anti-poubelle : Si votre filtre laisse passer certains spams, vous 
pouvez aider votre fournisseur de messagerie à s'améliorer à l'avenir en marquant 
l'e-mail comme spam. 

Stocker le numéro de téléphone de votre banque hors ligne est un moyen utile 
de vous assurer que vous pouvez contacter votre banque si vous avez des doutes 
sur un e-mail ou un texte, sans avoir à compter sur le numéro de téléphone indiqué 
dans le texte ou l'e-mail suspect. Si vous avez reçu un appel téléphonique suspect, 
assurez-vous que la ligne est libre avant de raccrocher. Les cybercriminels peuvent 
laisser l'appel ouvert après que vous pensiez qu'ils ont raccroché, et lorsque vous 
composez le numéro, ils peuvent prétendre être votre banque. En cas de doute, 
appelez entre-temps une personne que vous connaissez, afin d'être sûr que les 
cybercriminels ne sont plus en ligne. 

Usurpation d'identité : Les cybercriminels disposent de plusieurs méthodes pour 
faire croire à l'authenticité d'un courriel. Ils peuvent appeler le compte de 
messagerie comme ils le souhaitent, y compris le nom de votre banque ou d'une 
autre organisation. Vous pouvez vérifier l'adresse électronique qui se trouve sous le 
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nom d'un compte en la survolant avec votre souris, mais n'oubliez pas que l'adresse 
électronique peut également être rendue semblable à des courriels authentiques. 
Si l'adresse électronique contient une longue chaîne de lettres ou de chiffres, soyez 
très méfiant, mais faites également attention aux indices moins évidents, comme 
le chiffre zéro "0" substitué à la lettre "O", etc.  

SMS : Les messages textuels peuvent être "usurpés" pour faire croire qu'ils 
proviennent d'une organisation de confiance figurant dans vos contacts - et 
peuvent même apparaître dans une chaîne de messages à côté de messages 
légitimes de l'organisation de confiance. Il est donc recommandé de ne pas cliquer 
sur les liens contenus dans les SMS, même s'ils semblent provenir d'une 
organisation de confiance. 

Lectures complémentaires :  

Centre Canadien Pour La Cybersécurité. (n.d.) Ne Mordez Pas à L’Hameçon: 
Reconnaître Et Prévenir Les Attaques Par Hameçonnage. 
https://cyber.gc.ca/sites/default/files/publications/ITSAP.00.101%20Don_t%20Take
%20the%20Bait_%20Recognize%20and%20Avoid%20Phishing%20Attacks_FR_0.
pdf  

Federale Politie. (2018, October 19). Hameçonnage, Hameçonnage Par Texto et 
Hameçonnage Vocal. https://www.police.be/5998/fr/actualites/hameconnage-
hameconnage-par-texto-hameconnage-vocal    

Federale Politie. (2019, October 2). Une Grande Campagne Pour Ne Pas Mordre À 
L’Hameçon. https://www.police.be/5998/fr/actualites/une-grande-campagne-
pour-ne-pas-mordre-a-lhamecon   

Get Safe Online. (2015, June 9). Fraudsters Use Spoof Texts in New Bank Scam. 
https://www.getsafeonline.org/news/fraudsters-use-spoof-texts-in-new-bank-
scam/ 
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Diapositive 8 

 

 

 

Les cybercriminels essaient souvent de créer un faux sentiment d'urgence pour 
vous inciter à agir en fonction de leur courrier électronique ou de leur texte sans y 
réfléchir sérieusement - par exemple en vous disant que votre compte de 
messagerie sera supprimé si vous ne le vérifiez pas dans les prochaines 24 heures, 
ou que votre compte bancaire a déjà été compromis. 
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Diapositive 9 

 

 

 

Trouvez des sites web en ligne au lieu de cliquer sur des liens Les sites web 
peuvent être "usurpés", tout comme les courriels et les adresses de texte. Une des 
techniques des cybercriminels pour le faire est de remplacer les lettres et les 
chiffres d'une adresse web pour qu'elle ressemblent à l'adresse web authentique - 
un moyen simple pour un cybercriminel de le faire serait de remplacer les "0" par 
des "O", mais il est également possible d'utiliser des caractères cyrilliques ou 
Unicode qui ressemblent beaucoup aux caractères latins. Il est donc recommandé 
de naviguer vers les adresses web en tapant l'URL dans la barre de recherche 
plutôt que de cliquer sur les liens. Si vous ne connaissez pas l'adresse web de 
l'organisation, vous pouvez rechercher son site web à l'aide d'un moteur de 
recherche réputé, mais soyez prudent car les résultats de recherche peuvent 
également être manipulés. Un bon logiciel antivirus vous signalera tout site web 
dangereux. 
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Lectures complémentaires :  

Hern, A. (2017, April 19). Unicode Trick Lets Hackers Hide Phishing URLs. The 
Guardian. https://www.theguardian.com/technology/2017/apr/19/phishing-url-
trick-hackers 

 

Vérifiez que le site web est sécurisé Lorsque vous faites des achats ou que vous 
fournissez des informations potentiellement sensibles en ligne, assurez-vous que 
le site web est sécurisé, c'est-à-dire qu'il comporte https:// (par opposition à http:// 
qui n'est pas sécurisé) et un cadenas dans la barre d'adresse. Toutefois, même si le 
site est sécurisé, sachez que cela signifie uniquement que les informations 
envoyées au site (comme les données de votre carte de crédit) sont cryptées et ne 
peuvent pas être interceptées et volées en cours de route vers le site. Cela ne 
garantit pas que le site web est authentique - certains cybercriminels peuvent 
obtenir et obtiennent effectivement des certificats de sécurité https:// pour leurs 
sites web. De même, certains sites non sécurisés sont authentiques, mais vous ne 
devriez pas y saisir d'informations personnelles ou financières sensibles, car elles 
pourraient être interceptées par des cybercriminels. Si un site web vous redirige 
vers un service de paiement tiers, assurez-vous qu'il est authentique et sécurisé 
avant de saisir vos données de paiement. 

 

Lectures complémentaires :  

Get Safe Online. (n.d.). Shopping. https://www.getsafeonline.org/shopping-
banking/shopping1/ 

Bercy Infos. (2021, August 10). Paiement En Ligne : 7 Conseils Pour Éviter Les Risques 
De Piratage. Ministère De L’Economie, Des Finances Et De La Souveraineté 
Industrielle Et Numérique. 

https://www.economie.gouv.fr/particuliers/paiement-en-ligne-conseils#. 
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Diapositive 10 

 

 
Limites de https / cadenas Un site web "sécurisé" signifie que les informations 
que vous envoyez au site web, telles que les données de votre carte de crédit ou 
d'autres informations personnelles, sont cryptées afin qu'elles ne puissent pas être 
interceptées en cours de route. Cela ne garantit pas l'authenticité du site, car il est 
possible pour une personne mal intentionnée d'obtenir un certificat de sécurité 
pour son site web.  

Lectures complémentaires :  

Bercy Infos. (2022, May 17). Achats En Ligne : Comment Vérifier La Fiabilité D’Un 
Site Internet ? Ministère De L’Economie, Des Finances Et De La Souveraineté 
Industrielle Et Numérique. https://www.economie.gouv.fr/particuliers/acheter-en-
ligne-en-toute-securite  

Which. (2021, November 15). How to Spot A Fake, Fraudulent or Scam Website. 
https://www.which.co.uk/consumer-rights/advice/how-to-spot-a-fake-fraudulent-
or-scam-website 
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Diapositive 11 

 

 
Installer les mises à jour logicielles dès que possible est important. Cela permet 
de corriger toute faille ou faiblesse de sécurité connue qui pourrait être exploitée 
par des cybercriminels pour voler vos informations personnelles ou compromettre 
vos appareils.  

Il est recommandé de configurer les logiciels et les appareils pour qu'ils se 
mettent à jour automatiquement. 

Sources et lectures complémentaires : 

National Cyber Security Centre. (2021, December 21). Top Tips for Staying Secure 
Online: Install the Latest Software and App Updates. 
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-
latest-software-and-app-updates 

SafeOnWeb. (n.d.). Procédez Régulièrement À Des Mises À Jour. 
https://safeonweb.be/fr/procedez-regulierement-des-mises-jour 

 
Antivirus / antispyware software - Certains systèmes d'exploitation, tels que 
Windows et iOS, intègrent des outils antivirus. Assurez-vous qu'ils soient bien 
activés, mais il est également utile d'envisager un logiciel antivirus 
supplémentaire qui peut être recherché en ligne, pour déterminer le produit le 
plus approprié pour vous. Si vous utilisez un smartphone ou une tablette, vous 
n'avez pas besoin de logiciel antivirus, à condition de n'installer que des 
applications provenant de magasins officiels. 

Si vous recevez des appels téléphoniques ou des e-mails non sollicités vous 
proposant de vous aider à supprimer les virus et les logiciels malveillants de votre 
ordinateur, raccrochez. Ne répondez pas car il s'agit d'une arnaque courante. 
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Rançongiciels – Il peuvent parfois inclure une menace, dévoiler une activité 
illégale ou embarrassante de la part de la victime pour essayer de la pousser à 
payer plutôt que de chercher de l'aide. Il n'y a aucune garantie que le paiement de 
la rançon entraînera la libération de vos fichiers par les cybercriminels. Si votre 
appareil est infecté par un ransomware, il est recommandé de demander de l'aide 
à une source digne de confiance.  

 

Sources et lectures complémentaires :  

Cybermalveillance.gouv.fr. (2019, November 20). Rançongiciel Ou Ransomware, 
Que Faire ?  https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-
reflexes/rancongiciels-ransomwares  

Federale Politie. (2019, April 11). Victime D’Un Logiciel Rançonneur ? Ne Payez 
Pas !  https://www.police.be/5998/fr/actualites/victime-dun-logiciel-ranconneur-
ne-payez-pas  

Get Safe Online. (n.d.) Ransomware. https://www.getsafeonline.org/protecting-
yourself/ransomware/ 

 

Source & further reading:  

Get Safe Online. (n.d.) Ransomware. https://www.getsafeonline.org/protecting-
yourself/ransomware/ 

 
  



 
 
 
 
 
 

59 
 

Diapositive 12 

 
 

Mots de passe forts et uniques : il est important que les cybercriminels ne 
puissent pas deviner vos mots de passe facilement. N'oubliez pas qu’ils peuvent 
avoir accès à des logiciels capables de deviner des milliers de mots de passe (ce 
que l'on appelle le "Brute-forcing") en un court laps de temps. N'oubliez pas non 
plus que si vos données ont été compromises (par exemple, si vous avez un 
compte auprès d'une organisation qui a subi une violation de la sécurité des 
données), votre mot de passe peut figurer sur une liste de mots de passe ayant 
fait l'objet d'une fuite - c'est pourquoi il est important que chaque compte ait un 
mot de passe différent, afin de les protéger au cas où un compte serait 
compromis.  

Voici quelques options pour la création de mots de passe forts :  

 Mots aléatoires que les gens n'associeront pas à vous 

 Utiliser des chiffres, des symboles et des combinaisons de lettres majuscules et 
minuscules. (N'oubliez pas que les cybercriminels ont l’habitude de transformer 
des lettres en chiffres. Exemple : E en 3, S en 5, etc.) 

 Utilisez une ligne d'une chanson ou d'un poème que les gens n'associeraient 
pas à vous.  

 Choisissez une phrase et utilisez le premier caractère de chaque mot pour créer 
un mot de passe. 

 
Il existe plusieurs différents vérificateurs en ligne qui peuvent vous indiquer dans 
quelle mesure vos mots de passe sont sûrs (nous vous déconseillons d’y saisir des 
mots de passe réels, ou saisir un mot de passe dont la structure est similaire, pour 
en déterminer le degré de sécurité).  



 
 
 
 
 
 

60 
 

En voici un exemple : https://password.kaspersky.com/    

Cet autre site vous permettra de voir si un mot de passe figure dans une base de 
données de mots de passe ayant fait l'objet d'une fuite : 
 https://haveibeenpwned.com/Passwords 

 
Lectures complémentaires :  

Bercy Infos. (2021, July 28). Comment Créer Un Mot De Passe Sécurisé Et Simple à 
Retenir ? Ministère De L’Economie, Des Finances Et De La Souveraineté 
Industrielle Et Numérique. https://www.economie.gouv.fr/particuliers/creer-mot-
passe-securise  

Get Safe Online. (n.d.). Passwords. https://www.getsafeonline.org/protecting-your-
computer/passwords/ 

National Cyber Security Centre. (2016, October 27). Three Random Words or 
#ThinkRandom. https://www.ncsc.gov.uk/blog-post/three-random-words-or-
thinkrandom-0 

SafeOnWeb. (n.d.) Faites Le Test Du Mot De Passe. https://safeonweb.be/fr/test-
du-mot-de-passe  

SafeOnWeb. (n.d.) Utilisez Des Mots De Passe Longs. 
https://www.safeonweb.be/fr/utilisez-des-mots-de-passe-longs 

Pensez à utiliser un gestionnaire de mots de passe réputé - Un gestionnaire de 
mots de passe génère et stocke pour vous des mots de passe forts. Le seul mot de 
passe que vous devez retenir est celui qui vous permet d'accéder à votre compte 
de gestion de mots de passe. N'oubliez pas de faire des recherches préalables en 
lisant des critiques et/ou en obtenant des recommandations personnelles pour 
vous assurer que le gestionnaire de mots de passe que vous choisissez est réputé 
et sûr. Il est préférable d'activer l'authentification à deux ou plusieurs facteurs pour 
se connecter à un gestionnaire de mots de passe, afin de renforcer la sécurité. 

National Cyber Security Centre. (2021, December 21). Password Managers: Using 
Browsers and Apps to Safely Store Your Passwords. 
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-
managers 

SafeOnWeb. (n.d.) Utilisez Des Mots De Passe Différents Et Conservez-Les Dans 
Un Gestionnaire De Mots De Passe. https://www.safeonweb.be/fr/utilisez-des-
mots-de-passe-differents-et-conservez-les-dans-un-gestionnaire-de-mots-de-
passe  
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Activez l'authentification à 2 ou à multiples facteurs – Cela vous procure un 
niveau de sécurité supplémentaire lorsque vous vous connectez à vos comptes. Par 
exemple, en marge de la saisie de votre mot de passe, vous recevrez un e-mail, un 
SMS ou un appel téléphonique automatique contenant un code à usage unique 
(qui peut également être généré à l'aide d'une application spéciale) à saisir en plus 
de votre mot de passe pour accéder à vos comptes. Cela signifie que si votre mot 
de passe est compromis, un cybercriminel tentant d'accéder à vos comptes se verra 
demander un code d'utilisation unique qu'il devra également avoir accès à votre 
téléphone / courriel pour le générer. (Certains smartphones vous permettent 
d'utiliser votre empreinte digitale plutôt qu'un code d'accès comme deuxième 
niveau de sécurité) 

Lectures complémentaires :  

Cybermalveillance.gouv.fr. (2020, November 23). Pourquoi Et Comment Bien Gérer 
Ses Mots De Passe ? https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/mots-de-passe  

Get Safe Online. (n.d.) Passwords. https://www.getsafeonline.org/protecting-your-
computer/passwords/  

National Cyber Security Centre. (2018, August 8). Two-Factor Authentication (2FA): 
New Guidance from the NCSC. https://www.ncsc.gov.uk/blog-post/two-factor-
authentication--2fa---new-guidance-from-the-ncsc  

SafeOnWeb. (n.d.) Les Mots De Passe, C’Est Dépassé: Protégez vos comptes en 
ligne avec l’authentification à deux facteurs.  
https://campagne.safeonweb.be/fr/authentification-a-2-facteurs  
 

Faites particulièrement attention à votre mot de passe de messagerie. S’il est 
compromis, il est possible qu'un cybercriminel réinitialise tous les mots de passe de 
vos comptes en cliquant sur le lien "mot de passe oublié", et en accédant à votre 
compte de messagerie pour les réinitialiser 

Lecture complémentaire : 

National Cyber Security Centre. (2018, December 21). Use A Strong and Separate 
Password for Your Email. https://www.ncsc.gov.uk/collection/top-tips-for-staying-
secure-online/use-a-strong-and-separate-password-for-email 
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Diapositive 13 

 

 

Ne vous fiez pas au Wi-Fi public gratuit pour l’accès à vos comptes en ligne. Les 
hotspots Wi-Fi publics ne sont pas sécurisés et les informations que vous envoyez 
avec eux peuvent être interceptées par des tiers. Si vous souhaitez accéder à des 
données personnelles sensibles lors de vos déplacements (y compris les identifiants 
des médias sociaux, etc.), il est plus sûr d'utiliser la 4G. Si le Wi-Fi public est votre 
seule option, assurez-vous d'utiliser un VPN (réseau privé virtuel) - celui-ci fournit 
un cryptage de bout en bout afin que quelqu'un qui intercepte vos données ne 
puisse pas facilement les déchiffrer. Sachez toutefois que votre fournisseur de VPN 
peut avoir accès aux enregistrements des sites web que vous visitez. 

Lectures complémentaires : 

Get Safe Online. (n.d.) Virtual Private Networks.  
https://www.getsafeonline.org/smartphones-tablets/virtual-private-networks-
vpns/ 

SafeOnWeb. (2020, March 19). Télétravail Sécurisé Volet 1: Un Réseau Bien 
Sécurisé. https://safeonweb.be/fr/blog/teletravail-securise-volet-1-un-reseau-bien-
securise    
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Diapositive 14 

 
 

Vérifiez vos paramètres de confidentialité  

Il est judicieux de vérifier régulièrement les paramètres de confidentialité sur 
chaque plateforme de médias sociaux que vous utilisez, afin de vous assurer que 
vous ne partagez pas des informations plus largement que vous ne le pensiez.  

Blocage et signalement  

La majorité des plateformes de médias sociaux permettent de bloquer ou de 
supprimer les personnes avec lesquelles vous ne souhaitez pas être en contact. Il 
est utile de s'assurer que vous savez comment signaler un comportement 
offensant ou inapproprié (et quelles sont les règles de la plateforme), afin de 
pouvoir reporter les messages inappropriés (bien que le fait de signaler un 
message ne signifie pas nécessairement qu'il sera supprimé - il est jugé par 
l'équipe conformément à ses conditions d'utilisation). 

Lectures complémentaires : 

Childnet. (n.d.) Privacy Settings. https://www.childnet.com/young-
people/secondary/privacy-settings  

Childnet. (n.d.) Social Media. https://www.childnet.com/young-
people/secondary/social-mediaThink U Know. (n.d.) Joining Social Media. 
https://www.thinkuknow.co.uk/11_18/lets-talk-about/socialising-online/joining-
social-media/ 

Il est important de se rappeler que les plateformes de médias sociaux populaires 
auprès des jeunes peuvent changer fréquemment. Il faut donc toujours vérifier les 
directives de la communauté et les fonctions de sécurité / confidentialité / sûreté 
avant de commencer à utiliser une nouvelle plateforme. 
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Réfléchissez avant de partager / liker 

Les fausses informations et la désinformation sont traitées en détail dans le module 
principal de ce kit de formation "Connaissances en ligne". Certains messages sont 
des " fermes à likes " - ils offrent souvent un prix extrêmement généreux et vous 
invitent à liker pour avoir une chance de gagner, ou mettent en scène un enfant ou 
une autre personne souffrant d'une grave maladie, par exemple, et vous 
demandent de " liker " le message en signe de soutien. Bien que le post initial puisse 
être inoffensif, une fois qu'un nombre suffisant de likes a été obtenu, le contenu 
original peut être modifié (par exemple pour promouvoir des produits ou ajouter 
un lien vers un logiciel malveillant). 

Lectures complémentaires : 

Better Business Bureau. (2020, June 10). BBB Tip: Like-Farming Is a Facebook Scam 
Still Going Strong.  
https://www.bbb.org/article/news-releases/17149-like-farming-a-facebook-scam-
still-going-strong  

 

Diapositive 15 

 

 

Une fois que vous avez publié des informations en ligne, vous n'avez plus aucun 
contrôle dessus.  

Ce principe s'applique même si vos paramètres de confidentialité sont verrouillés, 
car tout "ami" à qui vous les communiquez peut les partager, soit en faisant une 
capture d'écran, soit en téléchargeant une image. Même si vous supprimez votre 
message original, quelqu'un peut en avoir fait une capture d'écran et l'avoir partagé 
depuis son propre compte.  
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Diapositive 16 

 

 

Si vous étiez victime de cybercriminalité, à qui le signaleriez-vous ? 
Quels conseils donneriez-vous à un jeune avec lequel vous travaillez 
s'il était victime d'un cybercrime ? 
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Signalement de la cybercriminalité 

Les contenus illicites provenant d'Internet, notamment la menace ou l'incitation 
à la violence, la mise en danger des personnes, la menace ou l'apologie du 
terrorisme, l'injure ou la diffamation, l'incitation à la haine en raison de l'origine, 
du sexe, de l'orientation sexuelle ou du handicap, ou la discrimination, les 
infractions contre les mineurs, les spams et les escroqueries, peuvent être 
signalés via PHAROS, le portail officiel de signalement des contenus illicites sur 
Internet  
https://www.internet-signalement.gouv.fr/PharosS1/  

(En cas d'urgence, composez le 17 ou le 112). 

Les fraudes sur Internet peuvent être signalées au commissariat de police ou à 
la gendarmerie la plus proche :  
https://www.interieur.gouv.fr/Archives/Archives-de-la-rubrique-Ma-
securite/Que-faire-en-cas-d-escroquerie-ou-de-cyberattaque 

La Gendarmerie nationale dispose d'un service de contact numérique 
24h/24:https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-
gendarmerie/ma-gendarmerie?lang=fr  

De plus amples informations sur le signalement de la cybercriminalité sont 
disponibles à l'adresse suivante : 
https://www.interieur.gouv.fr/A-votre-service/Ma-securite/Conseils-
pratiques/Sur-internet/Signaler-un-contenu-suspect-ou-illicite-avec-PHAROS 

L'exploitation sexuelle des enfants en ligne peut également être signalée ici 
(mais en cas de danger immédiat, appelez le 112 depuis un téléphone portable 
ou le 17 depuis un téléphone fixe, ou par SMS au 114 si vous ne pouvez pas 
appeler) : 
https://ecpat-france.fr/en/report/  

Conseils pour l’Europe 
https://www.europol.europa.eu/report-a-crime/report-cybercrime-online 
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Thème 4– Scénarios 
 Diapositives 17-23  

Elles contiennent des scénarios qui vous aideront à renforcer votre 
confiance dans l'aide apportée aux jeunes pour qu'ils développent leur 
résistance à la cybercriminalité et restent en sécurité en ligne. Si vous 
avez discuté de ces scénarios en groupe, revoyez-les brièvement pour 

vous assurer que vous êtes à l'aise avec la façon dont vous répondriez au jeune dans 
chacun de ces scénarios et comment vous l'orienteriez vers un soutien spécialisé si 
nécessaire. Si vous êtes en auto-apprentissage, considérez les "choses à faire et à 
ne pas faire" ci-dessus et les notes pour chaque diapositive ci-dessous et prenez des 
notes sur la façon dont vous soutiendriez les jeunes dans ces scénarios.  
 
Diapositive 17 

 

Les conseils que vous pourriez donner à David pourrait inclure : 

 Signalez-le à la police (voir le tableau ci-dessus pour plus d'informations) ; 

 NE PAYEZ PAS d'argent, car d'autres demandes d'argent pourraient suivre et il 
n'y a aucune garantie que le paiement empêchera la publication de matériel 
explicite ; 

 Arrêtez immédiatement de communiquer avec cette personne ; 

 Signalez-le à votre fournisseur d'accès à Internet (si possible, suspendez votre 
compte, mais ne le supprimez pas) ; 

 Faites des captures d'écran de toutes vos communications, notez tous les 
détails que vous pouvez, comme le nom de la personne, son nom d'utilisateur 
ou son ID, toute URL associée à son compte.  
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Sources & lectures complémentaires :  

National Crime Agency. (n.d.) Sextortion (Webcam Blackmail).  
https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/kidnap-and-
extortion/sextortion-webcam-blackmail 

SafeOnWeb. (n.d.) Je Suis Victime D’Une Arnaque Par “Sextorsion”. 
https://safeonweb.be/fr/je-suis-victime-dune-arnaque-par-sextorsion  
 
Diapositive 18 

 

Reportez-vous aux "choses à faire et à ne pas faire" pour rester en sécurité sur les 
médias sociaux lorsque vous réfléchissez à la meilleure façon de fournir un soutien 
dans ce scénario. 
 
Diapositive 19 

 

Reportez-vous aux "choses à faire et à ne pas faire" en matière de courriels et de 
textes lorsque vous réfléchissez à la meilleure façon de fournir un soutien dans ce 
scénario.  
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Diapositive 20 

 

 

Voici quelques options possibles pour conseiller Nik dans ce scénario : 

 Bloquer et signaler les intimidateurs à la plateforme de médias sociaux ;  

 S'abstenir de jouer (quels sont les inconvénients possibles de cette option ? Est-
ce que Nik devrait être celui qui devrait s'arrêter de jouer ?); 

 Faire des captures d'écran de tout message offensant ou harcelant et les 
conserver comme preuve ; 

 Renforcez les paramètres de confidentialité ; 

 Selon le contenu des messages d'intimidation, il pourrait s'agir d'une affaire de 
police et vous pourriez envisager d'appeler le 101 pour obtenir des conseils ; 

 Orientez Nik vers des associations caritatives de lutte contre les brimades.  
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Diapositive 21 

 

 

Référer-vous à la diapositive intitulée “Les choses à faire et à ne pas faire pour rester 
en sécurité en ligne” afin faire le choix du soutien à apporter à Priya. 

Diapositives 22-23 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Référez-vous à la liste des choses à faire et à ne pas faire pour rester en sécurité 
sur Internet pour décider de la meilleure façon d'aider Latisha.  
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Bravo ! Vous avez terminé le Module Optionnel A – La cyber conscience et la 
sécurité en ligne.   

Si vous souhaitez également suivre le module optionnel B qui traite du 
cyberharcèlement et de la cyberintimidation, il est présenté à partir de la page 
suivante. 

Si vous ne complétez pas le module optionnel B, vous pouvez passer directement 
au chapitre sur le transfert de vos connaissances sur le lieu de travail. 
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Cyber harcèlement Module Optionnel B 

Thème 1 – Titre, Agenda, Sujets 
 
Il s'agit d'un module optionnel, conçu pour compléter le module d'approche 
critique et de sensibilisation en ligne. 

Diapositives 1-2 
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Thème 2 – Cybercriminalité 
Diapositive 3 

 

 

 

Si vous complétez l'auto-apprentissage, notez vos réflexions sur les 
définitions et les statistiques contenues dans cette diapositive. Selon 
vous, pourquoi le nombre de cybercrimes a-t-il autant augmenté entre 
2018 et 2019 ?  
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Thème 3 – Cyber harcèlement, Intimidation, Cyber sexisme  
Diapositives 4 à 6 
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Pensez-vous que le cyberharcèlement ou la cyber intimidation existe 
parmi les jeunes avec lesquels vous travaillez ? Reconnaissez-vous les 
caractéristiques figurant sur la diapositive, ou le cyberharcèlement se 
présente-t-il différemment dans votre contexte ?  

Si tel est le cas, de quelle manière, et pourquoi d’après vous ? Notez vos réflexions 
sur ce sujet, car elles pourront vous être utiles lorsque vous travaillerez sur les 
études de cas plus tard dans ce module. 

 
Diapositive 7 

 

 

Réfléchissez aux façons dont le harcèlement en ligne peut se recouper 
avec le harcèlement hors ligne - quelles sont les ressemblances et les 
différences ? Y a-t-il toujours une ligne de démarcation claire entre les 
deux types de harcèlement ? Le harcèlement en ligne peut-il déborder 

sur le monde hors ligne et vice versa, et quelles pourraient en être les conséquences 
pour les jeunes ? 
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Diapositive 8 

 

Comment les structures de pouvoir associées au sexisme (ainsi qu'à 
l'homophobie et aux préjugés contre d'autres identités marginalisées) 
dans le monde hors ligne pourraient-elles être reproduites dans le 

harcèlement en ligne ? 

Avez-vous connaissance de l'existence de l'un de ces modèles parmi les jeunes avec 
lesquels vous travaillez ?  

Prenez note de vos réflexions pour les étudier dans le cadre des études de cas. 
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Thème 4 – Atelier d’Etude de Cas 
Diapositives 9-10 

 

 

 

Les diapositives 9 et 10 présentent 10 mesures adoptées par le gouvernement 
français pour tenter de lutter contre le cyberharcèlement et la cyberintimidation 
dans les écoles. Ces mesures, ainsi que toute autre ressource pertinente que les 
participants peuvent trouver en ligne, peuvent être utilisées pendant l'atelier 
d'étude de cas pour alimenter la discussion et les réponses que les participants 
présentent au groupe.  
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Diapositives 11 à 14 

Les diapositives 11 à 14 contiennent des études de cas qui vous aideront à 
développer votre confiance en vous dans l'accompagnement des jeunes face au 
cyberharcèlement et à la cyberintimidation. Si vous avez discuté de ces études de 
cas en groupe, relisez-les brièvement pour vous assurer que vous êtes à l'aise avec 
la façon dont vous répondriez au jeune dans chacun de ces scénarios et comment 
vous l'orienteriez vers un soutien spécialisé si nécessaire. Si vous êtes en auto-
apprentissage, passez en revue le matériel déjà couvert dans ce module pour vous 
aider à prendre des notes sur la façon dont vous soutiendriez les jeunes dans ces 
scénarios. Vous pouvez utiliser les ressources en ligne énumérées ci-dessus pour 
vous aider, ou rechercher d'autres documents de soutien pertinents en ligne.  

 

 

Cette étude de cas résume l'apprentissage plus détaillé contenu dans le 
module optionnel A : Cyber conscience et sécurité en ligne 
C’est l’opportunité de réviser les connaissances acquises dans le cadre 

de ce module, et de réfléchir à la manière dont elles seront transférables 
sur le lieu de travail, auprès des jeunes. 
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Quelles mesures prendriez-vous si vous soupçonniez un jeune avec 
lequel vous travaillez, d'être victime de cyberintimidation ou de 
cyberharcèlement ? Avez-vous déjà des politiques en place dans votre 
organisation pour aider à faire face à de telles situations et, si tel est le 

cas, y a-t-il quelque chose que vous changeriez dans ces politiques en tenant 
compte de ce que vous avez appris dans cette formation ?  
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Cette étude de cas traite de la publication en ligne non consensuelle 
d'images intimes (y compris des vidéos), également connue sous le nom 
de "Revenge porn".  Il peut également s'agir de "sextorsion", c'est-à-dire 
de la menace de publier de telles images afin de contraindre la victime à 

adopter un comportement qu'elle ne souhaite pas, comme une activité sexuelle 
ultérieure.  

En vous référant aux ressources pertinentes fournies ci-dessus, quels conseils 
donneriez-vous à Sophie dans ces circonstances ?  

Vos conseils changeraient-ils selon que Sophie a plus ou moins de 18 ans ? 

 

 

Félicitations ! 

Vous avez terminé le module optionnel B sur le cyberharcèlement. Vous êtes 
maintenant prêt à commencer à réfléchir à la manière dont vous allez utiliser 
vos nouvelles compétences et connaissances sur le lieu de travail. 

Le chapitre Transférer vos compétences sur votre lieu de travail commence à la 
page suivante.  
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3 .Transférer vos compétences sur 
votre lieu de travail : 
 

Maintenant que vous avez terminé votre formation, vous réfléchissez peut-être à la 
manière dont vous allez transférer vos nouvelles connaissances sur le lieu de travail 
en accompagnant les jeunes. En fonction de la combinaison de modules que vous 
avez suivie et du temps dont vous disposiez, vous avez peut-être déjà participé à un 
groupe de discussion animé pour vous permettre de commencer à réfléchir aux 
activités que vous pourriez concevoir dans le cadre de votre travail avec les jeunes. 
Vous pouvez dans ce cas vous référer à la section suivante. Si, toutefois, vous n'avez 
pas eu l'occasion de prendre part à des exercices de conception d'activités, alors 
cette section fournit des conseils pour aider les jeunes avec lesquels vous travaillez 
à développer leur esprit critique en ligne et à renforcer leur résilience face à la 
cybercriminalité. 

 

Protection des jeunes 

Comme vous le savez déjà, les professionnels travaillant avec des jeunes, quels que 
soient leur rôle, leur contexte ou leur région, ont le devoir de protéger les jeunes et 
de préserver leur bien-être, même si les circonstances, la législation et les 
procédures précises varient selon le pays ou la région.  

 
Les scénarios suivants diffèrent de ceux que vous avez déjà abordés dans cette 
formation, car ils sont destinés à vous faire réfléchir aux mesures de protection de 
votre organisation et de votre pays, alors que précédemment, l'accent était mis sur 
le soutien et l'autonomisation des jeunes pour qu'ils développent leurs 
compétences en matière de pensée critique, de sécurité en ligne et de 
sensibilisation à la cybercriminalité.  

Les scénarios de cette section ont pour but de faire appel à ce que vous savez déjà 
sur les mesures de protection et de vous faire réfléchir à la manière dont vous 
appliquerez ces principes en cas de problèmes de protection liés à l'utilisation de 
plateformes en ligne par les jeunes avec lesquels vous travaillez 

 
  



 
 
 
 
 
 

83 
 

 
Examinez les scénarios suivants et prenez des notes en réfléchissant 
aux questions ci-dessous pour chacun d'entre eux.  

 

1. Cet incident soulève-t-il un problème de protection dans votre organisation ou 
votre pays ?  

2. Si oui, quelles mesures votre loi nationale ou procédure locale vous oblige-t-elle 
à prendre en matière de sauvegarde ? Y a-t-il des mesures supplémentaires que 
vous prendriez en plus de celles prévues par la loi / la politique ?  

3. Si non, quelles actions pourriez-vous entreprendre à la place pour soutenir cette 
jeune personne ?  

4. Si vous n'êtes pas sûr de la manière dont vous aborderiez ces questions au sein 
de votre organisation, discutez-en avec un/une collègue ou votre supérieur 
hiérarchique pour vous assurer que vous comprenez les politiques pertinentes. 

 
Scénario de prévention 1   

Anna, 13 ans, est une chanteuse talentueuse. Elle diffuse régulièrement des 
chansons sur sa plateforme de streaming en ligne préférée. Une de ses amies vous 
confie qu'un spectateur de ses performances lui a envoyé un message lui 
proposant de l'argent si elle acceptait de chanter une chanson sans son haut. Anna 
a dit à son amie qu'elle envisageait de le faire car elle a besoin d'argent pour 
prendre des cours de chant, et elle pense que cela augmentera l'interaction et les 
likes qu'elle obtient sur le site.  

 
Scénario de prévention 2  

Adam qui a 16 ans, est un élément poli et calme de son groupe de camarades. Vous 
remarquez qu'il s'assoit de plus en plus souvent seul pendant les pauses et les 
repas, et qu'il ne se joint pas à ses amis. Lorsque vous lui parlez, il vous dit qu'il a 
rencontré de nouveaux amis sur un forum de jeux en ligne. Ces derniers lui ont 
donné la preuve qu'une certaine religion fait partie d'une énorme conspiration 
visant à infiltrer des organisations influentes et puissantes. Il prévoit de rejoindre ce 
groupe en ligne, créé pour discuter de ce qui peut être fait afin contrer la menace 
perçue de cette religion.  

 
  



 
 
 
 
 
 

84 
 

Scénario de prévention 3  

Vous remarquez que Tom qui a 15 ans, a beaucoup plus d'argent qu'avant et qu'il 
achète beaucoup de vêtements et d'appareils coûteux, non seulement pour lui 
mais aussi pour ses amis. Lorsque vous lui posez des questions à ce sujet, Tom vous 
dit qu'il a un nouveau travail, mais si vous le questionnez davantage, il admet qu'il 
crée des logiciels malveillants de phishing et les vend sur le dark web. Tom pense 
qu'il ne fait rien de mal, car il ne commet pas de cybercriminalité de manière 
personnelle, et n'est pas responsable de ce que les autres font avec le logiciel 
malveillant une fois qu'il le leur a vendu.  

Scénario de prévention 4  

Au cours d'une session d’espace sûr, Lina vous mentionne un événement dont on 
parle sur plusieurs de ses plateformes de médias sociaux préférées : une rave qui se 
tiendra dans une forêt locale. Il s'agit d'une "COVID Kissing Party", afin que les 
jeunes puissent attraper le COVID par contact étroit les uns avec les autres. Cela 
leur évitera d'être testés positifs plus tard, car ils auront déjà eu le virus et seront 
donc immunisés. Lina vous dit qu'elle a l'intention d'assister à l'événement car elle 
a vu une vidéo en ligne qui explique que les jeunes ne sont pas affectés par le 
COVID et qu'elle veut s'assurer qu'elle l'attrape maintenant plutôt qu’en été 
lorsqu'elle espère partir en vacances en Espagne. 
 

Conception d'activité 

Si vous souhaitez mettre en place des activités liées à la cybersécurité avec les 
jeunes que vous accompagnez, vous devrez réfléchir à la meilleure façon de mener 
ces activités en tenant compte de votre contexte local, de l'organisation pour 
laquelle vous travaillez et de l'âge des jeunes avec lesquels vous travaillez. Orpheus 
met à votre disposition certaines ressources pour vous aider, notamment : 

 Des documents proposant des conseils sur la façon de vérifier les informations 
en ligne : ces conseils sont les mêmes que ceux des diapositives "Les meilleurs 
conseils pour repérer les Fake News" de cette formation. Vous êtes libre de les 
télécharger et de les distribuer aux jeunes avec lesquels vous travaillez. 

 Cyber conscience pour les jeunes : cette ressource consiste en une présentation 
PowerPoint avec des notes pour le formateur. Elle couvre des sujets similaires à 
ceux du module principal de cette formation, mais est conçue pour être 
dispensée directement aux jeunes. La présentation PowerPoint et les notes pour 
le formateur peuvent être téléchargées sur le site Web ORPHEUS.  
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Vous êtes libre de les adapter en fonction du contexte de votre organisation et 
de l'âge des jeunes avec lesquels vous travaillez. Si vous êtes enseignant, vous 
devrez peut-être également tenir compte des exigences du programme scolaire 
national ou régional. 

Vous pouvez également choisir de concevoir vos propres activités en fonction du 
contexte dans lequel vous travaillez. Nous avons donc fourni quelques conseils ci-
dessous pour vous aider à le faire. 

Prenez quelques minutes pour élaborer une activité que vous pourriez 
entreprendre auprès des jeunes avec lesquels vous travaillez, et qui 
contribuerait à accroître leur esprit critique en ligne ou leur résistance 
à la cybercriminalité ou au cyberharcèlement.  

Vous trouverez peut-être utile de fixer un objectif pour chaque activité. En d'autres 
termes, il convient de définir ce que vous souhaitez que les jeunes avec lesquels 
vous travaillez soient capables de faire après avoir participé à l'activité que vous 
avez conçue.  

Un objectif approprié dépend de différents facteurs, notamment de votre rôle, de 
l'âge des jeunes participants, et de tout apprentissage antérieur relatif à la 
sensibilisation en ligne et à l'alphabétisation critique.  

En voici quelques exemples : 

 Les jeunes sont capables d'énumérer des mesures qu'ils pourraient prendre pour 
assurer leur sécurité lorsqu'ils utilisent les médias sociaux ; 

 Les jeunes sont capables d'expliquer les mesures qu'ils pourraient prendre pour 
aider un ami victime de cyberintimidation ; 

 Les jeunes sont capables d'évaluer des informations en ligne et de décider s'il est 
plus probable qu'elles soient vraies ou fausses.  
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Élaborez à présent une activité qui vous aidera à atteindre l'objectif défini. Là 
encore, l'activité que vous concevrez dépendra du contexte spécifique, y compris 
de l'âge des jeunes et de votre rôle, mais pourraient également inclure des 
exemples : 

 Concevez un quiz sur un sujet pertinent pour la formation, comme les "fake 
news" (conçu par vous ou en aidant les jeunes à concevoir leur propre quiz), ou 
trouvez des quiz en ligne sur les fake news ; 

 Animer un jeu de rôle ou un groupe de discussion. Vous pouvez adapter 
certains des scénarios abordés dans cette formation, afin que les participants 
puissent s'entraîner à fournir un soutien et des conseils à leurs jeunes. Assurez-
vous de noter tous les points que vous souhaitez qu’ils abordent afin d’animer 
la discussion et couvrir les éléments d'apprentissage souhaités ; 

 Créez une grille de mots croisés dont les réponses sont des mots relatifs à la 
cybersécurité (conçus par vous ou par les participants) ; 

 Concevez une affiche sur la cybersécurité ou sur la manière de repérer les "fake 
news" ;  

 Écrivez une histoire ou un roman graphique sur la cybersécurité, ou jouez une 
courte pièce de théâtre ; 

 Organisez un débat de groupe sur un sujet pertinent ; 

 Entraînez-vous à identifier les fausses nouvelles (adapter les activités de cette 
formation) ; 

 Créez des fiches de discussion (adaptées à l'âge des participants) couvrant les 
sujets de cette formation qui vous semblent les plus pertinents dans votre 
contexte ; 

 Jeu des titres - mélangez des titres fictifs avec des titres authentiques et voyez 
si vous pouvez les distinguer ; 

 Les jeunes créent leurs propres conseils adaptés à leur âge, pour repérer les 
fausses nouvelles ; 

 Débat : argumentez pour et contre les problèmes des fake news, par exemple, 
dans quelle mesure influencent-elles vraiment les gens ? 

 Demandez aux jeunes d'étudier leurs propres flux d'informations et d'identifier 
les titres ou les histoires potentiellement inexactes ; 

 Pratiquez la recherche inversée d'images 
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Que vous choisissiez de concevoir vos propres activités, ou d'utiliser les ressources 
que nous avons fournies ou simplement d'aborder les sujets pertinents au fur et à 
mesure qu'ils se présentent dans vos interactions quotidiennes avec les jeunes, un 
point essentiel à retenir est de respecter l'esprit d'initiative et l'autonomisation des 
jeunes. Il est possible qu’ils aient une meilleure connaissance de certains aspects 
du monde en ligne que vous, ce qui doit être respecté.  
Dans la mesure du possible, les activités sont à concevoir de manière à permettre 
aux jeunes de partager leurs propres perspectives et connaissances. 
 

Se tenir à jour 

Comme vous l'aurez constaté, ce manuel contient un certain nombre d'exemples 
"réels" de fausses informations, notamment dans la section "Catégories de fausses 
informations" et dans les activités pratiques de vérification des informations en 
ligne.  
Lorsque vous soutenez des jeunes sur le lieu de travail, vous pouvez souhaiter 
utiliser des exemples que vous avez choisis vous-même et qui sont plus pertinents 
pour les jeunes avec lesquels vous travaillez. De plus, les exemples que nous avons 
fournis peuvent devenir obsolètes ou être supprimés d'Internet. 

 Vous souhaitez fournir des exemples plus pertinents pour le contexte 
particulier dans lequel vous dispensez la formation (par exemple, le pays/la 
région ou le rôle professionnel des participants).  

 Parce que tout ou partie des exemples fournis dans ce manuel ne sont plus 
disponibles en ligne  

 Vous souhaitez simplement utiliser des exemples supplémentaires ou plus 
récents. 
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Guide pas à pas pour choisir vos propres exemples de Fausse 
Information 

Lorsque vous choisissez vos propres exemples pour travailler, nous vous 
recommandons de les obtenir auprès d'une organisation de vérification des faits 
signataire du code de principes du réseau international de vérification des faits. Il 
existe de nombreuses organisations de vérification des faits couvrant différents 
pays et langues ayant signé ce code. S'il n'est pas possible de choisir des 
organisations de vérification des faits dans cette liste, choisissez une ou plusieurs 
organisations de vérification des faits adaptées à votre contexte, et effectuez vos 
propres recherches pour vous assurer qu'elles respectent les principes appropriés, 
notamment la transparence, l'impartialité et l'équité 

Étape 1 : Déterminez le type de contenu que vous souhaitez aborder, par 
exemple, le clickbait, la satire ou la propagande. 

 Nous allons dans notre cas rechercher un exemple de message sur les médias 
sociaux relatif à la guerre en Ukraine, que nous aimerions que les participants à 
la formation vérifient 

 
Étape 2 : Choisir une organisation de fact-checking 

 Allez sur le site Web présentant les signataires vérifiés du code de principes du 
réseau international de vérification des faits :  
https://ifcncodeofprinciples.poynter.org/signatories.  

 CTRL-F pour rechercher votre pays (ou un autre pays parlant la même langue 
pour élargir la liste des exemples potentiels). A la date de la recherche, nous 
avons trouvé quelques organisations francophones signataires du code, dont   
France 24 – Les Observateurs et FranceInfo. Nous avons également sélectionné 
l'organisation anglophone de vérification des faits, Full Fact. 
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Étape 3 : Chercher un exemple : 

En utilisant la fonction de recherche sur la page web de chaque organisation pour 
rechercher "Ukraine", nous avons trouvé un certain nombre d'exemples potentiels, 
notamment : 

 Cette histoire racontée par Les Observateurs explique comment ils ont vérifié 
une vidéo largement partagée sur Twitter, qui prétendant provenir de la BBC 
et affirmait que la Pologne prévoyait d'envoyer des troupes en Ukraine, 
confirmant qu'elle était fausse :    
Dejaifve, A. (2022, 9 mai). Un Faux Reportage Attribué À La BBC Affirme Que La 
Pologne s'apprête à attaquer L'Ukraine. Les Observateurs. 
https://observers.france24.com/fr/europe/20220509-un-faux-reportage-
attribu%C3%A9-%C3%A0-la-bbc-affirme-que-la-pologne-s-appr%C3%AAte-
%C3%A0-attaquer-l-ukraine  

 
 Un article de FranceInfo, explique comment il a été établi qu'un certain nombre 

de photos et de vidéos relatives à la guerre en Ukraine et circulant sur les 
médias sociaux étaient soit fausses, soit sorties de leur contexte. Parmi celles-
ci, une explosion présentée comme le bombardement d'une centrale 
électrique ukrainienne, était en fait un accident industriel survenu en Chine en 
2015. Il a également été prouvé qu'une image du président ukrainien 
Volodymyr Zelenskyy brandissant un maillot de football national ukrainien 
frappé de son nom et d'une croix gammée avait été manipulée : 
Angrand-Benabdallah, P and Galopin, A. (2022, March 25). Guerre En Ukraine : 
20 Photos Et Vidéos Détournées Qui Ont Circulé Depuis Le Début Du Conflit. 
FranceInfo. https://www.francetvinfo.fr/monde/europe/manifestations-en-
ukraine/vrai-ou-fake-guerre-en-ukraine-20-photos-et-videos-detournees-qui-
ont-circule-depuis-le-debut-du-conflit_5004650.html  

 
 Un article de Full Fact confirme qu'une photographie en noir et blanc d'un quai 

de gare bondé, partagée sur les médias sociaux et censée avoir été prise en 
Ukraine en mars 2022, est authentique. Elle a pourtant été signalée par certains 
utilisateurs de Facebook comme potentiellement fausse : 
O’Leary, Joseph. (2022, March 15). Photograph of Crowded Railway Station Is 
from Ukraine in March 2022. Full Fact. https://fullfact.org/online/ukraine-
crowded-railway-station-black-and-white/   
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Étape 4 : Créez vos exemples 

Tous les exemples ci-dessus comportent des références/liens vers des sources. 
Utilisez-les pour créer des activités/exemples similaires à ceux déjà inclus dans la 
formation, en utilisant les sources de façon appropriée (par exemple, la recherche 
d'images, la vérification de la page "à propos" d'un site Web, etc.), afin d'aider les 
participants à la formation à mettre en œuvre le processus de vérification et à 
établir leurs propres conclusions sur la véracité des affirmations. 

Rappelez-vous que l'objectif n'est pas de dire aux jeunes ce qui est "vrai" et ce 
qui est "faux", ou ce qu'ils doivent croire, mais de leur fournir les outils et la 
confiance nécessaires pour faire leurs propres évaluations en connaissance de 
cause. Il convient de garder cela à l'esprit lors de la sélection des exemples à 
travailler. 

 
 

Félicitations ! vous avez terminé la formation. Vous pouvez trouver des 
informations et des ressources supplémentaires sur notre site web : 

https://www.orpheusproject.eu/ 
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