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1 Introduction

A qui s’adresse cette formation, et quel en est I'objectif ?

OBJECTIFS CLES

Pour les professionnels

® Acquérir une compréhension des différents types de fausses informations que les
jeunes peuvent rencontrer en ligne.

® Acquérir une compréhension de la fagcon dont les fausses informations en ligne se
propagent, et comment elles peuvent mettre les jeunes en danger.

® Acquérir les compétences, les connaissances, la capacité et la confiance

nécessaires pour aider les jeunes a développer leur esprit critique afin d'étre en
mesure d'évaluer efficacement les informations qu'ils rencontrent en ligne.

GROUPE CIBLE

Le programme de formation contenu dans ce manuel est destiné a étre dispensé a
des professionnels tels que :

® | es enseignants et les éducateurs;
® Travailleurs du secteur de la jeunesse ;

® Toute autre personne travaillant avec des jeunes dans des contextes formels ou
informels.

THEMES PRINCIPAUX

® Termes clés et définitions : désinformation, désinformation, fake news.

e Comment les fausses informations se propagent-elles en ligne et quels sont les
risques pour les jeunes ?

® Exemples courants de fausses informations en ligne.

® | a vérification des faits et les organisations de vérification des faits.

e Comment évaluer les informations en ligne, y compris les textes, les images et les
vidéos.

® Des activités guidées pour renforcer la confiance et I'expérience dans I'évaluation
des informations en ligne.
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® Des scénarios de discussion pour renforcer la confiance dans le soutien et les
conseils aux jeunes.

Contexte

L'objectif du projet ORPHEUS est le développement d'un modeéle de prévention
intégré permettant aux jeunes d'éviter I'engagement dans l'extrémisme violent.
Cette formation, intitulée "Pensée critique et sensibilisation en ligne", soutient cet
objectif en fournissant aux professionnels, notamment aux animateurs de
jeunesse, aux enseignants et aux éducateurs, les connaissances, les compétences
et la confiance dont ils ont besoin pour aider les jeunes a développer leur esprit
critique et a résister aux fausses informations en ligne, réduisant ainsi leur
vulnérabilité au grooming en ligne par I'exposition a la désinformation.

Lorsque les jeunes fréquentent des espaces en ligne tels que les médias sociaux et
les salons de discussion, ils peuvent étre exposés a des individus et des groupes qui
souhaitent les recruter dans des activités extrémistes violentes. Le "toilettage"
initial se fait souvent par le biais de la propagande et de la désinformation,
parallelement a la normalisation du racisme et des comportements haineux, et des
recherches ont révélé que les individus sont susceptibles de se politiser sous |'effet
de lI'exposition a de fausses informations (Baldauf et al., 2019).

Un des concept clé de cette formation, et du projet ORPHEUS dans son ensemble,
est de reconnaitre et de respecter I""actorat" des jeunes et, a ce titre, elle est congue
pour donner du pouvoir aux jeunes en développant leurs compétences en matiéere
de médias et d'information, et renforcer leur pensée critique et leur sens de la
citoyenneté démocratique globale. Il s'agit de passer d'une perspective purement
protectrice, qui peut cultiver une approche passive du risque chez les jeunes, a une
position plus responsabilisante et résiliente.

Pour que les professionnels puissent aider les jeunes a développer leur esprit
critique et leur résilience face aux fausses informations en ligne, il leur faut tout
d'abord acquérir les compétences, les connaissances et la confiance nécessaires
pour évaluer efficacement d'eux-mémes les informations en ligne. Cette formation
aide les professionnels de |la jeunesse, les enseignants et les autres professionnels a
développer leurs propres compétences, connaissances et confiance, qu'ils pourront
ensuite transmettre aux jeunes avec lesquels ils travaillent. En fin de compte, les
jeunes développeront leurs compétences en lecture critique en ligne, ce qui les
rendra plus résistants au recrutement en ligne par le biais de l'exposition a la
désinformation, et réduira le risque qu'ils s'engagent dans lI'extrémisme violent.

En parcourant ce manuel, vous constaterez que la majorité des exemples et
activités inclus ne sont pas directement liés a des contenus extrémistes violents,
mais adoptent plutdét une approche indirecte, en se concentrant sur le
développement de compétences pour évaluer différents types d'informations en
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ligne. En donnant aux jeunes les moyens de voir au-dela de la désinformation et a
la manipulation psychologique extrémiste, mais aussi aux autres comportements
criminels ou indésirables qu'ils peuvent rencontrer en ligne, comme la
manipulation psychologique a des fins sexuelles, le harcelement, les discours de
haine et la fraude
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Jeunesse, médias sociaux et risques en lighe

L'engagement des jeunes vis-a-vis des médias sociaux ne cesse de croitre, et est
devenu l'une des formes de communication les plus populaires. Avec une gamme
éclectique de plateformes, changeant fréquemment et souvent éphémeéres par
nature, facilement accessibles (Home Affairs Select Committee, 2017 ; Van Ouytsel
et al,, 2020 ; Liang, 2015).

Le Programme international pour le suivi des acquis des éleves de 'OCDE a constaté
gu'en moyenne, les jeunes de 15 ans de 35 pays et de 5 continents passaient 146
minutes sur internet les jours d'école (hors activité scolaire) et 184 minutes les jours
de week-end. Un peu plus d'un quart d'entre eux étaient classés parmi les
utilisateurs extrémes Internet, utilisant le réseau pendant au moins six heures par
jour le week-end. Les jours d'école, un peu moins de 93 % des jeunes de 15 ans ont
accédé 3 Internet ou utilisé des chats/réseaux sociaux avant ou aprés |'école (OCDE,
2015). Les jeunes de 15 ans en Belgique, en France, aux Pays-Bas et au Royaume-Uni
ont égalé ou dépassé ces moyennes dans la plupart des cas, les Pays-Bas et le
Royaume-Uni affichant des niveaux particulierement élevés d'utilisation d'Internet
et des médias sociaux.

Nombre moyen d'heures | o par diants % d'étudiants
passes en ligne (en dehors utilisant internet / | utilisant internet/
des cours) chat / réseaux chat / réseaux
Jours de sociaux avant ou sociaux avant ou
semaine Week-ends apres I'école apres I'école
Moyenne
des pays de 146 184 26.1 92.8
'OCDE
Belgique 146 199 291 95.2
France 127 191 26.5 88.3
Pays-Bas 159 21 33.0 96.3
Grande-
188 224 373 948
Bretagne
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Pour les jeunes, les avantages d'étre en ligne sont innombrables, notamment
l'accés a l'information et a I'éducation, I'expression personnelle et la formation
d'amitiés. Par exemple, une étude de I'UNICEF a révélé qu'entre 43 % et 64 % des
jeunes de 9 a 17 ans de 11 pays utilisaient I'internet pour accéder aux informations,
et que 12 % a 17 % l'utilisaient pour discuter de questions politiques (Cho & Byrne,
2020), ce qui indique gu'internet peut constituer une plateforme positive pour les
jeunes qui souhaitent explorer I'engagement civique. Cependant, les plateformes
de médias sociaux partagent des caractéristiques attrayantes, sont interactives et
sont peuplées par une population trés jeune, qui peut étre plus réceptive et réagir
plus émotionnellement aux nouvelles politiques négatives sur les plateformes de
meédias sociaux (Park, 2015).

Cependant, parallelement a ces avantages positifs, le potentiel des plateformes
de médias sociaux et des communications Internet cryptées, telles que WhatsApp
ou Viber, a attiré 'attention des criminels et ces plateformes sont également
devenues des outils tombés dans les mains de groupes défendant des causes
terroristes et un extrémisme politique violent. Des recherches ont mis en évidence
l'utilisation intensive des plateformes de médias sociaux par les groupes
terroristes pour se procurer des fonds par la vente de substances et d'articles
illicites, tels que des drogues et des reliques culturelles, pour diffuser de la
propagande et pour recruter des jeunes dans le monde entier afin de les rallier a
leur cause. Le toilettage en ligne est désormais un moyen plus slr et beaucoup
plus mondialisé de diffuser des messages extrémistes et d'approcher des jeunes
meécontents et marginalisés afin de les enrbler dans des causes politiquement
violentes (Ibrahim et al, 2017 ; Klausen, 2015 ; Alava et al, 2017).

L'importance de I'approche critique en ligne

Pour encourager les jeunes a utiliser Internet de maniére positive, il est essentiel
gu'ils soient capables d'évaluer efficacement les informations qu'ils rencontrent
et de se faire une opinion éclairée quant a leur véracité. Il est tout aussi important
d'étre capable d'identifier des informations factuelles et d'en étre sdr, que d'étre
capable d'identifier des informations fausses. Cependant, les recherches ont
montré que les gens (et pas seulement les jeunes) sont incapables d'identifier les
fausses informations. Diverses études ont été menées, indiquant que les gens
étaient capables d'identifier les fausses informations sur une échelle allant de 53
% a 78 % du temps selon la conception de I'étude (par rapport aux algorithmes
congus pour identifier les fausses informations qui étaient efficaces dans 80 % a
90 % du temps) et que les lecteurs occasionnels et entrainés croyaient les fausses
informations (Kumar & Shah, 2018).
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La recherche a également montré que la capacité des gens a évaluer les
informations est influencée par leurs propres idées préconcues, également
connues sous le nom de biais de confirmation. Par exemple, Garret et al. (2019) ont
montré comment les opinions politiques des individus influencaient leur
perception des nouvelles satiriques comme étant vraies ou fausses. En outre,
certains espaces en ligne peuvent encourager la formation de chambres d'écho
et de bulles de filtrage, ou les individus sont exposés plus fréeqguemment a des
informations, des attitudes et des opinions qui correspondent aux leurs, ce qui
conduit a un renforcement et a la perception qu'un point de vue donné est plus
répandu qu'il ne l'est dans la société au sens large, en particulier si un individu
utilise exclusivement des sources en ligne pour accéder aux informations
(Kitchens et al, 2020 ; Sindermann et al, 2020).

En ce qui concerne tout particulierement les jeunes, des recherches menées par
le National Literacy Trust au Royaume-Uni ont révélé que non seulement les
fausses informations en ligne risquaient de nuire au bien-étre des enfants en
augmentant leur anxiété, en portant atteinte a leur estime de soi et en biaisant
leur vision du monde, mais aussi que seuls 2 % des enfants possédaient les
compétences en lecture critique nécessaires pour étre en mesure de dire si les
nouvelles sont vraies ou fausses (National Literacy Trust, 2018a). Il est essentiel que
les jeunes développent les compétences nécessaires pour pouvoir remettre en
guestion et évaluer les grandes quantités d'informations qu'ils sont susceptibles
de rencontrer en ligne au cours de leur vie.
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2 Programme de formation : vue
d'ensemble

Comment utiliser ce manuel de formation - lisez-le avant de
commencer!

Utilisation flexible

Cette formation est congue pour étre dispensée de maniere flexible afin de
s'adapter au contexte spécifigue de chaque groupe. Par exemple, le réle des
participants, leur expérience antérieure et le temps dont ils disposent pour suivre
la formation, si elle se déroule en présentiel ou a distance. En tant que formateur,
vous avez la liberté de procéder a votre propre évaluation et d'utiliser, de sauter et
de combiner des modules de maniere a répondre au mieux aux besoins des
stagiaires.

Adaptabilité et pérennité

En parcourant ce manuel, vous constaterez qu'il contient un certain nombre
d'exemples " réels " de fausses informations, notamment dans la section "
catégories de fausses informations " et dans les activités pratiques de vérification
des informations en ligne. Lorsque vous dispenserez la formation, vous souhaiterez
peut-&tre remplacer certains ou tous ces exemples par d'autres que vous aurez
choisis vous-méme. Les raisons de choisir vos propres exemples peuvent étre les
suivantes:

® \ous souhaitez fournir des exemples plus adaptés au contexte particulier dans
lequel vous dispensez la formation (par exemple, le pays/la région ou le role
professionnel des participants) ;

® Parce que certains ou tous les exemples fournis dans ce manuel ne sont plus
disponibles en ligne;

® \ous souhaitez simplement utiliser des exemples supplémentaires ou plus
actuels.

L'un des principaux défis de la création d'une formation sur les fausses informations
en ligne est que les exemples peuvent rapidement devenir obsolétes ou remplacés
au gré de l'évolution de l'actualité. Par exemple, au cours de la phase de
développement de cette formation, la pandémie de COVID-19 s'est produite,
entrainant une quantité de fausses informations en ligne, jusqu’a maintenant, alors
gue le kit de formation est en cours de finalisation. L'Ukraine a été envahie, ce qui
a également entrainé un grand nombre d'exemples de fausses informations
publiées et partagées en ligne. Il est donc essentiel que les formateurs eux-mémes
aient les connaissances et la confiance nécessaires pour pouvoir maintenir cette
formation a jour en choisissant leurs propres exemples de fausses informations si
nécessaire.
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Lorsque vous choisissez vos propres exemples de fausses informations, nous vous
recommandons de les obtenir aupres d'une organisation de vérification des faits
signataire du code de principes de lI'International Fact-Checking Network.
Nombreuses de ces organisations couvrant différents pays et différentes langues
sont signataires de ce code. S'il ne vous est pas possible d’en choisir une dans cette
liste, choisissez-en une ou plusieurs adaptées a votre contexte, et effectuez vos
propres recherches pour vous assurer qu'elles respectent les principes appropriés,
notamment la transparence, l'impartialité et I'équité.

La plupart des organisations de vérification des faits disposent d'un lien sur leur site
Web détaillant les histoires les plus récemment vérifiées, que vous pouvez
consulter pour vous en inspirer. Par ailleurs, il est généralement possible d'effectuer
une recherche pour des résultats spécifiques, comme des informations classées
comme vraies ou fausses ou un mélange des deux, en fonction de vos besoins.

N'oubliez pas que l'objectif n'est pas de dire aux professionnels participants a la
formation ce qui est "vrai" et ce qui est "faux", mais de leur fournir les outils
nécessaires pour faire leurs propres évaluations (compétences qu'ils pourront
ensuite partager avec les jeunes dans un contexte professionnel). Si une
information a fait I'objet d'une large couverture médiatique, envisagez par exemple
d'utiliser un lien vers un rapport de publication moins connue, s'il en existe un, afin
d'éviter d'induire les participants en erreur quant a la véracité ou a la fausseté de
I'information, simplement en raison de I'organisation qui I'a publiée.

Enfin,comme les informations en ligne peuvent changer a tout moment, nous vous
recommandons de vérifier tous les liens en ligne, y compris ceux que vous avez
récemment recherchés, aussi prés que possible de la date de la formation pour
vous assurer qu'ils fonctionnent toujours.

Un guide étape par étape pour choisir vos propres exemples est inclus dans le
module sur 'approche critigue et la sensibilisation en ligne.

Une note sur l'impartialité

Il est important de se rappeler que votre travail ne consiste pas a dire a qui que ce
soit ce qu'il faut croire, ou ce qui est vrai ou faux. Il s'agit uniquement de fournir aux
personnes participant a la formation les compétences dont elles ont besoin pour
évaluer elles-mémes, en connaissance de cause, les informations qu'elles
rencontrent en ligne, et pour étre en mesure d'aider les jeunes avec lesquels elles
travaillent a faire de méme. Méme si I'objectivité est un but a atteindre, personne
n'est vraiment impartial, y compris les concepteurs de cette formation, bien que
tout ait été fait pour fournir des exemples couvrant un éventail d'opinions
sociopolitiques. Vous trouverez de plus amples informations sur les préjugés dans
le théme 3 : Fausses informations - Propagation et risque.

Afin d'atténuer autant que possible les préjugés, les exemples que nous avons
utilisés dans cette formation ont été vérifiés par une organisation de vérification
des faits réputée, qui s'est engagée a faire preuve de transparence, d'impartialité et
d'équité.
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Approche

Cette formation est divisée en trois phases : préparation, formation et suivi.
Chacune de ces phases est ensuite subdivisée en options de petite, moyenne et
grande taille, comme indiqué dans l'apercu ci-dessous. Il en résulte une matrice
comportant neuf possibilités. Vous étes libre d'évaluer vous-méme les parties de la
formation que vous souhaitez utiliser. Vous pouvez souhaiter dispenser I'intégralité
de la formation ou sauter certaines parties et faire votre propre compilation des
éléments de ce manuel. Aprés tout, chaque contexte et chaque groupe de
professionnels requiert une approche légerement différente. Avec ce manuel, vous
avez la possibilité de choisir et de mélanger des sections de la matrice afin qu'elle
soit adaptée a chague contexte et au temps dont vous disposez.

En lisant le support de formation, vous trouverez les icones suivantes pour vous
aider:

Cette icbne indique une activité suggérée. Ces
activités ajoutent de la profondeur et des
connaissances supplémentaires mais peuvent

étre omises si le temps est compté.

Cette icbne indique une activité suggérée. Ces
activités ajoutent de la profondeur et des
connaissances supplémentaires mais peuvent
étre omises si le temps est compté.

Cette icbne indique les POINTS
D'APPRENTISSAGE CLES que les participants a la
formation doivent tirer de chaque activité.

Cette icbne indique un conseil pour gagner du
temps, qui vous permet d'adapter la facon dont
certaines activités sont réalisées si vous manquez
de temps.

Cette icbne indique un conseil de formation pour
vous aider a dispenser l'apprentissage aussi
efficacement que possible.

Cette image indique un temps de pause privilégié
dans votre session de formation.

L ~eaereak PR
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Notes supplémentaires pour les formateurs

Des notes supplémentaires pour le formateur apparaissent dans un encadré
bleu comme celui-ci. Ces notes fournissent des informations de base
supplémentaires et des suggestions de lectures complémentaires sur chaque
sujet de formation. Vous n'étes pas obligé d'enseigner toutes les informations
contenues dans les notes pour le formateur (ni Méme de lire toutes les
informations contenues dans les notes pour le formateur). Elles sont incluses
pour compléter les activités principales et suggérées ainsi que les points clés de
I'apprentissage et pour vous aider a avoir plus confiance en vos connaissances
en tant que formateur. Utilisez-les si vous souhaitez obtenir un peu plus de
détails sur des sujets spécifiques avant de les enseigner, ou si vous considérez
gu'un groupe particulier peut bénéficier d'un apport plus détaillé sur un sujet
donné.

Il vous appartient de décider de l'usage que vous ferez des notes
supplémentaires pour les formateurs.

Support additionnel

En plus des données contenues dans ce manuel, des supports additionnels sont
disponibles:

® Des diapositives PowerPoint facultatives, accompagnées de notes pour le
formateur;

® Un dossier de ressources (a fournir aux professionnels une fois qu'ils ont terminé
leur formation ou, s'ils suivent la petite version de la formation, a fournir sous
forme de cahier d'exercices).
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Vue d'ensemble

La matrice ci-dessous résume le contenu de la formation proposé pour chacune
des phases de formation - préparation, formation et suivi - avec pour chaque phase
une petite, une moyenne et une grande version qui peuvent étre mélangées et
assorties comme décrit ci-dessus.

Préparation

Formation

Suivi

10min

Questionnaire
d'auto-évaluation

15-30min

Auto-apprentissage - lire
l'introduction dans le dossier de
ressources, ainsi que les
diapositives et les notes
d'accompagnement du formateur

10mMin

Questionnaire
d'auto-
évaluation

40min

+

Questions de
réflexion

120-180min

Module d'approche critique et de
sensibilisation en ligne.

Si toutes les activités sont réalisées,
ce module devrait prendre environ
180 minutes.

Il peut cependant étre adapté a
120 minutes en sélectionnant
moins d'activités, ou en se
concentrant sur des domaines
spécifiques en fonction des
besoins du groupe.

40min

+
Journal de
réflexion

90min

"
Groupe de
discussion sur des
guestions de
réflexion

+300min

+
Deux modules optionnels
supplémentaires sur la cyber-
conscience et la sécurité en ligne
sont disponibles:

- Module Optionnel A
La cyber conscience
(90 minutes environ)

- Module Optionnel B
Le cyber harcelement
(60 minutes environ).

Un mini module optionnel couvre
la législation (15 a 30 minutes).

+60min

+

Sauvegarde et
conception des
activités
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Comment utiliser ce manuel - graphique de synthése

Passer en revue les buts et
objectifs généraux de la formation

Quelle est I'information la plus importante a
transmettre a vos éléves ?

De combien de temps
disposez-vous

Petit, moyen, grand, ou votre propre
combinaison sur mesure

Est-ce que je comprends les buts et les
objectifs de chaque module ?

Est-ce que je comprends suffisamment bien le
contenu pour enseigner les points clés de la
formation ?

Dois-je lire les notes supplémentaires
facultatives a l'intention des formateurs dans
la case bleue correspondante ?

Me faut-il apporter des changements ou des
mises a jour aux exemples donnés ?

Si oui, est-ce que je comprends comment
choisir mes propres exemples (voir chapitre 6)

Me faut-il apporter des changements aux
supports de cours, par exemple des
diaporamas de Power Point ?

Lisez les informations
d’arriere-plan

Revoir les modules et la
matrice de formation

Revoir le contenu de chaque
module que vous allez enseigner

Dispenser
la formation
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3 Préparation

Petit-Moyen-Grand
Petit

L'objectif de la phase de préparation est de donner aux participants l'occasion de
réfléchir, avant la formation, a leurs propres compétences critiques en ligne et a
leurs expériences passées face a la désinformation en ligne. Pour la version courte
de la phase de préparation, qui doit prendre environ 10 minutes, les participants
doivent seulement classer leur confiance dans les domaines de compétences clés
suivants. Les réponses a ce questionnaire sont privées, et destinées a la réflexion
personnelle des stagiaires

Choisissez, sur I'échelle allant de "pas du

tout d'accord" a "tout a fait d'accord", la ‘g %
. . . . AC -
repo'nse qgui correspond le mieux a la £ g e _ e = 2
confiance que vous avez dans chacun O D © 2 = 2
. . . ) O C 5 ¢ 5 i
- © N = bt
des domaines de compétences ci o 9 9 5 9 3 =g

dessous

Améliorer I'esprit critique des jeunes face
a l'information en ligne

O
O
O
O
O

Aider les jeunes a comprendre les
dommages potentiels causés par les
fausses informations en ligne

Aider les jeunes a évaluer efficacement
les informations en ligne

Aider les jeunes a étre plus résistants aux
fausses informations en ligne

Apprendre aux jeunes a se protéger de la
cybercriminalité

Expliguer et améliorer la confidentialité
en ligne pour les jeunes

Sensibiliser les jeunes a I'impact et aux
conséquences des discours de haine et
du harcélement en ligne

Aider les jeunes a gérer la pression des
meédias sociaux

O o000 O

o o 0O o0 O O
o o 0 o0 o0 O
o o 0O o0 O O
o o 0 o0 O O

o O o O] O

Il n'est pas nécessaire de partager ces réponses, elles sont destinées a votre
réflexion personnelle. Il vous sera proposé de répéter I'exercice en fin de formation
pour comparer vos résultats, et pour vous aider a identifier votre évolution et vos
lacunes éventuelles, que vous pourrez combler avec le dossier de ressources

15
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Moyen

Pour la version moyenne de la phase de préparation qui devrait prendre environ 40
minutes, les pourront remplir le questionnaire d'auto-évaluation et réfléchir aux
guestions suivantes avant la session de formation:

QUESTIONS DE REFLECTION

1. Quelle est votre compréhension des termes suivants ?
Désinformation,
Désinformation,
- Fausses nouvelles.

2. Pouvez-vous penser a un moment ou vous avez rencontré de fausses
informations en ligne ?
- Sioui, comment avez-vous su qu'elles étaient fausses ?
- Si non, quel est votre degré de confiance dans votre capacité a identifier
les fausses informations ?

3. Selon vous, quels sont les risques potentiels pour les jeunes de rencontrer de
fausses informations en ligne ?

4. Pouvez-vous penser a un moment ou les jeunes avec lesquels vous travaillez
ont été influencés par des nouvelles ou d'autres informations en ligne, dont
VOUS saviez ou soupgonniez qu'elles étaient fausses ?

En avez-vous parlé avec eux ?
Si oui, comment ?
- Sinon, pourquoi ?
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Grand

Pour la version « grande » de la phase de préparation qui devrait durer environ 90
minutes, les participants devraient réaliser les activités des options petite et
moyenne. En outre, les participants devraient étre invités a participer a un groupe
de discussion animé pour approfondir leurs réponses aux questions de réflexion.
Envisagez d'enregistrer leurs réponses sur un tableau a feuilles mobiles ou par
d'autres méthodes appropriées afin de pouvoir y faire référence au cours de la
phase de formation si nécessaire.

Régles de base suggérées pour le groupe de discussion (vous pouvez ajouter
toute régle de base supplémentaire que vous jugez appropriée)

1. La participation est volontaire.

2. L'animateur/enseignant/formateur veillera a ce que tous les participants aient
la possibilité de s'exprimer.

3. Si nécessaire, le groupe de discussion sera interrompu pour permettre aux
participants de faire des pauses.

4. |l sera rappelé aux participants de respecter la vie privée de chacun et de ne
pas divulguer ce qu'ils entendent dans le groupe.

5. L'animateur prendra toutes les mesures raisonnables pour permettre aux
participants de prendre part confortablement au groupe de discussion.
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4 Training

Small-Medium-Large

H Petit
La version réduite de la formation peut étre utilisée si vous ne disposez que
de 15 a 30 minutes.

Cette option est concue sous forme d'auto-apprentissage.
Les participants ont a lire les informations contenues dans le dossier de ressources,
notamment:

® |es diapositives de présentation et les notes d'accompagnement. Elles
fournissent aux professionnels les informations et les ressources de lecture
supplémentaires nécessaires pour réfléchir a la maniére dont ils vont
transmettre leurs connaissances dans le contexte professionnel, et pour
soutenir les jeunes gu'ils forment.

® Des suggestions sur la maniere dont les professionnels peuvent adapter le
contenu de base inclus dans ce cours de formation pour répondre aux besoins
de leur contexte professionnel spécifique, y compris des conseils sur la maniere
de sélectionner des exemples de fausses informations a discuter avec les jeunes.

m Moyen

Une formation en présentiel de taille moyenne peut étre utilisée lorsque
vous disposez de 2 a 3 heures.
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Module principal : Approche critique et sensibilisation en ligne

Ce module a été concgu pour étre dispensé dans son intégralité en 3 heures environ,
mais il peut étre adapté pour étre plus court, en adaptant les activités incluses.
Objectifs:

Fournir aux professionnels les connaissances, les compétences et la confiance
nécessaires pour soutenir et habiliter les jeunes a développer leur littératie critique
en ligne et leur résilience face aux fausses informations en ligne.

Résultats d'apprentissage :

1. Expliquez la signification des termes suivants : Meésinformation,
désinformation, fausses nouvelles.

2. ldentifier les catégories courantes de fausses informations
3. Expliquer comment et pourquoi les fausses informations se propagent
4. Expliquer le préjudice causé par les fausses informations en ligne

5. lIdentifier les principales organisations de vérification des faits et expliquer
leurs avantages.

6. ldentifier, expliquer et appliquer les compétences critiques en ligne
nécessaires pour évaluer l'information.

7. Transférer les connaissances et les compétences acquises au cours de cette
formation sur le lieu de travail afin d'aider les jeunes a développer leurs propres
compétences critiques en ligne.

Participants:
Le nombre optimal de participants pour cette formation est de 6 a 12.

Si vous souhaitez gérer un groupe plus petit, vous devrez peut-étre adapter
certaines des activités de travail en groupe, afin qu'elles puissent étre réalisées sans
avoir a le diviser.

Si vous souhaitez diriger un groupe plus important, vous devrez peut-étre adapter
certaines des activités, en particulier celles qui impliquent un travail de groupe et
un compte rendu des résultats, afin de vous assurer que chacun dispose de
suffisamment de temps pour participer.
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Prérequis:

Les participants doivent avoir rempli le questionnaire de préformation et, en
outre, avoir lu et réfléchi aux questions suivantes avant la formation:

1. Pouvez-vous penser a une occasion oU vous avez rencontré de fausses
informations en ligne ? Si oui, comment avez-vous su qu'elle était fausse ? Si
non, quel est votre degré de confiance dans votre capacité a identifier les
fausses informations en ligne ?

2. Pouvez-vous penser a un moment ou, apres réflexion, vous avez partagé de
fausses informations en ligne ? Si oui, pourquoi I'avez-vous partagée ? Si non,
pourquoi pensez-vous que d'autres personnes pourraient partager de
fausses informations en ligne ?

Selon vous, quels sont les risques potentiels pour les jeunes, s'il y en a, de
rencontrer de fausses informations en ligne ?

3. Pouvez-vous penser a un moment ou les jeunes avec lesquels vous travaillez
ont été influencés par des nouvelles ou d'autres informations en ligne que
VOUS saviez ou soupgonniez étre fausses ? En avez-vous parlé avec eux ? Si
oui, comment ? Si non, pourquoi pas ? (Si vous ne pouvez pas penser a un
exemple concernant spécifiguement les jeunes avec lesquels vous travaillez,
considérez cette question de maniere plus large, en relation avec les
membres de votre famille, vos amis et les personnes avec lesquelles vous
vous engagez en ligne).

Les diapositives et les notes du formateur sont mis a disposition pour soutenir
I'enseignement de ce module. Il est cependant tout a fait possible de dispenser
cette formation & l'aide de tableaux blancs/feuilles de papier et de documents
imprimeés, si les diapositives PowerPoint ne sont pas pratiques a utiliser. Lorsqu'il
est demandé au groupe d'évaluer des images de maniéere critique, celles-ci
peuvent étre imprimées ou consultées en ligne.

Ce module est divisé en 7 sujets et dure environ 3 heures si toutes les activités
principales et optionnelles sont incluses. Le temps peut varier en fonction du
nombre de participants et de leur réaction a chaque activité individuelle. Il est
conseillé d'étre prét a modifier le nombre d'activités facultatives entreprises en
fonction de la rapidité ou de la lenteur avec laquelle chaque groupe progresse dans
les activités.
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Sujet Suggestion Diapositive
de durée

1 | Introduction, objectifs, résultats d'apprentissage, 15mn 1-4
guestions de réflexion

2 | Fausse Information : Définitions & Catégories 30mn 5-1

3 | Fausse Information : Propagation & Risque 15 mn 12-14

4 | Vérification des faits et conseils pour repérer 15mn 15-18
les fausses nouvelles

5 | Exercices pratiques: Vérification d'informations en 40 mn 19-22
ligne

6 | Sur lelieu de travail : Responsabiliser les jeunes 40 mn 23-27

7 | Résumeé et conclusion 10 minutes 28-30

P 7~xe ABrerk IR
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Comment utiliser les notes destinées au formateur

Les notes destinées au formateur pour ce module sont fournies ci-dessous, ainsi
gue le numéro des diapositives de soutien pertinentes. Si vous décidez d'utiliser les
diapositives, vous pouvez activer 'option "vue présentateur" (en faisant un clic droit
sur la premiére diapositive aprés avoir commencé la présentation et en
sélectionnant l'option appropriée dans le menu contextuel), ce qui vous permettra
de voir les notes pertinentes au fur et a mesure de la présentation. (Les notes ne
seront pas projetées a lI'écran avec le contenu des diapositives - vous seul pourrez
les voir sur I'écran de votre appareil).

Nous vous recommandons, avant de dispenser la formation, de vous familiariser
pleinement avec le contenu des notes du formateur. Vérifiez que tous les sites Web
auxquels vous prévoyez d'accéder pendant la formation fonctionnent. Assurez-
Vous que tous les exemples que vous utilisez restent disponibles et pertinents. Si
vous utilisez les diapositives de support, répétez la présentation pour vous
familiariser avec l'ordre d'apparition du contenu et des animations.

Conseil de formation:

Nous recommandons vivement aux participants a cette formation de suivre au
moins la version courte de la formation " Gérer les questions controversées ". Cela
les aidera a transférer leurs connaissances sur le lieu de travail et a soutenir
directement les jeunes, en cas de problemes difficiles ou délicats.

En tant que formateur, vous souhaiterez peut-étre aussi revoir la formation " Gérer
les questions controversées ", afin de vous assurer que vous avez une connaissance
de base de son contenu et que vous pouvez le relier aux scénarios présentés dans
cette formation a l'approche critique.

Sujet 1: Introduction, objectif, résultats d'apprentissage et Questions de réflexion

Diapositives 1-4
Temps suggéré consacré a ce sujet : 15 minutes

Introduction (Diapositive 1)
Le formateur se présente et donne une bréve introduction détaillant :

e | es considérations de santé et de sécurité.

e Regles de base, respect des autres, confidentialité, espace sans jugement.
e L es toilettes

e | es sorties de secours

e Pauses de confort (si elles sont prévues)

e Des rafraichissements (si disponibles)
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e Un tres bref apercu expliquant que la formation commencera par passer en revue
les objectifs et les résultats d'apprentissage, puis couvrira les principaux domaines
de connaissances qu'ils doivent acquérir, avant de passer a des activités pratiques
et des discussions guidées.

Note au sujet de la confidentialité :

En régle générale, nous recommandons de communiquer aux participants a la
formation que "tout ce qui est dit dans la piéce reste dans la piece". En d'autres
termes, toutes les personnes présentes doivent respecter la confidentialité et
s'engager a ne pas partager en dehors de l'environnement de formation les
informations divulguées par les autres participants. C'est important, car cela crée
un espace de formation "sar". Toutefois, il convient également de souligner que la
confidentialité a ses limites, par exemple si un participant révéle quelque chose
qui souléve des inquiétudes quant a la protection d'une jeune personne, ou si un
participant révele qu'il a commis une infraction pénale.

Objectif et résultats d'apprentissage (diapositives 2-3)

P

(1)
Activité principale:
Présentez |'objectif général de la session de formation. Vous pouvez |'écrire au
préalable sur un tableau a feuilles mobiles, un tableau blanc ou un tableau
intelligent, ou utiliser la diapositive PowerPoint fournie en option:

"Vous fournir les connaissances, les compétences et la confiance nécessaires pour
soutenir et habiliter les jeunes a développer leur lecture critique et leur résilience
face aux fausses informations en ligne."

Suggestion d'activité :

Demandez a chague membre du groupe de se présenter brievement, de décrire
son réle aupres des jeunes et son objectif personnel pour la session de formation
d'aujourd'hui. Notez leurs objectifs personnels sur un tableau blanc / un tableau a
feuilles mobiles / un tableau intelligent (ou demandez aux participants d'écrire
leurs objectifs sur des post-it et de les coller sur un mur, ce qui peut se faire de
maniére anonyme si vous le préférez).

>

i Activité principale :

Présentez les 7 résultats d'apprentissage, soit en les écrivant a I'avance sur un
tableau a feuilles mobiles / tableau blanc, soit en utilisant la diapositive PowerPoint
facultative. Vous y reviendrez lors du résumé a la fin de la session de formation.
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Expliquez la signification des termes suivants : Mésinformation, désinformation,
fausses nouvelles.

2. ldentifier les catégories courantes de fausses informations

3. Expliquer comment et pourquoi les fausses informations se propagent

4. Expliquer le préjudice causé par les fausses informations en ligne

5. Identifier les principales organisations de vérification des faits et expliquer leurs
avantages.

6. ldentifier, expliquer et appliquer les compétences critiques en ligne nécessaires

pour évaluer l'information.

7. Transférer les connaissances et les compétences acquises au cours de cette
formation sur le lieu de travail afin d'aider les jeunes a développer leurs propres
compétences critiques en ligne.

Suggestion d'activité :

En fonction des objectifs personnels fournis par les participants lors de l'activité
précédente, vous pourrez peut-étre établir des liens entre leurs réponses et les
résultats d'apprentissage. Si l'objectif personnel qu'ils ont exprimé n'entre pas dans
le cadre de cette formation, profitez de cette occasion pour gérer leurs attentes, en
vous concentrant sur le positif - ce qu'ils couvriront dans cette session, plutét que
ce qu'ils ne couvriront pas.

Informez les participants que vous reviendrez sur ces résultats d'apprentissage a la
fin de la session pour faire le point.

&

Activité principale:

Rappelez aux participants de Ql et Q2 les questions de réflexion préalables et
animez une breve discussion a ce sujet. Vous pouvez avoir écrit les questions a
l'avance sur un tableau blanc / tableau de conférence, ou vous pouvez utiliser la
diapositive PowerPoint fournie en option.

1. Pouvez-vous penser a une occasion ou vous avez rencontré de fausses
informations en ligne ? Si oui, comment avez-vous su qu'elle était fausse ? Si
non, quel est votre degré de confiance dans votre capacité a identifier les
fausses informations en ligne ?

2. Pouvez-vous penser a un moment ou, apreés réflexion, vous avez partagé de
fausses informations en ligne ? Si oui, pourquoi l'avez-vous partagée ? Si non,
pourquoi pensez-vous que d'autres personnes pourraient partager de fausses
informations en ligne ?

Vous pouvez noter brievement quelques points clés soulevés sur un tableau a
feuilles mobiles ou un tableau blanc pour vous y référer au fur et a mesure de la
session de formation, mais ce n'est pas obligatoire.

Une autre méthode pour réaliser cette activité consiste a diviser le groupe en paires
ou en petits groupes pour discuter de leurs réponses a ces questions. Tournez dans
chaque groupe pour écouter leurs discussions si vous choisissez cette option. Vous

24
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souhaiterez peut-étre faire un compte rendu succinct de cette activité avec
I'ensemble du groupe une fois les discussions terminées en demandant a un porte-
parole de rapporter les points clés pour chague groupe.

Sujet 2 : Fausses informations : Définitions & Catégories

Diapositives 5-11
Durée suggérée pour ce sujet : 30 minutes

Définitions de « fausses informations » (diapositive 5)

V4
X

Activité principale:

Présentez aux participants les 3 définitions suivantes, en utilisant la diapositive
PowerPoint facultative, en distribuant la feuille imprimable ou en les écrivant sur le
tableau de conférence / tableau blanc.

Désinformation : fausse information créée délibérément dans l'intention de nuire
ou dans un but lucratif.

Mésinformation : information fausse mais non créée/partagée dans l'intention de
nuire.

Fake News : fausses informations présentées comme des nouvelles authentiques,
qui sont généralement créées délibérément pour nuire ou faire du profit
[désinformation], mais qui peuvent aussi étre créées ou partagées sans intention
malveillante [désinformation].

Suggestion d'activité :

Demandez aux participants s'ils peuvent penser a des exemples pour chacune des
définitions. Les participants peuvent fournir des exemples de haut niveau (par
exemple, canulars ou propagande pour la désinformation, légendes urbaines pour
la désinformation) mais aussi des exemples spécifiques de fausses informations
gu'ils ont rencontrées. Assurez-vous d'avoir consulté les exemples fournis dans le
manuel du formateur afin d'étre en mesure d'animer efficacement cette
discussion.
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POINTS CLES A COUVRIR POUR LES ACTIVITES PRINCIPALES ET
FACULTATIVES:

e La désinformation est créée avec l'intention [de nuire ou de faire du profit].

e La mésinformation est généralement partagée avec de bonnes intentions mais
peut tout de méme étre nuisible.

e Les " fausses nouvelles " sont le plus souvent une forme de " désinformation ",
mais elles peuvent aussi étre des " fausses informations " si elles ne sont pas créées
avec intention [par exemple, un journalisme baclé ou une fausse / pseudo-science].

Il est également important de garder a l'esprit que le terme "fake news" peut
étre utilisé par des personnes puissantes pour tenter de saper des informations
vérifiables qui ne leur sont pas favorables. Pouvez-vous, vous ou le groupe,
penser a des exemples récents de ce genre de situation ?
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Notes supplémentaires pour les formateurs:

Désinformation et désinformation

Vous trouverez ci-dessous des explications plus approfondies de la différence
entre désinformation et désinformation, avec des références. Vous n'avez pas
besoin de les partager avec les participants a la formation - elles sont purement
destinées a votre propre connaissance et a votre préparation, si nécessaire.

Désinformation - fausse information diffusée sciemnment et délibérément dans
le but de manipuler les gens. Elle est souvent orchestrée et fait appel a des
ressources telles que la technologie automatisée et le piratage.

Mésinformation - information fausse mais que la personne qui la diffuse croit
vraie.
Il existe un troisieme type d'information:

La mal-information. Il s'agit d'une information essentiellement vraie, déployée
de maniere malveillante pour nuire a une personne, une organisation ou un pays
(par exemple, la dénonciation publique d'un politicien homosexuel dans
l'intention de nuire a sa carriere politique). Ce type d'information n'est pas
abordé dans cette formation mais il peut étre utile d'en étre conscient au cas ou
I'un des participants poserait une question pertinente....

Une autre définition de la "désinformation" proposée par le groupe d'experts de
haut niveau de la Commission européenne sur les "fake news" et la
désinformation en ligne, est la suivante : "comprend toutes les formes
d'informations fausses, inexactes ou trompeuses congues, présentées et
promues pour causer intentionnellement un préjudice au public ou dans un but
lucratif".

Une définition alternative de la " désinformation " du groupe d'experts de haut
niveau de la Commission européenne sur les fake news et la désinformation en
ligne est la suivante : " comprend toutes les formes d'informations fausses,
inexactes ou trompeuses congues, présentées et promues pour causer
intentionnellement un préjudice au public ou pour en tirer un profit [italique
ajouté] .

Sources:

Directorate-General for Communications Networks Content and Technology.
(2018). A Multi-Dimensional Approach to Disinformation: Report of The
Independent High-Level Group on Fake News and Online Disinformation.
https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-
group-fake-news-and-online-disinformation

UNESCO. (2018). Journalism, Fake News & Disinformation: Handbook for
Journalism Education and Training.
https://unesdoc.unesco.org/ark:/48223/pf0000265552
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Notes supplémentaires pour les formateurs : Fake News
Note au formateur:

L'explication des "fake news" donnée ci-dessus est |la définition de travail utilisée
tout au long de cette formation. Cependant, il existe de nombreuses autres
définitions plus complexes et nuancées avec lesquelles vous souhaiterez peut-
étre vous familiariser. Selon le contexte (par exemple, le réle des participants a
votre formation dans le travail avec les jeunes et I'age des jeunes avec lesquels
ils travaillent), vous souhaiterez peut-étre discuter plus en profondeur de la
signification des "fake news". La citation ci-dessous, tirée du Groupe d'experts de
haut niveau, fournit un bon exemple d'une définition plus complexe si vous en
avez besoin :

"Le terme [fake news] est inadéquat pour rendre compte du probléme complexe
de la désinformation, qui implique des contenus qui ne sont pas réellement ou
complétement "faux" mais des informations fabriquées mélangées a des faits, et
des pratiques qui vont bien au-dela de tout ce qui ressemble a des "nouvelles"
pour inclure certaines formes de comptes automatisés utilisés pour
l'astroturfing, des réseaux de faux adeptes, des vidéos fabriquées ou manipulées,
des publicités ciblées, des trolls organisés, des mémes visuels... Cela peut
également impliquer tout un ensemble de pratiques de désinformation. Il peut
également s'agir de toute une série de comportements numériques qui relevent
davantage de la circulation de la désinformation que de la production de celle-
ci, gqu'il s'agisse de poster, de commenter, de partager, de tweeter, de retweeter,
etc.

Le rapport de I'UNESCO sur le journalisme et les fake news affirme que la "
désinformation " et la" mésinformation " sont souvent confondues avec les " fake
news ", mais que le terme " fake news " est problématique car:

"Nous entendons par "nouvelles" des informations vérifiables dans l'intérét du
public, et les informations qui ne répondent pas a ces normes ne méritent pas
I'étiquette de nouvelles. En ce sens dong, les 'fake news' sont un oxymore qui se
préte a miner la crédibilité des informations qui répondent effectivement au
seuil de vérifiabilité et d'intérét public - c'est-a-dire les vraies nouvelles."
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Catégories de fausses informations (diapositives 6-11)

Cette formation fait référence a six catégories de fausses informations. Il ne s'agit
pas d'une liste exhaustive et les catégories sélectionnées relevent généralement
de la définition générale des "fake news" (par opposition, par exemple, aux faux
avis laissés sur un site de vente, destinés a vous faire acheter un produit ou un
service). Elles comprennent a la fois des exemples de désinformation et de
mésinformation.

P,

Activité principale :
Présentez aux participants les catégories suivantes de fausses informations en
ligne:
1. Clickbait / titres trompeurs
Un journalisme biaisé / baclé
Satire / Parodie
Propagande

Faux / Pseudo-science

o U A N

Images / vidéos manipulées

Options disponibles pour la diffusion de ce contenu :

e Utilisez les diapositives PowerPoint fournies - elles sont préremplies d'exemples
de chaque catégorie, y compris des images. (Vous trouverez les sources des
exemples dans les notes supplémentaires pour le formateur ci-dessous).

e Mettez a jour les diapositives PowerPoint fournies, en les alimentant avec vos
propres exemples qui, selon vous, peuvent étre plus pertinents pour votre contexte
ou simplement plus actuels [voir le manuel des formateurs pour des conseils sur la
facon de choisir vos propres exemples].

e Créez une version imprimée de chaque exemple et fournissez en un exemplaire
aux participants.

e Inscrivez chaque catégorie sur un tableau de papier et animez une bréeve
discussion sur chacune d'elles, en demandant au groupe des exemples et en
reprenant les principaux points contenus dans les notes du formateur pour chaque
catégorie.
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POINTS CLES:

1. Titres clickbait / trompeurs - lorsque le titre ne correspond pas a I'histoire qui
l'accompagne ou que l'histoire ne tient pas la promesse du titre. lls sont
généralement créés dans le but de tirer profit du fait que les utilisateurs "
cliguent " sur le titre.

2. Le journalisme biaisé ou baclé - lorsqu'un article est con¢u pour correspondre a
un récit précongu ou que les faits ont été mal vérifiés.

3. Satire / parodie - généralement créée dans un but lucratif mais sans intention de
nuire. Elle peut étre confondue avec des informations authentiques, surtout si le
contenu est conforme aux préjugés personnels du lecteur.

4. Propagande - n'est pas nouvelle, pensez aux exemples célebres de propagande
a travers I'histoire (par exemple, la propagande créée par le gouvernement en
temps de guerre). Mais elle peut étre diffusée efficacement en ligne (par
exemple, les mémes, les "fake news") et est couramment utilisée par ceux qui
ont des opinions extrémistes (par exemple, I'utilisation de Pepe the frog par la
droite alternative, la propagande en ligne d'ISIS, I'agence de recherche Internet
russe de gauche).

5. Fausses / pseudo-sciences - elles peuvent étre créées a des fins de
désinformation politique (changement climatique, verrouillage des pandémies),
dans un but lucratif (vente de produits) ou avec de bonnes intentions (comment
éviter d'attraper le COVID).

6. Images/vidéos manipulées - relativement faciles a réaliser avec les technologies
modernes, elles peuvent étre convaincantes a premiére vue.

0 Bien qu'il soit possible de consacrer une longue période aux catégories de

fausses informations, nous recommandons d'essayer de limiter cette
section a 30 minutes maximum. En effet, les exemples et les types de fausses
informations peuvent et vont changer, il est donc plus important de consacrer du
temps aux activités destinées a accroitre les compétences des participants en
matiére d'évaluation de l'information en ligne, qui resteront pertinentes méme si
les types de fausses informations changent a I'avenir.
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Notes supplémentaires pour le formateur - Clickbait / titres trompeurs
Un article de la BBC News définit le clickbait de la maniére suivante tres utile :

"En termes simples, il s'agit d'un titre qui incite le lecteur a cliquer sur le lien
vers l'article. Mais le nom est utilisé de maniére péjorative pour décrire des titres
qui sont sensationnels, s'averent étre des publicités ou sont simplement
trompeurs." (Frampton, 2015).

Le contenu clickbait, également connu en France sous le nom de " putaclic " ou
"pute aclics" (" Le Clickbait Pour Faire..."), est un contenu motivé par le profit -
attirer plus de "clics" sur la page de l'organisation médiatique signifie qu'elle
peut facturer davantage de publicité. En général, les titres clickbait promettent
plus qu'ils ne contiennent.

Les consommateurs peuvent cliguer méme s'ils savent qu'il s'agit d'un clickbait
parce que le titre attise leur curiosité. Des sujets bizarres, des quiz, des illusions
d'optique, des listes dont le titre suggére qu'un élément situé vers la fin de la
liste est particulierement horrifiant ou surprenant, un défi a l'intelligence du
lecteur sont autant de sujets clickbait efficaces.

C'est ce que démontrent les images de titres clickbait qui apparaissent sur la
diapositive :

Image de capture d'écran d'un article suggérant 30 raisons de ne pas visiter la
Bretagne.

Michonneau, P. (2015, 23 mars). 30 Raisons De Ne Jamais Aller En Bretagne.
Buzzfeed.
https://www.buzzfeed.com/fr/bullo/30-raisons-de-ne-jamais-aller-en-bretagne
Image de capture d'écran d'un article promettant de révéler 35 célébrités qui
se ressemblent.

Forest, M. K. (2018, 21 mars). Ces Stars Qui Se Ressemblent Comme Deux
Gouttes D'Eau ! Marie France.
https://www.mariefrance.fr/culture/george-ryan-et-moi/ces-stars-qui-se-
ressemblent-200907.htmI#item=1

La diapositive des titres trompeurs montre une capture d'écran d'un article du
Journal Des Femmes, qui semble affirmer que les effets secondaires de la
vaccination COVID ont entrainé 1 déces et 6 effets secondaires graves en
France. Cependant, cet article a été vérifié par I'AFP Factual, qui a constaté qu'il
était trompeur. La source de larticle du Journal Des Femme était un
communiqué de presse publié par I'Agence Nationale de Sécurité du
Médicament et des Produits de Santé, qui veille a la sécurité des produits de
sante.

Si le communiqué en question ne semble plus disponible, I'AFP Factual
expligue qu'il précisait qu'il n'y a pas de preuve liant au vaccin le décés d'une
personne décédée peu apres avoir été vaccinée. Cette information est
mentionnée dans l'article du Journal Des Femme, a plusieurs paragraphes,
mais le titre et le paragraphe d'ouverture suggéraient encore l'existence d'un
lien établi entre la vaccination et un déces, ce qui est faux. L'article a ensuite été
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largement partagé sur les médias sociaux pour soutenir les arguments anti-

vaccination.

® Blaize, A (2021, January 14). Effets Secondaires du Vaccin Covid: 1 Décées et 6
Effets Graves en France. Le Journal Des Femmes. https://perma.cc/XDQ5-
ESRP

e AFP Factual. (2021, January 15). Attention A Ce Titre Trompeur Du Journal
des Femmes: “Effets Secondaires du VVaccin Covid : 1 Déces”.
https://factuel.afp.com/attention-ce-titre-trompeur-du-journal-des-
femmes-effets-secondaires-du-vaccin-covid-1-deces

Les recherches montrent que les titres trompeurs affectent la mémorisation
par les lecteurs des faits contenus dans l'article suivant et que la désinformation
subtile est plus dommageable que la désinformation flagrante (et donc plus
facilement identifiable). Un_article publié dans The New Yorker (Konnikova,
2014) cite au Daily Express article (Rawle, 2013) comme exemple de titre
trompeur. En voici le titre : "La pollution atmosphérique est désormais la
principale cause de cancer", alors qu'en fait, I'article indique que la pollution
atmosphérique est "une cause environnementale majeure de déces par
cancer". [A |a fin de l'article, une citation d'un expert confirme que "bien que la
pollution atmosphérique augmente légerement le risque de développer un
cancer du poumon, d'autres facteurs ont un effet beaucoup plus important sur
ce risque, notamment le tabagisme."

Sources et informations complémentaires:

Coeffe, T. (2016, September 16). Les 13 Types De Clickbaits Ne Sont Pas Ceux
Que Vous Croyez. Le 3e Va Vous Etonner Il BDM.
https://www.blogdumoderateur.com/types-clickbaits/

Frampton, B. (2015, September 14). Clickbait: The Changing Face of Online
Journalism. BBC News.

https://www.bbc.co.uk/news/uk-wales-34213693

Konnikova, M. (2014, December 17). How Headlines Change the Way We Think.
The New Yorker.
https://www.newyorker.com/science/maria-konnikova/headlines-change-way-
think

Le Clickbait Pour Faire Le Buzz: Une Méthode Payante? (2020, February).
Redacteur.

https://www.redacteur.com/blog/clickbait-buzz-methode-
payante/#:~text=Le%20clickbait%2C%20c'est%20quoi,partage%20sur%20les%
20r%C3%A9seaux%20sociaux

Rawle, T. (2013, October 17). Air pollution now leading cause of lung cancer. Daily
Express.
https://www.express.co.uk/life-style/health/437473/Air-pollution-now-leading-
cause-of-lung-cancer
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Notes supplémentaires a l'intention des formateurs - Journalisme biaisé ou
baclé

La diapositive de cette catégorie comprend deux exemples fictifs de gros titres
sur le départ du président Trump, afin de montrer comment le méme
événement peut étre interprété différemment par des sources ayant des partis
pris différents. Nous I'avons incluse comme exemple de la facon dont vous
pouvez créer vos propres exemples a utiliser dans la formation si vous pensez
gue c'est plus approprié. Vous pouvez utiliser ces exemples dans la formation,
ou les remplacer par des exemples de la "vraie vie" de votre choix, comme celui
ci-dessous concernant les membres de la famille royale britannique, si vous
préférez.

En 2020, un article de Buzzfeed faisait la comparaison d'unes de journaux au
sujet de deux membres de la famille royale britannique, la duchesse de
Cambridge et la duchesse de Sussex, et fournit un excellent exemple de la
maniere dont les préjugés peuvent influencer la facon dont un article de presse
est présenté. Dans ce cas, les titres concernant la duchesse de Cambridge sont
positifs et ceux concernant la duchesse de Sussex sont négatifs, méme s'ils
traitent des mémes sujets/questions (Hall, 2020).

Parmiles exemples de journalisme baclé, citons les informations biaisées, le fait
de n'interviewer que des personnes représentant un coété de I'histoire, les
informations contenant des erreurs, des omissions volontaires ou involontaires
et des interprétations partiales.

Le Washington Post a publié un article en décembre 2016, affirmant qu'une
opération russe avait piraté un service public du Vermont et que la sécurité du
réseau électrique américain avait été mise en danger (Eilperin & Entous, 2016).
L'article en ligne a ensuite été corrigé, confirmant qu'il n'y avait pas eu de
pénétration du réseau électrique américain parce qu'il n'était pas relié a
l'installation piratée. Un autre article a été publié quelques jours plus tard,
confirmant qu'aucun piratage russe n'avait eu lieu. Il s'agit la d'un bon exemple
de partialité - le journaliste a formulé I'histoire pour qu'elle corresponde a un
récit préconcu - et d'un journalisme baclé qui n'a pas été correctement vérifié.
Un éditorial de I'Observer est allé jusqu'a soutenir que I'histoire du Washington
Post était plus grave qu'un simple journalisme baclé et un exemple de journal
adaptant les faits a un récit prédéterminé ("Fake News, Sloppy News...", 2017).

Il est important de rappeler que les préjugés peuvent étre a la fois subtils et
"une conséquence d'idées et de pratiques sociales inconsciemment ancrées",
et qu'ils peuvent se manifester méme lorsque l'objectif est la neutralité. Des
recherches menées par l'université de Swansea ont mis en évidence un parti
pris subtil dans les reportages des journaux néerlandais sur les auteurs de
fusillades de masse aux Etats-Unis, concluant que les auteurs musulmans
étaient plus souvent décrits comme des terroristes que les auteurs blancs, et
que la religion et l'origine ethnique étaient mentionnées de maniere plus
importante dans les articles sur les auteurs non blancs, "renforcant le lien entre
l'islam, I""étranger" et le "terrorisme"" (De Veen & Thomas, 2020).
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Sources:

De Veen, L. and Thomas, R. (2020). Shooting for Neutrality? Analysing Bias in
Terrorismm Reports in Dutch Newspapers. Media, War & Conflict (1-19).
https://journals.sagepub.com/doi/pdf/10.1177/1750635220909407

Eilperin, J. & Entous, A. (2016, December 31). Russian Operation Hacked a
Vermont Utility, Showing Risk to U.S. Electrical Grid Security, Officials Say.
Washington Post. https://www.washingtonpost.com/world/national-
security/russian-hackers-penetrated-us-electricity-grid-through-a-utility-in-
vermont/2016/12/30/8fc90cc4-ceec-11e6-b8a2-8c2a61b0436f_story.html

Fake News, Sloppy News and Bad News. (2017, May 1). Observer.
https://observer.com/2017/01/fake-news-sloppy-news-and-bad-news/

Hall, E. (2020, January 13). Here Are 20 Headlines Comparing Meghan Markle To
Kate Middleton That May Show Why She and Prince Harry Left Royal Life.
Buzzfeed. https://www.buzzfeednews.com/article/ellievhall/meghan-markle-
kate-middleton-double-standards-royal

Nakashima, E. & Eilperin, J. (2017, January 2). Russian Government Hackers Do
Not Appear to Have Targeted Vermont Utility, Say People Close to Investigation.
Washington Post. https://www.washingtonpost.com/world/national-
security/russian-government-hackers-do-not-appear-to-have-targeted-
vermont-utility-say-people-close-to-investigation/2017/01/02/70c25956-d12¢-
Ne6-945a-76f69a399dd5_story.html
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Notes supplémentaires pour le formateur - Satire / Parodie
Les trois articles capturés sur la diapositive peuvent étre consultésiici:

Biden Unveils Skin Color Chart to Determine Who Gets Federal Aid. (2021,
January 12). Babylon Bee. https://babylonbee.com/news/biden-releases-skin-
color-chart-to-determine-who-gets-federal-aid

Trump Blames Nation’s Susceptibility to Coronavirus Outbreak on Weakness of
America's Race-Muddled Gene Pool. (2020, May 11). The Onion.
https://www.theonion.com/trump-blames-nation-s-susceptibility-to-
coronavirus-out-1843392614

Monsanto Rappelle Des Tonnes De Pesticides A Cause De Traces De Pizzas
Buitoni. (2022, April 6.) Le Gorafi. https://www.legorafi.fr/2022/04/06/monsanto-
rappelle-des-tonnes-de-pesticides-a-cause-de-traces-de-pizzas-buitoni/

L'article du Babylon Bee est un bon exemple de la fagcon dont la vérité se méle a
la fiction. La premiére partie de la citation donnée dans l'article (voir ci-dessous)
annongant la priorité accordée aux petites entreprises appartenant a des Noirs,
des Latinos, des Asiatiques et des Amérindiens est exacte. La deuxieme partie de
la citation concernant la mise a disposition d'un nuancier est complétement
inventée.

"Notre priorité sera les petites entreprises appartenant a des Noirs, des Latinos,
des Asiatiques et des Amérindiens, ainsi que les entreprises appartenant a des
fermmes", a déclaré M. Biden a la nation. "Nous envoyons une nouvelle charte des
couleurs a toutes les agences concernées pour nous assurer qu'il n'y a pas de
malice avec les hommes blancs et ceux qui ont des déficiences en mélanine qui
se coupent de la ou nous les plagcons a l'arriere de la ligne."

Une recherche publiée dans The Conversation en 2019 a indiqué que les individus
n'étaient pas toujours en mesure de distinguer les nouvelles satiriques des vraies
nouvelles, et que l'affiliation politique avait un impact sur la probabilité de croire
gu'une histoire particuliére est vraie [biais de confirmation]. Par exemple, 23 %
des Républicains ont cru une histoire satirique publiée dans The Babylon Bee
attribuant de faux propos négatifs sur les Juifs a la politicienne américaine
démocrate et musulmane Ilhan Omar, contre seulement 8 % des Démocrates.
Dans un autre exemple, 14 % des démocrates (contre 5 % des républicains) ont
cru a la véracité d'un article satirique de The Onion sur le projet de loi restrictif sur
l'avortement en Alabama et sur une jeune fille de 12 ans victime d'abus sexuels
gui voulait avorter. En d'autres termes, il a été constaté que les participants a la
recherche étaient plus susceptibles de croire gu'une nouvelle satirique était vraie,
a proportion que l'affirmation de l'article s'alignait sur leurs convictions politiques
(Garrett, Bond et Poulsen, 2019).
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Sources:

Garrett, R. K, Bond, R. & Poulsen, S. (2019, August 16). Too Many People Think
Satirical News Is Real. The Conversation. https://theconversation.com/too-many-
people-think-satirical-news-is-real-121666

Notes supplémentaires pour les formateurs - Propagande

Les images de la diapositive sur la propagande sont:

® Un arrét sur image d'une vidéo de New China TV se moquant de la réponse
des Etats-Unis & COVID-19 (New China TV, 2020)

e Une image de Pepe la grenouille, un dessin animé initialement inoffensif que
I'extréme droite s'est appropriée comme symbole de haine et a propagé par
['utilisation de mémes comme moyen de normaliser le discours de haine en
ligne (Associate Press et Criffith, 2019)

® Une image de Pepe la grenouille photoshoppée sur une photographie de
Thierry Baudet, une figure populaire de la culture d'alt-right néerlandaise
(Bastiaanse, 2019)

e Une version du méme populaire "Distracted Boyfriend". Ce meme populaire
est une image stock d'un homme sortant avec sa petite amie, surpris par celle-
ci en train de fixer une autre femme. Les étiquettes sur les individus peuvent
étre changées en tout type de texte, suggérant qu'une personne ou un
groupe (représenté par I'hnomme) commence a détourner son regard de ce
qui l'intéressait auparavant (représenté par la petite amie) vers quelque chose
de nouveau (I'autre fernme). Dans la plupart des cas, les étiquettes appliquées
sont amusantes et inoffensives, mais elles peuvent aussi étre utilisées a des
fins de propagande, comme dans l'article de |la diapositive. Parce que le meme
est tellement omniprésent et que les gens sont habitués a ce qu'il soit dréle
et inoffensif, c'est un autre exemple de la facon dont les mémes en ligne
peuvent étre utilisés pour normaliser la propagande et / ou le discours de
haine ("Distracted Boyfriend", 2018)

Parmi d'autres exemples de propagande en ligne, citons:

® | a sanction de la chaine d'information russe RT par le chien de garde des
médias britanniques Ofcom, imposant une amende de 200 000 £ pour avoir
enfreint les regles d'impartialité alors qu'elle rapportait I'attaque a l'agent
neurotoxique de Salisbury, ainsi que les guerres en Syrie et en Ukraine

(Dearden, 2018). Plus récemment, I'Ofcom a révoqué la licence de diffusion de
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RT au Royaume-Uni a la suite de 29 enquétes en cours sur l'impartialité de
leurs reportages relatifs a l'invasion de |I'Ukraine par la Russie (Ofcom, 2022).

® |a propagande chinoise autour de la pandémie de Covid-19 - y compris
l'utilisation de "comptes marionnettes" pour diffuser une propagande
favorable a la Chine sur les médias sociaux. (Un "sock puppet" est un terme
utilisé pour désigner une fausse identité en ligne, par exemple une identité
utilisée pour commenter des articles en ligne promouvant une opinion
particuliere) (Kao & Shuang Li, 2020).

Sources et lectures complémentaires :

Anti-Defamation League. (n.d.) Pepe the Frog.
https://www.adl.org/education/references/hate-symbols/pepe-the-frog

Associated Press & Criffith, K. (2019, May 18). Judge Allowed Cartoonist Who
Created Pepe the Frog to Continue His Lawsuit Against Alex Jones’ Infowars For
Selling A Poster of The Character That Became an Emblem of The Far-Right.
Daily Mail.  https://www.dailymail.co.uk/news/article-7043569/Judge-allows-
cartoonist-created-Pepe-Frog-continue-lawsuit-against-Alex-Jones-
Infowars.html

Bastiaanse, R. (2019, March 20). Memes, 4chan And the Strategic Ambivalence
of Thierry Baudet. Diggit Magazine.
https://www.diggitmagazine.com/column/memes-4chan-and-strategic-
ambivalence-thierry-baudet

Brzeski, P (2020, May 4). China Mocks Trump's Response to Coronavirus in
Lego-Like Animation. The Hollywood Reporter.
https://www.hollywoodreporter.com/news/china-mocks-trumps-response-
coronavirus-lego-like-animation-1293049

CBC News. (2016, October 6). Is Pepe the Frog a Hate Symbol? YouTube.
https://www.youtube.com/watch?v=IglHoii-g6Y&t=43s

Coronavirus: La Chine Publie Une Vidéo Moqueuse Pour Répondre Aux Attaques
De Washington. (2020, May 3). CNews. https://www.cnews.fr/monde/2020-05-
03/coronavirus-la-chine-publie-une-video-mogueuse-pour-repondre-aux-
attaques-de

De Cristofaro, E. (2018, December 12). Memes Are Taking the Alt-Right’s
Message of Hate Mainstream. The Conversation.
https://theconversation.com/memes-are-taking-the-alt-rights-message-of-
hate-mainstream-108196

Dearden, L. (2018, December 20). RT Could Be Banned from Broadcasting in UK
For Breaching Impartiality Rules. Independent.
https://www.independent.co.uk/arts-entertainment/tv/news/rt-russia-today-
ofcom-banned-impartiality-skripal-syria-galloway-propaganda-a8692141.ntml
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Distracted Boyfriend. (2018 [updated 2021]). Know Your Meme.
https://knowyourmeme.com/memes/distracted-boyfriend#photos

Faife, C. (2017, June 1). How 4Chan’s Structure Creates a Survival of the Fittest for
Memes. Vice. https://www.vice.com/en/article/ywzm8m/how-4chans-structure-
creates-a-survival-of-the-fittest-for-memes
https://www.technologyreview.com/2018/06/11/142394/this-is-where-internet-
memes-come-from/

Kao, J., & Shuang Li, M. (2020, March 26). How China Built A Twitter Propaganda
Machine Then Let It Loose on Coronavirus. ProPublica.
https://www.propublica.org/article/how-china-built-a-twitter-propaganda-
Mmachine-then-let-it-loose-on-coronavirus

MIT Technology Review. (2018, June 11). This Is Where Internet Memes Come
From. June 11, 2018. https://www.technologyreview.com/2018/06/11/142394/this-
is-where-internet-memes-come-from/

New China TV. (2020, April 30). Once Upon A Virus.. YouTube.
https://youtu.be/Q5BZ09iNdvo

Ofcom. (2022, March 2022). Ofcom Revokes RT's Broadcast Licence.
https://www.ofcom.org.uk/news-centre/2022/ofcom-revokes-rt-broadcast-
licence

Panneton, D. (2019, March 22). Online Memes May Seem Frivolous but They
Normalize Hate with Potentially Deadly Results. The GClobe and Mail.
https://www.theglobeandmail.com/opinion/article-online-memes-may-seem-
frivolous-but-they-normalize-hate-with/

Vinogradoff, Luc. (2017, May 8). Le Créateur De Pepe the Frog Tue Sa Grenouille,
Contaminée Par L'extréme Droite. Le Monde. https//www.lemonde.fr/big-
browser/article/2017/05/08/le-createur-de-pepe-the-frog-tue-sa-grenouille-
contaminee-par-l-extreme-droite_5124342_4832693.html
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Notes supplémentaires pour les formateurs - Fausse / pseudo-science

Les fausses informations en ligne relatives a la science peuvent étre créées a des
fins de désinformation politique (déni du changement climatique, déni de
I'existence de I'évolution), a des fins lucratives (vente de produits, par exemple
des aides a la perte de poids) ou avec de bonnes intentions (par exemple des
informations inexactes sur la maniere d'éviter d'attraper le COVID, mais qui ont
été partagées avec de bonnes intentions).

L'une des principales différences entre la science et la pseudo-science est que la
science "est concue pour remettre en question ses affirmations et rechercher les
preuves qui pourraient les démentir", tandis que la pseudo-science "est congue
pour rechercher les preuves qui soutiennent ses affirmations" - en d'autres
termes, elle sélectionne les preuves disponibles pour soutenir une conclusion
souhaitée (Stemwedel, 2011 - citant le philosophe Karl Popper).

La pandémie de coronavirus a donné lieu a de nombreux exemples de partage
en ligne d'informations scientifiques erronées susceptibles de nuire a la santé,
notamment la diffusion de conseils sur la maniere d'éviter d'attraper le COVID,
qui sont inexacts et peuvent nuire en créant un faux sentiment de sécurité, et le
dénidesvaccins, qui remet en cause l'efficacité de vaccins cliniquement prouvés.

Les exemples contenus dans la diapositive pour ce sujet sont les suivants :

La capture d'écran d'un message sur Facebook, déclarant que le COVID pouvait
étre soigné en buvant de 'eau d’ail.

Cisse, D. (2020, March 3). Coronavirus : Bonne Nouvelle [image containing text].
Facebook.
https://www.facebook.com/photo.php?fbid=3166970513334711&set=a.43440488
3257968&type=3&theater captured by Perma.cc https://perma.cc/J26V-
L7BJ?type=image

Un faux titre au sujet du vaccin contre la COVID-19, qui affecterait TAND que nous
créons par nous-méme, dans le but de démontrer la facilité de cette tache.

Le message diffusé sur Facebook au sujet de la consommation d'eau d'ail pour
guérir du COVID, qui a circulé des milliers de fois en plusieurs langues, a été
vérifié par AFP Factual a 'aide de multiples sources scientifiques, médicales et
gouvernementales et s'est avéré faux (AFP Pakistan, 2020).

D'autres exemples de pseudo ou fausse science, mentionnent diverses
allégations visant a soutenir des produits de santé et de beauté. Pakman (2017)
estime que GOOP, I'entreprise de bien-étre et de beauté appartenant a l'actrice
Cwyneth Paltrow, utilise des allégations pseudo-scientifiques pour
commercialiser ses produits, notamment en suggérant aux clients de se livrer a
des pratiques telles que le sauna vaginal, les ceufs vaginaux en jade et
I'apithérapie (se faire piquer par des abeilles). Ces pratiques sont potentiellement
dangereuses sur le plan physique, mais il existe également, en particulier pour
les plus jeunes, un risque d'atteinte a I'image corporelle - par exemple, GOOP a
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été accusé de glorifier la culture du régime en promouvant l'idée d'un " poids le
plus maigre et viable " (Moss, 2018).

Sources et lectures complémentaires :

AFP Pakistan. (2020, March 13). Non, Boire De L'Eau Bouillie Avec De L'AIL Ne
Permet Pas De Guérir Du Nouveau Coronavirus, Selon Les Experts (trans.
Francois D'Astier). AFP Factuel. https://factuel.afp.com/non-boire-de-leau-
bouillie-avec-de-lail-ne-permet-pas-de-guerir-du-nouveau-coronavirus-selon-
les

Carroll, S.B. (2020, November 8). The Denialist Playbook. Scientific American.
https://www.scientificamerican.com/article/the-denialist-playbook/

Crépeau, C,, Couturier, C. & Couillard, K. (2020, November 1). 90% Des Produits
De Gwyneth Paltrow Sont De La Pseudo-Science. Agence Science-Presse.
https://I-express.ca/90-des-produits-de-gwyneth-paltrow-sont-de-la-pseudo-

science/

David Pakman Show. (2017, June 27). Gwyneth Paltrow's Scam Products Called
Out by NASA. YouTube. https://www.youtube.com/watch?v=PBHpD-910SQ

Moss, R. (2018, February 9). Gwyneth Paltrow’'s Goop Slammed for Telling
Women How to Be Their ‘Leanest Liveable Weight'. Huffington Post.
https://www.huffingtonpost.co.uk/entry/gwyneth-paltrows-goop-slammed-for-
telling-readers-how-to-be-their-leanest-liveable-
weight_uk_5a7clfafe4b0c6726e0f9af8?guccounter=1&guce_referrer=aHROcHM
6Ly93d3cuZ29vZ2xILmNvbS8&guce_referrer_sig=AQAAANTrspXTU9455wADraM
YaV70lQuXaGWYAuU6CzCICDIRYCN8CcE3ZPMXVWOy8uaSHfuF8dgqgcojzwqgalOlV
ewvGDmMfeGhrsB7kEvIt26teg50THOBITCCA4SG_HHoeMIigbhZTHEfCwcDWCAQ
WsihxP7JZ9BT6d22xJSW8WcKk5DPx3IT

Ouatik, B. (2020, March 13). Non, Aucune Boisson Ne Guérit Le Coronavirus.
Radio-Canada. https://ici.radio-canada.ca/nouvelle/1664623/mythes-eau-
boissons-chaudes-alcool-coronavirus-faux

Stemwedel, J.D. (2011, October 4) Drawing the Line Between Science and
Pseudo-Science. Scientific American.
https://blogs.scientificamerican.com/doing-good-science/drawing-the-line-
between-science-and-pseudo-science/

Vijaykumar, S. (2019, August 7). Pseudoscience Is Taking Over Social Media and
Putting Us All at Risk. The Independent.
https://www.independent.co.uk/news/science/pseudoscience-fake-news-social-
media-facebook-twitter-misinformation-science-a9034321.html
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Notes supplémentaires a l'intention des formateurs - Images / vidéo
manipulées

Les vidéos deepfake sont relativement faciles a réaliser avec le bon logiciel, et
ont été utilisées, entre autres, pour faire croire que des hommes politiques ont
dit ou fait quelque chose qui leur serait préjudiciable ou qui ne correspondrait
pas a leurs opinions politiques, ou pour "pigquer" des personnes célébres
(généralement des femmes) dans des vidéos pornographiques sans leur
consentement. Une étude menée par I'Université d'Amsterdam a partir d'une
vidéo deepfake de qualité relativement médiocre d'un homme politique
néerlandais, créée par les chercheurs, a révélé que la majorité d'un panel de
287 personnes a qui l'on avait montré la vidéo l'avait jugée authentique
(Université d'Amsterdam, 2020).

Les exemples de vidéos deepfake figurant sur la diapositive sont présentés ci-
dessous. Un point essentiel a garder a l'esprit en regardant ces vidéos est
gu'elles ont toutes été réalisées par des personnes qui sont ouvertes sur le fait
gu'elles réalisent des vidéos deepfake, dans le but de démontrer comment la
technologie peut étre utilisée a mauvais escient. Pour cette raison, il peut étre
plus facile d'identifier ces vidéos comme étant des "deepfakes" que celles
réalisées par des personnes dont l'intention est de tromper.

® NBC News. (2019, October 27). Deep Fakes : How They're Made and How
They Can Be Detected. YouTube.
https://www.youtube.com/watch?v=C8FO0P2a3dA

® Orkblutt. (2020, January 9). [DeepFake] Emmanuel Macron in Dior
Commercial. YouTube. https://youtu.be/ROX5E5COEMY

® Channel 4. (2020, December 25). The Alternative Christmas Message 2020.
Facebook. https://www.facebook.com/watch/?v=243343943850219

® Ume, C. (2021, March 5). DeepTomCruise TikTok Breakdown. YouTube.
https://www.youtube.com/watch?v=wg-kmFCrF5Q

Exemples complémentaires ne figurant pas sur la diapositive :

® The Telegraph. (2019, November 12). Jeremy Corbyn Urges Voters to Back
Boris Johnson for Prime Minister in Disturbing Deepfake Video. YouTube.
https://www.youtube.com/watch?v=EkfnjAeHFAk

Sources et lectures complémentaires :

Cuthbertson, A. (2019, February 8). What Is Deepfake Porn? Al Brings Face-
Swapping to A Disturbing New Level. Newsweek.
https://www.newsweek.com/what-deepfake-porn-ai-brings-face-swapping-
disturbing-new-level-801328
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Damais, A. C. (2022, February 21). Deepfake: Définition, Techniques Et Risques.
Journal DU Net. https://www.journaldunet.fr/web-tech/quide-de-l-intelligence-
artificielle/1501331-deep-fake/

Hern, A. (2020, January 7). Facebook Bans Deepfake Videos in Run-Up to US
Election. The Guardian.
https://www.theguardian.com/technology/2020/jan/07/facebook-bans-
deepfake-videos-in-run-up-to-us-election

Paul, K. (2019, October 7). California Makes Deepfake Videos lllegal but Law May
Be Hard to Enforce. The Guardian. https://www.theguardian.com/us-
news/2019/oct/07/california-makes-deepfake-videos-illegal-but-law-may-be-
hard-to-enforce

University of Amsterdam. (2020, August 24). Would you fall for a fake video?
UVA Research Suggests You Might. https://www.uva.nl/en/content/news/press-
releases/2020/08/would-you-fall-for-a-fake-video-uva-research-suggests-you-
might.html?cb&cb

Villas-Boas, A. (2019, November 30.) China Is Trying to Prevent Deepfakes With
New Law Requiring That Videos Using Al Are Prominently Marked. Business
Insider. https://www.businessinsider.com/china-making-deepfakes-illegal-
requiring-that-ai-videos-be-marked-2019-11?r=US&IR=T
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Conseil pour gagner du temps:

Sivous estimez que le groupe que vous formez gagnerait a passer moins de temps
sur le contexte (définitions / catégories de fausses informations) et plus de temps
sur les éléments pratiques (vérification des informations en ligne / scénarios de
discussion), vous pouvez remplacer les activités prévues au titre du sujet 2 par une
ou plusieurs des options suivantes. N'oubliez pas d'adapter vos horaires en
conséqguence::

® Animez une discussion de groupe en demandant au groupe de donner des
exemples de " fausses informations " ou de " fake news " qu'ils ont vues en ligne.
Au fur et a mesure qu'ils vous fournissent des exemples, notez-les sur un tableau
blanc ou un tableau a feuilles mobiles. Vous pouvez suggérer vos propres
exemples afin de vous assurer que toutes les catégories sont incluses. Lors du
compte rendu de l'activité, vous pouvez fournir autant de détails sur les
définitions de la désinformation, de la mésinformation et des fausses nouvelles
gue vous le jugez nécessaire pour le groupe. (Durée suggérée : 10 minutes.)

® (Créez vos propres exemples supplémentaires a utiliser dans les activités
pratiques de vérification (voir les conseils du_Chapitre 2 sur la facon de choisir et
de créer vos propres exemples) en élargissant I'éventail des catégories de
fausses informations représentées et en veillant a ce qu'il y ait des exemples de
désinformation et d'autres de fausse information. Si vous choisissez cette option,
veillez & gérer le débriefing/discussion des activités pour vous assurer que les
définitions de la désinformation, de la mésinformation et des fake news sont
couvertes, ainsi que la mise en évidence des différents types de fausses
informations (durée suggérée : 15 minutes par exemple pour la recherche, plus
10 minutes pour que chaque groupe présente ses conclusions).
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Sujet 3: Fausse Information — Propagation et Risques

Diapositives 12-14
Temps suggéré pour ce sujet : 15 minutes

Comment les fausses informations se propagent (Slide 12)

&

@ Activité principale:

Présentez les informations ci-dessous, soit en montrant la ou les
diapositives PowerPoint facultatives, soit en dessinant un diagramme (exemple ci-
dessous) sur un tableau blanc ou un tableau a feuilles mobiles.

La propagation des fausses

informations

Dynamique et algorithmes
des médias sociaux

Les botnets amplifient les
fake news sur les médias
sociaux

Méme lorsque les bots sont
retirés de I'équation, les fausses
informations se propagent plus
largement que les vraies.

Usines a trolls / Farms
diffusant des fake news

Environ ¥4 des tweets de fausse
information générés par des
bots.

interreg H
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POINTS CLES

° Il a été démontré que les fausses informations se propagent plus
rapidement et plus largement en ligne que les vraies informations - via la
dynamique des médias sociaux et les algorithmes.

® Elles peuvent étre partagées par latechnologie (bots), et les humains (organisées
par exemple par une usine a trolls ou par des individus qui cliquent et partagent
sur les médias sociaux).

® Un bot de médias sociaux est automatiquement programmeé pour poster et
partager du contenu.

® Une usine a trolls est une équipe de personnes employées pour diffuser des fake
news ou d'autres contenus sur les médias sociaux dans le but d'influencer
secretement l'opinion publique
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Notes supplémentaires pour le formateur - Comment les fausses
informations se propagent-elles ?

La dynamique et les algorithmes des médias sociaux favorisent la diffusion de
fake news. Un bot est un programme informatigue automatisé fonctionnant sur
I'internet, dont beaucoup ont des utilisations |égitimes, comme les crawlers web
qui indexent les informations pour les moteurs de recherche, et les chatbots
utilisés pour la modération des forums en ligne. Le type de robot qui contribue
a la diffusion de fausses informations en ligne est un compte automatisé sur les
meédias sociaux, qui peut se connecter a un réseau avec d'autres robots
similaires pour diffuser des fausses informations et de la désinformation.

Autres lectures:

Abeshouse, B. (2019, February 8). Troll Factories, Bots and Fake News: Inside the
Wild West of Social Media. Al Jazeera.
https://www.aljazeera.com/blogs/americas/2018/02/troll-factories-bots-fake-
news-wild-west-social-media-180207061815575.html

Conseil Supérieur De ‘Audiovisuel. (2020). La Propagation Des Fausses
Informations Sur Les Réseaux Sociaux : Etude Du Service Twitter.
https://www.csa.fr/Informer/Collections-du-CSA/Focus-Toutes-les-etudes-et-
les-comptes-rendus-synthetigues-proposant-un-zoom-sur-un-sujet-d-
actualite/La-propagation-des-fausses-informations-sur-les-reseaux-sociaux-
etude-de-la-plateforme-Twitter

DW English. (2018, April 16). Manipulative Social Bots. YouTube.
https://www.youtube.com/watch?v=e14aK8s4QIA

Kaspersky. (n.d.) What Is A Botnet? https.//www.kaspersky.fr/resource-
center/threats/botnet-attacks

Knight Foundation. (n.d.). How Much “Fake News” Can We Identify on Twitter?
https://knightfoundation.org/features/misinfo/

Moussaid, M. (2019). Comment Se Propagent Les Rumeurs. Institut Max-Planck
Pour Le Développement Humain. https://www.larecherche.fr/sciences-
cognitives-publications/comment-se-propagent-les-rumeurs

Perekalin, A. (2019, May 15) Uncovering Fake News Bots. Kaspersky Daily.
https://www.kaspersky.com/blog/fake-news-bots/26943/

Le préjudice causé par les fausses informations (Slides 13-14)

Les participants auront été invités a réfléchir sur ce sujet avant la formation, en
utilisant la question de réflexion 3 :

Selon vous, quels sont les risques potentiels pour les jeunes, s'ils existent, de
rencontrer de fausses informations en ligne ?
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V4
J—
L Activité principale :

Animez une discussion de 10 minutes en vous appuyant sur 'expertise des
participants en matieére de travail avec les jeunes. Essayez d'encourager les
participants a réfléchir au préjudice dans un contexte plus large ainsi qu'au
préjudice causé par des incidents spécifiques de fausses informations. Lors du

compte rendu de cette discussion, veillez a inclure tous les points énumeérés ci-
dessous qui n'ont pas encore été soulevés par les participants:

E POINTS CLES

® [avorise leschambres d'écho, les bulles de filtre et le biais de confirmation (voir
les explications de chacun de ces termes dans les notes complémentaires du
formateur ou utiliser la diapositive PowerPoint facultative fournie).

® Renforce le ressentiment et peut alimenter l'indignation, conduisant a une
polarisation entre les groupes.

® Peut saper les processus politiques démocratiques et les valeurs qui faconnent
les politiques publiques (santé, science, finance) (Directorate-General for
Communications Networks, 2018).

® Peut conduire les gens a étre politisés par de fausses informations.

En outre, en ce qui concerne spécifiqguement les enfants :

® | 'exposition aux fake news peut

O Augmenter ['anxiété des enfants
o0 Endommager leur estime de soi
o Déformer leur vision du monde

Seuls 2 % des enfants britanniques possédent les compétences en littératie
critiqgue nécessaires pour savoir si une nouvelle est vraie ou fausse (Source :
National Literacy Trust, 2018).

Sources et lectures complémentaires :

Commission on Fake News and the Teaching of Critical Literacy in Schools.
https://cdn.literacytrust.org.uk/media/documents/Fake_news_and_critical_literacy
_-_final_report.pdf
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Conseil de formation:

Vous pourriez envisager a ce stade de lancer une discussion sur la maniére dont les
préjugés personnels des concepteurs de la formation, du formateur et des
stagiaires peuvent influencer la maniere dont ils se sont impliqués dans cette
formation. Vous pourriez ainsi les encourager a réfléchir a la maniere dont ces
préjugés peuvent se traduire sur le lieu de travail lorsqu'ils interviennent aupres des
jeunes. Comment leurs convictions personnelles peuvent-elles impacter I'aide
auprés des jeunes dans l'évaluation des informations en ligne ? Comment les
préjugeés des jeunes peuvent-ils affecter la facon dont ils évaluent I'information ?
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Notes supplémentaires pour le formateur - Le danger des fausses informations

Un rapport de I'Online Civil Courage Initiative a révélé que non seulement la
désinformation se propage plus largement et plus rapidement sur les médias
sociaux que les nouvelles vérifiées, mais que les acteurs responsables de la diffusion
des fausses nouvelles peuvent utiliser les "chambres d'écho" et les "bulles de filtrage"
pour promouvoir leur propre programme. Par exemple, lors des élections législatives
allemmandes de 2017, 8 articles de fake news sur 10 parmi les plus diffusés
concernaient les réfugiés et la criminalité. Ce phénomeéne a des conséquences sur
['utilisation des fake news qui visent a renforcer le ressentiment et a alimenter
I'indignation, ce qui peut conduire les gens a étre politisés pour avoir interagi avec la
désinformation (Baldauf, Ebner & Guhl, 2019).

«European Commission High Level Group on Fake News and Online
Disinformation», ou Groupe de Haut Niveau de la Commission Européenne sur les
Fausses Nouvelles et la Désinformation en Ligne a noté que :

"si elle n'est pas systématiquement illégale, la désinformation peut néanmoins étre
préjudiciable pour les citoyens et la société dans son ensemble. Le risque de
préjudice comprend des menaces pour les processus politiques démocratiques, y
compris l'intégrité des €lections, et pour les valeurs démocratiques qui faconnent les
politiques publigues dans une variété de secteurs, tels que la santé, la science, les
finances et plus encore " (Direction générale des réseaux de communication, 2018).

Une recherche menée par le National Literacy Trust a révélé que seulement 2 % des
enfants ont les compétences nécessaires en matiere de pensée critique pour étre en
mesure d'identifier si une nouvelle est vraie ou fausse. La recherche a également
révélé que les fake news favorisent " une culture de la peur et de l'incertitude chez
les jeunes ", et que pres de deux tiers des enseignants considerent que les fake news
augmentent l'anxiété des enfants, nuisent a leur estime de soi et biaisent leur vision
du monde. Prés de la moitié des enfants plus agés obtiennent leurs informations sur
des sites web et des médias sociaux, mais seulement un quart de ces enfants font
confiance aux sources en ligne qu'ils utilisent (National Literacy Trust, 2018a).

Sources et lectures complémentaires :

Baldauf, J., Ebner, J. and Guhl, J. (eds). (2019) Hate Speech and Radicalisation Online:
The OCCI Research Report. Institute for Strategic Dialogue.
https://www.isdglobal.org/wp-content/uploads/2019/06/ISD-Hate-Speech-and-
Radicalisation-Online-English-Draft-2.pdf

National Literacy Trust. (2018a). Fake news and critical literacy: The final report of
the Commission on Fake News and the Teaching of Critical Literacy in Schools.
https://cdn.literacytrust.org.uk/media/documents/Fake_news_and_critical_literacy_-
_final_report.pdf
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Chambres d’écho

Lorsqu'un groupe de personnes ayant des opinions similaires n'interagit qu'entre
elles (souvent mais pas exclusivement sur les médias sociaux), ce qui empéche leur
exposition a d'autres points de vue et donne l'impression que leur opinion est plus
répandue gqu'elle ne l'est en réalité.

Bulles de filtrage

Lorsque les algorithmes des médias sociaux présentent aux utilisateurs du contenu
en fonction de leurs interactions précédentes, il est probable que seules les
informations et les opinions qui renforcent leurs croyances soient partagées.

Biais de confirmation
Les gens sont plus susceptibles d'accepter ou de remarquer une information si elle
semble confirmer ce qu'ils croient ou considerent comme étant déja établi.

Sujet 4 : Vérification des faits et conseils pour repérer les fausses nouvelles

Diapositives 15-18
Temps suggéré pour ce sujet : 15 minutes

Fact Checking (Diapositive 15)

o

i
Activité principale:

Ce contenu peut étre diffusé de différentes maniéres :

1. Utilisez les PowerPoint facultatifs fournis, qui énumeérent quelques-unes des
principales organisations de vérification des faits et leur évolution / travail avec
les plateformes de médias sociaux.

2. Mettez a jour les PowerPoint pour inclure les organisations de vérification des
faits de votre pays/ région ou pour établir une liste plus a jour des organisations
de vérification des faits (voir les conseils dans le manuel pour savoir comment
faire).

3. Animez une bréve discussion en demandant aux participants quelles
organisations de vérification des faits ils connaissent, et quelles activités de
vérification des faits, le cas échéant, ils connaissent sur les plateformes de
meédias sociaux gu'ils utilisent, en facilitant la discussion de maniere a ce que
toutes les informations clés ci-dessous soient couvertes.
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POINTS CLES

® |'International Fact Checking Network dispose d'un code volontaire de principes
comprenant l'équité et l'impartialité, la transparence et une politique de
correction ouverte et honnéte - En février 2022, il y avait 114 signataires actifs
vérifiés du code ;

® |es informations sont généralement vérifiées sur une échelle mobile, par
exemple Vrai, plutét vrai, mélange de vrai et de faux, plutét faux, faux (avec un
drapeau distinct pour la satire / parodie).

® |es plateformes de médias sociaux telles que Facebook, Instagram et TikTok &
Twitter travaillent avec des organisations de vérification des faits pour évaluer et
signaler ou supprimer les fausses informations.

e Certains faux contenus sont exemptés, par exemple les opinions (sauf si elles
violent les normes de la communauté, par exemple un risque de violence) et les
faux contenus postés par des politiciens.

® | a vérification des faits évolue constamment en fonction de l'actualité.

® Tres peu de sanctions pour les entreprises de médias sociaux qui ne retirent
pas les contenus faux ou autres contenus nuisibles.
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Notes supplémentaires pour le formateur - Organisations de vérification des
faits

En 2006, Facebook (et Instagram) a commencé a travailler avec des organisations
de vérification des faits tierces et des individus dans divers pays pour vérifier les
faits du contenu téléchargé par les utilisateurs. Les vérificateurs de faits doivent
étre certifiés par l'International Fact-Checking Network (IFCN). lls peuvent
marquer le contenu comme "vrai", "partiellement vrai", "faux", "partiellement

faux", "faux titre", "non applicable pour I'évaluation", "satire", "canular", "opinion"
et "non évalué » (Reardon, 2019).

En 2019, Facebook a commencé a autoriser les fact-checkers a vérifier les
publicités et a les signaler comme fausses.

Les fact-checkers américains ont été autorisés a supprimer les publicités
payantes qu'ils pensaient étre fausses. Cependant, les contenus postés par des
politiciens en sont exemptés au motif que, selon Mark Zuckerberg, "dans une
démocratie, il est important que les gens puissent voir par eux-mémes ce que
disent les politiciens".

Mark Zuckerberg a comparu devant la commission des services financiers de la
Chambre des représentants des Etats-Unis en octobre 2019. Les opinions sur la
décision de ne pas vérifier les faits des contenus politiques étaient divisées selon
les partis, les républicains étant largement favorables, considérant qu'il s'agit
d'éviter la censure politique, et les démocrates critiques parce que Zuckerberg a
admis que les discours haineux et la désinformation postés par les candidats
politiques avaient peu de chances d'étre signalés.

Une organisation de vérification des faits basée aux Pays-Bas a mis fin a son
partenariat avec Facebook en raison de sa position sur le non-vérification du
contenu politique. D'autres organisations, dont Lead Stories, ont fait pression sur
Facebook pour qu'il modifie sa politique.

En décembre 2019, Facebook a commencé a faire appel a des réviseurs
communautaires a temps partiel pour signaler le contenu aux organisations de
vérification des faits afin d'accélérer le processus de vérification des faits.

Les conséquences pour les plateformes de médias sociaux qui ne s'attaquent pas
aux fausses informations et autres contenus préjudiciables ont jusqu'a présent
été limitées :

La loi allemande sur l'application des réseaux (2018) oblige les entreprises de
médias sociaux a :

® F[ournir une procédure accessible pour signaler les contenus pénalement
répréhensibles.

® Retirer ou bloqguer l'accés aux contenus illicites rapidement.
e |nformer les plaignants des décisions motivées.

® Soumettre des rapports sur leur traitement des plaintes relatives a des
contenus pénalement répréhensibles (Facebook a été condamné a une
amende de 2,3 millions d'euros pour sous-déclaration en 2019).




iterreg -

2Seas Mers Zeeén
ORPHEUS

® 2020 - Le chien de garde britannique Ofcom a annoncé qu'il infligerait des
amendes et / ou des suspensions aux plateformes de médias sociaux qui
ne traitent pas les contenus préjudiciables.

e |es plateformes basées aux Etats-Unis sont protégées par la section 230
de la loi sur la décence des communications qui atténue leur
responsabilité pour le contenu téléchargé par leurs utilisateurs.

Source et informations complémentaires:

Home Affairs Select Committee. (2017) Home Affairs Committee Hate Crime:
Abuse, Hate and Extremism Online.
https://publications.parliament.uk/pa/cm201617/cmselect/cmhaff/609/609.pdf

Meta Journalism Project. (2021, June 1). How Facebook's Third-Party Fact-
Checking Program Works. Facebook.
https://www.facebook.com/journalismproject/programs/third-party-fact-
checking/how-it-works

Reardon, M. (2019, October 23). Facebook’s Zuckerberg Gets Grilled Over
Political Ad Policy. CNET. https://www.cnet.com/news/politics/facebooks-
zuckerberg-gets-grilled-over-political-ad-policy/

Schneider, O., & Sabourian, C. (2018). Policing the internet - ‘fake news’ and
social media offence update. Kingsley Napley.
https.//www.kingsleynapley.co.uk/insights/blogs/criminal-law-blog/policing-
the-internet-fake-news-and-social-media-offence-update

Smith, A. (2020, November 6). What is Section 230 and Why Does Trump Want
It Revoked? The Independent. https://www.independent.co.uk/life-
style/gadgets-and-tech/features/trump-section-230-twitter-us-government-
b1644936.ntml

Tardaguila, C. (2019, December 17). Starting Today, Facebook Will Have A Team
of Community Reviewers Working in the U.S. Poynter.
https://www.poynter.org/fact-checking/2019/starting-today-facebook-will-have-
a-team-of-community-reviewers-working-in-the-u-s/

Organisations de Fact-Checking en anglais et en frangais

Full Fact https://fullfact.org/

International Fact Checking Network https://www.poynter.org/ifcn/

Snopes https://www.snopes.com/

CheckNews : https://www.liberation.fr/checknews/

AFP Factuel : https://factuel.afp.com/

Les Vérificateurs (TF1 Info): https://www.tflinfo.fr/actualite/les-verificateurs-

12325/
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Conseils pour vérifier les informations en ligne (10 minutes, diapositives 16-18)

y

@ Activité principale :

Présentez au groupe des conseils pour vérifier les informations en ligne.

Les deux options préférées pour présenter ce contenu sont les suivantes:

Utiliser les diapositives PowerPoint facultatives.

Demandez au groupe de trouver ses propres conseils, en les notant sur un
tableau blanc/tableau de conférence, en veillant a ce que, lorsque vous animez
et débriefez cette activité, tous les points clés mentionnés ci-dessous soient
inclus.

POINTS CLES:

Tenir compte de la crédibilité de I'auteur / de la plateforme

Vérifiez 'URL pour vous assurer qu'il n'imite pas un site d'information réputé
(par exemple, www.bbc.cOm au lieu de www.bbc.com).

Vérifiez les informations " A propos " et " Contacts " de tout site Web pour savoir
qui y travaille et comment l'organisation est financée - méfiez-vous si ces
informations sont absentes.

Recherchez le nom de I'auteur /du journaliste pour savoir ce qu'il a écrit d'autre.

Vérifiez le profil de médias sociaux de la personne qui a publié I'information et
évaluez ses motivations possibles pour la partager - s'agit-il d'une personne
réelle ou d'un bot ? Quel type d'informations ont-ils partagé auparavant ? Qui
suit-il / qui le suit ? (Assurez-vous de vous étre familiarisé avec les informations
du manuel du formateur sur la maniere de repérer un bot).

Regardez au-dela du titre

Le titre est-il cohérent avec I'histoire ?
Les dates et les échéances ont-elles un sens ?

Y a-t-il des fautes d'orthographe et de grammaire ou le style est-il
sensationnaliste ?

L'histoire cherche-t-elle a susciter des émotions négatives ou a promouvoir des
conspirations ?

L'histoire se veut-elle une blague, une parodie ou une satire ?

Faites vos propres recherches

L'histoire dispose-t-elle de sources justificatives crédibles ?

L'histoire est-elle rapportée par d'autres sites web de confiance ?
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® |es images de I'histoire montrent-elles ce qu'elles prétendent montrer ?
(Recherche d'images inversée).

® | 'histoire est-elle partagée par un bot ou une usine a trolls ?

Conseil de formation:

Vous souhaiterez peut-étre faire la démonstration de certains conseils, tels que la
recherche d'images inversées ou la maniére de repérer un bot, des processus avec
lesquels vous pouvez vous familiariser a l'avance en suivant les instructions
contenues dans les notes supplémentaires pour les formateurs ci-dessous.
N'oubliez pas d'adapter vos horaires.

Conseil pour gagner du temps:

Si vous disposez d'un temps limité, vous pouvez choisir de sauter les activités ci-
dessus et de fournir aux participants des copies imprimées des conseils
(disponibles dans le dossier de ressources), qu'ils pourront ensuite utiliser comme
référence pendant les activités de vérification.
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Notes supplémentaires pour les formateurs - Conseils pour vérifier les
informations en ligne

Recherche inversée d'images — Google
Cliquez a droite sur I'image et sélectionnez "Rechercher I'image dans Google".

Google trouvera et vous montrera des images visuellement similaires ainsi que
des pages web qui utilisent cette image, ce qui vous permettra de cliquer dessus
et de découvrir dans quel contexte et a quelles dates l'image a été utilisée
précédemment.

En haut des résultats, Google indigue également ce qu'il pense étre la version
originale de l'image, ce qui peut aider a déterminer sa date. Cette méthode n'est
toutefois pas infaillible. Dans ce cas, il est nécessaire de cliquer sur les images
visuellement similaires pour trouver l'original.

Une autre méthode pour effectuer une recherche inversée d'images consiste a
consulter le site www.tineye.com. Tineye fonctionne de la méme maniere
gu'une recherche inversée sur Google, mais vous permet de télécharger ou de
coller une image dans le champ de recherche. Cette méthode peut étre plus
pratique si vous faites une capture d'écran ou si vous enregistrez une image sur
un smartphone, par exemple.

Vérification des vidéos

® |esinformations contenues dans la vidéo ont-elles été rapportées ailleurs par
une source médiatique fiable ?

® Y a-t-il un élément de la vidéo manifestement trafiqué ?

e Manque-t-il des informations de base (telles que la date/ le lieu, les noms des
personnes).

e Utilise-t-elle un langage dévalorisant, insultant ou incendiaire ?

® | es détails sont-ils rapportés de maniére cohérente avec chaque partage (par
exemple, le lieu, la date, le contexte) ?

® Capture d'écran puis recherche d'image inversée.

® Tapez un bref résumé du contenu de la vidéo dans un moteur de recherche
pour voir s'il a été signalé ailleurs (par exemple, une fille se fait renverser par
une voiture en faisant le défi " My Feelings").

Vérification des messages sur les méedias sociaux

o Réfléchissez ala personne qui publie I'information et a ce que pourrait étre son
agenda.

S'agit-il d'une personne réelle ou d'un bot ?
Qui suivent-ils ? Qui les suit ?
Qu'ont-ils posté d'autre dans le passé ?

Y a-t-il quelqu'un dans les réponses qui réfute l'information ? (Ce n'est pas
infaillible, n'oubliez pas les chambres d'écho).

55
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® F[aites une recherche inversée d'images pour voir si des images ont été
publiées auparavant et dans quel contexte.

Comment repérer un bot ?

® |e compte a-t-il posté un nombre anormalement élevé de fois ou selon un
calendrier anormalement régulier ?

® |e compte a-t-il posté un contenu identique a un certain nombre d'autres
comptes ? (BotNet potentiel)

® |e profil de l'utilisateur manque-t-il d'informations ou suit-il un schéma
similaire a celui d'autres bots ?

® |e compte suit-il un modele de dénomination similaire a d'autres comptes
publiant un contenu similaire ?

e 'Botometer' et d'autres outils similaires peuvent évaluer les comptes de
meédias sociaux pour vous.

Botometer est une ressource en ligne du Network Science Institute de
l'université de I'Indiana permettant d'évaluer la probabilité qu'un compte
Twitter soit un bot. Saisissez l'identifiant de n'importe quel compte Twitter pour
voir comment cela fonctionne. Une fois que le Botometer a donné sa note, vous
pouvez cliquer sur le nom du compte pour obtenir plus d'informations sur la
facon dont la note a été calculée et sur l'onglet "détails" pour obtenir plus
d'informations sur le compte et sa fréquence de tweets.

https://botometer.osome.iu.edu/

Lectures complémentaires:

Knight, W. (2018, July 18). How to Tell If You're Talking to A Bot. MIT Technology
Review. https://www.technologyreview.com/2018/07/18/141414/how-to-tell-if-
youre-talking-to-a-bot/

L 7~xe ABrerk IR




HiLterIrey -
2Seas Mers Zeeén
ORPHEUS

Sujet 5: Exercices pratiques - Vérification des informations en ligne

Diapositive 19-22
Temps suggéré consacré a ce sujet : 40 minutes

Vérifier les Informations en ligne — Exercices (Diapositives 19-22)

-

Activité principale:
Exercices pratiques d'évaluation d'informations en ligne.

Cette activité est I'occasion pour les participants de s'entrainer a vérifier quelques
exemples d'informations en ligne. Il est recommandé de fournir un minimum de 3
exemples - 1 article d'actualité en ligne, 1 message sur les médias sociaux et 1 vidéo,
si possible. Des exemples supplémentaires peuvent étre inclus si le temps le
permet.

Les options disponibles pour diffuser ce contenu sont les suivantes :

e Utiliser les diapositives PowerPoint et les exemples fournis dans ce manuel de
formation.

® Mettez ajour lesdiapositives PowerPoint, en choisissant des exemples actualisés
et pertinents pour votre contexte/pays/région / celui des participants. Des
conseils pour vous aider a sélectionner des exemples pertinents sont disponibles
au Chapitre 2 de ce manuel de formation

® Fournir des exemples imprimés pour la discussion [certains exemples sont
fournis dans le manuel de formation pour vous aider ou vous pouvez choisir les
votres en suivant les conseils au Chapitre 2- et fournir des instructions aux
participants sur la facon de se connecter (par exemple, en utilisant leurs propres
appareils ou des appareils dans une salle informatique si celle-ci est disponible
dans votre lieu de formation) pour évaluer les informations.

Les exemples sélectionnés devraient idéalement couvrir diverses options parmi
une gamme allant de vrai, plutét vrai, mélange, plutét faux et faux. Si vous avez le
temps, vous pouvez également inclure des exemples qui sont satiriques /
parodiques, non prouveés, dépassés, mal |égendés, avec une mauvaise attribution,
mal attribués, escroquerie, légende, ou toute autre catégorie utilisée par
l'organisation de vérification des faits de votre choix. Il est également conseillé
d'équilibrer les exemples dans I'ensemble, par exemple en évitant que tous vos
exemples "faux" ne proviennent d'un seul point de vue politique.

Vous pouvez travailler sur ces exemples en groupe, en demandant aux participants
de vous donner des suggestions sur la maniere de vérifier chaque exemple. Si vous
avez acces a l'Internet et a un projecteur, vous pouvez suivre les instructions des
groupes et présenter chaque exemple a I'ensemble du groupe.

Vous pouvez également diviser les participants en paires ou en petits groupes, en
leur donnant le temps de vérifier un exemple par eux-mémes, puis demander a
chaqgue groupe de revenir pour présenter ses conclusions en pléniere.
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Cette méthode est particulierement utile si vous n'avez pas acces a un projecteur
PowerPoint pour permettre aux participants de vous regarder parcourir un
exemple en ligne. Les participants peuvent soit utiliser leurs propres appareils pour
évaluer les informations, si un accés Internet / Wi-Fi est disponible, soit simplement
discuter et enregistrer les actions qu'ils prendraient pour évaluer les informations,
qui peuvent ensuite étre discutées et débriefées avec le groupe principal. Il est
recommandé d'accorder 10 a 15 minutes aux groupes pour faire des recherches sur
leur question, et 5 a 10 minutes supplémentaires pour que chague exemple soit
rapporté et discuté en groupe plénier.

Par conséquent, si vous avez attribué quatre exemples a quatre groupes différents,
cela prendra environ 25-55 minutes (10-15 minutes pendant que tous les groupes
effectuent leurs recherches, 20-40 minutes pour le compte rendu de chaque
exemple a tour de rble). Si vous attribuez le méme exemple a plusieurs groupes, le
temps de débriefing peut étre réduit, mais nous vous recommandons
généralement d'étre généreux avec les temps estimés pour cette activité.

Notes supplémentaires pour le formateur : Vérification des informations en
ligne - Activités

. Conseils pour la formation:

Dans de nombreux cas, en recherchant ces exemples, les participants
tomberont sur des articles pertinents sur des sites Web de vérification des faits.
Vérifier la conclusion a laquelle sont parvenus les vérificateurs de faits
professionnels sur la méme information est une option valide et efficace pour
évaluer les informations en ligne. Toutefois, pour les besoins de ces activités et
de l'expérience d'apprentissage des participants, nous vous recommandons de
leur demander d'identifier au moins une source pour étayer leurs conclusions
qui ne soit pas issue d'une organisation professionnelle de vérification des faits.

Fille tenant un koala - message sur les médias sociaux

Aoki, S. [@steveaoki]. (2020, January 4). My Heart Breaks For #Australia. A Few

Ways You Can Help. @ @ &3 3. [images attached]. Twitter.
https://twitter.com/steveaoki/status/1213589859152973826

Les options d'évaluation de cette photographie, que vous devriez explorer
ensemble en tant que groupe ou encourager les participants a explorer s'ils
travaillent en petits groupes, comprennent:

e [Effectuer une recherche d'image inversée d'image inversée (voir les conseils
aux pages 39-40 de ce manuel) ;

e Effectuer une recherche textuelle, par exemple "koala girl bushfire" ou toute
autre combinaison de mots choisie par les participants ;

o [ffectuer une recherche textuelle en utilisant la fonction de recherche d'une
plateforme de médias sociaux.
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Ces activités devraient aboutir a la localisation d'une série de sources
comprenant les articles suivants ou similaires a ceux-ci :

® Capron, A. (2020, January 7). Koala Et Kangourous Sauvés, Fausse Photo
Satellite.... Cing Fausses Images Sur Les Feux En Australie.Les Observateurs.
https://observers.france24.com/fr/20200106-intox-feux-australie-images-
photos-videos-fake-incendies-koala-kangourou

e Greenfield, B. (2020, January 7). Girl in A Gas Mask, Holding A Koala : The Truth
Behind That Viral Australian Bush Fires Photo. Yahoo! Life.
https://twitter.com/yahoolife/status/1215947758663880705

® Wilson, C. (2020, January 14). False and Misleading Information Is Spreading
Online About the Aussie Bushfires. Here's What's Real and What's Not.
Buzzfeed News. https://www.buzzfeed.com/cameronwilson/unverified-false-
information-list-australian-bushfires?bfsource=relatedmanual

L'examen des ressources localisées devrait amener les participants a découvrir
gu'il s'agit d'une image photo-shoppée créée par Thu Pham-Moore et postée a
l'origine sur son compte Instagram (@thuie) (Le post a depuis été supprimé). Elle
souhaitait attirer I'attention sur le fait que les gens se préoccupent de choses
insignifiantes alors que les feux de brousse sont en cours et a inclus un
avertissement indiquant clairement que l'image a été photoshopée.

Lorsque des images manipulées sont publiées avec une clause de non-
responsabilité, celle-ci peut étre "perdue" si I'image est partagée a plusieurs
reprises sur les médias sociaux. En gardant cela a l'esprit, les participants
pourraient décider de qualifier cette image de "fausse", "mal attribuée", "hors
contexte".

My Feelings/Keke Challenge - Vidéo YouTube

Noob Destroyer. (2018, July 31). Girl Hit by Car Doing ‘In My Feelings' Challenge.
YouTube. https://www.youtube.com/watch?v=SDfIKttkcEA

Cette vidéo YouTube montre une jeune femmme debout sur la route, pres de la
portiére de sa voiture ouverte, chantant et dansant, avant d'étre apparemment
heurtée par une voiture. Les participants doivent avoir la possibilité de se retirer
de cette activité. Vous pouvez soit diffuser la vidéo au groupe, a l'aide d'un
projecteur, soit envoyer le lien par e-mail aux participants pour qu'ils l'utilisent
dans des discussions en petits groupes. Le défi "My Feelings" était un défi
populaire sur Internet ou les gens sortaient de leur voiture pour se tenir sur la
route et danser sur la chanson "My Feelings" de Drake.

Les options d'évaluation de cette vidéo, que vous devriez soit travailler avec le
groupe, soit les encourager a explorer en petits groupes, incluent :

e Vérifier sil'information a été publiée ailleurs (par exemple, rechercher en ligne
tout article de presse sur une femme percutée par une voiture pendant qu'elle
fait le défi " Mes sentiments ").

e |dentifier que la vidéo manque d'informations de base telles que le nom de la
femme et la date / le lieu de l'incident.

® Recherche sur Internet, par exemple en tapant "une fille s'est fait renverser par
une voiture en faisant le défi dans mes sentiments ?".
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Les conseils pour veérifier les vidéos en ligne page 40 de ce manuel.

Les résultats de la recherche peuvent inclure la vidéo ci-dessous (Imin 40 sec) de
KHOU-T1 TV et cet article de l'organisation de vérification des faits Snopes, qui
confirment tous deux que la vidéo est fausse.

e Evon, D. (2018, July 23). Is This ‘Keke Challenge Gone Wrong?' Video Real?
Snopes. https://www.snopes.com/fact-check/keke-challenge-gone-wrong/

e KHOU 11. (2018, July 26). Verify: Woman Hit by Car During ‘Keke' Challenge?
YouTube. https://www.youtube.com/watch?v=gSAz2g-0__w

En résumé, cette vidéo est un faux confirmé, qui a été créé et partagé sur
Instagram par @lofi3d (https//www.instagram.com/lofi3d/) en incluant un
avertissement indiquant que la vidéo avait été montée, mais elle a ensuite été
repartagée en supprimant cet avertissement. Tout comme la photographie
manipulée de Koala dans un feu de brousse a été partagée sans son
avertissement original.

Cookie Monster Rock - ‘Trust My Science’ online news article

Brosseau, F. (2021, January 28). Un Collectionneur De Minéraux Découvre
«Macaron Le Glouton» En Ouvrant Une Agate. Trust My Science.
https://trustmyscience.com/collectionneur-mineraux-decouvre-cookie-
monster-dans-agate/

Alternative anglaise de Nerdist.

Hart, M. (2021, January 26). Gemologist Cracks Open Rock, Finds Cookie Monster’s
Face. Nerdist. https://nerdist.com/article/cookie-monster-rock-discovery-

gemologist/

Ces articles, tirés d'un site Web en ligne, affirme qu'un gemmologue a découvert
une pierre qui, une fois coupée en deux, ressemble au visage du monstre Cookie
de I'émission télévisée pour enfants « Rue Sésame ». Les liens vers l'article se
trouvent ci-dessus et peut étre partagé avec les participants.

Les options d'évaluation de cet article sont les suivantes :

e \érifiez si la page web comporte une section " A propos de nous " et des
informations de contact.

® | 'article comporte-t-il un auteur cité ?

e Effectuer une recherche sur Internet pour voir si quelgqu'un d'autre a fait un
rapport sur cette question.

® |esrapports sont-ils cohérents avec les détails, par exemple les dates/ le lieu
?

® Recherche d'images inversées (bien que nous recommandions, afin

d'améliorer I'expérience d'apprentissage des participants, que cette activité se
concentre sur la vérification du site d'information en ligne et du reportage).

Apres avoir examiné ce qui précede, les participants découvriront que le site web
Trust My Science comporte de nombreuses publicités pop-up, ce qui pourrait
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faire penser a un site de type "clickbait". Il possede une page "About Us" ("A
propos de nous"), expliquant qu'il s'agit d'un webzine fondé en 2016, connu pour
sa rigueur scientifigue et composé d'une équipe d'ingénieurs, de journalistes
scientifiques et de scientifiques. Il dispose également d'une page " team "
donnant les noms et les biographies des rédacteurs de I'équipe, dont l'auteur de
I'article sur le rocher Cookie Monster, qui est décrit comme un journaliste
indépendant dans les domaines de " la science, la santé, l'informatique et la
technologie " (https://trustmyscience.com/I-equipe-trustmyscience/)

Une recherche sur Internet de I'expression "Cookie Monster rock" indique que de
nombreux médias ont couvert le méme sujet, y compris des organisations bien
connues et réputées comme NBC. La véracité de l'histoire a également été
vérifiée par des organisations de vérification des faits, dont Snopes.

® FEvon, D. (2021, January 26). Is the Cookie Monster Rock Real? Snopes.
https://www.snopes.com/fact-check/cookie-monster-rock/

® |gnacio, L. (2021, January 28). Cookie Monster Rock Found in Brazil Goes Viral.
NBC. https://www.nbcnews.com/news/world/cookie-monster-look-alike-
rock-found-brazil-goes-viral-n1255908

Les pauses quarantaine allemandes se dérouleront dans des camps de
réfugiés - Article d'actualité en ligne du New York Post

Brown, L. (2021, January 18). Les Briseurs De Quarantaine Allemands Seront
Détenus Dans Des Camps De Réfugiés Et Des Centres De Détention New York
Post. https://nypost.com/2021/01/18/german-quarantine-breakers-to-be-held-in-

refugee-camps/

Il s'agit d'un autre exemple d'article en ligne et les étapes que les participants
devront suivre seront similaires a celles de I'exemple du Cookie Monster Rock.
Nous suggérons donc d'attribuer ces deux exemples a des groupes différents
pour éviter les répétitions.

Une fois ces étapes franchies, les participants disposeront des informations
suivantes (exactes au mois d'avril 2022) :

® |e site Web comporte une section "A propos du New York Post", qui présente
ses dirigeants, son propriétaire (News Corp) et son histoire, affirmant qu'il a été
fondé en 1801 par Alexander Hamilton. Il dispose également d'une page web
énumeérant tous ses chroniqueurs actuels. Une recherche en ligne plus
poussée révele qu'il s'agit d'un journal tabloid imprimé et en ligne a tendance
conservatrice; L'article a un auteur cité, et une bréve recherche en ligne révele
gu'il a également écrit pour plusieurs autres journaux tabloides dans divers
pays.

® | 'article cite un auteur, et une breve recherche en ligne révele qu'il a
également écrit pour plusieurs autres journaux tabloides dans divers pays;
L'article fait référence a des articles de presse antérieurs publiés dans le
Telegraph (Royaume-Uni) (trés similaires en substance a l'article du NY Post) et
dans le journal allemand Welt am Sonntag, ainsi qu'a de nombreuses autres
versions de cet article publiées dans le monde entier. Le Welt am Sonntag
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Il est particulierement difficile de tirer des conclusions de cet exemple, mais le
point essentiel a faire ressortir dans la synthése est qu'une histoire plus longue
et plus complexe, dont la plupart des exemples se trouvent derriere des
paywalls, a été reprise par d'autres médias et dépouillée, de sorte que seuls les
aspects les plus sensationnels du rapport sont inclus. Pour cette raison,
l'organisation de vérification des faits Snopes a conclu que cette histoire (la
version originale publiée dans Welt am Sonntag) est un mélange de vrai et de
faux, mais qu'elle pourrait également étre classée comme trompeuse. De
méme, un article en ligne publié sur le site de Francelnfo, conclut que si des
dispositions ont été prises pour que certains récidivistes de la quarantaine
soient confinés dans des hopitaux et des camps de réfugiés reconvertis, dans
certaines provinces allemandes, cela ne s'est pas appliqué a tous les patients
atteints du COVID-19 comme l'avait laissé entendre la rumeur sur les médias
sociaux (Francelnfo, 2021). Il s'agit d'un exemple important a inclure dans la
formation, car il n'y aura pas toujours une réponse tranchée comme dans les
exemples précédents, et il est donc utile que les participants fassent
I'expérience d'évaluer des informations dont la catégorisation finale n'est pas
simple.

Si vous souhaitez utiliser un article en langue francaise pour cet exercice, il en
existe quelgues-uns, notamment :

Coronavirus en Allemagne : Les Briseurs De Quarantaine “Récidivistes” Peuvent
Etre Enfermés. (2021, February 9). RTBF. https://www.rtbf.be/article/coronavirus-
en-allemagne-les-briseurs-de-quarantaine-recidivistes-peuvent-etre-enfermes-
10685913

Pezet, J. (2021, February 4). Les Allemands Ne Respectant Pas La Quarantaine a
Domicile Sont-lIs Placés Dans Des “Camps”? La Libre.
https://www.lalibre.be/international/europe/2021/02/04/les-allemands-ne-
respectant-pas-la-quarantaine-a-domicile-sont-ils-places-dans-des-camps-
6UGVNN2L2VGCATLYPSEYLEWXR4!/ [behind paywall]

Sources:

Kasprak, A. (2021, January 26). Is Germany Planning to Put Quarantine Violators
in Detention Centers and Refugee Camps?’ Shopes.
https://www.snopes.com/fact-check/germany-covid-camps/

Luyken, J. (2021, January 17). Germans Who Keep Refusing to Quarantine Could
Be Put in Detention Centres Under New COVID Rules. The Telegraph.
https://www.telegraph.co.uk/news/2021/01/17/germans-keep-refusing-
quarantine-could-put-detention-centres/

Francelnfo. (2021, January 29). Vrai ou Fake : L’Allemmagne Va-T-Elle Ouvrir Des
Camps Pour Les Malades Du Covid-19 ?
https://www.francetvinfo.fr/sante/maladie/coronavirus/confinement/vrai-ou-
fake-l-allemagne-va-t-elle-ouvrir-des-camps-pour-les-malades-du-covid-
19_4275015.html
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Naber, V.1, Lutz, M. & Buscher, W. (2021, January 17). Lander planen
Zwangseinweisungen fur Corona-Quarantanebrecher. Welt am Sonntag.
https://www.snopes.com/fact-check/germany-covid-camps/

Guide étape par étape pour choisir vos propres exemples de fausses
informations

Comme abordé précédemment, vous souhaiterez peut-étre inclure certains de
vos propres exemples de fausses informations en ligne, soit pour les activités de
vérification, soit comme exemples dans les différentes catégories de fausses
informations. Nous vous proposons ci-dessous un guide étape par étape pour
vous aider a choisir vos propres exemples, qui doit étre lu conjointement avec les
conseils sur I'adaptation et la pérennisation de votre formation au Chapitre 2.

Etape 1 : Décidez du type d'exemple que vous recherchez, par exemple
clickbait / satire / propagande.
® Dans ce cas, nous allons rechercher un exemple de message sur les
médias sociaux relatif a la guerre en Ukraine que nous aimerions que les
participants a la formation vérifient.

Etape 2 : Choisissez une organisation de vérification des faits :

® Rendez-vous sur le site Web répertoriant les signataires vérifiés du code
de principes de l'International Fact-Checking Network :
https://ifcncodeofprinciples.poynter.org/signatories

® CTRL-F pour rechercher votre pays (ou un autre pays qui parle la méme
langue - pour élargir I'éventail potentiel d'exemples). A la date de
recherche, on retrouve quelques organismes francophones adhérant au
code dont France 24 — Les Observateurs et Francelnfo. Nous avons
également sélectionné I'organisme de vérification des faits en anglais,
Full Fact.

Etape 3 : Recherche d’exemple:

® En utilisant la fonction de recherche sur la page web de chaque
organisation pour rechercher "Ukraine", nous avons trouvé un certain
nombre d'exemples potentiels, notamment :

O Cette histoire de Les Observateurs expliquant la vérification d'une vidéo,
largement partagée sur Twitter et prétendant provenir de la BBC, qui
affirmait que la Pologne prévoyait d'envoyer des troupes en Ukraine, a
confirmé gu'elle était fausse :

Dejaifve, A. (2022, May 9). Un Faux Reportage Attribué A La BBC Affirme
Que La Pologne s’'appréte a attaquer L'Ukraine. Les Observateurs.
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https://observers.france24.com/fr/europe/20220509-un-faux-reportage-
attribu%C3%A9-%C3%A0-la-bbc-affirme-que-la-pologne-s-
appruC3%nAAte-%C3I%A0-attaquer-l-ukraine

O Cet article de Francelnfo explique comment 'organisation a établi qu'un
certain nombre de photos et de vidéos relatives a la guerre en Ukraine et
circulant sur les médias sociaux étaient soit fausses, soit sorties de leur
contexte, notamment une explosion présentée comme le
bombardement d'une centrale électrique ukrainienne, mais qui était en
fait un accident industriel survenu en Chine en 2015, et comment il a été
prouvé qu'une image du président ukrainien Volodymyr Zelenskyy
brandissant un maillot de football national ukrainien frappé de son nom
et d'une croix gammeée avait été manipulée:
Angrand-Benabdallah, P and Galopin, A. (2022, March 25). Guerre En
Ukraine: 20 Photos Et Vidéos Détournées Qui Ont Circulé Depuis Le
Début Du Conflit. Francelnfo.
https://www.francetvinfo.fr/monde/europe/manifestations-en-
ukraine/vrai-ou-fake-guerre-en-ukraine-20-photos-et-videos-
detournees-qui-ont-circule-depuis-le-debut-du-conflit_ 5004650.html

O Cet article de Full Fact confirme qu'une photographie en noir et blanc
d'un quai de gare bondé, partagée sur les médias sociaux et prétendant
avoir été prise en Ukraine, en mars 2022, est authentique, bien qu'elle ait
été signalée par certains utilisateurs de Facebook comme
potentiellement fausse :
O’Leary, Joseph. (2022, March 15). Photograph of Crowded Railway Station
Is from Ukraine in March 2022. Full Fact.
https://fullfact.org/online/ukraine-crowded-railway-station-black-

and-white/

Etape 4 : Créez votre exemple

e Tous les exemples comprennent des références/ liens vers des sources et
des explications sur la maniére dont les informations ont été vérifiées.
Utilisez-les pour créer des activités/exemples similaires a ceux déja inclus
dans la formation, en utilisant les sources comme il convient (par
exemple, la recherche d'images, la vérification de la page "a propos" d'un
site Web, etc.) pour guider les participants a la formation a travers le
processus de vérification eux-mémes et parvenir a leurs propres
déterminations sur la véracité des affirmations.
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Sujet 6 : Sur le lieu de travail - Donner du pouvoir aux jeunes

Diapositives 23-28
Temps suggéré pour ce sujet : 40 minutes

Question de réflexion 4 (Diapositive 23)

P

Activité principale:

Animez une breve discussion avec le groupe en rapport avec la question ci-dessous.
Cette activité est concue comme une introduction aux discussions de scénario qui
suivent.

® Pouvez-vous penser a un moment ou les jeunes avec lesquels vous
travaillez ont été influencés par des nouvelles ou d'autres informations en
ligne que vous saviez ou soupconniez étre fausses ? En avez-vous parlé avec
eux?

Si oui, comment ? Si non, pourquoi pas ? (Si vous ne pouvez pas penser a un
exemple concernant spécifiquement les jeunes avec lesquels vous travaillez,
considérez cette question de maniére plus large, en relation avec les membres de
votre famille, vos amis et les personnes avec lesquelles vous vous engagez en ligne.)

Scenarios de discussion (diapositives 24-26)

>

(1
Activité principale :

Au cours de cette section, les participants discuteront d'une série de scénarios
impliquant des jeunes et des informations potentiellement fausses en ligne qu'ils
pourraient rencontrer sur leur lieu de travail. Des exemples sont fournis dans le
manuel de formation, mais vous pouvez créer vos propres scénarios en fonction du
roble spécifique de vos participants auprés des jeunes et du contexte
national/culturel.

L'option 1 consiste a présenter chaque scénario, soit sur une diapositive
PowerPoint, soit en I'imprimant pour les participants, et a animer une discussion
de groupe sur la meilleure fagon de le traiter, en notant les réponses sur un tableau
blanc ou un tableau a feuilles mobiles, le cas échéant.

L'option 2 consiste a diviser les participants en paires ou en petits groupes et a leur
assigner un scénario a discuter entre eux, puis a revenir pour présenter leurs idées
au groupe. Si vous choisissez cette option, il est recommandé de visiter chaque
groupe a tour de rbéle pendant leurs discussions afin de vous assurer gu'ils
progressent sur la voie appropriée pour soutenir I'alphabétisation critique du jeune.
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POINTS CLES

N

Quelle que soit I'option choisie, les principaux points d'apprentissage que vous
devez faciliter sont les suivants::

® |'application pratique de méthodes pour évaluer les informations en ligne.

® |e transfert de compétences sur le lieu de travail - comment les
participants utiliseront ils leurs compétences nouvellement acquises pour
aider les jeunes avec lesquels ils travaillent a développer leur propre lecture
critique et leur résilience face aux fausses informations en ligne ?

® Apprendre les uns des autres - en partageant leurs réflexions, les
participants pourront trouver des idées et de l'inspiration auprés de leurs
pairs.

Scénario1:

Beth, une jeune personne avec laquelle vous travaillez, vous demande conseil a
propos d'un message qu'elle a vu sur les médias sociaux et qui dit qu'elle peut se
protéger du COVID-19 en fumant du cannabis.

Comment allez-vous aider Beth a évaluer cette information de maniére critique ?

Scénario 2:
Mo vient vous voir trés en colére et bouleversé parce qu'il a vu une vidéo en ligne
gui semble montrer des soldats commettant des atrocités dans son pays d'origine.

Comment allez-vous aider Mo a vérifier si la vidéo qu'il a vue est authentique ?

Scénario 3:

Au cours d'une session d'espace de sécurité, Jazz révele ce qui suit :

"Un ami m'a envoyé une vidéo via WhatsApp. Il s'agissait d'un journal télévisé
annoncant que la Chine avait délibérément diffusé le COVID-19 dans le monde
entier afin d'affaiblir les Etats-Unis. De plus, il était dit que le gouvernement chinois
avait été condamné a une amende de plusieurs millions de dollars apreés le proces
ameéricain."

Comment allez-vous réagir au commentaire de Jazz ?
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Conseil de formation :

Il est important que ces exercices de scénario soient différenciés des activités
précédentes sur la vérification des informations en ligne. Des chevauchements
sont possibles en ce qui concerne l'identification des actions a entreprendre pour
évaluer les informations, mais un élément essentiel de ces scénarios est de les
considérer dans le contexte du travail avec les jeunes. Les réponses dépendront
du fait que les participants sont des enseignants, des animateurs de jeunesse ou
occupent d'autres fonctions, de I'endroit ou ils sont en contact avec d'autres
jeunes, par exemple dans la salle de classe, dans un club de jeunes ou ailleurs, et
des installations disponibles (par exemple, peuvent-ils s'asseoir devant un
ordinateur avec Internet ou non ?) Il n'y a pas de bonnes ou de mauvaises
réponses, mais les participants doivent étre encouragés a réfléchir explicitement a
la maniére dont ils utiliseront leurs nouvelles connaissances sur leur lieu de travail
et a partager leurs idées avec leurs pairs dans l'intérét de tous.

Sujet 7: Résumé et cléture

Diapositives 27-30
Temps suggéré pour ce sujet: 10 minutes

Présentation du dossier de ressources (diapositive 27)

Présentation du dossier de ressources (5 minutes)

-

" Activité principale :

Cette formation est accompagnée d'un dossier de ressources pour les participants,
congu pour les aider a transférer les connaissances et les compétences qu'ils ont
acquises en suivant cette formation sur leur lieu de travail, afin d'aider les jeunes
avec lesquels ils travaillent a développer leurs propres compétences critiques en
ligne. A la fin de la session de formation, vous pourrez distribuer le dossier de
ressources aux participants, le présenter brievement et expliquer son objectif et son
mode d'utilisation.

Conseil de formation:

Nous vous recommandons de ne pas distribuer le dossier de ressources aux
participants avant la fin de la formation, car les notes de soutien et les lectures
complémentaires contiennent les réponses a certaines des activités proposées.

o

\l/ . . pe . .
Activité principale:

Distribuez les dossiers de ressources et expliquez brievement comment les
participants peuvent les utiliser sur leur lieu de travail pour les aider a soutenir et a
responsabiliser les jeunes. Voir les notes supplémentaires pour le formateur pour
plus de conseils sur la fagon d'utiliser les kits de ressources.
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Notes supplémentaires a l'intention des formateurs - dossier de ressources

Cette formation part du principe que le contenu de la formation destinée aux
professionnels travaillant avec les jeunes - animateurs et enseignants - doit étre
aussi proche que possible de celui qui serait dispensé directement aux jeunes
eux-mémes. Les exemples spécifiques utilisés ou le temps consacré a chaque
catégorie peuvent différer, ainsi que I'équilibre entre théorie et pratique, en
fonction de la tranche d'age des jeunes. Cependant, le contenu de base sera
similaire, présentant aux jeunes les différents types de fausses informations et
mettant en pratique les compétences nécessaires pour évaluer en
connaissance de cause la véracité des informations qu'ils peuvent rencontrer
en ligne.

Le pack de ressources se compose comme suivant:

® | es diapositives de présentation et les notes d'accompagnement, fournira
aux professionnels les informations et les lectures complémentaires dont ils
ont besoin pour les aider a réfléchir a la maniere dont ils vont transférer
leurs connaissances dans le contexte professionnel pour soutenir les jeunes
gu'ils forment.

® Des suggestions sur la fagcon dont les professionnels peuvent adapter le
contenu de base inclus dans ce cours de formation pour répondre aux
besoins de leur contexte professionnel spécifique, y compris des conseils
sur la fagon de sélectionner des exemples de fausses informations a
discuter avec les jeunes.

® Des impressions couvrant les 3 principaux conseils pour repérer les fausses
informations.

Outre les ressources contenues dans le dossier, vous pouvez également informer
les participants qu'un kit de formation PowerPoint sur la cyber-conscience
destiné aux jeunes est disponible dans la section "Boite a outils" du site Web
ORPHEUS. Il aborde un grand nombre de sujets identiques a ceux abordés dans
ce kitde formation, mais adaptés aux besoins d'un public plus jeune. Il peut servir
de source d'inspiration aux professionnels lorsqu'ils travaillent avec des jeunes
ou peut, si on le souhaite, étre dispensé directement aux jeunes avec lesquels ils
travaillent.

https://orpheusproject.eu/toolbox/

Pour les participants, le kit de ressources s'utilise comme une source de
référence et d'inspiration permettant de transférer leurs connaissances sur le
lieu de travail afin de soutenir et d'habiliter les jeunes avec lesquels ils travaillent
a développer leurs connaissances en ligne et leur sensibilisation a la
cybercriminalité.

L'évolution constante des parameétres. est un élément clé a prendre en compte
pour aider les jeunes a développer leurs connaissances critiques en ligne. Par
exemple, non seulement les informations, et donc les "fake news" et autres
formes de désinformation en ligne, sont en constante évolution, mais les




HiLterIrey -
2Seas Mers Zeeén
ORPHEUS

plateformes de médias sociaux utilisées par les jeunes pour partager et diffuser
des informations le sont également.

Cela signifie que de nombreux exemples donnés dans cette formation peuvent
déja étre dépassés ou remplacés par des sujets plus intéressants et pertinents
pour les jeunes. L'objectif est de donner aux jeunes les moyens d'évaluer eux-
mémes, en connaissance de cause, les informations qu'ils rencontrent en ligne.
Les participants devront donc adapter leurs connaissances au contexte
spécifique dans lequel ils travaillent, par exemple la tranche d'age des jeunes
avec lesquels ils travaillent, le fait qu'ils soient enseignants, animateurs de
jeunesse ou d'une autre profession.

Nous recommandons aux participants d'examiner les diapositives et les notes de
formation fournies dans le dossier de ressources. Le dossier de ressources
suggere également quelques facons d'adapter ces informations a leur propre
utilisation sur le lieu de travail.

Nous recommandons également vivement aux participants d'examiner la
formation du projet ORPHEUS sur la gestion des questions controversées,
car elle leur fournira les outils nécessaires pour gérer les conversations
difficiles qui peuvent survenir lorsqu'ils abordent ces sujets avec les jeunes.

Ressources supplémentaires en Frangais

EAVI. (n.d.) Au-Dela Des « Fake News » : 10 Types De Nouvelles Trompeuses.
https://eavi.eu/beyond-fake-news-10-types-misleading-info/

“Fred Se Méfie Des Fausses Info” is a comic strip produced by the Brazilian News
Agency Aos Fatos in partnership with the International Fact Checking Network,
providing tips for verifying online information, and is available to read in French
on the Le Monde website:
https://www.lemonde.fr/les-decodeurs/article/2018/04/05/fred-se-mefie-des-
fausses-infos-une-bd-pour-apprendre-a-verifier-I-
information_5281240_4355770.html

Cadre2l est une organisation Canadienne traitant de la vérification des photos et
images en ligne par leur site Web : https://ecolebranchee.com/des-conseils-
pour-verifier-les-images-en-ligne/

Info Jeunes provides tips and further resources on their website for verifying
online information : https://www.info-jeunes.fr/verifier-decrypter-l-information

Internet Matters est une organisation dédiée a la sécurité des jeunes en ligne et
apporte des ressources dans différentes langues, dont le francais. L'objectif est
d'aider les parents a accompagner leurs enfant dans le développement de leur
esprit critique en ligne : https://www.internetmatters.org/fr/issues/fake-news-
and-misinformation-advice-hub/protecting-children-from-fake-news/

Mon Enfant Et Les Ecrans apporte des ressources pour permettre aux parents
d'aider leurs enfants a naviguer en ligne, apportant également des conseils
pour la vérification de contenu.: https://www.mon-enfant-et-les-ecrans.fr/nos-
astuces-pour-verifier-le-contenu-en-ligne/
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Revoir les résultats d'apprentissage (diapositive 28)

o

Activité principale :

Revenez a la liste des sept résultats d'apprentissage et résumez brievement en
guelques phrases la maniére dont la formation a répondu a chaque résultat
d'apprentissage, en les cochant ou en ajoutant des émojis (sourire, coeur, étoile,
etc.), en obtenant l'accord du groupe pour confirmer que chaque résultat
d'apprentissage a été atteint. *

1. Expliquez la signification des termes suivants : Mésinformation,
désinformation, fausses nouvelles.

2. ldentifier les catégories courantes de fausses informations
3. Expliquer comment et pourquoi les fausses informations se propagent
4. Expliquer le préjudice causé par les fausses informations en ligne

5. Identifier les principales organisations de vérification des faits et expliquer
leurs avantages.

6. lIdentifier, expliquer et appliquer les compétences critiques en ligne
nécessaires pour évaluer l'information.

7. Transférer les connaissances et les compétences acquises au cours de cette
formation sur le lieu de travail pour aider les jeunes a développer leurs propres
compétences en matiére de littératie critique en ligne.

*Si I'un des résultats d'apprentissage n'a pas été atteint pour une raison ou une
autre, notez-le et engagez-vous a en discuter avec les participants a une date
ultérieure, par exemple en envoyant un courriel de clarification.
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Activité principale :

Revenez au tableau blanc / tableau de conférence pour noter les objectifs
personnels que les participants avaient pour la session de formation. Ces objectifs
personnels ont-ils été atteints ? Si oui, reconnaissez-le en les cochant ou en ajoutant
des émojis. Si ce n'est pas le cas, grace aux connaissances et a l'expertise que vous
avez acquises en vous préparant a dispenser cette formation, étes-vous en mesure
de suggérer ou le participant pourrait trouver ce qu'il voulait savoir ? Y a-t-il quelque
chose que vous pouvez rechercher et envoyer par e-mail aux participants plus tard,
par exemple en vous référant aux notes supplémentaires pour les formateurs dans
ce manuel, ou en visitant notre plateforme en ligne.

Une fois que les résultats d'apprentissage et les objectifs personnels ont été
débriefés, et que toutes les questions en suspens ont recu une réponse, Vous
pouvez clore la session.

Large

Si vous disposez de plus de temps, vous pouvez présenter aux participants I'un ou
I'autre ou les deux modules complémentaires optionnels sur la formation a la cyber
conscience et a la sécurité en ligne.

Le module optionnel A couvre la sensibilisation et la résilience face a la
cybercriminalité et le module optionnel B couvre le cyberharcelement (y compris
la cyberintimidation et le cyber sexisme). Ces modules seraient particulierement
utiles pour un groupe ayant une expérience limitée de ['utilisation d'Internet et
peuvent étre dispensés avant ou apres la formation a l'alphabétisation critique. Le
mini-module facultatif C contient des informations sur la |Iégislation et I'application
de la loi afin de vous permettre de fournir ces informations de base aux participants
si vous le jugez approprié pour leur réle auprés des jeunes.

Module optionnel A : Sensibilisation a la cybercriminalité et sécurité en ligne

Ce module sur la sensibilisation a la cybercriminalité et la sécurité en ligne est
congu pour durer environ 1 heure.

Objectif:

Fournir aux professionnels les connaissances, les compétences et la confiance
nécessaires pour soutenir et habiliter les jeunes a renforcer leur résistance a la
cybercriminalité et a assumer la responsabilité de leur sécurité en ligne.
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Résultats d'apprentissage :

e Comprendre les différents types de cybercriminalité auxquels les jeunes
peuvent étre confrontés en ligne et I'impact qu'ils peuvent avoir sur eux. 2.

® Acquérir les compétences, la confiance et les connaissances nécessaires pour
aider les jeunes a identifier et a se protéger de la cybercriminalité. 3.

® Donner aux jeunes les moyens d'utiliser Internet en toute sécurité.

Le nombre optimal de participants a cette formation est de 6 a 12.

Si vous souhaitez organiser un groupe plus petit, vous devrez peut-étre adapter
certaines des activités de travail en groupe afin qu'elles puissent étre réalisées
sans devoir diviser le groupe.

Si vous souhaitez diriger un groupe plus important, vous devrez peut-étre adapter
certaines des activités, en particulier celles qui impliquent un travail de groupe et
un compte rendu des résultats, afin de vous assurer que chacun dispose de
suffisamment de temps pour contribuer.

Prérequis:

Les participants doivent avoir suivi le module d'alphabétisation critique et de
sensibilisation en ligne, y compris le questionnaire de préformation.

Les diapositives et les notes du formateur sont disponibles pour soutenir la
prestation de ce module. Cependant, il est également possible de dispenser cette
formation a l'aide de tableaux blancs/feuilles de papier et de polycopiés imprimés
comme alternative, si les diapositives PowerPoint ne sont pas pratiques a utiliser.

Ce module est divisé en 4 sujets et prend environ 1,5 heure a compléter, si toutes
les activités principales et optionnelles sont incluses. Le temps peut varier en
fonction du nombre de participants et de leur réaction a chaque activité
individuelle. Il est conseillé d'étre prét a modifier le nombre d'activités facultatives
entreprises en fonction temps nécessaire a chaque groupe pour évoluer dans les
activités
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Thémes Temps Diapo
Suggéré S

1 Introduction, objectifs et résultats d'apprentissage 10 mn 1-2

2 Lacybercriminalité : Définitions et impact 10 mn 3-6

3 Leschoses a faire et a ne pas faire pour assurer la 30 mn 7-16
Sécurité en ligne

4 Scénarios 30 mn 17-23
Résumeé et conclusion 10 mn 24-25

Sujet 1- Introduction, objectifs et résultats d'apprentissage
Buts et objectifs (diapositives 1-2)
Ce que couvre cette formation::

Objectifs d'apprentissage :

e Comprendre les différents types de cybercriminalité auxquels les jeunes
peuvent étre confrontés en ligne et quel peut en étre l'impact sur eux.

® Comprendre comment les jeunes peuvent se protéger de la

cybercriminalité.

Résultats d'apprentissage :

e [Etre capable daider les jeunes a identifier et a se protéger de la
cybercriminalité.

® Donner aux jeunes les moyens d'utiliser I'internet en toute sécurité.

a

=
@ Activité principale:

Présentez les buts et les objectifs sur |la diapositive (durée suggérée : 2-3 minutes).

Suggestion d’activité :

Avant de présenter les buts et objectifs, demandez aux participants a la formation
ce gu'ils esperent apprendre de la session de formation et notez-le sur le tableau
blanc. Si leurs réponses ne sont pas comprises dans le cadre de la formation,
profitez-en pour gérer leurs attentes. Vous souhaiterez peut-étre revenir a cette
liste et la revoir au moment de conclure la formation (cette activité peut étre
réalisée avant l'activité principale).
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Sujet 2- La cybercriminalité : Définitions et impact

Qu'est-ce que la cybercriminalité ?

o

@ Diapositives 3-4 (10 minutes)

Activité principale : (temps suggéré 3-5 mins)

Présentez la définition sur la diapositive. La diapositive est animée, ce qui signifie
gu'au départ, seules les réponses aux titres seront visibles. Vous pouvez donc inviter
les participants a suggérer des exemples pour chague point, avant de cliquer pour
révéler les réponses.

Activité suggérée : (5-10 mins)

Avant de présenter les définitions contenues dans la diapositive, demandez aux
participants du groupe d'essayer de définir eux-mémes le sens de la
cybercriminalité et de noter leurs réponses sur un tableau a feuillets mobiles, un
tableau blanc ou par des moyens électroniques si vous dispensez cette formation
en ligne (par exemple, un chat ou un tableau blanc en ligne). Vous obtiendrez
probablement un mélange de réponses comprenant des exemples de cybercrimes
spécifiques (phishing, fraude en ligne, cyberintimidation) et éventuellement
guelqgques tentatives de définition de la notion de cybercrime. Toutes ces réponses
peuvent étre enregistrées avant de passer a l'activité principale et de présenter les
définitions sur la diapositive. Vous souhaiterez peut-étre comparer les réponses
données par les participants avec la définition figurant sur la diapositive. Nous vous
suggérons de reporter toute discussion approfondie sur les types spécifiques de
cybercriminalité a la diapositive 5 "Types de cybercriminalité".

Activité suggérée :

Demandez aux participants si eux-mémes ou une personne de leur entourage (en
particulier les jeunes avec lesquels ils travaillent) ont été victimes de la
cybercriminalité (conseillez-leur de ne le dire que s'ils se sentent a l'aise). Quelle
était la nature de la cybercriminalité ? Quelle en a été l'issue ? Quel a été I'impact
sur la victime ?
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Notes supplémentaires pour le formateur - Définitions de la cyber
criminalité

La cybercriminalité consiste en des actes criminels qui sont commis en ligne en
utilisant des réseaux de communications électroniques et des systemes
d'information. Il s'agit d'un probleme sans frontieres qui peut étre classé en trois
grandes définitions:

® |es crimes spécifigues a Internet, tels que les attaques contre les
systemes d'information ou le phishing (par exemple, de faux sites
bancaires pour solliciter des mots de passe permettant d'accéder aux
comptes bancaires des victimes).

e |afraude et la falsification en ligne. Une fraude a grande échelle peut étre
commise en ligne par le biais d'instruments tels que l'usurpation
d'identité, le phishing, le spam et les codes malveillants.

e Contenus illégaux en ligne, notamment les documents relatifs a
I'exploitation sexuelle des enfants, I'incitation a la haine raciale, l'incitation
aux actes terroristes et la glorification de la violence, du terrorisme, du
racisme et de la xénophobie.

Source:
European Union (Migration and Home Affairs. (n.d.) Cybercrime.

https://ec.europa.eu/home-affairs/cybercrime_en

Crimes cyberdépendants - crimes qui ne peuvent étre commis que par
['utilisation de dispositifs des technologies de lIinformation et des
communications (TIC), ou les dispositifs sont a la fois I'outil pour commettre le
crime et la cible du crime (par exemple, le développement et la propagation de
logiciels malveillants pour un gain financier, le piratage pour voler, endommager,
déformer ou détruire des données et/ou un réseau ou une activité) ;

Crimes cybernétiques - crimes traditionnels dont I'ampleur ou la portée peuvent
étre accrues par l'utilisation d'ordinateurs, de réseaux informatiques ou d'autres
formes de TIC (comme la fraude cybernétique et le vol de données).

Sources:
HM Government. (2016) National Cyber Security Strategy 2016-2021.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/at
tachment_data/file/567242/national_cyber_security_strateqy_2016.pdf

Le terme "malware" désigne simplement différents types de logiciels
malveillants susceptibles d'avoir un effet néfaste sur une organisation ou un
individu. De plus amples informations sur les différents types de logiciels
malveillants sont disponibles.
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Sources:

National Cyber Security Centre. (n.d.). NCSC Glossary.
https://www.ncsc.gov.uk/information/ncsc-glossary

Le piratage est un terme trés courant qui signifie obtenir un accés non autorisé
a un systeme informatique, un compte personnel, un réseau informatique ou un
appareil numérique. Cela peut étre aussi simple que d'accéder au compte en
ligne de quelqu'un en utilisant un Mot de passe volé ou deviné. Un autre
exemple serait la compromission du réseau informatique d'une entreprise a
I'aide d'un logiciel malveillant pour dérober des informations.

Sources:

National Cyber Security Centre. (2017, December 17). Guidance on Recovering A
Hacked Account from The National Cyber Security Centre.
https://www.ncsc.gov.uk/guidance/recovering-a-hacked-account

Usurpation d'identité / fraude - |'utilisation criminelle des données
personnelles d'une autre personne pour commettre un crime. Cela peut se
produire, par exemple, si vous divulguez des informations personnelles en
réponse a un courriel d'hameconnage ou d'escroquerie, ou si les détails que
vous avez fournis a une entreprise ont été volés.

"L'usurpation d'identité est une méthode utilisée pour mener des activités
criminelles, impliguant l'utilisation non autorisée de votre nom et de vos
données personnelles pour vous voler ou commettre un crime en votre nom.
L'usurpation d'identité peut se faire en ligne, physiguement a l'aide de
documents imprimés, ou par une combinaison des deux.

Source:

Get Safe Online. (n.d.). Preventing Identity Theft.
https://www.getsafeonline.org/protecting-yourself/safequarding-identity/

Phishing / Spear-Phishing - le phishing est un jeu de mots sur le mot "fishing"
(péche) et fait référence aux tentatives des cybercriminels d"accrocher" leurs
victimes - par exemple en envoyant des courriels frauduleux encourageant les
destinataires a cliquer sur un lien qui téléchargerait un logiciel malveillant sur
leur ordinateur, ou les dirigerait vers un faux site web ou leurs données
personnelles et leurs mots de passe pourraient étre récoltés. Les courriels et
textes de "phishing" peuvent étre envoyés en masse a un grand nombre de
destinataires, ce qui signifie qu'il suffit d'inciter quelques personnes a cliquer sur
le lien ou a divulguer leurs informations pour que le cybercriminel y trouve son
compte. L'hnameconnage peut également étre effectué via les médias sociaux,
par exemple par le biais de messages contenant des liens menant a des sites
web contrefaits.
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Le "spear-phishing" est une forme d'hameconnage dans laquelle les actions du
cybercriminel sont dirigées vers une personne spécifique et font croire qu'elles
proviennent d'une source fiable.

Sources et lectures complémentaires :

National Cyber Security Centre. (2021, November 26). Phishing: Spot and Report
Scam Emails, Texts, Websites and Calls.
https://www.ncsc.gov.uk/collection/phishing-scams

Kaspersky. (n.d.) What is Spear Phishing? https://www.kaspersky.com/resource-
center/definitions/spear-phishing

Get Safe Online. (n.d.) Social Media Phishing.
https://www.getsafeonline.org/protecting-your-computer/social-media-

phishing/

Fraude a la romance: Lorsqu'un cybercriminel utilise un faux profil pour nouer
une relation amoureuse avec une victime en ligne dans le but de gagner la
confiance de cette derniére et de lui demander de I'argent ou suffisamment
d'informations personnelles pour voler son identité :

Source:

Action Fraud. (n.d.) Romance Fraud. https://www.actionfraud.police.uk/a-z-of-
fraud/dating-fraud

Fraude aux services informatiques: Elle peut prendre plusieurs formes,
notamment

® Des appels téléphoniques présentés comme émanant de sociétés
informatiques |égitimes telles que Microsoft ou Apple, proposant de réparer
votre ordinateur (et vous demandant donc d'autoriser I'accés a votre ordinateur
a distance ou de payer de 'argent d'une autre maniéere) ;

® Des courriels non sollicités comprenant des " mises a jour de sécurité " en piéce
jointe
® Demande de paiement pour valider votre logiciel.

Source:

Action Fraud. (n.d.) Remote Access Tool Scames.
https://www.actionfraud.police.uk/a-z-of-fraud/computer-software-service-
frauds

Extorsion et ransomware: L'extorsion peut consister a étre victime d'un logiciel
malveillant est activé sur votre appareil et menace de supprimer tous vos
fichiers a moins que vous ne payiez une somme d'argent pour les libérer, ou a
étre persuadé de se livrer a des actes sexuels en ligne qui sont enregistrés par
webcam et utilisés pour contraindre la victime a payer de l'argent ou a se livrer a
d'autres actes sexuels (sextorsion).
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Les menaces de rancongiciels peuvent inclure des messages alléguant des
activités telles que le visionnage de pornographie de la part de la victime, afin
d'essayer de rendre plus difficile pour la victime de chercher de 'aide ou de faire
pression sur elle pour qu'elle paie la rancon, par peur d'étre exposée.

Sources:

National Cyber Security Centre. (n.d.) A Guide to Ransomware.
https://www.ncsc.gov.uk/ransomware/home

National Crime Agency. (n.d.) Sextortion (Webcam Blackmail).
https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/kidnap-
and-extortion/sextortion-webcam-blackmail

DDoS - Attaques par déni de service distribué

Lorsque des utilisateurs |égitimes sont empéchés d'accéder a des services
informatiques parce que le site a été surchargé par des demandes provenant de
plusieurs ordinateurs ou emplacements - généralement utilisée contre les
entreprises, elle ne sera pas abordée au cours de cette formation.

Sources:

National Cyber Security Centre. (2018, March 15). Denial of Service Guidance.
https://www.ncsc.gov.uk/blog-post/denial-service-guidance

Crime haineux / Contenu illégal

Lorsque du matériel illégal de crime haineux est distribué en ligne - par exemple
du contenu qui attise la haine pour des raisons de race, de religion ou
d'orientation sexuelle, du contenu qui harcéle ou glorifie la violence contre des
individus ou des groupes basés sur des caractéristiques protégées. D'autres
contenus illégaux comprennent, par exemple, des images d'abus sexuels sur
des enfants.

Sources:

True Vision. (n.d.) Internet Hate Crime. https://www.report-
it.org.uk/reporting_internet_hate_crime

Child Exploitation Online Protection Command. (n.d.) Are You Worried About
Online Sexual Abuse or The Way Someone Has Been Communicating with You
Online? https://www.ceop.police.uk/safety-
centre/?_ga=2.222363292.609605449.1605696094-1834616103.1533735816

Internet Watch Foundation. (n.d.) Hello & welcome to our reporting page.
https://report.iwf.org.uk/en?_ga=2188823852.609605449.1605696094-
1834616103.1533735816
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Activité suggérée : (5-10 mins)

Avant de présenter les définitions sur la diapositive, demandez aux participants du
groupe d'essayer de définir eux-mémes le sens du terme "cybercrime" et de noter
leurs réponses sur un tableau a feuilles mobiles, un tableau blanc ou par des
moyens électroniques si vous dispensez cette formation en ligne (par exemple, un
chat ou un tableau blanc en ligne). Vous obtiendrez probablement un mélange de
réponses comprenant des exemples de cybercrimes spécifiques (phishing, fraude
en ligne, cyberintimidation) et éventuellement quelques tentatives de définition de
la notion de cybercrime. Toutes ces réponses peuvent étre enregistrées avant de
passer a l'activité principale et de présenter les définitions sur la diapositive. Vous
souhaiterez peut-étre comparer les réponses données par les participants avec la
définition figurant sur la diapositive. Nous vous suggérons de reporter toute
discussion approfondie sur les types spécifiques de cybercriminalité a la diapositive
5"Types de cybercriminalité".

Activité suggérée :

Demandez aux participants si eux-mémes ou une personne qu'ils connaissent (en
particulier les jeunes avec lesquels ils travaillent) ont été victimes de la
cybercriminalité (conseillez-leur de ne le dire que s'ils se sentent a l'aise). Quelle
était la nature de la cybercriminalité ? Quelle en a été l'issue ? Quel a été I'impact
sur la victime ?

Impact sur les jeunes (10 minutes, diapositives 5-6)

Diapositives 5-6:

=
0" Activité principale:

Présentez les statistiques contenues dans les deux diapositives.

Activité suggérée :

Demandez brievement aux participants s'ils pensent que ces statistiques sont
globalement exactes pour les jeunes avec lesquels ils travaillent.
Si non, pourquoi ?
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Notes supplémentaires pour le formateur - L'impact sur les jeunes.

La diapositive 6 présente les résultats d'une enquéte menée en 2019 dans tous
les Etats membres de I'UE et au Royaume-Uni sur l'attitude des gens a I'égard
de la cybersécurité. Le tableau ci-dessus montre les réponses des 15-24 ans -
dans tous les Etats membres, y compris le Royaume-Uni et individuellement
pour la Belgique, la France, les Pays-Bas et le Royaume-Uni - quant a savoir s'ils
ont été victimes de certains types de cybercriminalité au cours des trois
dernieres années.

Questionnez ensuite Le groupe sur ce qu'il pensait de ces statistiques. Quels
sont, selon les résultats, les types de cybercriminalité dont les jeunes sont le plus
et le moins susceptibles d'étre victimes ? Ces résultats sont-ils surprenants ? Les
participants s'attendaient-ils a ce qu'ils soient meilleurs, pires ou a peu prés
identiques, ou a ce que les cybercrimes soient classés différemment ? Y a-t-il
guelque chose qui les interpelle en ce qui concerne les jeunes avec lesquels ils
travaillent ?

Sources:

Cho, A, & Byrne J.P.Z. (2020) Digital Civic Engagement by Young People. UNICEF
Office of Global Insight and Policy.
https://www.unicef.org/sites/default/files/2020-07/Digital-civic-engagement-by-
young-people-2020_4.pdf

European Commission (2020). Special Eurobarometer 499 Report : Europeans’
Attitudes Towards Cybersecurity.
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurvey
detail/instruments/special/surveyky/2249

OECD. (2017). Use of Internet/Chat/Social Networks Before and After School.
https://www.oecd-ilibrary.org/education/pisa-2015-results-volume-iii/use-of-
internet-chat-social-networks-before-and-after-school_9789264273856-
table206-en

Sujet 3- Les choses a faire et a ne pas faire pour assurer la sécurité en ligne
(30 minutes, diapositives 7-15)

Cette section couvre les "choses a faire et a ne pas faire" pour rester en ligne en
relation avec chacune des catégories suivantes :

e Email /textes
e |nternet

e Mots de passe / sécurité

e |es médias sociaux
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“* ] Activité principale :

Présentez les informations sur les diapositives en utilisant les notes du formateur
ci-dessous pour vous soutenir si nécessaire.

Activité suggérée :

Invitez le groupe a discuter brievement, pour chaqgue catégorie:

e Lesquels de ces points de sécurité ils appliguent déja

e Ceux dontils sont conscients mais qu'ils n'ont pas I'habitude d'appliquer
e Lesquelsils ne connaissaient pas

e Comment pensent-ils que les réponses aux 3 questions ci-dessus seront

pour les jeunes avec lesquels ils travaillent ?

Si vous ne souhaitez pas utiliser les diapositives fournies, une autre option pour
couvrir ce contenu consiste a animer une discussion de groupe en demandant aux
participants de faire leurs propres suggestions sur ce qu'il faut faire et ne pas faire
pour chague catégorie. Au cours de la discussion et du débriefing, essayez de faire
ressortir les points clés ci-dessous. Les notes supplémentaires pour le formateur
vous fourniront des connaissances de base supplémentaires et des lectures
complémentaires sur chaque sujet, si vous le souhaitez.
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Notes supplémentaires pour le formateur - Les choses a faire et a ne pas faire
pour assurer la sécurité en ligne

Courriels / textes

Salutations impersonnelles - si vous avez un compte aupres d'une entreprise,
elle s'adressera toujours a vous par votre nom. Il est possible que les
cybercriminels connaissent également votre nom, mais pour les courriers
électroniques non sollicités, ils sont plus susceptibles de ratisser large et d'utiliser
des salutations impersonnelles.

Orthographe et grammaire - Une mauvaise orthographe et une mauvaise
grammaire devraient toujours étre un indice que quelgque chose ne va pas.
Cependant, n'oubliez pas que certains cybercriminels sont tres professionnels et
gue méme si l'orthographe et la grammaire d'un courriel ou d'un texte sont
parfaites, cela ne suffit pas a garantir son authenticité.

Filtres anti-spam / anti-poubelle. Si votre filtre laisse passer certains spams,
VOus pouvez aider votre fournisseur de messagerie a s'améliorer a l'avenir en
marqguant lI'e-mail comme spam.

Stocker le numéro de téléphone de votre banque hors ligne est un moyen utile
de vous assurer gue vous pouvez contacter votre banque si vous avez des doutes
sur un e-mail ou un texte, sans avoir a compter sur le numeéro de téléphone
indiqué dans le texte ou l'e-mail suspect. Si vous avez recu un appel
téléphonique suspect, assurez-vous que la ligne est libre avant de raccrocher. Les
cybercriminels peuvent laisser l'appel ouvert apres que vous pensiez qu'ils ont
raccroché, et lorsque vous composez le numéro, ils peuvent prétendre étre votre
banque. En cas de doute, appelez entre-temps une personne gue vous
connaissez, afin d'étre slr que les cybercriminels ne sont plus en ligne.

Usurpation d'identité Les cybercriminels disposent d'un certain nombre de
méthodes pour faire croire a l'authenticité d'un courrier électronique. lls peuvent
appeler le compte e-mail comme ils le souhaitent, y compris le nom de votre
banque ou d'une autre organisation. Vous pouvez vérifier I'adresse électronique
gui se trouve sous le nom d'un compte en la survolant avec votre souris, mais
n'oubliez pas que I'adresse électronique peut également étre rendue similaire a
des courriels authentiques. Si I'adresse électronique contient une longue chaine
de lettres ou de chiffres, soyez trés méfiant, mais faites également attention aux
indices moins évidents, comme le chiffre zéro "O" substitué a la lettre "O", etc.

SMS Les messages textuels peuvent étre "usurpés" pour faire croire qu'ils
proviennent d'une organisation de confiance figurant dans vos contacts - et
peuvent méme apparaitre dans une chaine de messages a c6té de messages
légitimes de l'organisation de confiance. Il est donc recommandé de ne pas
cliguer sur les liens dans les messages texte, méme s'ils semblent provenir d'une
organisation de confiance.
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Ne soyez pas pressé d'agir - les cybercriminels essaient souvent de créer un
faux sentiment d'urgence pour vous inciter a agir en fonction de leur courriel ou
de leur texte sans y avoir bien réfléchi - par exemple en vous disant que votre
compte de messagerie sera supprimé si vous ne le vérifiez pas dans les 24
heures, ou que votre compte bancaire a déja été compromis.

La campagne britannique "Take Five" encourage les gens a prendre quelques
minutes pour réfléchir avant de donner de lI'argent ou des informations, et a ne
pas se laisser aller a la précipitation ou a la panique. https:/takefive-
stopfraud.org.uk/

Lecture complémentaire :

Centre Canadien Pour La Cybersecurité. (n.d.) Ne Mordez Pas a L’Hamecon:
Reconnaitre Et Prévenir Les Attaques Par Hameconnage.
https://cyber.gc.ca/sites/default/files/publications/ITSAP.00.101%20Don_t%20Tak
e%20the%20Bait_%20Recognize%20and%20Avoid%20Phishing%20Attacks_FR_

O.pdf

Federale Politie. (2018, October 19). Hameconnage, Hameconnage Par Texto et
Hameconnage Vocal. https.//www.police.be/5998/fr/actualites/hameconnage-
hameconnage-par-texto-hameconnage-vocal

Federale Politie. (2019, October 2). Une Grande Campagne Pour Ne Pas Mordre
A L'Hamecon. https://www.police.be/5998/fr/actualites/une-grande-campagne-
pour-ne-pas-mordre-a-lhamecon

Get Safe Online. (2015, June 9). Fraudsters Use Spoof Texts in New Bank Scam.
https://www.getsafeonline.org/news/fraudsters-use-spoof-texts-in-new-bank-
scam

SafeOnWeb. (n.d.) Apprenez A Reconnaitre Les E-Mails Frauduleux.
https://safeonweb.be/fr/apprenez-reconnaitre-les-e-mails-frauduleux

SafeOnWeb. (n.d.) Soyez Malin. Déjouez Le Phishing.
https://campagne.safeonweb.be/fr/phishing

Internet

Trouvez des sites web en ligne au lieu de cliquer sur des liens Les sites web
peuvent étre "usurpés", tout comme les courriels et les adresses de texte. Les
cybercriminels peuvent le faire en remplacant les lettres et les chiffres d'une
adresse web pour gu'ils ressemblent a I'adresse web authentique - un moyen
simple pour un cybercriminel de le faire serait de remplacer les "0" par des "O",
mais il est également possible d'utiliser des caractéres cyrilliques ou Unicode qui
ressemblent beaucoup aux caractéres latins. Il est donc recommandé de naviguer
vers les adresses web en tapant I'URL dans la barre de recherche plutdt que de
cliguer sur les liens.
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Si vous ne connaissez pas l'adresse web de I'organisation, vous pouvez rechercher
son site web a l'aide d'un moteur de recherche réputé, mais soyez prudent car les
résultats de recherche peuvent également étre manipulés. Un bon logiciel
antivirus vous signalera tout site web dangereux.

Lectures complémentaires:

Hern, A. (2017, April 19). Unicode Trick Lets Hackers Hide Phishing URLs. The
Guardian. https://www.theguardian.com/technology/2017/apr/19/phishing-url-
trick-hackers

Vérifiez que le site Web est sécurisé Lorsque vous faites des achats ou que
vous fournissez des informations potentiellement sensibles en ligne, assurez-
vous que le site Web est sécurisé, c'est-a-dire qu'il comporte le nom https:// (par
opposition au nom non sécurisé http://) et un cadenas dans la barre d'adresse.
Toutefois, méme si le site est sécurisé, sachez que cela signifie uniguement que
les informations envoyées au site (comme les données de votre carte de crédit)
sont cryptées et ne peuvent pas étre interceptées et volées en cours de route
vers le site. Cela ne garantit pas que le site web est authentique - certains
cybercriminels peuvent obtenir et obtiennent effectivement des certificats de
sécurité https:// pour leurs sites web. De méme, certains sites non sécurisés sont
authentiques, mais vous ne devriez pasy saisir d'informations personnelles ou
financieres sensibles, car elles pourraient étre interceptées par des
cybercriminels. Si un site Web vous redirige vers un service de paiement tiers,
assurez-vous qu'il est authentique et sécurisé avant de saisir vos données de
paiement.

Lectures complémentaires:

Get Safe Online. (n.d.). Shopping. https://www.getsafeonline.org/shopping-
banking/shoppingl/

Bercy Infos. (2021, August 10). Paiement En Ligne: 7 Conseils Pour Eviter Les
Risques De Piratage. Ministére De L’Economie, Des Finances Et De La
Souveraineté Industrielle Et Numérique.
https://www.economie.gouv.fr/particuliers/paiement-en-ligne-conseils#

Limites de https / cadenas Un site web "sécurisé" signifie seulement que les
informations que vous envoyez au site, comme les données de votre carte de
crédit ou d'autres informations personnelles, sont cryptées afin qu'elles ne
puissent pas étre interceptées en cours de route. Cela ne garantit pas
I'authenticité du site web, car il est possible pour une personne mal intentionnée
d'obtenir un certificat de sécurité pour son site web.
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Lectures complémentaires:

Bercy Infos. (2022, May 17). Achats En Ligne : Comment Vérifier La Fiabilité D'Un
Site Internet ? Ministere De L’'Economie, Des Finances Et De La Souveraineté
Industrielle Et Numérique. https;//www.economie.gouv.fr/particuliers/acheter-
en-ligne-en-toute-securite

Which. (2021, November 15). How to Spot A Fake, Fraudulent or Scam Website.
https://www.which.co.uk/consumer-rights/advice/how-to-spot-a-fake-fraudulent-
or-scam-website

Sécurité / Mots de passe

Il est important d'installer les mises a jour logicielles dés que possible pour
corriger toute faille ou faiblesse de sécurité connue qui pourrait étre exploitée
par des cybercriminels pour voler vos informations personnelles ou
compromettre vos appareils. |l est recommandé de paramétrer les logiciels et
les appareils pour qu'ils se mettent a jour automatiguement.

Sources et lectures complémentaires :

National Cyber Security Centre. (2021, December 21). Top Tips for Staying Secure
Online: Install the Latest Software and App Updates.
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-
latest-software-and-app-updates

SafeOnWeb. (n.d.). Procédez Réguliérement A Des Mises A Jour.
https://safeonweb.be/fr/procedez-regulierement-des-mises-jour

Antivirus / logiciel anti-spyware Certains systémes d'exploitation tels que
Windows et iOS incluent des outils antivirus, assurez-vous donc qu'ils sont
activés, mais il est également utile d'envisager un logiciel antivirus
supplémentaire qui peut étre recherché en ligne pour voir quel est le produit le
plus approprié pour vous. Si vous utilisez un smartphone ou une tablette, vous
n'avez pas besoin de logiciel antivirus, a condition de n'installer que des
applications provenant de magasins officiels.

Si vous recevez des appels téléphoniques ou des e-mails non sollicités vous
proposant de vous aider a supprimer les virus et les logiciels malveillants de votre
ordinateur, raccrochez / ne répondez pas car il s'agit d'une arnague courante.

Ransomware - peut parfois inclure une menace d'exposer une activité illégale ou
embarrassante de la part de la victime pour essayer de |la pousser a payer plutbt
que de chercher de l'aide. Il n'y a aucune garantie que le paiement de la rancon
entrainera la libération de vos fichiers par les cybercriminels. Il est recommmandé,
si votre appareil est infecté par un ransomware, de demander de l'aide a une
source digne de confiance.
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Sources et lectures complémentaires :

Cybermalveillance.gouv.fr. (2019, November 20). Rang¢ongiciel Ou Ransomware,
Que Faire ? https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-
reflexes/rancongiciels-ransomwares

Federale Politie. (2019, April 11). Victime D’'Un Logiciel Rangonneur ? Ne Payez
Pas ! https://www.police.be/5998/fr/actualites/victime-dun-logiciel-ranconneur-
ne-payez-pas

Get Safe Online. (n.d.) Ransomware. https://www.getsafeonline.org/protecting-
yourself/ransomware/

Mots de passe forts et uniques Il est important que les cybercriminels ne
puissent pas deviner facilement vos mots de passe. N'oubliez pas que les
cybercriminels peuvent avoir acces a des logiciels capables de deviner des
milliers de mots de passe (ce que lI'on appelle le "Brute-forcing") en un court laps
de temps. N'oubliez pas non plus que si vos données ont été compromises (par
exemple, si vous avez un compte aupres d'une organisation qui a subi une
violation de la sécurité des données), votre mot de passe peut figurer sur une
liste de mots de passe ayant fait I'objet d'une fuite - c'est pourquoi il est
important que chaque compte ait un mot de passe différent, afin de les protéger
au cas oU un compte serait compromis.

Pour créer des mots de passe forts, vous pouvez

® Choisir trois mots aléatoires auxquels les gens ne vous associeront pas

e Utiliser des chiffres, des symboles et des combinaisons de lettres majuscules et
minuscules. (N'oubliez pas que les cybercriminels ont I'habitude de transformer
des lettres en chiffres,comme Een 3,S en 5, etc))

o Utilisez une ligne d'une chanson ou d'un poéme que les gens n'associeraient
pas a vous.

® Choisissez une phrase et utilisez le premier caractére de chaque mot pour créer
un Mot de passe.

Il existe plusieurs vérificateurs de mots de passe en ligne qui peuvent vous
indiquer dans quelle mesure vos mots de passe sont sdrs (nous vous
déconseillons de saisir des mots de passe réels dans ces vérificateurs, mais vous
pouvez saisir un mot de passe dont la structure est similaire pour en déterminer
la sécurité). Voici un exemple : https:/password.kaspersky.com/

Lectures complémentaires:

Bercy Infos. (2021, July 28). Comment Créer Un Mot De Passe Sécurisé Et Simple
a Retenir ? Ministere De L’Economie, Des Finances Et De La Souveraineté
Industrielle Et Numérique. https://www.economie.gouv.fr/particuliers/creer-mot-
passe-securise
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Get Safe Online. (n.d.). Passwords. https://www.getsafeonline.org/protecting-
your-computer/passwords/

National Cyber Security Centre. (2016, October 27). Three Random Words or
#ThinkRandom. https://www.ncsc.gov.uk/blog-post/three-random-words-or-
thinkrandom-0

SafeOnWeb. (n.d.) Faites Le Test Du Mot De Passe. https://safeonweb.be/fr/test-
du-mot-de-passe

SafeOnWeb. (n.d.) Utilisez Des Mots De Passe Longs.
https://www.safeonweb.be/fr/utilisez-des-mots-de-passe-longs

Pensez a utiliser un gestionnaire de mots de passe reconnu - un gestionnaire
de mots de passe géneére et stocke des mots de passe forts pour vous - le seul
mot de passe que vous devez retenir est celui qui vous permet d'accéder a votre
compte de gestionnaire de mots de passe. N'oubliez pas de faire des recherches
au préalable en lisant des critiques et / ou en obtenant des recommandations
personnelles pour vous assurer gue le gestionnaire de mots de passe que vous
choisissez est réputé et sécurisé. Il est préférable d'activer l'authentification a 2
facteurs pour se connecter a tout gestionnaire de mots de passe pour une
sécurité supplémentaire.

Lectures complémentaires:

National Cyber Security Centre. (2021, December 21). Password Managers: Using
Browsers and Apps to Safely Store Your Passwords.
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/password-

Managers

SafeOnWeb. (n.d.) Utilisez Des Mots De Passe Différents Et Conservez-Les Dans
Un Gestionnaire De Mots De Passe. https://www.safeonweb.be/fr/utilisez-des-
mots-de-passe-differents-et-conservez-les-dans-un-gestionnaire-de-mots-de-

passe

Activez lI'authentification a 2/multiples facteurs - cela fournit un niveau de
sécurité supplémentaire lors de la connexion aux comptes - par exemple, en plus
de la saisie de votre mot de passe, vous recevrez également un e-mail / un SMS/
un appel téléphonique automatique avec un code a usage unique (qui peut
également étre généré a l'aide d'une application spéciale) a saisir en plus de
votre mot de passe pour accéder a vos comptes. Cela signifie que si votre mot de
passe est compromis, un cybercriminel qui tenterait d'accéder a vos comptes se
verrait demander un code a usage unique qu'il devrait également avoir acces a
votre téléphone/email pour le générer. (Certains smartphones vous permettent
d'utiliser votre empreinte digitale plutdét qu'un code d'acces comme deuxieme
niveau de sécurité).
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Lectures complémentaires:

Cybermalveillance.gouv.fr. (2020, November 23). Pourquoi Et Comment Bien
Gérer Ses Mots De Passe ? https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/mots-de-passe

Get Safe Online. (n.d.) Passwords. https://www.getsafeonline.org/protecting-your-
computer/passwords/

National Cyber Security Centre. (2018, August 8). Two-Factor Authentication
(2FA): New Guidance from the NCSC. https://www.ncsc.gov.uk/blog-post/two-
factor-authentication--2fa---new-guidance-from-the-ncsc

SafeOnWeb. (n.d.) Les Mots De Passe, C’Est Dépassé: Protégez vos comptes en
ligne avec I'authentification & deux facteurs.
https://campagne.safeonweb.be/fr/authentification-a-2-facteurs

Faites particulierement attention a votre mot de passe de messagerie - si
votre compte de messagerie est compromis, tous les mots de passe de vos
comptes pourraient étre réinitialisés simplement en cliquant sur le lien "mot de
passe oublié" des autres comptes et en accédant a votre compte de messagerie
pour les réinitialiser.

Lectures complémentaires:

National Cyber Security Centre. (2018, December 21). Use A Strong and Separate
Password for Your Email. https://www.ncsc.gov.uk/collection/top-tips-for-
staying-secure-online/use-a-strong-and-separate-password-for-email

Ne comptez pas sur le wifi public gratuit pour accéder a vos comptes en
ligne Les hotspots wifi publics ne sont pas sécurisés et les informations que vous
envoyez par ce biais peuvent étre interceptées par des tiers. Si vous devez
accéder a des données personnelles sensibles lorsque vous étes en déplacement
(y compris pour vous connecter a des médias sociaux, etc.), il est plus sdr
d'utiliser la 4G. Si le wifi public est la seule option, assurez-vous d'utiliser un VPN
(réseau privé virtuel). Celui-ci fournit un cryptage de bout en bout, de sorte que
toute personne interceptant vos données ne pourra pas facilement les déchiffrer.
Toutefois, n'oubliez pas que votre fournisseur de VPN peut étre en mesure
d'accéder aux enregistrements des sites web, etc. que vous visitez.

Lectures complémentaires:

Get Safe Online. (n.d.) Virtual Private Networks.
https://www.getsafeonline.org/smartphones-tablets/virtual-private-networks-

vpns/




HiLterIrey -
2Seas Mers Zeeén
ORPHEUS

SafeOnWeb. (2020, March 19). Télétravail Sécurisé Volet 1. Un Réseau Bien
Sécurisé. https://safeonweb.be/fr/blog/teletravail-securise-volet-1-un-reseau-
bien-securise

Médias sociaux
Vérifiez vos parameétres de confidentialité

Il est bon de revoir régulierement vos parametres de confidentialité sur chaque
plateforme de médias sociaux que vous utilisez, afin de vous assurer que vous ne
partagez pas des informations plus largement que vous ne le pensiez.

Blocage et signalement

La plupart des plateformes de médias sociaux permettent de bloquer ou de
supprimer les personnes avec lesquelles vous ne souhaitez pas communiquer. ||
est utile de s'assurer que vous savez comment signaler un comportement abusif
ou inapproprié (et quelles sont les regles de la plateforme) afin de pouvoir
signaler les messages inappropriés (bien que le fait de signaler un message ne
signifie pas nécessairement qu'il sera supprimé - il sera évalué par I'équipe de la
plateforme de médias sociaux conformément a ses conditions d'utilisation).

Lectures complémentaires :

Childnet. (n.d.) Privacy Settings. https://www.childnet.com/young-
people/secondary/privacy-settings

Childnet. (n.d.) Social Media. https://www.childnet.com/young-
people/secondary/social-media

Cybermalveillance.gouv.fr. (2019, November 22). La Sécurité Sur Les Réseaux
Sociaux. https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-
pratigues/reseaux-sociaux

SafeOnWeb. (2020, January 24). Surfons Tranquille. Les Pirates Utilisent Les
Réseaux Sociaux Pour Vour Piéeger. https://safeonweb.be/fr/blog/surfons-
tranqguille-les-pirates-utilisent-les-reseaux-sociaux-pour-vous-pieger

Think U Know. (n.d.) Joining Social Media.
https://www.thinkuknow.co.uk/11_18/lets-talk-about/socialising-online/joining-
social-media/

Il est important de se rappeler que les plateformes de médias sociaux
populaires auprés des jeunes peuvent changer fréquemment, donc la chose
importante a retenir est de toujours vérifier les directives de la communauté
et les caractéristiques de sécurité / confidentialité / sGreté lorsque vous
commencez a utiliser une nouvelle plateforme.
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Réfléchissez avant de partager / liker

Nous traitons en détail de la désinformation et de la mésinformation dans le
module principal de ce kit de formation "Connaissances en ligne". Certains
messages sont également des " fermes a likes " - ils offrent souvent un prix
extrémement généreux et vous invitent a liker pour avoir une chance de gagner,
ou mettent en scéne un enfant ou une autre personne souffrant d'une grave
maladie, par exemple, et vous demandent de " liker " le message en signe de
soutien. Bien gque le post initial puisse étre inoffensif, une fois qu'un nombre
suffisant de likes a été obtenu, le contenu original du post peut étre modifié (par
exemple pour promouvoir des produits ou ajouter un lien vers un logiciel
malveillant.

Lectures complémentaires:

Better Business Bureau. (2020, June 10). BBB Tip: Like-Farming Is a Facebook
Scam Still Going Strong. _https://www.bbb.org/article/news-releases/17149-like-
farming-a-facebook-scam-still-going-strong

Une fois que vous avez mis des informations en ligne, vous ne les contrdlez
plus. Cela est vrai méme si vous avez verrouillé vos paramétres de confidentialité,
car tout "ami" avec qui vous partagez l'information peut toujours la partager, soit
en faisant une capture d'écran, soit en téléchargeant une image. Méme si vous
supprimez votre message original, quelgu'un peut avoir fait une capture d'écran
et le partager depuis son propre compte.

Ne divulguez pas d'informations sensibles telles que votre date de naissance
ou votre adresse. N'oubliez pas non plus qu'il est possible de divulguer par
inadvertance des "fragments" d'informations sensibles sans s'en rendre compte,
comme des parties de numeéros de téléphone et des dates de naissance, ou des
réponses potentielles a des questions de sécurité (couleur préférée, équipe de
sport) ; soyez donc attentif aux quiz ou aux jeux qui vous demandent de le faire.
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Signalement de la cybercriminalité (5 minutes, diapositive 16)
Activité principale:

Présentez les informations figurant sur la diapositive en vous aidant des notes du
formateur.

Selon les circonstances, la cybercriminalité peut étre signalée a un certain nombre
d'organisations et d'agences. A qui le signaleriez-vous ?

L'organisation concernée (par exemple, la banque ou le vendeur).
La police ? Dans quelles circonstances ?

La plateforme de médias sociaux.

Les organisations caritatives et les lignes d'assistance téléphonique.
Un soutien spécialisé

Activité suggérée:

Avant de présenter les informations sur la diapositive, demandez aux participants
s'ils signaleraient la cybercriminalité s'ils en étaient victimes et a qui ? Prenez note
de leurs réponses et comparez-les aux informations de la diapositive.

Activité suggérée :

Lancez une breve discussion sur ce qu'ils pensent étre les agences spécifiques
auxquelles ils feraient rapport dans leur région / pays ou comment ils le
découvriraient s'ils ne le savent pas
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Notes supplémentaires pour le formateur - Signalement de la
cybercriminalité

Ces informations figurent également dans le dossier de ressources

Les contenus illicites provenant d'Internet, notamment la menace ou l'incitation
a la violence, la mise en danger des personnes, la menace ou l'apologie du
terrorisme, l'insulte ou la diffamation, l'incitation a la haine en raison de l'origine,
du sexe, de l'orientation sexuelle ou du handicap, ou la discrimination, les
infractions contre les mineurs, les spams et les escroqueries peuvent étre
signalés via PHAROS, le portail officiel de signalement des contenus illicites sur
Internet. https://www.internet-signalement.gouv.fr/PharosS1/

(En cas d'urgence, faire le 17 or 112).

La fraude par Internet peut étre reportée dans votre commissariat de police ou la
gendarmerie la plus proche:
https://www.interieur.gouv.fr/Archives/Archives-de-la-rubrigue-Ma-securite/Que-
faire-en-cas-d-escroquerie-ou-de-cyberattague

La Gendarmerie National est opérationnelle 24heures sur 24 :
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-
gendarmerie/ma-gendarmerie?lang=fr

Plus d'information sur le signalement de cyber criminalité accessible depuis :
https://www.interieur.gouv.fr/A-votre-service/Ma-securite/Conseils-pratigues/Sur-
internet/Signaler-un-contenu-suspect-ou-illicite-avec-PHAROS

L'exploitation sexuelle des enfants peut également étre signalée ici (mais en cas
de danger grave imminent, appeler le 112 depuis un téléphone mobile ou le 17
depuis un téléphone fixe, ou par SMS le 114 si vous ne pouvez pas appeler):
https://ecpat-france.fr/en/report/

Conseils pour 'EUROPE
https://www.europol.europa.eu/report-a-crime/report-cybercrime-online
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Sujet 4- Scénarios

Scénarios (45-75 minutes, Diapositives 17-26)

o

2

i Activité principale :

Au cours de cette section, les participants discuteront d'une série de scénarios
impliguant des jeunes et des activités de cybercriminalité qui représentent un
risque potentiel pour eux. Certains exemples sont fournis dans ce manuel de
formation, mais vous pouvez créer vos propres scénarios en fonction des réles
spécifiques des participants travaillant avec des jeunes et du contexte
national/culturel.

L'option 1 consiste a présenter chaque scénario, soit sur une diapositive
PowerPoint, soit en l'imprimant pour les participants, et a animer une discussion
de groupe sur la meilleure facon de le traiter, en notant les réponses sur un tableau
blanc ou un tableau a feuilles mobiles, le cas échéant.

L'option 2 consiste a diviser les participants en paires ou en petits groupes et a leur
assigner un scénario a discuter entre eux, puis a revenir pour présenter leurs idées
au groupe. Si vous choisissez cette option, il est recommandé de visiter chaque
groupe a tour de rble pendant leurs discussions pour vous assurer qu'ils
progressent sur la voie appropriée de la cyber conscience du jeune.

POINTS CLES

Quelle que soit 'option choisie, les principaux points d'apprentissage que vous
devez faciliter sont les suivants::

® |'application pratique de méthodes pour évaluer les informations en ligne.

® |e transfert de compétences sur le lieu de travail - comment les participants
utiliseront ils leurs compétences nouvellement acquises pour aider les jeunes
avec lesquels ils travaillent a développer leur propre littératie critique et leur
résilience face aux fausses informations en ligne ?

® Apprendre les uns des autres - en partageant leurs réflexions, les participants
pourront trouver des idées et de l'inspiration aupres de leurs pairs.
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Scénario1:

David, qui a 16 ans, vous dit qu'il a discuté avec une personne qu'il a rencontrée en
jouant a World of Warcraft sur Playstation - James, qui prétend avoir 19 ans, et qu'ils
ont développé une relation amoureuse. lls ont fini par chatter sur Skype et James a
convaincu David de lui envoyer une photo de lui nu.

Aprés cela, James a envoyé a David un message lui disant de le payer 500 £ en
bitcoins ou il enverrait sa photo par e-mail a ses amis FB et WoW. David I'a
effectivement payé en bitcoins, mais les menaces d'extorsion se poursuivent. David
a été averti que, s'il va a la police, sa photo sera de toute facon publiée.

Que recommanderiez-vous a David de faire maintenant ?

Scénario 2 ;

Tilly, 12 ans, recoit un Smartphone pour son anniversaire et décide d'explorer les
meédias sociaux pour la premiére fois. Elle crée des comptes sur Twitch, Twitter,
TikTok, Facebook, Snapchat, YouTube, Reddit et Instagram, et ajoute de
nombreux amis, y compris tous ceux qui lui envoient une demande d'ami ou de
SUivi.

Quels conseils donneriez-vous a Tilly concernant son activité en ligne ?

Référez-vous a la section "Ce qu'il faut faire et ne pas faire pour étre en sécurité
sur les médias sociaux" pour faciliter la discussion sur ce scénario.

Scénario 3:

Bill, agé de 16 ans, a récemment ouvert son propre compte en banque poury
verser le salaire de son emploi a temps partiel qu'il économise pour acheter sa
premiere voiture. Il recoit un SMS de sa banque I'informant que son compte
bancaire en ligne a été piraté et qu'il doit transférer son argent sur un autre
compte pour empécher le vol. Le message contient un lien sur lequel il peut
cliquer pour résoudre le probleme.

Quel conseil donneriez-vous a Bill ?

Référez-vous a la section "Ce qu'il faut faire et ne pas faire pour étre en sécurité -
courriels et textos" pour faciliter la discussion sur ce scénario.

Scénario 4 :

Nik, 14 ans, vous confie qu'il est victime de harcelement en ligne. Sa mére lui a
suggéré de supprimer tous ses comptes de médias sociaux et de rester hors ligne,
mais Nik ne veut pas le faire car il a aussi beaucoup d'amis en ligne. Les brimades
sont devenues si graves qu'ils ne peuvent ni dormir ni manger et qu'ils vérifient
constamment les médias sociaux pour voir ce qui se dit sur eux.

Quels conseils donneriez-vous a Nik ?
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Scénario 5:

Priya, 17 ans, vous marque dans les quiz suivants gqu'elle a déja complétés sur
Instagram. Que feriez-vous ?

Nourriture préférée : Les quatre derniers chiffres de votre numéro
Premier animal de compagnie: | de téléphone sont les choses dont vous avez
Premiere école: besoin pour étre heureux.

Equipe sportive préférée :
Année de naissance:

Nom de I'animal de compagnie : Définis-toi :

Couleur prefere'e : . 0 Calins 5 Romance

Nom de jeune fille de la meére: , ; .

Nom de la rue oti tu as grandi: | | Méchanceté 6 Rire

Second prénom 2Vin 7 Amour
3 Sexe 8 Grasse matinée
4 Argent 9 Chocolat

Reportez-vous a la rubrique "Ce qu'il faut faire et ne pas faire pour étre en sécurité
sur les médias sociaux" pour faciliter la discussion.

Scénario 6, partie 1:

Latisha vous montre un site Web qu'elle a trouvé et qui vend des sacs a main de
marque extrémement bon marché. Elle est trés contente car elle veut acheter un
sac a main comme cadeau pour sa mere qui a été malade et a besoin de se
remonter le moral.

Que conseillez-vous a Latisha de faire attention lorsqu'elle décide d'acheter un sac
a main sur ce site ?

Scénario 6 partie 2:

Latisha suit vos conseils et découvre ce qui suit. A votre avis, que doit-elle faire a
présent ?

e |'orthographe et la grammaire du site internet semblent toutes correctes.

e || dispose d'une page de boutique d'aspect professionnel sur laquelle il faut
saisir les informations relatives a la carte de crédit et a I'expédition.

® | 'URL du site web commence par http://.

® |e site web dispose d'une page " Nous contacter " avec une adresse
électronique pour poser des questions mais pas d'adresse postale.

® |es photos des sacs a main sont exactement les mémes que celles qui figurent
sur le propre site web du créateur de sacs a main.

® Sur sa page d'accueil, le site internet indique la déclaration suivante, a coté
d'une photographie d'un cadenas:
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Notre site web est entiérement sécurisé et cadenassé !

Reportez-vous a la rubrique " Ce qu'il faut faire et ne pas faire pour étre en sécurité
sur Internet " pour animer cette discussion.

Notes supplémentaires pour le formateur au sujet des scénarios de
cybercriminalité

Scénario 1

Lorsque vous examinez les réponses du groupe sur ce scénario, vVous pouvez
faire jouer I'une ou les deux vidéos facultatives. Les conseils potentiels qui
pourraient étre donnés sont les suivants:

Faites un signalement aux services de police

NE PAYEZ PAS d'argent - car d'autres demandes d'argent peuvent suivre & il n'y
a aucune garantie que le paiement empéchera le matériel explicite d'étre posté.

Arrétez immeédiatement de communiquer avec la personne.

Signalez-le a votre fournisseur d'acces a Internet (si possible, suspendez votre
compte mais ne le supprimez pas).

Faites des captures d'écran de toutes vos communications, notez tous les détails
que vous pouvez, tels que le nom / le nom d'utilisateur ou I'D de la personne,
toute URL associée a son compte.

Signalez-le aux autorités légales habilitées
Source & Conseils supplémentaires :

National Crime Agency. (n.d.) Sextortion (Webcam Blackmail).
https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/kidnap-
and-extortion/sextortion-webcam-blackmail

SafeOnWeb. (n.d.) Je Suis Victime D’Une Arnaque Par “Sextorsion”.
https://safeonweb.be/fr/je-suis-victime-dune-arnaque-par-sextorsion

Scénario 2:
Pour en savoir plus:

Ballard, J. (2019, October 25). Teens use these social media platforms the most.
YouGov America. YouGov America.

https://today.yougov.com/topics/lifestyle/articles-reports/2019/10/25/teens-
social-media-use-online-survey-poll-youth

Statista. (2022, March 21). Most Used Social Media Platforms By Teenagers In
France 2021. https://www.statista.com/statistics/746704/most-preferred-social-
network-teenagers-france/
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Scénario 4

Réponses possibles:

Bloquer et signaler

S'abstenir de jouer (quels sont les inconvénients de cette réponse, par exemple
faire porter la responsabilité a Nik ?)

Faites des captures d'écran de tout message offensant ou harcelant

Renforcez les paramétres de confidentialité

Que pensez-vous de cette ressource sur Childline ?

Childline. (2014, November 17. Building Confidence After Bullying Online.
YouTube. https://www.youtube.com/watch?v=9HocoOVVUDY

Further reading:

BBC. (2017, May 31.‘One in two’ young online gamers bullied, report finds.
https://www.bbc.co.uk/news/technology-40092541

Childline. (n.d.) Gaming. https://www.childline.org.uk/info-advice/bullying-
abuse-safety/online-mobile-safety/online-gaming/

N'oubliez pas que la cyberintimidation est traitée de maniére plus détaillée
dans le Module Optionnel B : Cyber harcélement.

Sujet 5- Résumé et conclusion

(10 minutes, Diapositives 24-25)

-,

(1
@ Activité principale :

Revenez a la liste des objectifs d'apprentissage et des résultats et résumez
brievement en quelques phrases comment la formation a répondu a chaque
résultat d'apprentissage, en les cochant ou en ajoutant des emojis (sourire, cceur,
étoile, etc.), en obtenant l'accord du groupe pour confirmer que chaque résultat
d'apprentissage a été atteint. *

Objectifs d'apprentissage :

e Comprendre les différents types de cybercriminalité auxquels les jeunes
peuvent étre confrontés en ligne et quel peut en étre l'impact sur eux.

e Comprendre comment les jeunes peuvent se protéger de la cybercriminalité.

Résultats d'apprentissage :

e [tre capable daider les jeunes a identifier et & se protéger de la
cybercriminalité.

® Donner aux jeunes les moyens d'utiliser I'internet en toute sécurité.
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*Si I'un des résultats d'apprentissage n'a pas été atteint pour une raison ou une
autre, notez-le et engagez-vous a le suivre avec les participants a une date
ultérieure, par exemple en envoyant un courriel de clarification.

-

Activité principale:

Revenez au tableau blanc / tableau de conférence pour noter les objectifs
personnels que les participants avaient pour la session de formation. Ces objectifs
personnels ont-ils été atteints ? Si oui, reconnaissez-le en les cochant ou en
ajoutant des émojis. Si ce n'est pas le cas, grace aux connaissances et a l'expertise
gue vVous avez acquises en vous préparant a dispenser cette formation, étes-vous
en mesure de suggérer ou le participant pourrait trouver ce qu'il voulait savoir ? Y
a-t-il guelque chose que vous pouvez rechercher et envoyer par e-mail aux
participants plus tard ?

Une fois que les résultats de 'apprentissage et les objectifs personnels ont été
débriefés et que toutes les questions en suspens ont regu une réponse, Vous
pouvez clore la session.

Module optionnel B : Cyberharcélement
Sujet 1- Titre, agenda, Sujets
(2-3mn - Diapositives 1-2)

Il n'y a pas de notes destinées aux formateurs pour ces diapositives. lls pourront
utiliser les informations contenues dans les diapositives pour donner un bref
apercu de la session a venir, y compris les sujets et les activités a couvrir.

Sujet 2 - Cybercriminalité (3-4 mn - Diapositives 3)

Cette diapositive présente une bréve définition de la cyber criminalité, suivie
d'une vue d'ensemble de récentes statistiques en cyber criminalité concernant
vos régions. Il n'a pas été inclus de note pour les formateurs, I'information étant
clairement apportée au travers des diapositives. Vous pouvez cependant vérifier
les sources suggérées pour votre région afin de voir si d'autres statistiques plus
récentes auront été effectuées au moment de votre formation.

Si le temps vous le permet, vous pouvez générer une discussion avec le groupe de
participants au sujet de ce que leur évoquent ces définitions et statistiques.

Sujet 3 - Cyberharcélement, Intimidation, Cyber sexisme (10-15mn — Diapositive 4-
8)

Ces diapositives présentent certaines caractéristiques clés du cyberharcélement,
de l'intimidation et du cyber sexisme.
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Cyber harcélement

Activité suggérée :

Vous pouvez lancer une bréve discussion entre les participants pour savoir s'ils sont
conscients du cyberharcélement ou de la cyberintimidation dont sont victimes les
jeunes avec lesquels ils travaillent. Reconnaissent-ils les caractéristiques de la
diapositive, ou le cyberharcelement se présente-t-il difféeremment dans leur
contexte ? Si tel est le cas, de quelle maniére et pourquoi, a leur avis ? Toutes les
réflexions qu'ils partagent peuvent étre reprises plus tard au cours de la session de
formation, lorsque vous discutez des études de cas.

Intimidation

Activité proposée :

Vous pouvez discuter avec le groupe de la maniére dont l'intimidation en ligne peut
se recouper avec l'intimidation hors ligne - quelles sont les similitudes et les
différences ? Y a-t-il toujours une frontiere claire entre les deux types de
harcélement ? Le harcélement en ligne peut-il déborder sur le monde hors ligne et
vice versa, et quelles peuvent en étre les conséguences pour les jeunes ?

Cyber sexisme
Activité proposée :

Vous pouvez discuter avec le groupe de la maniére dont les structures de pouvoir
associées au sexisme (ainsi gu'a I'nomophobie et aux préjugés contre d'autres
identités marginalisées) dans le monde hors ligne, peuvent étre reproduites dans
le harcelement en ligne. Sont-ils conscients de l'existence de I'un de ces modeles
parmi les jeunes avec lesquels ils travaillent ? Vous pourrez revenir sur ce point
lors de la discussion des études de cas.

Sujet 4 - Atelier sur les études de cas (30-40 minutes, Diapositives 9-16)

Ressources et conseils :

Les diapositives 9 et 10 présentent 10 mesures adoptées par le gouvernement
francais pour tenter de lutter contre le cyberharcelement et la cyberintimidation
dans les écoles. Ces mesures, ainsi que toute autre ressource pertinente que les
participants peuvent trouver en ligne, peuvent étre utilisées pendant l'atelier
d'étude de cas pour alimenter la discussion et les réponses que les participants
présentent au groupe.
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Département de I'Education. (2014). Cyberbullying: Advice for Headteachers and
School Staff.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/atta
chment_data/file/1069987/Cyberbullying_Advice_for_Headteachers_and_School_S
taff_121114.pdf

Facebook. (2022). Put A Stop to Bullying.

https://www.facebook.com/safety/bullying/

Kidscape. (n.d.) Cyberbullying and Digital Safety.

https://www.kidscape.org.uk/advice/advice-for-parents-and-carers/cyberbullying-
and-digital-safety/

Kidscape. (n.d.) Top Tips for Dealing with Bullying.

https://www.kidscape.org.uk/media/134268/top-tips-for-schools_final.pdf

National Crime Agency. (n.d.) Sextortion (Webcam Blackmail).

https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/kidnap-and-
extortion/sextortion-webcam-blackmail

Revenge Porn Helpline. (n.d.) Help and Support for Under 18s.

https://revengepornhelpline.org.uk/how-can-we-help/under-18s/

Revenge Porn Helpline. (n.d.) What to Do If You Have Had Intimate Images Shared
Online Without Your Consent. https://revengepornhelpline.org.uk/information-
and-advice/need-help-and-advice/intimate-images-shared-without-consent/

Stonewall and Childnet. (2021). Staying Safe Online: Practical Strategies to Best
Support All Children and Young People Online, Including Those Who Identify as
LGBT.
https://www.stonewall.org.uk/sites/default/files/a4_toolkit_staying_safe_online_20
21-update.pdf

The Diana Award. (n.d.) Imagine: A School Free from Bullying.

https://www.antibullyingpro.com/

UK Safer Internet Centre. (n.d.) Professionals Online Safety Helpline.

https.//www.antibullyingpro.com/https.//saferinternet.org.uk/professionals-
online-safety-helpline

UK Safer Internet Centre. (n.d.) Helping Children and Young People Stay Safe
Online. https.//saferinternet.org.uk/

Victims of Image Crime. (n.d.) Victims of Image Crime: Speak Out!

https://voic.org.uk/.
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Etudes de cas

Les diapositives 11 a 16 présentent diverses études de cas qui peuvent étre confiées
aux participants, dans le cadre d'un travail de groupe, afin gqu'ils effectuent des
recherches et discutent des actions qu'ils entreprendraient pour soutenir le jeune
et gqu'ils reviennent devant le groupe pour présenter leurs réponses. En tant que
formateur, vous avez la liberté de sélectionner les études de cas qui vous semblent
les plus pertinentes dans le contexte de votre groupe ou méme d'en créer de
nouvelles. Les activités ont été concues pour étre assignées a différents groupes
travaillant simultanément, afin de maximiser 'apprentissage, car chaque groupe
apprendra de l'autre pendant la phase de présentation.

o

(1]
Etudes de cas 1 - Cybercriminalité

Cette étude de cas résume les enseignements présentés plus en détail dans le
Module optionnel A : Sensibilisation a la cybercriminalité et sécurité en ligne. Elle
peut donc étre omise si les participants ont déja suivi ce module. En fonction des
aspects de la cybercriminalité que vous jugez les plus pertinents pour vos
participants, vous pouvez fournir les diapositives du Module optionnel A comme
matériel de recherche, ou fournir les liens vers certaines lectures supplémentaires
pour aider le groupe dans sa recherche et sa discussion

>

it Etudes de cas 2 — Cyberharcélement

Cette étude de cas invite les participants a réfléchir aux mesures qu'ils prendraient
s'ils soupgonnaient un jeune avec lequel ils travaillent d'étre victime de
cyberharcelement. Elle peut étre adaptée a différents contextes (par exemple,
écoles, organisations de jeunesse, ..). Vous pourriez orienter le groupe vers les
sources de conseil en matiére de cyberintimidation énumérées ci-dessus (ainsi que
sur la diapositive 9 de la présentation PowerPoint de ce module), ou inviter les
participants a rechercher en ligne d'autres ressources pertinentes pour les aider
dans leurs discussions et réflexions, avant de faire un rapport a l'ensemble du
groupe

‘0 j
Etudes de cas 3 - Intimidation

Cette étude de cas traite d'un jeune ayant été victime de cyberintimidation en
raison de son appartenance a la communauté LGBT. En plus des ressources
générales sur le traitement de la cyberintimidation déja mentionnées ci-dessus, les
participants peuvent trouver utile de se référer aux ressources pertinentes de la
diapositive 9. Le groupe peut-il trouver d'autres conseils sur la cyberintimidation
spécifiguement liés aux jeunes LGBT ?
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& Etudes de cas 4 - Images intimes non consenties

Cette étude de cas aborde la publication en ligne non consensuelle d'images
intimes (y compris des vidéos), également connue sous le nom de "revenge porn".
Il peut également s'agir de "sextorsion", c'est-a-dire de la menace de publier de des
images afin de contraindre la victime a adopter un comportement qu'elle ne
souhaite pas, comme une activité sexuelle par exemple. Ce groupe doit rechercher
et discuter des conseils spécifiques qu'il donnerait a Sophie dans cette situation, en
utilisant les ressources pertinentes de la diapositive 9, ou en recherchant leurs
propres ressources.

Sujet 5 - Résumé et conclusion (3-5 minutes, diapositives 17-18)

La diapositive 16 résume les principaux points d'apprentissage qui auraient da étre
couverts par la formation. Résumez brievement, en quelques phrases, comment la
formation a répondu a chaque résultat d'apprentissage, en les cochant ou en
ajoutant des émojis (sourire, coeur, étoile, etc.), en obtenant I'accord du groupe pour
confirmer que chaque résultat d'apprentissage a été atteint. *

e Comprendre et identifier les menaces en ligne
e Contribuer a I'éducation des personnes exposées aux menaces en ligne

® [Etrecapable derechercherdesinformations supplémentaires en ligne en toute
confiance.

® Acquérir et continuer a développer des compétences de réflexion critique pour
faire face aux menaces en ligne.

*Si l'un des résultats d'apprentissage n'a pas été atteint pour une raison
guelconque, notez-le et engagez-vous a le suivre avec les participants a une date
ultérieure, par exemple en envoyant un e-mail de clarification.
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Module Optionnel C : Mini-module - Législation

Le mini-module sur la lIégislation est disponible en tant que complément facultatif
si vous pensez que les participants a la formation bénéficieraient de connaissances
de base sur la législation de votre pays en matiere de cybercriminalité et de fausses
informations en ligne. Il n'y a pas de noyau de lecon détaillé / d'activités suggérées
pour ce mini-module - il suffit d'ouvrir la diapositive PowerPoint correspondante,
de localiser |la diapositive relative a votre pays et de présenter ces informations aux
participants a la formation. En fonction du contexte et du temps disponible, une
méthode alternative pour couvrir ce matériel serait de confier aux participants la
tache de rechercher la Iégislation pertinente pour leur pays et de faire un rapport
au groupe, auquel cas, vous pouvez utiliser les informations sur les diapositives pour
vous aider a débriefer I'activité. Comme les lois et |a jurisprudence peuvent changer
fréquemment, nous vous recommandons de revoir le contenu de ces diapositives
avant de les distribuer pour vous assurer que les lois auxquelles elles font référence
sont a jour.
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5 Suivi

Petit-Moyen-Grand

L'objectif de I'étape suivante est de consolider l'apprentissage et de donner aux
formateurs l'occasion d'entreprendre d'autres activités de développement
adaptées a leur contexte professionnel

H Petit

Pour la version courte de la phase de suivi, qui doit prendre environ 10 minutes, les
participants ont simplement besoin de classer leur confiance dans les domaines de
compétences clés suivants. Les réponses a ce questionnaire sont privées, et
destinées a la réflexion des stagiaires, pour leur permettre de comparer leurs
niveaux de confiance avant la formation (ils devraient déja avoir rempli ce
guestionnaire lors de la phase de préparation) et leur permettre d'identifier s'il
existe des domaines dans lesquels ils doivent encore renforcer leur confiance /
entreprendre des recherches supplémentaires (ce qu'ils peuvent faire, s'ils le
souhaitent, en lisant certains des documents supplémentaires suggérés dans le
dossier de ressources):

+—
C
©
.. . . = b= E +
Choisissez la réponse sur I'échelle de "fortement en c 5 ®© =
. N . o O E= c &
désaccord" a "fortement d'accord" qui correspond le T = 5 © cC
. N . . [e) 4= 0]
mieux a votre degré de confiance dans chacun des O g N 5 °
. . . ) (0]
domaines de compétences ci-dessous S o 9 © ;g
0
N <
N0
—
Améliorer l'esprit critique des jeunes face a I'information en
e O O O OO0
Aider les jeunes a comprendre les dommages potentiels
causés par les fausses informations en ligne O O O O O
Aider les jeunes a évaluer efficacement les informations en O O O O O
ligne
Aider les jeunes a étre plus résistants aux fausses informations
en ligne O O O O O
Apprendre aux jeunes a se protéger de la cybercriminalité O O O O O
Expliquer et améliorer la confidentialité en ligne pour les O O O O O
jeunes
Sensibiliser les jeunes a I'impact et aux conséquences des
discours de haine et du harcélement en ligne O O O O O
Aider les jeunes a faire face a la pression des médias sociaux O O O O O

Vous n'avez pas besoin de partager ces réponses avec qui que ce soit. Elles sont
destinées a votre réflexion personnelle.




HiLterIrey -
2Seas Mers Zeeén
ORPHEUS

Moyen

La version moyenne du suivi consiste a remplir un questionnaire d'évaluation de
confiance et a un bref journal de réflexion résumant ce qu'il a appris pendant la
formation, y compris ses réflexions sur la maniére dont il va transférer ces
connaissances sur le lieu de travail lorsqu'il travaillera avec des jeunes. Cela devrait
prendre environ 40 minutes au total.

Grand

La version large du suivi consiste a remplir le questionnaire d'évaluation de
confiance et le journal de réflexion comme décrit ci-dessus, et a assister a un
groupe de discussion animé avec les autres participants. L'objectif de ce groupe de
discussion est de permettre aux participants de partager leurs réflexions sur le
transfert de leur apprentissage sur le lieu de travail, afin d'échanger des idées et des
exemples sur la maniere dont ils peuvent aider les jeunes a acquérir une culture
critique en ligne. Cela devrait prendre entre 60 et 90 minutes au total, en fonction
des options que vous choisissez.

La version « Grande » du suivi donne |'occasion aux participants de s'engager dans
['une ou les deux activités suivantes, concues pour compléter I'apprentissage de
base et faciliter le transfert de ce qu'ils ont appris sur le lieu de travail.

Activité de suivi 1: Prévention

Tous les professionnels travaillant avec des jeunes, quels que soient leur réle, leur
contexte ou leur région, ont le devoir de protéger les jeunes et de sauvegarder leur
bien-étre, méme si les circonstances précises, la |égislation et les procédures
varient selon le pays ou la région. Il est possible que des problémes de protection
se posent en relation avec n'importe lequel des sujets abordés dans cette formation
sur l'alphabétisation critique et la sécurité en ligne. Considérez les scénarios ci-
dessous, choisissez ceux qui sont les plus appropriés a votre contexte (ou, si vous
préférez, créez vos propres scénarios) et demandez aux participants de discuter des
guestions suivantes en groupes ou d'y réfléchir de maniére indépendante :

1. Cet incident souléve-t-il un probléme de sauvegarde dans votre organisation /
pays ?

2. Sioui, quelles mesures votre législation nationale / procédure locale vous oblige-
t-elle a prendre en matiére de sauvegarde ? Y a-t-il des mesures
supplémentaires que vous prendriez en plus de celles prévues par la loi / la
politique ?

3. Sinon, quelles actions pourriez-vous entreprendre pour soutenir ce jeune ?
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Il est important de faire la distinction entre ces scénarios et ceux inclus dans
les modules de formation que les participants ont déja suivis.

Dans les scénarios des modules de formation, 'accent était mis sur le soutien et
['autonomisation des jeunes pour développer leurs compétences en matiere
d'alphabétisation critique, de sécurité en ligne et de sensibilisation a la
cybercriminalité. Les scénarios de cette section ont cependant pour but de
s'appuyer sur ce que les professionnels savent déja des procédures de protection
dans leur pays/organisation et de réfléchir a la maniére dont ils appliqueront ces
principes si des probléemes de protection se posent en rapport avec les plates-
formes en ligne ; il convient donc d'en tenir compte lors de la présentation et du
compte rendu de ces scénarios.

Scénario 1

Anna a 13 ans et est une chanteuse talentueuse, qui diffuse régulierement des
chansons en live streaming sur sa plateforme de live streaming préférée. Une amie
d'Anna vous confie qu'un spectateur des performances d'Anna a envoyé un
message a Anna, lui proposant de lI'argent si elle acceptait de chanter une chanson
sans son haut. Anna a dit a son amie gu'elle envisageait de le faire, car elle veut de
I'argent pour prendre des cours de chant et elle pense que cela augmentera
l'interaction et les likes qu'elle obtient sur le site.

1. Cet incident souleve-t-il un probleme de protection dans votre
organisation/pays ?

2. Sioui, quelles mesures votre loi nationale / procédure locale vous oblige-t-elle
a prendre en matiére de protection ? Y a-t-il des mesures supplémentaires que
vous prendriez en plus de celles prévues par la loi / la politique ?

3. Sice n'est pas le cas, quelles actions pourriez-vous entreprendre a la place pour
soutenir cette jeune personne ?

Scénario 2

Adam, agé de 16 ans, est un membre poli et calme de son groupe de pairs. Vous
remarquez qu'il s'assoit de plus en plus souvent seul pendant les pauses et les repas
et qu'il ne participe pas aux activités de ses amis. Lorsque vous parlez a Adam, il
vous dit qu'il a de nouveaux amis qu'il a rencontrés sur un forum de jeux. Ses
nouveaux amis lui ont montré la preuve qu'une certaine religion fait partie d'une
énorme conspiration visant a infiltrer des organisations influentes et puissantes. Il
prévoit de rejoindre le groupe politique en ligne de ses nouveaux amis, qui a été
créé pour discuter de ce qui peut étre fait pour contrer la menace percue de cette
religion.

1. Cet incident souléve-t-il un probléeme de protection dans votre
organisation/pays ?
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2. Sioui, quelles mesures votre loi nationale / procédure locale vous oblige-t-elle
a prendre en matiére de protection ? Y a-t-il des mesures supplémentaires que
vous prendriez en plus de celles prévues par la loi / la politique ?

3. Sicen'est pas le cas, quelles actions pourriez-vous entreprendre a la place pour
soutenir cette jeune personne ?

Scénario 3

Vous remarquez que Tom, qui a 15 ans, a beaucoup plus d'argent qu'avant et qu'il
achete beaucoup de vétements et d'appareils codteux, non seulement pour lui
mais aussi pour ses amis. Lorsque vous l'interrogez a ce sujet, Tom vous dit qu'il a
un nouveau travail, mais si vous le questionnez davantage, il admet qu'il crée des
logiciels malveillants de phishing et les vend sur le dark web. Tom ne pense pas
faire quoi que ce soit de mal, car il ne commet pas personnellement de
cybercriminalité et n'est pas responsable de ce que les autres font avec le logiciel
malveillant une fois qu'il le leur a vendu.

1. Cetincident souléve-t-il un probléme de protection dans votre organisation/pays
?

2. Si oui, quelles mesures votre loi nationale / procédure locale vous oblige-t-elle 3
prendre en matiére de protection ? Y a-t-il des mesures supplémentaires que
vous prendriez en plus de celles prévues par la loi / la politique ?

3. Si ce n'est pas le cas, quelles actions pourriez-vous entreprendre a la place pour
soutenir cette jeune personne ?

Scénario 4

Au cours d'une séance d'espace de sécurité, Lina vous parle d'un événement dont
on parle sur plusieurs de ses plateformes de meédias sociaux préférées.
L'événement prévu est une rave qui se tiendra dans une forét locale. Il s'agit d'une
"COVID Kissing Party", afin que les jeunes puissent attraper le COVID par contact
étroit les uns avec les autres, sans risquer d'étre testés positifs plus tard, car ils
auront déja eu le virus et seront donc immunisés. Lina vous dit qu'elle a l'intention
d'assister a I'événement car elle a vu une vidéo en ligne qui explique que les jeunes
ne sont pas affectés par le COVID et qu'elle veut s'assurer gu'elle l'attrape
maintenant, et non en été lorsqu'elle espére partir en vacances en Espagne.

1. Cet incident souléve-t-il un probléme de protection dans votre organisation/pays
5

2. Si oui, quelles mesures votre loi nationale / procédure locale vous oblige-t-elle a
prendre en matiére de protection ? Y a-t-il des mesures supplémentaires que vous
prendriez en plus de celles prévues par la loi / la politique ?

3. Si ce n'est pas le cas, quelles actions pourriez-vous entreprendre a la place pour
soutenir cette jeune personne ?




HiLterIrey -
2Seas Mers Zeeén
ORPHEUS

Activité de suivi 2 : Conception d'une activité sur mesure

L'objectif de cette activité est d'aider les participants a transférer leur apprentissage
sur le lieu de travail en s'engageant auprés des jeunes dans un contexte
professionnel.

En utilisant le dossier de ressources comme référence, divisez le groupe en paires
ou en petits groupes. Confiez a chaque groupe la tache de concevoir une activité
gu'ils pourraient entreprendre avec les jeunes avec lesquels ils travaillent et qui
répondrait a lI'objectif général de la formation - donner aux jeunes les moyens et les
aider a développer leur esprit critique et leur résistance aux fausses informations
en ligne.

Cette activité sera plus efficace si vous fournissez un objectif défini pour l'activité.
Spécifier, par exemple, ce que les jeunes qui entreprennent l'activité doivent
apprendre de celle-ci.

La nature de cet objectif dépendra d'un certain nombre de facteurs, notamment
l'age des jeunes et le réle des professionnels, mais des exemples appropriés
peuvent inclure:

Concevoir une activité pour aider les jeunes avec lesquels vous travaillez :

e Expliquer les différentes actions qu'ils pourraient entreprendre pour les aider a
décider si certaines informations gqu'ils ont vues sur les médias sociaux sont vraies.

e Expliquez les actions gu'ils pourraient entreprendre pour les aider a rester en
sécurité lorsqu'ils utilisent les médias sociaux.

e Comment aideraient-t-ils un ami victime de cyber intimidation ?

En utilisant le dossier de ressources comme guide, chaque groupe doit concevoir
une activité a laquelle pourraient participer les jeunes avec lesquels ils travaillent
dans leur contexte professionnel, afin de les aider a atteindre l'objectif fixé. En

fonction de l'age des jeunes et du réle du professionnel qui les accompagne, les
activités appropriées peuvent inclure :

e La création d'un quiz sur un sujet pertinent pour la formation, par exemple les "
fake news " (concgu soit par le professionnel, soit par les jeunes eux-mémes).

e Concevoir et jouer a un jeu de réle

e Créer une grille de mots croisés, dont les réponses sont des mots en rapport avec
la cybersécurité (congue soit par le professionnel, soit par les jeunes eux-mémes).

e Concevoir une affiche sur la cybersécurité.

e Ecrire une histoire

e Organiser un débat de groupe sur la cyber sécurité.
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Lors de l'animation / du débriefing de cette activité, le point essentiel a souligner
est que les participants seront les experts dans leur contexte et les types d'activités
appropriées pour les jeunes avec lesquels ils travaillent, et de donner 'occasion aux
participants d'étre créatifs et de s'inspirer des idées des uns et des autres.

Gardez a l'esprit que, selon le réle des participants, leurs idées sur ce qui serait
une activité appropriée peuvent étre trés différentes - par exemple, les
enseignants et les travailleurs de jeunesse interagissent avec les jeunes de
maniére trés différente. Un enseignant peut se considérer comme une
personne dont le devoir est de détenir des connaissances sur un sujet et de les
transmettre aux jeunes, tandis qu'un travailleur de jeunesse peut partir du
principe que le jeune "sait" et que l'échange de connaissances est plus
équitable. Ces deux points de vue sont valables, mais vous devez étre prét a
aborder cette question en fonction du réle des participants du groupe.

Quel que soit le réle des participants, essayez d'encourager la perspective selon
laguelle les jeunes sont acteurs et autonomes et peuvent avoir une meilleure
connaissance de certains aspects du monde en ligne que les professionnels, ce qui
doit étre respecté. Il convient également d'encourager le développement
d'activités qui offrent aux jeunes un espace pour partager leurs propres
connaissances et perspectives.
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6 Cette formation dans le projet
ORPHEUS

ORPHEUS

Offline and online Radicalisation Prevention Holding back Extremism and
Upholding Security

(Traduction : Prévention de la radicalisation en ligne et hors ligne Faire reculer
I'extrémisme et défendre la sécurité)

Cette formation fait partie du projet ORPHEUS. Dans cette section, nous expliquons
comment la formation est liée a certains des concepts clés de ce projet.

Dans les villes européennes, la menace de l'extrémisme violent de tous types,
comme les jihadistes, I'extréme droite et les crimes haineux, est une préoccupation
sociale importante et croissante. Le projet Interreg ORPHEUS a développé des
alternatives a la prévention hors ligne et en ligne de l'extrémisme violent, en
utilisant une approche qui n'est pas orientée vers les problémes mais vers le bien-
étre. En outre, ORPHEUS a développé de nouveaux services intégrés et alignés,
étendant le service de prévention avec les institutions privées et sociales, avec les
jeunes et leurs éducateurs comme acteurs centraux.
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Les principaux objectifs et résultats du projet ORPHEUS sont ainsi résumeés:

1.

Améliorer le modéle de prévention intégrale pour lutter contre I'extrémisme
violent

Création d'un nouveau cadre de prévention : la pyramide de prévention
ORPHEUS, qui combine les efforts de la prévention générale a l'intervention
directe et cible l'interaction de différents facteurs de risque et de protection.

. Développer des espaces sirs pour et avec les jeunes.

Stimuler et organiser un dialogue ouvert, mettre les jeunes en relation équilibrée
avec leur famille, leurs amis et les institutions et soutenir I'expression publique
de leurs doléances.

. Développer la résilience, I'esprit critique et la confiance des éducateurs.

Améliorer les compétences analytiques clés des jeunes. Faire participer les
jeunes et les éducateurs a la solution. Donner aux éducateurs les moyens de
faciliter les conversations difficiles sur des sujets sensibles.

. Intégrer le travail en ligne a différents niveaux de prévention.

Développer des alter-narratifs en ligne pour susciter une prise de conscience
critique. Développer des techniques de sécurité Internet plus larges pour assurer
la sécurité des jeunes en ligne.

Fournir des conseils et des recommandations politiques pour I'adoption
d'une méthode de prévention intégrée dans la zone 2Seas.

Huit partenaires européens, composés de professionnels, de chercheurs et de
décideurs politiques, y participent : Stad Mechelen (BE), Greta Grand Littoral (FR),
Portsmouth City Council (UK), Ceapire (BE), University of Portsmouth (UK),
University College Roosevelt (NL), Arteveldehogeschool Gent (BE),
Contourdetwern (NL).
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Espaces Surs

Dans le document-cadre d'ORPHEUS, le concept d"espaces sOrs" est expliqué
comme une approche pédagogique : "Le concept d'espace sUr n'est pas tant
caractérisé par un lieu, une institution, une organisation... que par la pédagogie et
la philosophie qui le sous-tendent. Le point de vue pédagogique devrait viser a
rééquilibrer la protection et I'émancipation, et a (ré)installer des 'espaces slrs en
tant que laboratoires' ou les jeunes sont responsables, travaillent ensemble de
maniére autonome et participent a I'ensemble de la société."

La conception des espaces sUrs s'étend aux espaces slrs en ligne. Cette formation
est congue pour équiper les acteurs clés (tels que les travailleurs sociaux et de
jeunesse, les éducateurs, les acteurs clés bénévoles et les pairs) afin que, lorsqu'ils
soutiennent les jeunes dans des espaces sdrs, ils disposent des compétences et des
connaissances nécessaires pour faciliter les conversations sur la désinformation en
ligne et soient en mesure de s'engager dans une perspective de prévention, en
réduisant le risque que les jeunes soient influencés négativement par la
désinformation. L'objectif ultime de la formation est de permettre aux acteurs clés
de donner aux jeunes les moyens de tirer leurs propres conclusions, en
connaissance de cause, sur les informations qu'ils rencontrent en ligne. Cette
approche aide les jeunes a exprimer leurs griefs dans la sphéere publique de
maniere plus efficace, car ils seront plus a méme de formuler leurs griefs et
d'évaluer d'autres récits dans le contexte des compétences nécessaires pour
évaluer avec précision les informations qu'ils rencontrent en ligne, réduisant ainsi
le risque d'étre influencé par la désinformation.

Pédagogie

Nous avons basé notre approche didactique sur l'engagement actif, car nous
pensons qu'il y aura différents degrés d'engagement et d'intérét et donc, une telle
approche comble le fossé entre ceux qui sont plus enclins a acquérir les
connaissances et ceux qui ne sont pas aussi intéressés. (Biggs et Tang, 2011). Notre
approche tente de transmettre la nécessité de ne pas se contenter de
communiquer des connaissances et d'attendre des apprenants qu'ils les assimilent
de maniéere indépendante, mais elle se concentre sur l'apprentissage et évalue ce
qui doit étre appris et quels sont les résultats escomptés de |'apprentissage, ce que
cela signifie pour les étudiants de comprendre le contenu dans le contexte des
objectifs d'apprentissage prévus et fournit une variété d'activités d'enseignement
et d'apprentissage interactives et engageantes pour répondre aux niveaux de
compréhension souhaités. (Biggs et Tang, 2011). Cette approche est basée sur une
approche constructiviste, dans laquelle les étudiants sont engagés dans un
apprentissage actif et, par conséquent, construisent des connaissances a partir de
termes qu'ils comprennent déja grace a des schémas qu'ils ont déja développés.
(Biggs et Tang, 2011) C'est pourquoi nous avons inclus un mélange varié d'activités
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et de ressources pour que les apprenants et leurs tuteurs puissent s'engager et
interagir afin de digérer le contenu et les processus a travers des exemples et des
exercices auxquels ils s'associent personnellement.

Pour que l'apprentissage soit attrayant, il doit également étre en mesure de
démontrer pourquoi il est important et d'offrir une certaine valeur a l'apprenant en
termes de résultat et d'espoir de réussite en termes d'atteinte de ce résultat grace
a l'apprentissage. C'est ce que nous appelons la théorie de la valeur d'attente.
(Eccles, 1983) Il est prévu que la formation soit fournie comme un complément
important au travail des travailleurs sociaux/jeunes et qu'elle augmente les
avantages pour les jeunes en leur fournissant des outils et des processus
d'évaluation critique importants pour s'engager dans les médias avec lesquels ils
sont actuellement fortement engagés (médias sociaux, forums en ligne, etc.). La
combinaison de cette formation basée sur le contenu avec la formation plus
meéthodologique "Gérer les conversations difficiles" offrira donc une valeur ajoutée
aux acteurs clés qui I'entreprennent, car elle renforcera les valeurs et les principes
fondamentaux de leur travail tels que:

Défendre et promouvoir la dignité humaine et le bien-étre;

Respecter le droit a I'autodétermination;

Promouvoir le droit a la participation;

Lutter contre la discrimination ;

Contester les politiques et pratiques injustes ;

Renforcer l'autonomie des personnes ; Contester les violations des droits de
I'homme (British Association of Social Workers, 2014).

7. Contester les violations des droits de I'hnomme (Association britannique des
travailleurs sociaux, 2014).

o UA NN
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Pyramide de Prévention
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Cadre pour la prévention intégrale de la radicalisation vers la violence politique.
Gorgoz, Vanhove & Van Bouchaute, élaboré sur le modéle de Deklerck, j. (2006)

Cette formation se concentre sur les niveaux suivants de la pyramide de la
prévention :

e Prévention générale (axée sur le bien-étre) - fournir aux jeunes les compétences
générales dont ils ont besoin pour évaluer la véracité des informations qul'ils
rencontrent en ligne, ce qui les rend moins susceptibles de se forger des opinions
fondées sur la désinformation.

e Prévention spécifique (orientée vers les problemes) - réduire le risque que les
jeunes soient entrainés dans la violence politique parce gu'ils ont été influencés ou
politisés par la désinformation.
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Modéle -puzzle sur les facteurs de risque de I'extrémisme violent.

Hafez et Mullins (2015) suggerent une Réseaux
métaphore de puzzle pour comprendre

l'interaction des facteurs causaux

conduisant a l'implication d'un jeune dans

['extrémisme violent, en se concentrant sur

guatre composantes interdépendantes : les

griefs, les réseaux, les idéologies et

I'environnement favorable et les structures

de soutien.

Griefs —_

Idéologies

Environnements
favorables

Dans le document-cadre ORPHEUS, ce modeéle sert de support pour aborder
I'interaction entre les facteurs de causalité en ligne et hors ligne de la violence
politique en:

e Renforcant les réseaux positifs pour les jeunes.
e Offrant des canaux légitimes pour l'expression publique des griefs.
e Promouvant des alter-narratifs inclusifs sur la société.

Cette formation englobe les quatre aspects interdépendants du modéle du puzzle.
Elle fournit aux travailleurs de jeunesse et aux éducateurs les compétences dont ils
ont besoin pour aider les jeunes a évaluer les informations en ligne, en renforgcant
les réseaux positifs en ligne et hors ligne, tout en réduisant le risque que les griefs
et les idéologies des jeunes soient influencés par I'environnement favorable de la
désinformation en ligne.

La formation facilite la mise a disposition de canaux légitimes pour l'expression
publique des griefs, car elle aide les jeunes a formuler leurs griefs dans le cadre
d'une évaluation éclairée des informations en ligne. La formation favorise
également la résilience en ligne, car les jeunes seront moins susceptibles
d'accepter sans critique la désinformation en ligne et la pensée critique en
fournissant aux jeunes les outils et les compétences dont ils ont besoin pour évaluer
les informations en ligne.
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