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Am 7. Mai 2021 hat der Bundesrat das Zweite Gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0) gebilligt. Das IT-Sicherheitsgesetz ist 
nun offiziell durch die Unterzeichnung des Bundespräsidenten und die Veröffentlichung im 
Bundesgesetzblatt in Kraft getreten. Zuvor wurde bereits am 23.04.2021 das Gesetz vom 
Bundestag verabschiedet. 

Die Gesetzesnovelle des IT-SiG 2.0 soll das bisher geltende Gesetz aus dem Jahr 2015 ablösen, 
das allgemein als nicht mehr ausreichend empfunden wurde. Somit sollen die aktuellen 
Anforderungen an die IT-Sicherheit effektiv begegnet werden. Im Wesentlichen wird dabei die 
Überarbeitung des BSI-Gesetzes fokussiert. 

Im Zuge dessen hat das BMI eine Anhörung zu einer Neufassung der Kritischen Infrastruktur 
Verordnung (KRITIS-VO) in die Wege geleitet. Der Grund hierfür ist die Abhängigkeit zum IT-SiG
2.0, sodass entsprechende Gesetzesänderungen ebenfalls in der KRTIS-VO zu berücksichtigen 
wären.

Des Weiteren veröffentliche die BNetzA am 26.01.2022 die überarbeitete Fassung zur 
Technischen Richtlinie zur TKÜV (TR TKÜV 8.0).

Die Kanzlei WIRTSCHAFTSRAT Recht ■bietet Ihnen hierzu einen Überblick über alle Neuerungen 
und zentralen Inhalten des IT-Sicherheitsgesetz 2.0 sowie zur Neufassung der Kritischen 
Infrastruktur Verordnung und der TR TKÜV.

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

Einführung
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Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

Gliederung

Bildquelle: IT-Sicherheitsgesetz 2.0 soll Cybersicherheit erhöhen - it-daily.net &                                                                                                                        
How can “clean energy” be achieved and maintained by workers? - Enviro-Tech Coatings (enviro-tech-coatings.com)

I. IT-Sicherheitsgesetz 2.0

a) Neue Aufgaben und Befugnisse des BSI

b) Neue Pflichten für KRITS-Betreiber

c) Unternehmen von besonderem öffentlichem Interesse

II. Änderung der KRITIS-VO

a) Allgemeines

b) Projekt Stop-it

III. TR TKÜV

a) Allgemeines

b) Überwachungsmaßnahmen und Auskunftserteilung

https://www.it-daily.net/it-sicherheit/cloud-security/27451-it-sicherheitsgesetz-2-0-soll-cybersicherheit-erhoehen
https://enviro-tech-coatings.com/2018/12/13/how-can-clean-energy-be-achieved-and-maintained-by-workers/
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IT-Sicherheitsgesetz 2.0
I.

a) Neue Aufgaben und Befugnisse des BSI
b) Neue Pflichten für KRITS-Betreiber
c) Unternehmen von besonderem öffentlichem Interesse

Bildquelle: https://www.bing.com/images/search?view=detailV2&ccid=AC8y5w14&id=73C8E202642A62BCB3A2EA167BCCCE704A356AEB&thid=OIP.AC8y5w14OrDtSb-VE1Wr8gHaEg&mediaurl=https%3A%2F%2Flive-volition-capital.imgi

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0

▪ Kern des IT-SG 2.0 als Artikelgesetz ist eine wesentliche Überarbeitung des BSI-Gesetzes

➢ umfasst im Wesentlichen drei Regelungskomplexe:

Stärkung der Rolle des BSI im Wege neuer Aufgaben und Befugnisse sowie durch eine 
erhebliche Aufstockung der personellen und sachlichen Ressourcen

Stärkung des Verbraucherschutzes, auf den einige der neuen Befugnisse des BSI                 
abzielen 

Begründung neuer Verpflichtungen für KRITS-Betreiber sowie für die neu eingeführten 
„Unternehmen von besonderem öffentlichen Interesse“ → § 2 Abs.2 Nr.14 

1.

2.

3.
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a) Neue Aufgaben und Befugnisse des Bundesamts für Sicherheit in der 
Informationstechnik (BSI)

▪ Das BSI nimmt künftig die Rolle einer nationalen Zertifizierungsstelle im Sinne des Art.58 des 
„Cyber-Security-Acts“ der EU (VO 2019/881 EU) ein (§§ 3 Abs.1 S.2 Nr.5a, 9a BSIG) ein

➢ Ziel ist die Einführung eines einheitlichen europäischen Zertifizierungsrahmens für IKT-
Produkte, -Dienstleistungen und –Prozesse

▪ Das BSI fungiert gem. § 4b BSIG künftig als allgemeine Meldestelle für Sicherheitsrisiken

▪ Zudem ist das BSI auch die zentrale Stelle für die Sicherheit in der Informationstechnik 
kritischer Infrastrukturen (KRITIS)

▪ Des Weiteren soll das BSI einen Stand der Technik für die sicherheitstechnischen 
Anforderungen an IT-Produkte entwickeln 

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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▪ Das BSI wird befugt, Kontroll- und Prüfbefugnisse gegenüber der Bundesverwaltung 
auszuüben

➢ Bei wesentlichen Digitalisierungsvorhaben des Bundes soll das BSI frühzeitig beteiligt 
werden

▪ Zusätzlich wird die mögliche Dauer zur Speicherung von Protokolldaten zum Zwecke der 
Abwehr von Gefahren für die Kommunikationstechnik des Bundes auf 12 Monate verlängert

▪ Protokollierungsdaten werden neu in das BSI-Gesetz aufgenommen und das BSI wird befugt, 
diese Daten zur Abwehr von Gefahren für die Kommunikationstechnik des Bundes zu 
verarbeiten

▪ Der Verbraucherschutz wird in den Aufgabenkatalog des BSI aufgenommen

➢ Die Grundlage für ein einheitliches IT-Sicherheitskennzeichen wird eingeführt, das 
die IT-Sicherheitsfunktionen insbesondere von Produkten im Verbrauchersegment 
erstmals für Bürgerinnen und Bürger sichtbar und nachvollziehbar macht

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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▪ Zur Detektion von Sicherheitslücken und anderen Sicherheitsrisiken wird das BSI befugt, an 
den Schnittstellen öffentlich erreichbarer informationstechnischer Systeme zu öffentlichen 
TK-Netzen, sogenannte Portscans durchzuführen, wenn Tatsachen die Annahme 
rechtfertigen, dass diese ungeschützt sein und dadurch in ihrer Sicherheit oder 
Funktionsfähigkeit beeinträchtigt sein könnten →§ 7b Abs.1 BSIG

• Zusätzlich ist der Einsatz von Systemen und Verfahren zur Analyse von 
Schadprogrammen und Angriffsmethoden nun erlaubt → Honeypots

• Diese Maßnahme sind allerdings auf einen bestimmten Bereich von IP-Adressen, die 
regelmäßig dem Bereich des Bundes oder kritischer Infrastrukturen, digitaler Dienste 
und der Unternehmen im besonderen öffentlichen Interesse zugeordnet sind, 
beschränkt → Whitelist

▪ Zur Abwehr konkreter erheblicher Gefahren für die in § 7c Abs.2 BSIG genannten Schutzziele
kann das BSI von TK-Diensteanbietern mit mehr als 100.000 Kunden verlangen, dass diese in 
§ 109a Abs.5 und 6 TKG aufgeführten Maßnahmen einleiten (z.B. Einschränkungen, 
Unterbindung oder Umleitung der Nutzung von TK-Diensten) oder technische Befehle zur 
Bereinigung von einem konkret benannten Schadprogramm an betroffene 
Informationstechnische Systeme verteilen → § 7c Abs.1 BSIG

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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▪ Eine weitere Anordnungsbefugnis des BSI besteht gegen Anbieter von Telemediendiensten, 
die in der Weise unzureichend gesichert sind, dass sie keinen Schutz vor Störungen oder 
unerlaubten Zugriffen auf die für diese Dienste genutzten technischen Einrichtungen bieten 
→ § 7d BSIG

▪ Gemäß § 5c BSIG kann das BSI von TK-Diensteanbietern eine Bestandsdatenauskunft
verlangen, um anhand der IP-Adressen die Betreiber von kritischen Infrastrukturen und 
Unternehmen in besonderem öffentlichen Interesse zu identifizieren und diese vor 
Cyberangriffen zu warnen bzw. im Fall eines Angriffs zu unterstützen

• Der Bundestag hat die Regelung zur Bestandsdatenauskunft durch das BSI an die 
Anforderungen der Entscheidung des Bundesverfassungsgerichts vom 27.05.2020 zur 
Bestandsdatenauskunft angepasst

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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b) Neue Pflichten für KRITS-Betreiber

▪ Die Verpflichtung für KRITIS-Betreiber angemessene organisatorische und technische 
Vorkehrungen zu treffen, wird durch § 8a Abs.1a BSIG um die Pflicht zur Vorhaltung von 
Systemen zur Angriffserkennung (sog. Security Incident & Event Management Systeme, kurz
„SIEM“) ergänzt → Umsetzungsfrist von 24 Monate 

▪ § 9b regelt die Untersagung des Einsatzes von kritischen Komponenten

• Absatz 1 → Erstmaliger Einsatz kritischer Komponenten, für die eine gesetzliche 
Zertifizierungspflicht besteht, durch einen KRITIS-Betreiber ist gegenüber dem BMI 
anzuzeigen

• Das BMI prüft vor dem geplanten erstmaligen Einsatz der kritischen Komponente, ob 
der Einsatz der kritischen Komponente die öffentliche Ordnung oder Sicherheit 
voraussichtlich beeinträchtigt → Dabei berücksichtigt das BMI unter anderem, ob der 
Hersteller unmittelbar oder mittelbar von der Regierung , einschließlich sonstiger 
staatlicher Stellen oder Streitkräfte eines Drittstaates kontrolliert wird

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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• Während des Prüfungszeitraums von 2 Monaten (plus ggf. 2 weiterer Monate bei 
rechtlich oder tatsächlich besonders schwierigen Prüfungen) nach der Anzeige der 
kritischen Komponente durch den KRITIS-Betreiber, kann das BMI den Einsatz der 
kritischen Komponente untersagen

▪ Die kritischen Komponenten dürfen nur eingesetzt werden, wenn deren Hersteller gegenüber 
dem KRITIS-Betreiber eine Garantieerklärung über seine Vertrauenswürdigkeit abgegeben 
hat, die die ganze Lieferkette einbezieht 

➢ Aus dieser Garantieerklärung muss hervorgehen, ob und wie der Hersteller sicherstellen 
kann, dass die kritische Komponente über keine technischen Eigenschaften verfügt, die 
geeignet sind, missbräuchlich, insbesondere zum Zweck der Sabotage, Spionage oder 
Terrorismus, auf die Sicherheit, Integrität, Verfügbarkeit und Funktionsfähigkeit der 
kritischen Infrastruktur einwirken zu können

• Die Mindestanforderungen an die Garantieerklärung legt das BMI fest

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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▪ Das BMI kann den weiteren Einsatz einer bereits im Betrieb befindlichen kritischen 
Komponente untersagen, wenn der weitere Einsatz der kritischen Komponente die 
öffentliche Ordnung und Sicherheit voraussichtlich beeinträchtigt, insbesondere wenn der 
Hersteller nicht vertrauenswürdig ist

▪ § 9b Abs.5 BSIG enthält einen Katalog an Tatbeständen, aus denen sich die fehlende 
Vertrauenswürdigkeit des Herstellers ergibt

➢ Hierzu zählen insbesondere unwahre Tatsachenbehauptungen im Rahmen der 
gegenüber dem KRITIS-Betreiber abgegebenen Garantieerklärung oder ein Verstoß 
gegen dieselbe 

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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c) Unternehmen von besonderem öffentlichem Interesse

▪ Neben neuen Pflichten für KRITIS-Betreiber begründet das Gesetz solche auch für die neu in 
das Gesetz eingeführten „Unternehmen in besonderem öffentlichen Interesse“

▪ Diese definiert § 2 Nr.14 des Regierungsentwurfs zum BSIG u.a. als „Unternehmen die nach 
ihrer inländischen Wertschöpfung zu den größten Unternehmen in Deutschland gehören und 
daher von erheblicher volkswirtschaftlicher Bedeutung für die Bundesrepublik Deutschland 
sind“

▪ Der Bundestagsbeschluss erweitert diese Definition auch auf Zulieferer solcher Unternehmen 
→ wenn diese „wegen ihrer Alleinstellungsmerkmale von wesentliche Bedeutung sind.“ 

▪ Hinzu kommen Unternehmen die Güter von besonderer außenwirtschaftlicher Bedeutung 
nach § 60 des AWG herstellen oder entwickeln und die Betreiber eines Betriebsbereichs der 
oberen Klasse nach der Störfall-VO

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

I. IT-Sicherheitsgesetz 2.0
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▪ § 8f BSIG beschreibt die Pflichten der Unternehmen von besonderem öffentlichen Interesse

• Absatz 1 begründet die Verpflichtung zur Abgabe einer Selbsterklärung bzgl. der in den 
letzten zwei Jahren vorgenommenen Zertifizierungen, Sicherheitsaudits und Prüfungen 
im Bereich der IT-Sicherheit sowie einen Erklärung dazu, in welcher Weise die für das 
Unternehmen besonders schützenswerten IT-Systeme, Komponenten und Prozesse 
angemessen geschützt werden

• Ferner begründet Absatz 3 eine Anmeldepflicht beim BSI sowie die Benennung einer 
Kontaktstelle im Unternehmen

• § 8f Abs.7 und 8 BSIG verpflichten Unternehmen von besonderem öffentlichen 
Interesse zu qualifizierten Meldungen an das BSI im Fall von Störungen

▪ Bei Verstößen sieht der Gesetzgeber zukünftig „Geldbußen von bis zu 20.000.000 Euro oder 
von bis zu 4 Prozent des gesamten weltweit erzielten jährlichen Unternehmensumsatzes des 
vorangegangenen Geschäftsjahrs, je nachdem, welcher der Beträge höher ist“ vor

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)
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Änderung der KRITIS-VO
II.

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

II. Änderung der KRITIS-VO

a) Allgemeines
b) Projekt Stop-it
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a) Allgemeines

▪ In direktem Zusammenhang mit dem IT-SiG 2.0 steht auch die geplante Änderung der KRITIS-VO

▪ Durch die KRITIS-VO werden die Betreiber kritischer Infrastrukturen identifiziert, die dann 
wiederum die Adressaten zahlreicher Verpflichtungen aus dem BSI-Gesetz sind

➢ Für den Bereich der Telekommunikation sind § 5 sowie der Anhang 4 der KRITIS-VO 
maßgebend 

➢ Aus der Tabelle in Anhang 4 Teil 3 ergeben sich die Schwellwerte für unterschiedliche TK-
Anlagen und -Dienste, ab denen eine kritische Infrastruktur anzunehmen ist

▪ Wichtig ist zunächst, dass die Schwellenwerte für Ortsgebundene Zugangsnetze und 
Übertragungsnetze gegenüber der geltenden KRITIS-VO unverändert bei 100.000 
Teilnehmeranschlüssen bzw. Teilnehmern liegen sollen

▪ Abgesenkt werde jedoch die Schwellenwerte für Rechenzentren (vertraglich vereinbarte 
Leistung von 3,5 MW statt bisher 5 MW), Serverfarmen und „Internet Exchange Points“ (IXP)

➢ Dadurch könnten in Zukunft mehr Unternehmen, die in diesen Geschäftsmodellen tätig 
sind, in den Anwendungsbereich der KRITIS-VO (und in der Folge des BSI-Gesetzes) fallen 

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

II. Änderung der KRITIS-VO
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b) Projekt Stop-it

▪ Wurde von Juli 2017 bis 2021 durch ein europäisch-israelisches Expertenteam durchgeführt, 
Mitglieder waren unteranderem verschiedene Wasserversorger, Forschungsinstitute und 
Technologie-Entwickler

▪ Ziel war anhand von aktuellen und zukünftigen Risiken, ein umfassendes Risikomanagement-
Konzept für kritische Wasserinfrastrukturen zu erarbeiten

➢ Mit Hilfe verschiedener Planungsebenen wurden                                                                                
modulare Lösungen wie Technologien, Leitfäden                                                                               
oder Tools erarbeitet, welche in die Stop-it Plattform                                                                                    
integriert wurden sind

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

II. Änderung der KRITIS-VO

Bildquelle:STOP-IT » project about protection of critical water infrastructures (stop-it-project.eu)

https://stop-it-project.eu/
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TR TKÜV
III.

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

III. TR TKÜV

a) Allgemeines
b) Überwachungsmaßnahmen und Auskunftserteilung
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a) Allgemeines

▪ Die Technische Richtlinie der Telekommunikations-Überwachungsverordnung regelt:

• Die technische Umsetzung der zur Überwachung der Telekommunikation nach § 170 TKG 

• Zur Auskunftserteilung an Sicherheitsbehörden u.a. nach § 174 TKG im manuellen 
Auskunftsverfahren erforderlichen Maßnahmen

▪ Die TR TKÜV setzt im Wesentlichen die formalen Änderungen um, die durch die Bezugnahme auf 
das neue TKG und die neue TKÜV erforderlich geworden sind und enthält keine
weiterreichenden Änderungen

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

III. TR TKÜV
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b) Überwachungsmaßnahmen und Auskunftserteilung

▪ Umsetzung von Überwachungsmaßnahmen, Erteilung von Auskünften → § 170 TKG

• Jeder der Telekommunikationsdienste erbringt oder daran mitwirkt, muss bei Vorliegen 
einer entsprechenden schriftlichen Anordnung den berechtigten Stellen                                      
(z.B. Polizeibehörde) die Überwachung und Aufzeichnung der Telekommunikation 
ermöglichen und zusätzlich Auskünfte über Verkehrsdaten erteilen

• § 170 TKG und die Telekommunikations-Überwachungsverordnung (TKÜV) regeln den 
Umfang der Vorkehrungen für die Umsetzung von Überwachungsmaßnahmen sowie die 
Erstellung von Auskünften, der verpflichteten TKU

• Dabei ist die BNetzA für die Kontrolle sowie Erarbeitung der technischen Vorgaben der 
entsprechenden organisatorischen Maßnahmen und technischen Einrichtungen zuständig

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

III. TR TKÜV
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▪ Manuelles Auskunftsverfahren → § 174 TKG

• Zur Erfüllung von Auskunftspflichten gegenüber bestimmten Stellen können erhobene 
Bestandsdaten (Vertragsdaten) sowie die nach § 172 TKG erhobenen Daten von 
Unternehmen die Telekommunikationsdienste erbringen, verwendet werden

• Des Weiteren sind Unternehmen die öffentlich zugängliche Telekommunikationsdienste 
erbringen nach § 174 Abs. 7 TKG zur Bereithaltung von gesicherten und elektronischen 
Schnittstellen für die Beauskunftung von Bestandsdaten verpflichtet  

➢ Über die Schnittstellen erfolgt auch Beauskunftung von Verkehrsdaten

• Dabei ist die BNetzA für die Kontrolle sowie Erarbeitung der technischen Vorgaben der 
entsprechenden organisatorischen Maßnahmen und technischen Einrichtungen zuständig

Reform des IT-Sicherheitsgesetzes (,,IT-SiG 2.0“)

III. TR TKÜV
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