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IPS/IDS Firewall Setup	
  
 

By	
  clicking	
  on	
  the	
   	
  tab	
  located	
  in	
  the	
  top	
  panel	
  of	
  the	
   page	
  
you	
  can	
  set	
  the	
  initial	
  alerting	
  and	
  blocking	
  rules	
  for	
  the	
  particular	
  customer	
  as	
  seen	
  in	
  Figure	
  1.	
  
This	
  is	
  done	
  on	
  a	
  per	
  client	
  basis	
  however	
  the	
  alerts	
  for	
  each	
  site	
  may	
  vary	
  greatly.	
  It	
  is	
  here	
  
where	
  you	
  can	
  also	
  set	
  email	
  alerting	
  for	
  this	
  particular	
  customer.	
  	
  

	
  

Figure	
  1	
  –	
  Threat	
  Scanning	
  Rules	
  

Once	
  these	
  rules	
  are	
  initially	
  set	
  you	
  will	
  begin	
  to	
  see	
  alerting	
  on	
  the	
  traffic	
  in	
  the	
   	
  tab	
  

located	
  at	
  the	
  top	
  of	
  the	
   	
  tab	
  as	
  seen	
  in	
  Figure	
  C.	
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Figure	
  C	
  –	
  Alerting	
  

It	
  is	
  here	
  that	
  you	
  can	
  begin	
  to	
  create	
  rules	
  for	
  each	
  individual	
  alert	
  profile.	
  The	
  IPS/IDS	
  firewall	
  
uses	
  linux	
  based	
  Snort	
  to	
  characterize	
  profiles.	
  These	
  rule	
  profiles	
  can	
  be	
  seen	
  in	
  each	
  alert,	
  ex:	
  

	
  these	
  rules	
  can	
  be	
  Googled	
  to	
  get	
  a	
  more	
  in	
  depth	
  explanation	
  about	
  the	
  exact	
  
threat	
  profile.	
  Applications	
  can	
  not	
  work	
  by	
  blocking	
  everything	
  so	
  it	
  is	
  important	
  to	
  understand	
  
what	
  it	
  is	
  exactly	
  that	
  is	
  flowing	
  through	
  the	
  network	
  and	
  what	
  of	
  that	
  should	
  be	
  blocked.	
  Once	
  

a	
  threat	
  has	
  been	
  identified	
  you	
  can	
  press	
  the	
   symbol	
  to	
  the	
  right	
  of	
  each	
  alert	
  to	
  identify	
  
how	
  the	
  profile	
  should	
  be	
  handled	
  moving	
  forward	
  as	
  seen	
  in	
  Figure	
  D.	
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Figure	
  D	
  –	
  Firewall	
  Alert	
  Actions	
  

This	
  allows	
  for	
  you	
  to	
  specific	
  pick	
  how	
  to	
  handle	
  the	
  traffic	
  in	
  the	
  future	
  with	
  a	
  similar	
  

attack	
  profile.	
  Once	
  the	
  rule	
  has	
  been	
  confirmed	
  you	
  can	
  click	
   	
  in	
  the	
  top	
  right	
  
hand	
  corner	
  of	
  the	
  alerting	
  page	
  to	
  view	
  all	
  previous	
  profile	
  rules	
  allowing	
  you	
  to	
  delete	
  
them	
  in	
  the	
  future	
  (Figure	
  E).	
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Figure	
  E	
  –	
  Firewall	
  Exceptions	
  

Please	
  note	
  that	
  by	
  enabling	
  the	
  IPS/IDS	
  firewall	
  it	
  is	
  then	
  subject	
  to	
  the	
  throughput	
  
power	
  of	
  the	
  processor	
  of	
  30Mbps.	
  For	
  business	
  with	
  a	
  larger	
  bandwidth	
  they	
  may	
  
experience	
  a	
  lowering	
  of	
  their	
  speeds	
  when	
  using	
  the	
  IPS/IDS	
  Firewall.	
  This	
  is	
  to	
  be	
  
expected	
  and	
  a	
  typical	
  value	
  on	
  the	
  market.	
  This	
  value	
  varies	
  based	
  on	
  the	
  quantity	
  
and	
  type	
  of	
  traffic	
  flowing	
  through	
  the	
  firewall.	
  	
  


