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Kolay iK, hizmet kalitesini yiikseltmek amaci ile, bilgi glivenligi ydnetim sistemi standartlari
olarak kabul edilen TS ISO/IEC 27001:2013 Bilgi Guivenligi Yonetim Sistemleri ile Kalite Yonetim
Standardi olan TS EN ISO 9001:2015 yaklasimlarini uygulama karari almistir.

Bu belge de calisanlarimiza ve kullanicilarimiza bilgi verme amaci ile hazirlanmstir. Kolay iK,
diinya capinda kabul gérmus olan bu standartlari uygulayarak misterilerine daha givenli ve
kaliteli hizmet vermeyi amaglamaktadir.

Bilgi Guvenligi nedir?

Bilgi, kurumdaki diger varliklar gibi, kurum igin 6nem tasiyan ve bu nedenle de en iyi sekilde
korunmasi gereken bir varliktir. Bilgi glivenligi; kurumdaki islerin strekliliginin saglanmasi,
islerde meydana gelebilecek aksakliklarin azaltilmasi ve yatirimlardan gelecek faydanin
artinilmasi igin bilginin genis capli tehditlerden korunmasini saglar.

Bilgi birgok bigimde bulunabilir; kagit Gzerinde yazili olabilir, elektronik olarak saklaniyor
olabilir, posta ya da elektronik posta yoluyla bir yerden bir yere iletilebilir ya da kisiler arasinda
sozIU olarak ifade edilebilir.

Bilgi hangi formda olursa olsun, mutlaka uygun bir sekilde korunmalidir. Bilgi giivenliginin
saglanabilmesi bilginin gizliliginin, bitlnlGglinin ve kullanilabilirliginin yeterli dizeylerde
saglanabilmesi ile mimkiinddr. Bilgi glivenligi temelde asagidaki (¢ unsuru hedefler

¢ Gizlilik (Confidentiality)
e BUtlnlik (Integrity)
o Kullanilabilirlik (Availability)

Gizlilik; bilginin yetkisiz kisilerin erisimine kapali olmasi seklinde tanimlanabilir. Gizlilik; bilginin
yetkisiz kisilerce aciga cikarilmasinin engellenmesidir. Butlinliik; bilginin yetkisiz kisilerce
degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi tehditlerine karsi igeriginin
korunmasidir. Bltlnlik igin kisaca kazara veya kasith olarak bilginin bozulmamasi denilebilir.
Kullanilabilirlik; bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda olmasi demektir.
Herhangi bir sorun ya da problem c¢ikmasi durumunda bile bilginin erisilebilir olmasi
kullanilabilirlik  6zelliginin bir geregidir. Bu erisim kullanicinin  haklari ¢ergevesinde
olmahdir. Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynagina,
yetkili oldugu zaman diliminde mutlaka erisebilmelidir.
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Politika Detaylari

Amacg

Bu politikanin amaci; hukuka, yasal diizenleyici ya da s6zlesmeye tabi ylkimlilliklere bilgi
glivenligi gereksinimlerine iliskin ihlalleri dnlemek icin Kolay iK'nin yaklasimini ve hedeflerini
tanimlamak, tiim galisanlara ve ilgili taraflara bu hedefleri bildirmektir.

Bilgi glivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, butinligu ve
gerektiginde yetkili kisilerce erisilebilirligini saglamaktir.

Bilgi guvenligi yonetim sistemimiz TS ISO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemi
Standardina uygun olarak kurulmus ve bu standardin gerekliliklerini karsilayacak sekilde PUKO
(Planla, Uygula, Kontrol Et, Onlem Al) siirekli iyilestirme déngiisii cercevesinde bir siire¢ olarak
uygulanmaktadir.

Bilgi glivenligi sadece bilgi teknolojileri galisanlarinin sorumlulugunda degil, eksiksiz tim
¢ahsanlarin katihmi ile basarilabilecek bir istir. Ayrica bilgi glivenligi sadece bilgi teknolojileri
ile ilgili teknik Onlemlerden olusmaz. Fiziksel ve cevresel givenlikten, insan kaynaklari
glvenligine, iletisim ve haberlesme glvenliginden, bilgi teknolojileri glvenligine birgok
konuda gesitli kontrollerin risk yonetimi metoduyla segilmesi uygulanmasi ve sirekli 6lglilmesi
demek olan bilgi glvenligi yonetim sistemi galismalarimizin genel 6zeti bu politikada
verilmektedir. Uygulama detay bilgileri igin sistem dokiimantasyonuna, ilgili prosedirlere,
rehberlere, planlara ve raporlara bakilmalidir. Bu politika bilgi glivenligi politikasi ve detayh
kullanim politikalarini da kapsayan bir ist dokiimandir.

BGYS Tanimlari

Bilgi Guvenligi Politikasinin hazirlanmasi, gézden gegirilmesi ve glincellenmesinden Bilgi
Guvenligi Yonetim Sistemi Yoneticisi ve Bilgi Glvenligi Yonetim Sistemi Sorumlusu
sorumludur. Kolay K, Bilgi Guivenligi Politikasini onaylar ve duyurulmasini saglar.

Bilgi glivenligini kurmak, gergeklestirmek, isletmek, izlemek, gdzden gegirmek, siirdirmek ve
gelistirmek igin, is riski yaklasimina dayal tim yénetim sisteminin bir pargasidir.

Bilgi Giivenligi Yoneticisi; Bilgi Glvenligi Yonetim Sistemi’nin operasyonundan ve surekli
iyilestirilmesinden sorumludur.

Bilgi Giivenligi Sorumlusu; Bilgi Givenligi Yoneticisi’'ne destek olmak ve tum bilgi glivenligi
slreclerinde Bilgi Glivenligi Yonetici ile yer almaktan sorumludur.
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Bilgi Varhgi

Kolay iK’nin sahip oldugu, islerini aksatmadan yiiriitebilmesi icin dnemli olan varliklardir. Bu
politikaya konu olan bilgi varliklari asagidadir:

o Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tirli bilgi ve veri,

o Bilgiye erismek ve bilgiyi degistirmek icin kullanilan her tirli yazilim ve donanim,
¢ Bilginin transfer edilmesini saglayan aglar,

e Bolumler, birimler, ekipler ve calisanlar,

e Ofis ve Ozel alanlar,

e CoOzlim ortaklari,

e Uciinci taraflardan saglanan servis ve hizmetler.

Bilgi Varhiginin is Sahibi

Bilgi varliklarinin Giretimi, gelistirilmesi, bakimi, kullanimi ve giivenligini kontrol etmek icin
onaylanmis yonetim sorumlulugu bulunan kisi veya varliklari tanimlar. ‘Sahip’ terimi,
gercekten varlik tizerinde miilkiyet haklari olan kisi anlamina gelmez.

Bilgi Varliginin Tek Sahibi

Bilgi varliklarinin kurum icinde kullanilmasi icin gerekli olan teknik operasyonda sorumlulugu
bulunan kisi veya ekipleri tanimlar.

Politika

Bilgi kaynaklari, ofis ve cihazlar gibi Kolay iK acisindan biyiik 6nem tasiyan varliklardir. Bilgi
varhklarini ve kaynaklarini kullanan veya bilgi saglayan herhangi bir kisi, bilgi varliklarini
korumakla ytukamlGdur.

Ortak bilgi varlklarini kullanan tim calisanlarin, gereken duyarliigi géstermesi ve diger
meslektaslarini, kurum calisanlarini ve kurumsal degerleri gozeterek hareket etmesi beklenir.

Kurumsal degerlerin geregi olarak gizlilige 6nem verilir, her tiirli kisisel bilgi en yliksek glivenlik
standartlarina sahip sistemlerle korunur. Bilginin sahibi istemedikce, yetki verilmedikce veya
yasal gereklilikler olusmadikga bilgi paylasiimaz.

Kolay iK icin tiim bu bilgi varliklari ve kaynaklari icerisinde en kritik olani, 6zenle korunmasi,
gizliliginin saglanmasi, ihtiyac duyuldugu anda erisilmesi gereken bilgi varlklari; Servis
saglayicilar olan Microsoft Azure, AWS, Online.net ve Radore firmalarinda bulunan sunucular
ve Kolay iK ofislerindedir.
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Bilgi varliklari ve kaynaklari farkli konumlarda veya ortamlarda bulunabilir. Hangi konumda
veya ortamda olursa olsun misteri iletisim gereksinimleri ve kurumsal degerler bu varliklarin
ve kaynaklarin kullanimini belirler.

Bilgi glvenligi, sadece bilginin gizliliginin degil, blatinliglinin ve kullanilabilirliginin de
saglanmasi ile mimkuinddar. Bilginin gizlilik gerekliligi, sadece yetkilendirme dahilinde gereken
bilgi varliklarina erisim verilmesi anlamina gelir. Bilginin buatGnlGga, tim bilgi varhklarinin
tamligini ve dogrulugunu saglamayi gerektirir. Bilginin kullanilabilirligi, bilgi varhlklarinin ihtiyag
duyuldugu anda ulagilabilir ve kullanilabilir olmasi anlamina gelir.

Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili ihtiyaglarin karmasikligi ve coklugu, kapsaml
ve genis bilgi guvenligi sireglerinin ve politikalarinin tanimlanmasini zorunlu kilmaktadir. Bu
nedenle belirlenen siiregler dogrultusunda bilgi glvenligi riskleri, bilgi varligindan sorumlu
olan kisiler tarafindan degerlendirilir, risklerin 6nceligi belirlenir ve gereken énlemler alinir.

Sistem odasi ve sunucularin glvenliginin saglanmasi oncelikli olarak ele alinir. Varhk
envanterinin ve bu envanterin olasi risklerinin dnceden belirlenerek musterilerin gliven iginde
ve kesintisiz hizmet almalari igin galisilir.

Karar ve eylemlerde, glivenilir nesnel bilgiler ile teknolojinin tiim olanaklarinin kullanilmasina
onem ve oOncelik verilir. Hareketler sezgilere, duygulara ya da dogru goriinene gore degil;
bilimsel ve teknolojik gerceklerin ortaya koydugu objektif esaslara gore diizenlenir. Bunu
saglamak icin bilgi diinyadaki en ileri kaynaklardan transfer edilir, benimsenir ve mesleki
uygulamalar bu dogrultuda yapilir. Kaynaklar verimli kullanilarak teknolojiye yatirim yapilir,
gelisim bu dogrultuda surdaralir.

Bu nedenle bilgi glvenligi yonetim sisteminin planlama, uygulama, izleme ve iyilestirme
adimlar ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi standardina ve bu standardi
destekleyen standartlara uygun olarak ytrttalur.

Bilgi Varliklarinin ve Kaynaklarinin Kullanimi

Kolay iK’'da yiritilen islerin sirekliliginin ve gelisiminin saglanmasi nedeniyle, bilginin
gizliliginin korunmasi 6te yandan bilginin ve fikirlerin paylasilmasi ve yayginlastiriimasi gerekir.
Bilginin hassasiyeti ve guvenligi ile ilgili ihtiyaglar gozetilirken, ayni zamanda bilgiye ihtiyag
aninda hizla ulasilmasi blyiik énem tasimaktadir. O nedenle, bilgi kaynaklarinin degerinin iyi
tespit edilmesi, bilginin korunmasini saglayacak ¢aba ve maliyetin bilginin hassasiyeti ile
orantili olmasi gerekir. Kolay iK bilgi kaynaklarini kullanarak etik disi veya yasalara karsi
faaliyetlerde bulunmak, hi¢ kimse igin kabul edilemez bir durumdur. Politikanin asgari geregi
olarak;

e Verinin kasith olarak degistirilmesi,
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o Kasitl olarak veride hatalarin olusmasina veya veri kaybina neden olunmasi,

o Bilgi kaynaklarinin yasalari ihlal eden bir faaliyet igin kullanilmasi,

e Bilgi glivenliginin ihlal edilmesi veya suistimal edilmesi,

e Cihazlarin, yaziimlarin veya herhangi diger bir bilgi kaynaginin galinmasi, tahrip
edilmesi,

e Bilgi kaynaklarinin bilisim sistemlerinin performans kaybina sebep olacak sekilde
kullanilmasi,

e Tesislerin, fiziksel cihazlarin, aglarin tahrip edilmesi kabul edilemez.

Bu ve benzeri faaliyetler ve tesebbisler disiplin sugu olarak ele alinir, gereken disiplin siiregleri
ve yasal siirecler disiplin prosediriine gore Disiplin Kurulu tarafindan uygulanir.

Belirtilen tarzda bilgi glvenligi ihlallerinin, ihlal tesebbdislerinin veya bu tir ihlaller ile
sonuclanabilecek zafiyetlerin, tespit edildigi anda zaman kaybetmeden Bilgi Givenligi
Yoneticisi ve/veya Bilgi Guvenligi Sorumlusuna bildirilmesi gerekir.

Sorumluluklar

Bilgi varliklarinin teknik sahipleri bilginin gizlilik bittinlik ve kullanilabilirligini saglamak igin;

e Bilgi varliklarina vyetkisiz olarak erisilmesini; bilgi varliklarinin yetkisiz olarak
degistirilmesini veya tahribatini 6nlemek suretiyle bilgi varliklarini korurlar.

e Operasyonun mimkin olan en kisa hizmet kesintisi ile devam etmesini saglamak igin
gerekli siireglerin tanimlanmasini ve uygulanmasini saglarlar.

e Bilgi glvenligi gerekliliklerini gozetirken, ihtiyag duyuldugunda bilgiye hizla
erisilebilmesi igin karmasikligi ortadan kaldiracak dengeyi kurarlar.

e Calisanlarini ve birlikte galistiklar tglincli taraf ¢alisanlarini bilgi glivenligi gereklilikleri,
rolleri ve sorumluluklari konusunda bilgilendirirler ve bilinglendirirler.

Butlin bu faaliyetlerin kurumsal ISO/IEC 27001 standardi ile uyumlu bir cergcevede ele alinmasi
icin, tim kurulusun sire¢ ve hizmetlerini kapsayan bir Bilgi Guvenligi Yonetim Sistemi
kurulmus ve Genel Mudir, “Bilgi Guvenligi Sorumlusu”, “Bilgi Glvenligi Yoneticisi”, “Bilgi
Guvenligi Komisyonu” olarak atanmistir.

Prosediir ve Politikalarin Kullanildig Birimler: Kolay iK Calisanlar

Prosediir ve Politikalarin Yiritilmesi icin Sorumlular: Kolay iK BGYS Yéneticisi

Bilgi GUvenligi Kurulu

Bilgi Guivenligi Kurulu (BGK) asagidaki kisilerden olusur;

e Bilgi Glivenligi Sorumlusu
o Bilgi Glivenligi Yoneticisi
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¢ Bilgi Glivenligi Yonetici Yardimcisi
e Uyeler

BGK, alti ayda bir, Bilgi Glvenligi Yoneticisinin olusturdugu glindem cercevesinde toplanir. Bu
toplantilar ayni zamanda yonetim gézden gecirme toplantilaridir.

Toplantilarda gorusiilen konular asagida belirtilen maddeleri icerir, ancak bunlarla sinirli
kalmayabilir;

e Bilgi Glivenligi Politikasinin gbzden gecirilmesi.

¢ Risk Yonetim Metodolojisinin onaylanmasi.

e Giuncel risk raporunun degerlendirilmesi.

o Kabul edilebilir risk seviyesinin Genel Mudir tarafindan onaylanmasi.
o Kabul edilebilir risklerin Genel Mudir tarafindan onaylanmasi.

¢ Risk isleme planinin Genel Midir tarafindan onaylanmasi.

e Guvenlik ihlal olaylarinin degerlendirilmesi.

o s sireklilik stratejisinin gézden gegirilmesi.

o s sirekliligi tatbikat sonuglarinin degerlendirilmesi.

e Bilgi glivenligi bilinclendirme ¢alismalarinin gézden gecirilmesi.

e ic denetim raporlarinin degerlendirilmesi.

¢ Kurumu etkileyebilecek 6nemli degisiklikler.

e Bu politika Kolay iK Genel Miidiirii tarafindan gdzden gecirilmis ve onaylanmustir.

Bilgi Sistemleri Genel Kullanim Politikasi

Kolay iK'nin amaci herhangi kimse {zerinde kisitlayici politikalar Giretmek degil aksine aciklik,
gliven ve bitiinlige yonelik kiiltiiri yerlestirmektir. Kolay iK bilerek veya bilmeyerek yapilan
yasa disi veya zararli eylemlerine karsi ¢calisanlarin ve kurumun haklarini korumak amacindadir.
Bilisim ile alakali sistemler kurumun sahip oldugu degerlerdir.

Guclu bir givenlik butin calisanlarin icerisine dahil oldugu takim calismasiyla olusturulabilir.
Bitln bilgisayar kullanicilari ginlik aktivitelerini yerine getirebilmesi icin bu kurallari iyi
bilmeli ve uygulamanin sorumlulugunu tasimahdir.

Kurum bunyesindeki bilisim cihazlarinin uygun kullanimi hakkinda taslak olusturmaktir.
Uygunsuz kullanim kurumu virlis saldirilarina, ag sistemlerinin ¢okmesine hizmetlerin
aksamasina sebep olabilir ve bunlar yasal yaptirimlara donisebilir. Bu politika kurumun bitin
calisanlari, sozlesmelileri ve kurum adi altinda calisan bitin kisiler icin gecerlidir.

Ayni zamanda Kolay iK’nin sahip oldugu ve kiraladig biitiin cihazlar icin gecerlidir.
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Genel Kullanim ve Sahip Olma

e Kullanicilar sunun farkinda olmalidirlar; kurumun glivenlik sistemleri kisilere makul
seviyede mahremiyet saglasa da kurumun binyesinde olusturulan tiim veriler
kurumun milkiyetindedir.

e Calisanlar bilgi sistemlerini kendi kigisel kullanimi igin makul seviyede yararlanabilirler.
Her bir departman kendi bilgi sistemlerinin kigisel kullanimi igin gerekli kurallari
koymalidir. Birimler bdyle bir kural koymamis ise kurumun koydugu genel giivenlik
politikalari gegerlidir.

e Kullanici herhangi bir bilginin ¢ok kritik oldugunu distiniyorsa o bilgi sifrelenmelidir.

e Gulvenlik ve agin bakimi amaci ile yetkili kisiler cihazlari, sistemleri ve ag trafigini
gozlemleyebilir.

e Kolay iK, bu politika cercevesinde aglari ve sistemleri periyodik olarak denetleme
hakkina sahiptir.

e Bilgisayarlarda oyun ve eglence amagl programlar galistirimamali, kopyalanmamali ve
kullanilmamahdir.

e Bilgisayarlar izerinden resmi belgeler, programlar ve egitim belgeleri haricinde dosya
ahsverisinde bulunulmamalidir.

e Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel disinda bilgisayarlar
Uzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri vb. Gizerinde mevcut yapilan
diizenlemeler higbir surette degistirilmemelidir.

o Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima
aciimasi halinde de mutlaka sifre kullanma kurallarina goére hareket edilmelidir.

Guvenlik ve Kisiye Ait Bilgiler

Genel olarak asagidaki eylemler yasaklanmigtir. Kritik éneme sahip sistem yoneticileri bu
kapsamin disinda olabilir. Herhangi bir kullanici kurumun kaynaklarini kullanarak higbir sart
altinda herhangi bir yasa disi aktivitede bulunamaz.

e Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek igin
gerekli erisim haklari tanimlanmaldir.

o Sifreleri 1password lzerinde glvenli bir sekilde tutun ve hesabinizi baska kimselerle
paylasmayin. Sistem ve kurum sifreleri 6 ayda bir dizenli olarak degistirilmelidir.

e BUtln PC ve Laptoplar otomatik olarak 5 dakika icerisinde olarak oturum kapatilarak
sifreli ekran korumasina gecebilmelidir.

o Laptop bilgisayarlar glivenlik aciklarina karsi daha dikkatle korunmalidir. Bios ve isletim
sistemi sifreleri aktif hale getirilmelidir. Sadece gerekli olan bilgiler bu cihazlar Gzerinde
saklanmalidir.

e Laptop bilgisayarin galinmasi / kaybolmasi durumunda, durum fark edildiginde en kisa
zamanda yetkili kisiye haber verilmelidir.

e Bitin cep telefonu ve PDA cihazlari kurumun agi ile senkronize olsun veya olmasin
sifreleri aktif halde olmalidir. Kullanilmadigi durumlarda kablosuz erisim 6zellikleri aktif
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halde olmamalidir ve mimkiinse anti-virlis programlari ile yeni nesil virislere karsi
korunmalidir.

e Gegici personel kullanici hesaplari acilirken sezon sonunda otomatik olarak siresi
dolacak sekilde olusturulur.

e Calisanlar bilinmeyen kimselerden gelen dosyalari agarken ¢ok dikkatli olmalidirlar.
Glnkd bu mailler virls, e-mail bombalari ve Truva ati gibi zararh kodlari igerebilirler.

e Bitidn kullanicilar agin kaynaklarinin verimli kullanimi konusunda dikkatli olmalidirlar.
E-posta ile gonderilen blyilk dosyalarin sadece ilgili kullanicilara gonderildiginden
emin olunmalidir.

e Bitidn kullanicilar kendi bilgisayar sisteminin glvenlig§inden sorumludur. Bu
bilgisayarlardan kaynaklanabilecek kuruma veya kisiye yonelik saldirilardan sistemin
sahibi sorumludur.

ilgili Prosediirler

e Kayitlarin Kontroll Prosediirii: Entegre Yonetim Sisteminin etkin olarak uygulandigini
ve etkin olarak isledigini gostermek amaciyla tutulan kayitlarin; tanimlanmasi,
dosyalanmasi, muhafazasi, istenildiginde tekrar ulasiimasi, elden ¢ikarilmasi, saklanma
surelerinin belirlenmesi gerekli durumlarda ulasilabilirliginin saglanmasi ve imhasi
esaslarini belirler.

e Diizeltme ve Diizeltici Faaliyet Prosedirii: Hizmetlerde, proseslerde ve entegre
yonetim sisteminde ortaya cikan uygunsuzluklarin; sebeplerinin belirlenerek
uygunsuzluklarin tekrarini 6nlemek Gzere gerekli dizeltici faaliyetlerin belirler.

e YOnetim GoOzden Gegirme Prosedlri: Bilgi Glvenligi Yonetim Gozden Gegirme
Prosediirii Kolay IK BGYS ydnetim prensip ve esaslarinin bulundugu ana dokiimandir.

e Personel Yetkileri ve Yedeklilik Prosedirl : Personel yetkilerini ve Yedeklilik esaslarini
belirler.

e Temiz Masa Temiz Ekran Prosediri: Normal calisma saatleri siiresince ve disinda
bilgiye yetkisiz erisim, bilgi kaybi ve hasari risklerini azaltmak amaciyla kagitlar ve
kaldirilabilir depolama ortamlari ve kisisel bilgisayarlar icin gerekli sartlari tanimlar.

e Zararh Yazilimlardan Korunma Prosediirii: Kolay iK BGYS kapsaminda kétii niyetli koda
ve yazilimlara karsi korunmak igin yazilimlarin kullanilmasini tanimlar.

e Yasal Gereksinimlere Uyum ve Kontrol Prosediirii : Kolay IK bilgi sistemleri
kaynaklarinin olusum ve kullanimi ile kurumsal ve yasal kurallara uyum arasindaki
yapilanma esaslari ile glivenlik politikalari ve standartlarla uyum ile denetim esaslarini
tanimlar.

e Yedekleme Prosediirii: Kolay IK sistemlerinin olusabilecek hatalar karsisinda
sistemlerin kesinti slirelerini ve olasi bilgi kayiplarini en az diizeye indirmek igin sistem
ve kurumsal verilerin diizenli olarak yedeklenmesi hususunda kurallari tanimlamaktir.

« Yeni Bilgi Sistemleri ve Yapilan Gelistirmeler Prosediirii: Kolay iK yeni bilgi sistemleri
ve yapilan gelistirmelerde dikkat edilmesi gereken hususlari tanimlar.

o Kapasite Planlama Prosediirii: Kolay iK sistem takip ve ihtiya¢ belirleme esaslarini
tanimlamaktadir.
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e Kullanici Sorumluluklari Prosediirii: Kolay iK personelinin kurum biinyesinde ise giris,
cikis esaslarinin  belirtiimesi; sorumluluklarin  tanimlanmasi  ve ilgili kisiye
sorumluluklarinin bildirilmesini tanimlar.

e izleme ve Olgme Prosediirii: Kolay IK Entegre Yonetim Sistemleri Faaliyetleri
performansi igin kilit performans parametrelerini belirtir.

o Fiziksel ve Cevresel Guvenlik Prosediri: Bilgi glivenligi gereksinimlerine bagh olarak
ortaya ¢ikan fiziksel glivenlik gereksinimlerini ve bunlara dair kurallari belirler.

e Erisim Kontroli Prosediirii: Kurumda Erisim Kontrol prosedirini aciklamaktadir.
Erisim kontroll, en basit tanimiyla, belli bir varliga sadece yetkili kisi veya gruplarin
tanimlanan haklar dahilinde erisebilmesini saglama amaciyla uygulanir.

o  Fikri Miilkiyet Haklarina Uyum Prosediirii: Kolay iK ¢alisanlari tarafindan fikri miilkiyet
hakki icerisinde yer alan; sirkete ait teknolojiler kullanilmasi sonucunda ortaya ¢ikan
know-how, patent, tasarim veya marka mahiyetindeki bilgi ve Urinler Uzerindeki
haklar ile Fikir ve Sanat Eserleri Kanunu’nda eser olarak tanimlanan her tiirlii calisma
Uzerindeki sirkete ait fikri haklarin korunmasi ve sirket disindaki tGgtinc kisilere ait Grilin
ve eserler Uzerindeki haklarin ihlalinin dnlenmesi igin uyulacak kurallari ve islemleri
tanimlamaktir.

e is Ortaklarina Hizmet Saglama Prosediirii: Kolay IK hizmetlerinin yiritiilmesi,
sirdurdlmesi ve yapilacak yatirimlar icin ihtiyac duyulan her tirli hizmetin satin
alinmasina iliskin BGYS ile iliskili maddelerin diizenlenmesini tanimlar.

 Bilgi Giivenligi ihlal Olay! Yénetimi Prosediirii: Kurumda bilgi giivenligi ihlal olaylari
tespitinde dikkat edilmesi gereken noktalari aciklar.

e BGYS Uygulama Prosediiri: ISO 27001:2013 bilgi giivenligi yonetim sistemi standardi
gereklerinin kurulusumuzda uygulanmasini saglamak lizere esaslari belirlemektir.

o Internet Erisim Kurallar Prosediirii : Kolay iK personelinin internete girerken uyacagi
kurallari belirlemektir.

e Techizat Yok Etme Prosediirii: Kurumda ki techizat yok etme igin gereken kurallari
tanimlar.

e Proje Guvenligi Prosediirii: Kolay iK personelinin projelerin giivenligini ve proje
gizliligini tanimlar.

o Kriptografi Prosediirii: Kolay iK’ da uygulanan sifreleme yénteminin giivenlik esaslarini
tanimlar.

e Yazihm Gelistirme Prosedirii: Yazilimlarin gelistiriimesine ve degisikligine iliskin
cerceveyi belirler.

Politika ve Prosedirler ile Uyum

Gahsanlarin ve Firmalarin BGYS’ ne uygun davranip davranmadigi, kontrol sistemleri ve bilgi
islem sistemlerinin givenlik gereksinimlerine uyum, BGYS Uygulama Prosedirii’'ne uygun
sekilde kontrol edilir.



