Vertrag Giber die Verarbeitung von Daten im Auftrag
(AVV)

zwischen

Nutzern der Webanwendung ,Plancraft”

-Auftraggeber-
und
Plancraft GmbH
Harburger Schlof3strasse 6-12,21079 Hamburg
-Auftragsverarbeiter-
1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers
i.5.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 - Datenschutz-Grundverordnung
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit
der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung“i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu
diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von
Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das
Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich
unzulassige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziiglich dartiber informieren,
wenn Betroffene ihre Betroffenenrechte im Zusammenhang mit dieser Verarbeitung von
Daten im Auftrag gegeniiber dem Auftragnehmer geltend machen.



(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang und
Verfahren der Datenverarbeitung gegeniber dem Auftragnehmer zu erteilen. Weisungen
mussen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch erginzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberiihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern
weisungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt.
Far den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der
Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverzlglich, wenn er Fehler oder
UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentiber Dritten nach Art. 33, 34 DSGVO oder
einer sonstigen, fiir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der
Auftraggeber flir deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den
Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall
teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung
richten sich ansonsten ausschlieB8lich nach diesem Vertrag und/oder den Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer
untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in
Mitgliedsstaaten der Européischen Union (EU) oder des Europdischen Wirtschaftsraums
(EWR) durchzufiihren. Eine Verarbeitung der personenbezogenen Daten in einem Drittland
bedarf der vorherigen Zustimmung des Auftraggebers, die zumindest in Textform (z.B. E-Mail)
erfolgen muss. Eine Zustimmung des Auftraggebers kommt nur dann in Betracht, wenn
gewdhrleistet ist, dass die jeweils nach den Art. 44 - 49 DSGVO einzuhaltenden
Rechtsvorschriften eingehalten werden, um ein angemessenes Schutzniveau fir den Schutz
der personenbezogenen Daten zu gewahrleisten.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemiBen Verarbeitung von
personenbezogenen Daten die vertragsmaRige Abwicklung aller vereinbarten MaBnahmen zu.



(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabliufe so zu
gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils
erforderlichen Maf3 gesichert und vor der unbefugten Kenntnisnahme Dritter geschiitzt sind.
Der Auftragnehmer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag,
die flr die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
verstot. Der Auftragnehmer ist berechtigt, die Durchflihrung der betreffenden Weisung
solange auszusetzen, bis diese durch den Auftraggeber bestitigt oder gedndert wird. Sofern
der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu
einer Haftung des Auftragnehmers nach Art. 82 DSGVO fihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der
Haftung zwischen den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auRerhalb von Betriebsstatten
des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in
Schriftform oder Textform zulidssig. Eine Verarbeitung von Daten flir den Auftraggeber in
Privatwohnungen ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textformim
Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet,
getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend
erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang
von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte
Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fiir den Fall, dass sich
die weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der
Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestétigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO
benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbeauftragte Gber die
erforderliche Qualifikation und das erforderliche Fachwissen verfligt. Der Auftragnehmer
wird dem Auftraggeber auf Wunsch den Namen und die Kontaktdaten seines
Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er
gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen und der
Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die eine
Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der



Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers
gewadhrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto83 gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten
durch ihn oder andere mit der Verarbeitung beschéftigten Personen erfolgt ist, unverziiglich
mitzuteilen. Gleiches gilt fiir jede Verletzung des Schutzes personenbezogener Daten, die der
Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzuglich dartber informieren, wenn
eine Aufsichtsbehdrde nach Art. 58 DSGVO gegeniliber dem Auftragnehmer tatig wird und
dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des
Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass flir den Auftraggeber eine Meldepflicht im Falle von
Datenschutzverletzungen nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die
Aufsichtsbehérde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird
den Auftraggeber bei der Umsetzung der Meldepflichten unterstiitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten,
die im Auftrag des Auftraggebers verarbeitet werden, unverzliglich, spatestens aber binnen 48
Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den
Auftraggeber muss insbesondere folgende Informationen beinhalten:

- eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensatze;

- eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MafRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MalBnahmen zur Abmilderung ihrer moéglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von
Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die
Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von
Verarbeitungstatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.



(3) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in
Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den
Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchflihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und
-programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle
im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils Ublichen
Geschiftszeiten vornehmen. Der Auftraggeber wird dabei Sorge daflir tragen, dass die
Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsablaufe des
Auftragnehmers durch die Kontrollen nicht unverhaltnismaBig zu stéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde
gegenliber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts-
und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der
jeweils zustidndigen Aufsichtsbehdorde eine Vor-Ort-Kontrolle zu ermoglichen. Der
Auftraggeber ist Uber entsprechende geplante Malinahmen vom Auftragnehmer zu
informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Auftraggebers in Textform zuldssig. Der Auftragnehmer wird alle bereits zum
Vertragsschluss bestehenden Unterauftragsverhiltnisse in der Anlage 2 zu diesem Vertrag
angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer
getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und
regelmaBig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die
nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MalBnahmen zum



Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom
Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen,
dass dieser einen Datenschutzbeauftragten gemaf3 Art. 37 DSGVO benannt hat. Fiir den Fall,
dass kein Datenschutzbeauftragter beim Unterauftragnehmer benannt worden ist, hat der
Auftragnehmer den Auftraggeber hierauf hinzuweisen und Informationen dazu beizubringen,
aus denen sich ergibt, dass der Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen
Datenschutzbeauftragten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. erganzende Weisungen des Auftraggebers auch gegeniliber dem
Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag
zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Dartber hinaus hat der
Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener
Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem
Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu tibermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und
von Aufsichtsbehdrden auch gegenliber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehoérden vereinbart werden. Es ist zudem
vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmalZnahmen und etwaige
Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen,
die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die
geschéaftliche Tatigkeit auszuliben. Dazu gehéren beispielsweise Reinigungsleistungen, reine
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer
fir den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen,
Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei
Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische Mal3nahmen getroffen wurden, um den
Schutz personenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-System
oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und
Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Priifung solche
IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fiir den
Auftraggeber genutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen
werden kann, die im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung
der Vertraulichkeit tGber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur



Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist
verpflichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer
sichert ferner zu, dass er seine Beschaftigten mit den flir sie ma3geblichen Bestimmungen des
Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer
sichert ferner zu, dass er insbesondere die bei der Durchfliihrung der Arbeiten tatigen
Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Uber die Weisungen des
Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschiftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage
nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von Betroffenen
nach Art. 12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragnehmer hat dabei
insbesondere Sorge daflir zu tragen, dass die insoweit erforderlichen Informationen
unverziglich an den Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflichten
aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen MaBnahmen nach Weisung
des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Maéglichkeit mit
geeigneten technischen und organisatorischen MaBnahmen dabei unterstitzen, seiner Pflicht
zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergitung von Mehraufwinden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenilber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unbertihrt.

(4) Fir den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO beim
Auftragnehmer geltend macht, obwohl dies offensichtlich eine Verarbeitung
personenbezogener Daten betrifft, flir die der Auftraggeber verantwortlich ist, ist der
Auftragnehmer berechtigt, dem Betroffenen mitzuteilen, dass der Auftraggeber der
Verantwortliche fiir die Datenverarbeitung ist. Der Auftragnehmer darf dem Betroffenen in
diesem Zusammenhang die Kontaktdaten des Verantwortlichen mitteilen.

12. Geheimhaltungspflichten



(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur
zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zugénglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

13. Verglitung

Etwaige Regelungen zu einer Verglitung von Leistungen sind zwischen den Parteien gesondert
zu vereinbaren.

14. Technische und organisatorische MafBnhahmen zur
Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenliiber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen MalRnahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus
Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MaBBnahmen ist als Anlage 3 zu diesem Vertrag beigefiigt. Die Parteien sind
sich dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaBnahmen erforderlich werden kénnen.
Wesentliche Anderungen, die die Integritit, Vertraulichkeit oder Verfiigbarkeit der
personenbezogenen Daten beeintriachtigen kénnen, wird der Auftragnehmer im Voraus mit
dem Auftraggeber abstimmen. MaBBnahmen, die lediglich geringfligige technische oder
organisatorische Anderungen mit sich bringen und die Integritit, Vertraulichkeit und
Verflighbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen
technischen und organisatorischen MaRnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen
MafRnahmen regelmaBig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den
Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den
Auftraggeber informieren.



15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender VerstoB des Auftragnehmers gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der
Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder der zustidndigen Aufsichtsbehdrde
vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sdmtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen
zurlickzugeben oder zu l6schen. Die Loschung ist in geeigneter Weise zu dokumentieren.
Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der
Daten bleiben unberihrt. Fiir Datentrager gilt, dass diese im Falle einer vom Auftraggeber
gewlinschten Léschung zu vernichten sind, wobei mindestens die Sicherheitsstufe 3 der DIN
66399 einzuhalten ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die
Sicherheitsstufe gemafl DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstdndige und vertragsgemaBe Riickgabe und

Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine
Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstitte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den
Auftraggeber angekiindigt werden.

(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag
verarbeitet worden sind, tber die Beendigung des Vertrages hinaus speichern, wenn und
soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Fallen
dirfen die Daten nur fir Zwecke der Umsetzung der jeweiligen gesetzlichen
Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind die
Daten unverziglich zu |6schen.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zurilickbehaltungsrechts durch den
Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehérigen
Datentrdger ausgeschlossen wird.



18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger tber die Tatsache, dass es
sich um Daten handelt, die im Auftrag verarbeitet werden, unverziiglich informieren.

(2) FUr Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

Hamburg, den 01.01.2021

Ort, Datum

Plancraft GmbH
Die Geschaftsfiihrer: Alexander Noll, Julian Wiedenhaus, Richard Keil

- Auftragnehmer -



Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder
Leistungen:

Der Auftragsverarbeiter ist Hersteller und Anbieter von Unternehmenssoftware zur
Abwicklung aller projektbezogenen kaufmannischen Prozesse. Hierzu zdhlen der Vertrieb, die
Beratung, Implementierung und Support. Die Datenerhebung, -verarbeitung und -nutzung
erfolgt zur Austibung der oben angegebenen Zwecke. Zu folgenden Personengruppen werden
personenbezogene Daten erhoben, verarbeitet und genutzt, sofern diese zur Erfiillung des
genannten Zweckes erforderlich sind:

Kunden- / Interessentendaten (z. B. Adressdaten, Vertragsdaten, Angebotsdaten)
Personaldaten zur Verwaltung von Mitarbeitern, Aushilfen und externen Mitarbeitern
Daten von Geschaftspartnern (z. B. Adressdaten, Vertragsdaten)

Daten von Lieferanten (z. B. Adressdaten, Vertragsdaten, Funktionsdaten)

Daten von Kooperations- und Vertriebspartnern (z. B. Adressdaten, Vertragsdaten)

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmaRig Gegenstand der Verarbeitung:

Bestandsdaten (z. B. Namen).

Inhaltsdaten (z. B. Texteingaben, Bilder).

Kontaktdaten (z. B. E-Mail).

Meta-/Kommunikationsdaten (z. B. Gerate-Informationen).
Nutzungsdaten (z. B. Webseitenbesuch).

3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:

Kunden bzw. Ansprechpartner bei Kunden des Auftragsverarbeiters
Nutzer und Kunden des Kunden des Auftragsverarbeiters

Sonstige Betroffene (z. B. Interessenten)

Kommunikationspartner.

Lieferanten bzw. Ansprechpartner bei Lieferanten



Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer®). Mit diesen Unternehmen, die nachfolgend aufgelistet sind, wurden
gesonderte Vertrage zur Verarbeitung der Auftragsdaten geschlossen.

Algolia Inc., 301 Howard Street, Suite 300, San Francisco, CA 94105 USA
e Algolia wird als search-as-a-service Lésung verwendet, um es den Nutzern innerhalb
der Software zu ermoéglichen Suchanfragen zu generieren.
Vertragsgrundlage: Data Processing Addendum , unterzeichnet am 17.02.2020
Weitere: EU-Standard Vertragsklauseln

Github Inc., 88 Colin P. Kelly Street, San Francisco, CA 94107 USA

o Github ist das von Plancraft genutzt Versions Management System zur Verwaltung von
der Code Basis zum Software Produkt Plancraft. Dazu werden grundsatzlich keine
personenbezogenen Daten Uber Nutzer gespeichert; jedoch kann es zur Behebung
fallspezifischer technischer Fehler notwendig sein.

e Vertragsgrundlage: Github Customer Data Protection Addendum, unterzeichnet am
17.02.2020

e Weitere: EU-Standard Vertragsklauseln

Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043 USA

e Folgende Produkte der Google LLC werden von Plancraft genutzt: Workspace,
Firebase, Analytics. Teile der Software Plancraft werden im Google Rechenzentrum in
Deutschland (Frankfurt a.M.) gehostet. Es werden die Daten in diesem Rechenzentrum
verarbeitet.

e Vertragsgrundlage: Google’s Data Processing Amendment and Firebase Data
Processing and Security Terms, digital akzeptiert am 17.02.2020

e Weitere: EU-Standard Vertragsklauseln

Haufe Lexware GmbH & Co. KG, Munzinger Stra8e 9, 79111 Freiburg, Deutschland
e Lexoffice wird als Buchhaltungssoftware genutzt und entsprechend u.a. zur Erstellung
von Ausgangsrechnungen verwendet, inkl. Adress- und Kontaktdaten von Kunden.
e Vertragsgrundlage: Auftragsverarbeitung gemaB Art. 28 DSGVO, digital akzeptiert am
21.01.2020

Mailgun Technologies, Inc., 535 Mission St. - 14th Floor San Francisco, CA 94105 USA
e Mailgun wird als E-Mail Service fiir Kommunikationszwecke mit Nutzern eingesetzt.
e Vertragsgrundlage: Data Processing Agreement vom 31.07.2020
e Weitere: EU-Standard Vertragsklauseln



NFON AG, Machtlfinger Str. 7, 81379 Miinchen, Deutschland
o NFON ist das von Plancraft genutzte IP Telefonie System, um mit externen Kontakten
telefonisch in Kontakt zu treten. Dazu werden die Kontaktdaten (Telefonnummer,
teilweise zugehorige Informationen zum Kontakt wie Name, Unternehmen, o0.A.)
hinterlegt.
Vertragsgrundlage: AVV, unterzeichnet am 31.07.2020
Weitere: DSGVO

Pipedrive OU, Mustamae tee 3a, Tallinn 10615, Estonia

e Pipedrive ist das von Plancraft genutzt CRM System zur Verwaltung von Leads und
Kunden im gesamten Marketing-, Vertriebs- und Serviceprozess. Dazu werden die
Kontaktdaten (Name, wenn vorhanden Telefonnummer/E-Mail/Adresse/etc.) sowie
der jeweilige Status zwischen Plancraft und Lead in Pipedrive hinterlegt.

e Vertragsgrundlage: Abschnitt 9. Data Processing Agreement der Allgemeinen
Geschéftsbedingungen, digital akzeptiert am 01.02.2020

e Weitere: EU-Standard Vertragsklauseln

Slack Technologies Inc., 500 Howard Street, San Francisco, CA 94105, United States of
America
e Slack ist eine von Plancraft genutzte SaaS Lésung zur internen Kommunikation.
Betroffene Daten kénnen Kundenstammdaten jeder Art sein.
e Vertragsgrundlage: Data Processing Agreement vom 31.07.2020
e Weitere: EU-Standard Vertragsklauseln

The Rocket Science Group LLC, d/b/a Mailchimp, 675 Ponce de Leon Ave NE, Suite 5000,
Atlanta, Georgia 30308 USA
e Mailchimp ist eine von Plancraft genutzte SaaS L&sung zur Durchfiihrung von E-Mail
Marketing Kampagnen oder dem Versand von Newslettern.
e \Vertragsgrundlage: Data Processing Agreement aus Abschnitt 20, Punkt 5 der
Allgemeinen Geschiftsbedingungen vom 31.03.2020, digital akzeptiert am 01.04.2020
e Weitere: EU-Standard Vertragsklauseln



Anlage 3 - Technische und
organisatorische Maf3nahmen des
Auftragnehmers

Angaben zum Auftragnehmer:

Name: Plancraft GmbH

Adresse des Unternehmens: Harburger Schlof3strasse 6-12, 21079 Hamburg
Geschéftsfihrer: Alexander Noll, Richard Keil, Julian Wiedenhaus
Registergericht, Registernummer:  Hamburg, HRB 161539

E-Mail: info@plancraft.de

Externer Datenschutzbeauftragter: /

Der Auftragnehmer trifft nachfolgende technische und organisatorische MaBnahmen zur
Datensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit

Zutrittskontrolle

Zutritt zu den Raumlichkeiten des Auftragsverarbeiters, die zur Durchflihrung des Auftrags
verwendet werden, ist auf die zur Durchfiihrung des Auftrags erforderlichen Personen
beschrankt. Folgende technische und organisatorische MaBnahmen werden ergriffen, um den
Zutritt zu den Birordumlichkeiten der o.g. Firmenadresse nur Befugten Personen zu
gewahren.

Technische MaBnahmen Organisatorische MaBnahmen
v Alarmanlage v Personengebundene Schliissel
v Chipkarten/ Transpondersysteme v Empfang / Rezeption / Pfortner
v Manuelles Schlie3system v Hausausweise
v Sicherheitsschl6sser v  Besucher in Begleitung durch Mitarbeiter

v SchlieBsystem mit Codesperre

v Tilren mit Knauf AuRenseite

v Klingelanlage mit Kamera

v Videoliberwachung der Eingénge

Zugangskontrolle

Die zur Durchfihrung des Auftrags vom  Auftragsverarbeiter eingesetzten
informationsverarbeitenden  Systeme  (Client- und  Serversysteme) sind durch
Authentifikations- und Autorisationssysteme geschiitzt. Folgende technische und
organisatorische MaBBnahmen werden ergriffen, um Zugdnge nur befugten Personen zu
gewdahren.



Technische MaRnahmen Organisatorische MafRnahmen

v Logins Laptops/Tablets mit v Verwalten von Benutzerberechtigungen
biometrischen Daten

v Weitere Logins mit Benutzername + v Erstellen von Benutzerprofilen
Passwort

v Wo moglich v Tool-gestitzte, zentrale Passwortvergabe
2-Faktor-Authentifizierung

v Firewall v Passworter mit mind. 10 Zeichen und

Verwendung Sonderzeichen, Ziffern,
GroB3- & Kleinbuchstaben

v Verschlisselung von Datentrager v Richtlinien “Clean Desk”

v Verschlisselung Smartphones

v/ Automatische Desktopsperre

Zugriffskontrolle

Sofern Personenbezogene Daten zur Durchfiihrung des  Auftrags auf
informationsverarbeitenden Systemen des Auftragsverarbeiters gespeichert sind, ist fir
samtliche Zugriffe auf personenbezogene Daten ein abgestuftes und geeignet granulares
Rechtesystem eingerichtet und technisch implementiert. Dadurch ist sichergestellt, dass die
Zugriffsrechte so gestaltet sind, dass sie nur den fiir die Leistungserbringung eingesetzten
Mitarbeiter jeweils fur die Erflillung der konkreten Aufgaben im notwendigen Umfang Zugriff
auf die personenbezogene Daten erlauben. Dabei ist die Vergabe von Administratorenrechte
auf das zwingend erforderliche MalR an Mitarbeitern des Auftragsverarbeiters begrenzt.
Folgende technische und organisatorische MaBBnahmen werden ergriffen, um Zugriffe nur
befugten Personen zu gewahren.

Technische MaRnahmen Organisatorische MaBnahmen
v Mehrstufige Léschung von v Einsatz Berechtigungskonzepten
Datentragern
v Protokollierung von Zugriffen auf v Minimale Anzahl an Administratoren
Anwendungen

v Datenschutz als wiederkehrendes Thema
in Managementrunden

v Verwaltung Benutzerrechte durch
Administratoren

Trennungskontrolle

Sofern personenbezogene Daten auf informationsverarbeitenden Systemen des
Auftragsverarbeiters  gespeichert sind, wird eine vollstindige Trennung der
Personenbezogene Daten von personenbezogenen Daten anderer Auftraggeber realisiert und
dadurch die jederzeitige und vollstindige Identifizier- und Lo&schbarkeit von
personenbezogene Daten sichergestellt, u. A. mittels folgender technischer und
organisatorischer Mal3nahmen.



Technische MaBnahmen Organisatorische MaBnahmen

v Trennung von Produktiv- und v Steuerung Giber Berechtigungskonzept
Testumgebung mittels Nutzung eines
Versionsmanagementsystem

v Mandantenfahigkeit relevanter v Festlegung von Datenbankrechten
Anwendungen

v Datensatze sind mit Zweckattributen
versehen

2. Integritat

Weitergabekontrolle

Personenbezogene Daten koénnen nicht unbefugt kopiert (insbesondere auf externe
Datentrager gespeichert), weitergegeben und/oder geléscht werden. Datentrdger sowie
samtliche Dokumente, sofern sie Personenbezogene Daten enthalten (einschlieBlich
samtlicher gegebenenfalls vorhandener Sicherungskopien von personenbezogene Daten und
Kopien von Originaldokumenten) werden ordnungsgemaf verwahrt, wenn und solange sie
nicht nach in der Bearbeitung sind. Nachfolgende Folgende technische und organisatorische
MaRnahmen werden ergriffen.

Technische MaBnahmen Organisatorische MaBnahmen
v Bereitstellung tiber verschliisselte v Dokumentation der Datenempfanger
Verbindungen wie sftp, https sowie der Dauer der geplanten

Uberlassung bzw. der Léschfristen

v Protokollierung der Zugriffe und Abrufe v Qbersicht regelmaBiger Abruf- und
Ubermittlungsvorgange

v Weitergabe in anonymisierter oder
pseudonymisierter Form

v Handschriftliche Aufzeichnungen nur in
erforderlichem Umfang des
Leistungszeitraums

3. Verfligbarkeit und Belastbarkeit

(1) Vom Auftragsverarbeiter zur Durchfiihrung des Auftrags verwendete Server-Systeme
werden durch Firewalls geschiitzt, welche diese Server-Systeme gegen nicht
betriebsnotwendige Zugriffe sichern. Samtliche gegebenenfalls vom Auftragsverarbeiter zur
Durchfiihrung des Auftrags verwendete Software wird aktualisiert gehalten und
sicherheitsrelevante Aktualisierungen (insbesondere Updates, Patches, Fixes) werden
unverzuglich eingespielt, nachdem diese vom Hersteller der Software allgemein verfiigbar
gemacht und vom Auftragsverarbeiter im Rahmen eines dem Stand der Technik
entsprechenden Verfahren getestet werden.

(2) Originaldokumente, die personenbezogene Daten enthalten, sowie beim
Auftragsverarbeiter rechtmiaRig auf informationsverarbeitenden Systemen gespeicherte



Personenbezogene Daten werden durch technische und organisatorische MaRnahmen vor
Verlust durch zufillige, fahrlassige oder vorsatzliche Léschung oder Veranderung geschiitzt.

(3) Sicherungskopien von beim Auftragsverarbeiter rechtmagig auf
informationsverarbeitenden Systemen gespeicherten personenbezogene Daten werden nach
denselben Maf3gaben wie Originaldaten behandelt, insbesondere gegen unbefugten Zugriff
gesichert.

4.Loschung

Besteht nach MalRgabe des Auftrags fir den Auftragsverarbeiter eine Pflicht zur Loschung von
personenbezogene Daten, wird der Auftragsverarbeiter

(a) die datenschutzgerechte nicht wieder herstellbare Loschung samtlicher,
personenbezogene Daten enthaltender, |6schbaren elektronischen Datentriager
(insbesondere Festplatten, USB-Sticks, Disketten, Bander) durchfihren;

(b) die nachhaltige und irreversible Entfernung von personenbezogene Daten aus Datenbank-
oder File-Systemen sowie aus allen anderen l6schbaren Speichermedien realisieren; und

(c) samtliche, personenbezogene Daten enthaltende Papierdokumente und sonstige
nicht-gemaR Buchstabe (a) oder (b) dieser Ziffer 5.1 l16schbaren Datentréager (einschlieBlich
samtlicher personenbezogene Daten enthaltener Fehldrucke, Speicherkarten, USB-Sticks,
etc.) mit einem handelstiblichen Dokumentenvernichter gemaR der Sicherheitsstufe 3 gemanR
DIN-Norm 32757 oder einem mindestens gleichwertigen Verfahren vernichten, wobei defekte
magnetische Datentrager, die nicht wie oben angegeben mechanisch vernichtet werden
kénnen (z.B. defekte Festplatten), sind mittels eines zugelassenen Loschgerates nach DIN
33858 geloscht werden.

5. Verfahren zur regelmiBigen Uberpriifung, Bewertung
und Evaluierung

Die aufgefiihrten MaBnahmen werden mindestens einmal jahrlich durch die Geschaftsfiihrung
und in Zusammenarbeit mit dem Datenschutzbeauftragten iberprift. Fiir den Fall, dass bei
der Uberpriifung herauskommt, dass sich technologische Standards oder organisatorische
Prozesse geandert haben und solche Anderungen eine Anpassung der hier aufgelisteten
MaRnahmen erforderlich machen, werden die dadurch erforderlich werdenden Anpassung
unverzlglich umgesetzt. Dabei wird der Grundsatz der Angemessenheit beachtet.
Anderungen werden zudem auf ad hoc Basis durchgefiihrt, sofern dies aus Griinden der
Sicherheit erforderlich ist. Die Uberpriifung sowie daraus resultierende Anderungen werden
dokumentiert und abgelegt.



