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BELEID INZAKE GEGEVENSVERWERKING - MYMOVE

MyMove zet zich in voor de bescherming van de persoonsgegevens die zij namens haar klanten
verwerkt en neemt haar verantwoordelijkheden met betrekking tot de vertrouwelijkheid en beveiliging
van de persoonsgegevens van gebruikers zeer serieus.

1. INLEIDING

MyMove BV, een besloten vennootschap naar Belgisch recht, met zetel te Belvédèrestraat 29, 1050
Elsene, ingeschreven in het Rechtspersonenregister van Brussel onder ondernemingsnummer
0776.513.011 ("MyMove"), heeft dit gegevensverwerkingsbeleid (het "Beleid") opgesteld om de
gegevensverwerkingsactiviteiten die MyMove uitvoert wanneer zij optreedt als gegevensverwerker
voor haar klanten die optreden als gegevens verwerkingsverantwoordelijken (MyMove en de klant
worden hierna samen aangeduid als de "Partijen" en individueel als een "Partij") in detail te
beschrijven.

2. DEFINITIES

Wanneer in dit Beleid met een hoofdletter wordt geschreven, hebben de volgende begrippen de
betekenis die in dit artikel wordt beschreven:

App de mobiele applicatie voor mobiliteit, ontwikkeld, onderhouden en
beheerd door MyMove, die tot doel heeft de Eindgebruikers een
instrument aan te bieden waarmee zij op eigen kosten of op kosten
van de Klant voertuigen van een vloot kunnen reserveren en
gebruiken, met dien verstande dat deze Applicatie de merknaam
MyMove zal dragen of door MyMove zal worden gewhitelabelled (en
vervolgens volgens de instructies van de Klant zal worden gemerkt);

Klant de klant van MyMove die wil profiteren van de Diensten van MyMove
en een deel of alle Diensten beschikbaar stelt aan Eindgebruikers
(zijnde een werkgever, een autoverhuurbedrijf, een klant die profiteert
van een white-labelled versie van de App, etc.);

Verwerkingsverantwoorde
lijke

de persoon of entiteit, zijnde de Klant, die het doel van en de
middelen voor de Verwerking van Persoonsgegevens vaststelt;

Betrokkene de natuurlijke persoon, zijnde een Eindgebruiker, aan wie de
Persoonsgegevens die worden verwerkt zoals beschreven in dit
Beleid toebehoren, zoals nader omschreven in Bijlage I;

Inbreuk in verband met
Persoonsgegevens

onbevoegde bekendmaking, toegang, misbruik, verlies, diefstal of
accidentele of onwettige vernietiging van Persoonsgegevens;

Eindgebruiker elke aan de Klant verbonden natuurlijke persoon die gebruik mag
maken van de Diensten van MyMove;

Persoonsgegevens alle informatie betreffende een geïdentificeerde of identificeerbare
natuurlijke persoon (d.w.z. de bBtrokkene), terwijl een identificeerbare
natuurlijke persoon een persoon is die direct of indirect kan worden
geïdentificeerd, met name aan de hand van een identificator zoals
een naam, een identificatienummer, locatiegegevens, een online
identificator of een of meer specifieke elementen die kenmerkend zijn
voor de fysieke, fysiologische, genetische, psychische, economische,
culturele of sociale identiteit van die natuurlijke persoon;

Privacywetgeving de Algemene verordening gegevensbescherming 2016/679 van 27
april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG
("GDPR") en alle toepasselijke nationale wetten met betrekking tot de
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uitvoering van de GDPR en alle toekomstige wetswijzigingen en
wijzigingen/herzieningen daarvan.

Verwerking elke bewerking of elk geheel van bewerkingen met betrekking tot
Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés, met inbegrip van, maar
niet beperkt tot: het verzamelen, vastleggen, ordenen, structureren,
opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiden of op andere
wijze ter beschikking stellen, samenbrengen of combineren,
beperken, wissen of vernietigen van Persoonsgegevens;

Verwerker de persoon of entiteit, zijnde MyMove, die namens de
Verwerkingsverantwoordelijke voor de Verwerking Persoonsgegevens
verwerkt;

Ops Dashboard het door MyMove ontwikkelde platform, dat voornamelijk door de
Klant of zijn wagenparkbeheerder wordt gebruikt om de gedeelde
vloot en de boekingen van de Eindgebruikers te beheren (bv. om
boekingen aan te maken, sommige voertuigen als niet beschikbaar
voor onderhoud te stellen, enz.);

Diensten alle door MyMove aan de Klant geleverde diensten die de Verwerking
van Persoonsgegevens impliceren, waaronder maar niet beperkt tot:
het verstrekken van een recht op toegang tot het Ops Dashboard, een
licentie op de App en alle ondersteuning die daarmee samenhangt;

Subverwerker elke door MyMove ingeschakelde subverwerker.

Dit Beleid omvat de volgende bijlagen

Bijlage I overzicht van (i) de Persoonsgegevens waarvan de Partijen verwachten dat ze zullen
worden onderworpen aan de in dit Beleid beschreven Verwerkingsactiviteiten, (ii) de
categorieën van Betrokkenen waarvan de Partijen verwachten dat ze zullen worden
onderworpen aan de in dit Beleid beschreven Verwerkingsactiviteiten, de (iii)
bewaartermijn voor elke Verwerking; en (iv) het gebruik (d.w.z. de wijze(n) van
Verwerking) van de Persoonsgegevens, het doel en de middelen van die Verwerking;

Bijlage II overzicht en beschrijving van de door MyMove genomen beveiligingsmaatregelen ter
bescherming van de Persoonsgegevens die tijdens de uitvoering van de Diensten
worden verwerkt.

3. GEBRUIK VAN DE DIENSTEN

De Partijen komen overeen dat:

- in overeenstemming met de Privacywetgeving wordt de Klant beschouwd als de
"Verwerkingsverantwoordelijke" en MyMove als de "Verwerker";

- de Klant is verantwoordelijk voor het materiaal en/of de gegevens die aan MyMove worden
verstrekt, hetzij rechtstreeks, hetzij door de Betrokkene, en zal ervoor zorgen dat deze
voldoen aan de Privacywetgeving;

- de Klant kan aanpassingen en/of wijzigingen aanbrengen in de verstrekte Persoonsgegevens
en MyMove zal deze Persoonsgegevens nooit zelf aanpassen, tenzij de Klant MyMove hierom
verzoekt;

- MyMove levert de Diensten, maar het is aan de Klant om te bepalen hoe en in welke mate hij
daarvan gebruik maakt;
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- de Klant is verantwoordelijk voor alle handelingen en nalatigheden van de Eindgebruikers

(d.w.z. in het geval de Eindgebruiker onvoldoende maatregelen neemt om zijn account op het
App/Ops Dashboard te beveiligen).

4. VERWERKINGSACTIVITEITEN

1. De Klant erkent dat MyMove als gevolg van het gebruik van de Diensten bepaalde
Persoonsgegevens zal Verwerken.

2. MyMove zal Persoonsgegevens steeds op behoorlijke en zorgvuldige wijze en in
overeenstemming met dit Beleid, de Privacywetgeving en andere toepasselijke regels betreffende de
Verwerking van Persoonsgegevens Verwerken.

3. MyMove verzekert dat zij enkel Persoonsgegevens zal Verwerken op verzoek van de Klant en
in overeenstemming met diens instructies, tenzij enige wettelijke verplichting anders bepaalt.

4. De Klant houdt volledige controle over het volgende: (i) de wijze waarop Persoonsgegevens
door MyMove moeten worden Verwerkt, (ii) de soorten Verwerkte Persoonsgegevens, (iii), het doel
van de Verwerking en (iv) het feit of deze Verwerking proportioneel is.

5. BEVEILIGING VAN DE VERWERKING

MyMove neemt de beveiliging van haar Verwerkingsactiviteiten zeer serieus. Rekening houdend met
de stand van de techniek, implementeert MyMove passende technische en organisatorische
maatregelen zoals uiteengezet in Bijlage II.

6. SUBVERWERKERS

1. De Klant gaat ermee akkoord dat MyMove in verband met de uitvoering van de Diensten en
de bijbehorende Verwerkingsactiviteiten Subverwerkers kan inschakelen. In dat geval zal MyMove
ervoor zorgen dat de Subverwerkers ten minste gebonden zijn aan hetzelfde niveau van
verplichtingen als MyMove onder dit Beleid.

2. De huidige Subverwerker(s) zijn hier opgesomd en gedetailleerd: MyMove sub-processors.pdf
- Google Drive.

MyMove zal deze lijst bijwerken telkens wanneer er een wijziging is (bv. een nieuwe Subverwerker
werd toegevoegd, een Subverwerker werd vervangen, etc.) en zal de Klant op de hoogte brengen
wanneer er belangrijke wijzigingen zijn aangebracht.

3. Indien de Klant bezwaar wenst te maken tegen een nieuwe aanwijzing van een Subverwerker,
dient hij MyMove daarvan binnen dertig (30) dagen nadat de lijst is bijgewerkt schriftelijk in kennis te
stellen en de redenen van zijn bezwaar toe te lichten.

In geval van een redelijk bezwaar zal MyMove redelijke inspanningen verrichten om (i) een wijziging in
de Diensten beschikbaar te stellen of (ii) een commercieel redelijke wijziging in het gebruik van de
Diensten door de Klant aan te bevelen om Verwerking van Persoonsgegevens door de gewraakte
nieuwe Subverwerker te voorkomen zonder de Klant onredelijk te belasten. Indien MyMove echter niet
in staat is een dergelijke wijziging binnen een redelijke termijn (die niet langer is dan dertig (30) dagen
na het bezwaar van de Klant) beschikbaar te stellen, kan de Klant de Diensten die niet door MyMove
kunnen worden verleend, beëindigen zonder een beroep te doen op de gewraakte nieuwe
Subverwerker, mits deze beëindiging binnen een redelijke termijn (die niet langer is dan dertig (30)
dagen na het antwoord van MyMove op het oorspronkelijke bezwaar van de Klant) wordt meegedeeld.

4. MyMove neemt verantwoordelijkheid voor het handelen en nalaten van haar Subverwerkers
in dezelfde mate als wanneer zij deze zelf zou uitvoeren, rechtstreeks onder de voorwaarden van dit
Beleid.

5. Indien een Subverwerker Persoonsgegevens verwerkt ter uitvoering van dit Beleid in een
derde land of internationale organisatie die niet is erkend door een adequaatheidsbesluit, zal elke
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doorgifte voldoen aan de Privacywetgeving en zal elke dergelijke Subverwerker worden onderworpen
aan een beoordeling door MyMove om te bepalen of er iets in de wetgeving en/of praktijken van kracht
is in het betreffende derde land of internationale organisatie dat inbreuk kan maken op de beginselen
van de Privacywetgeving.

Indien vereist op basis van voornoemde beoordeling, zal MyMove passende aanvullende maatregelen
vaststellen en uitvoeren voor elke doorgifte van Persoonsgegevens aan een dergelijke Subverwerker
om te waarborgen dat de Verwerkte Persoonsgegevens het niveau van gegevensbescherming wordt
geboden zoals vereist door de Privacywetgeving en zal MyMove alle redelijke inspanningen verrichten
om een dergelijke Subverwerker te verplichten voldoende waarborgen en maatregelen in te voeren
om de Persoonsgegevens te beschermen.

7. OVERDRACHT AAN DERDEN

In geval van integratie met vlootbeheersystemen of mobiliteitsbudgetbeheersystemen verzoekt de
Klant MyMove om bepaalde Persoonsgegevens door te geven aan derden om de correcte uitvoering
van de gevraagde Diensten en de van deze derden gevraagde diensten mogelijk te maken.

8. VERTROUWELIJKHEID

1. MyMove zal de Persoonsgegevens vertrouwelijk behandelen en dus geen Persoonsgegevens
bekendmaken of overdragen aan derden zonder toestemming van de Klant, tenzij wanneer deze
bekendmaking en/of overdracht wordt vereist door de wet of door een rechterlijke of andere
overheidsbeslissing (van welke aard ook). In dat geval zal MyMove voorafgaand aan enige
openbaarmaking en/of mededeling de Klant, indien wettelijk mogelijk, volledig transparant informeren
over de omvang en wijze daarvan.

2. MyMove zorgt ervoor dat haar personeel, dat betrokken is bij de Verwerking van
Persoonsgegevens, op de hoogte is van het vertrouwelijke karakter van deze Persoonsgegevens, zich
terdege bewust is van hun verantwoordelijkheden en gebonden is aan schriftelijke
geheimhoudingsovereenkomsten.

3. MyMove zorgt ervoor dat de toegang van haar personeel tot de Persoonsgegevens beperkt
blijft tot dat personeel dat de Verwerking van Persoonsgegevens uitvoert in overeenstemming met het
Beleid.

9. KENNISGEVING

MyMove zal zich inspannen om de Klant zo snel als redelijkerwijs mogelijk is te informeren wanneer
het:

- een verzoek om informatie, een dagvaarding of een verzoek om inspectie of audit ontvangt
van een bevoegde autoriteit met betrekking tot de Verwerking van Persoonsgegevens in het
kader van dit Beleid;

- enig type verzoek of uitoefening van recht ontvangt van een Betrokkene met betrekking tot de
Verwerking van Persoonsgegevens onder dit Beleid, met dien verstande dat MyMove niet zal
reageren op dit verzoek of deze uitoefening van recht (behalve om de ontvangst ervan te
bevestigen) zonder voorafgaande toestemming van de Klant;

- vaststelt of redelijkerwijs vermoedt dat een Inbreuk in verband met persoonsgegevens heeft
plaatsgevonden met betrekking tot de Persoonsgegevens, in welk geval MyMove de nodige
bijstand zal verlenen om de Klant in staat te stellen zijn meldingsverplichtingen uit hoofde van
de Privacywetgeving na te komen en passende herstelmaatregelen zal nemen om een
Inbreuk in verband met persoonsgegevens te doen ophouden en om een toekomstige Inbreuk
in verband met persoonsgegevens te voorkomen en/of te beperken.

10. RECHTEN VAN DE BETROKKENEN
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De Klant is verantwoordelijk tegenover Betrokkenen en moet hen bijstaan zoals vereist door de
Privacywetgeving. Alleen indien de Klant niet de mogelijkheid heeft om de Betrokkenen zelf bij te
staan, zoals vereist door de Privacywetgeving, zal MyMove haar redelijke bijstand aanbieden aan de
Klant.

11. AANSPRAKELIJKHEID

1. Partijen zijn elk individueel aansprakelijk tegenover de autoriteiten en/of Betrokkenen voor
vorderingen en/of boetes die het gevolg zijn van hun eigen inbreuk op of niet-naleving van (i) de
bepalingen van dit Beleid en/of (ii) de Privacywetgeving of andere toepasselijke regels inzake
Persoonsgegevens. MyMove en de Klant aanvaarden elkaar in dit verband te vrijwaren indien de
andere Partij nadeel ondervindt van genoemde inbreuk of niet-naleving.

2. Alle bepalingen inzake aansprakelijkheid in de tussen Partijen gesloten overeenkomst met
betrekking tot de Diensten zijn ook van toepassing op elke inbreuk of niet-naleving als bedoeld in dit
artikel.

12. TERUGGAVE EN VERWIJDERING VAN PERSOONSGEGEVENS

1. De Klant kan op elk moment MyMove verzoeken om Verwerkte Persoonsgegevens terug te
geven of te verwijderen, mits dit verzoek een impact kan hebben op de Diensten, zoals nader
omschreven door MyMove op verzoek van de Klant. De Klant kan MyMove ook op elk moment
verzoeken om Verwerkte Persoonsgegevens over te dragen aan derden, bijvoorbeeld voor het beheer
van een mobiliteitsbudget.

2. De Persoonsgegevens die door MyMove worden verwerkt in verband met Diensten die
verband houden met autoverhuur worden in principe gedurende twee (2) jaar na deze Diensten
bewaard om rekening te houden met de verjaring van verkeersovertredingen.

3. Indien het profiel van een Betrokkene door de Klant uit het Ops Dashboard/App wordt
verwijderd, zullen alle Persoonsgegevens met betrekking tot deze Betrokkene na één (1) maand
worden verwijderd of geanonimiseerd, met uitzondering van de in artikel 12.2 bedoelde
Persoonsgegevens.

4. Uiterlijk twaalf (12) maanden na de beëindiging van hun contractuele relatie zal MyMove alle
Verwerkte Persoonsgegevens op grond van dit Beleid retourneren of verwijderen. Indien de Klant niet
tijdig om teruggave verzoekt, zullen de Verwerkte Persoonsgegevens worden verwijderd of
geanonimiseerd. Indien de Klant om teruggave ervan verzoekt, zal MyMove het formaat van de export
van deze Persoonsgegevens bepalen.

5. Zodra de in dit artikel bedoelde bewaartermijnen eindigen, zal MyMove de Persoonsgegevens
verwijderen of anonimiseren en de geanonimiseerde Persoonsgegevens worden dan uitsluitend
gebruikt voor verbetering van het Ops Dashboard/App en statistische doeleinden.

6. Alle bewaartermijnen kunnen worden verlengd indien de betrokken Persoonsgegevens niet
"conflictvrij" zijn. Bijvoorbeeld, als een schade wordt betwist, of als een verkeersovertreding door de
Eindgebruiker wordt betwist, wordt de bewaring van de betrokken Persoonsgegevens uitgebreid tot de
gerechtelijke procedure, totdat de rechter uitspraak heeft gedaan of partijen een overeenkomst
hebben bereikt, alle rechtsmiddelen zijn uitgeput en alle kosten of uitgaven zijn verhaald.

7. Al het voorgaande is niet van toepassing en MyMove kan de Persoonsgegevens derhalve
blijven bewaren indien - en slechts voor zover - zij daartoe verplicht is op grond van een wettelijke
verplichting die op MyMove rust.

13. CONTROLE

MyMove zal aan de Klant alle informatie verstrekken die redelijkerwijze nodig is om de naleving van
de bepalingen van dit Beleid door MyMove te kunnen controleren. In dit verband zal MyMove de Klant
toestaan redelijke inspecties uit te voeren - zoals maar niet beperkt tot een audit - en daarbij redelijke
bijstand verlenen, op kosten van de Klant.
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14. TERM

Dit beleid blijft van toepassing zolang de contractuele relatie tussen de Partijen met betrekking tot de
Diensten niet is beëindigd.

15. UPDATES

Dit Beleid kan van tijd tot tijd door MyMove worden bijgewerkt, in welk geval MyMove de Klant via de
App en via het Ops Dashboard zal informeren. In ieder geval is de laatste versie van dit Beleid altijd
toegankelijk op de website van MyMove, alsmede op de App en op het Ops Dashboard.

16. CONTACT | DPO

MyMove heeft een functionaris voor gegevensbescherming (of "DPO") aangesteld om haar naleving
van de Privacywetgeving te verzekeren. Indien u vragen heeft met betrekking tot dit Beleid of de wijze
waarop MyMove de Persoonsgegevens Verwerkt, kunt u contact opnemen met de DPO van MyMove
via e-mail op privacy@mymove.co.
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Bijlage I - Verwerkingsactiviteiten

I. BESCHRIJVING VAN DE VERWERKINGSACTIVITEITEN

KLANT EN EINDGEBRUIKER ONBOARDING & LIFECYCLE MANAGEMENT (OPS DASHBOARD/
APP)

1. OPS DASHBOARD
Doel: Het beheren van de accounts van de Klant, zijn aangewezen

vertegenwoordigers en de Eindgebruikers op het Ops Dashboard, vanaf
onboarding (aanmaken van het account) op het Ops Dashboard tot en met
offboarding.

Betrokkenen: Vertegenwoordigers van de Klant en Eindgebruikers

Persoonsgegeve
ns:

✔ Voornaam ✔ Achternaam

✔ E-mailadres ✔ Naam van het bedrijf

Retentie: Voor de duur van de Diensten en zes (6) maanden daarna.

2. APP
Doel: Beheren van de accounts van de Eindgebruikers in de App, van onboarding

(aanmaken van de account) op de App tot offboarding.

Betrokkenen: Eindgebruikers

Persoonsgegeve
ns:

✔ Voornaam ✔ Achternaam

✔ E-mailadres ✔ Telefoonnummer

✔ Apparaat OS ✔ Gebruikte mobiele app-versie

✔ GPS-locatie (indien geactiveerd door de Eindgebruikers)

Retentie: Voor de duur van de Diensten en zes (6) maanden daarna en in ieder geval
worden de Persoonsgegevens met betrekking tot een boeking tot twee (2) jaar
na die boeking bewaard in verband met verjaring van verkeersovertredingen.

1. AANMAKEN VAN RESERVERINGEN/GEBRUIK VAN VOERTUIGEN

Houd er rekening mee dat de hieronder gegeven beschrijvingen en bewaartermijnen alleen betrekking
hebben op de Persoonsgegevens die door MyMove binnen de App of Ops Dashboard worden
opgeslagen en Verwerkt. MyMove heeft geen controle over de Verwerking van Persoonsgegevens die
worden overgedragen aan derden zoals beschreven in dit Beleid die geen Subverwerkers zijn.

Doel: Reservering en gebruik van voertuigen via de App.

Betrokkenen: Eindgebruikers van de App

Persoonsgegeve
ns:

Bovenop de Persoonsgegevens die worden verwerkt voor onboarding en
lifecycle management:

✔ Huisadres (indien vereist) ✔ Juridische naam (voor pro account)

✔ BTW-nummer (voor pro-rekening) ✔ Geregistreerd adres (voor pro
account)

✔ ID-gegevens (indien vereist) ✔ Rijbewijsgegevens (indien vereist)

✔ Live selfie (indien nodig) ✔ Kredietkaartgegevens (indien
vereist)
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Retentie: Voor de duur van de Diensten en zes (6) maanden daarna en in ieder geval
worden de Persoonsgegevens met betrekking tot een boeking tot twee (2) jaar
na die boeking bewaard in verband met verjaring van verkeersovertredingen.

ONDERSTEUNING

1. GEBRUIKERSONDERSTEUNING

Doel: Het bieden van ondersteuning aan de Klant en/of Eindgebruikers met
betrekking tot (het gebruik van) het Ops Dashboard en/of App op regelmatige
basis en/of op specifiek verzoek.

Betrokkenen: Eindgebruikers van de App en het Ops Dashboard

Persoonsgegeven
s:

✔ Voornaam ✔ Achternaam

✔ E-mailadres ✔ Telefoonnummer

✔ Apparaat OS ✔ Mobiele App versie

✔ App-gebruik (bezochte pagina's, geopende links, enz.)

Retentie: Tot de afsluiting van het verzoek om ondersteuning. Gegevens kunnen verder
worden bewaard in geanonimiseerde/statistische vorm voor ontwikkeling en
optimalisatie van de dienstverlening.

2. BUGFIXES

Doel: Analyseren en repareren van gedetecteerde bugs in de App.

Betrokkenen: Eindgebruikers van de App en Ops Dashboard

Persoonsgegeve
ns:

✔ Apparaat-/telefooninformatie (categorie, merknaam, modelnaam,
marketingnaam, besturingssysteem (versie))

Retentie: Totdat de bugfixing is voltooid. Gegevens kunnen verder worden bewaard in
geanonimiseerde/statistische vorm voor ontwikkeling en optimalisatie van de
dienstverlening.

II. HET GEBRUIK (= DE WIJZE(N) VAN VERWERKING) VAN DE PERSOONSGEGEVENS EN
DE DOELEINDEN EN MIDDELEN VAN DE VERWERKING

GEBRUIK VAN PERSOONSGEGEVENS

✔ Verzamelen ✔ Uitlijnen, combineren en creëren

✔ Opslaan ✔ Raadplegen

✔ Structuur en analyse ✔ Transfer

✔ Ophalen ✔ Update

✔ Wissen en vernietigen

WIJZE VAN VERWERKING

✔ Ops Dashboard ✔ App

✔ Elektronische communicatie zoals
e-mails, klantenservice

✔ Software van derden
(Subverwerkers)
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DOEL

✔ Hosting van het Ops Dashboard

✔ Onderhoud van het Ops Dashboard / App

✔ Ondersteuning van de Eindgebruiker bij problemen/verzoeken

✔ Eindgebruikers en Klanten in staat stellen voertuigen te reserveren.
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Bijlage II - Beschrijving van de beveiligingsmaatregelen

Dit document verzamelt elementen van de beveiligingscontext van MyMove. Het bevat
beveiligingsdoelstellingen, regelgeving en beleid, alsmede bedreigingen voor de omgeving.

Het zal regelmatig worden herzien en met name dienen ter ondersteuning van de integratie van
nieuwe systemen en de analyse van nieuwe functies.

MyMove is momenteel bezig met het verkrijgen van de ISO 27001-certificering, wat betekent dat er
nog geen strikte naleving is, maar MyMove streeft ernaar de principes ervan te volgen.

1. VEILIGHEIDSDOELSTELLINGEN

MyMove somt hier de beveiligingsdoelstellingen op die het technische team van MyMove wil bereiken.
Die doelstellingen zijn onderverdeeld in drie categorieën: vertrouwelijkheid, beschikbaarheid en
integriteit.

1.1. VERTROUWELIJKHEID

Vertrouwelijkheid houdt in dat de toegang tot en de bekendmaking van informatie wordt beperkt tot
bevoegde personen overeenkomstig hun rol en functie en dat er middelen worden ingevoerd om
Persoonsgegevens, privacy en eigendomsinformatie te beschermen. Als zodanig:

● Klanten: Klanten hebben alleen toegang tot de Persoonsgegevens van de Eindgebruikers die
aan hen gerelateerd zijn via een geauthenticeerde sessie.

● Eindgebruikers: Eindgebruikers hebben alleen toegang tot hun eigen gegevens via een
geauthenticeerde sessie.

● MyMove medewerkers: standaard hebben MyMove medewerkers geen toegang tot
Persoonsgegevens van Eindgebruikers met uitzondering van medewerkers met een
ondersteunende rol om vragen en verzoeken van Eindgebruikers te beantwoorden.

● Subverwerkers: standaard hebben Subverwerkers alleen toegang tot de Persoonsgegevens
van Eindgebruikers die zij nodig hebben om de door MyMove gevraagde diensten uit te
voeren.

● Extern: geen enkele externe partij mag toegang hebben tot de Persoonsgegevens van de
Eindgebruikers, tenzij met voorafgaande schriftelijke toestemming van de Klant en/of de
Eindgebruikers.

1.1. BESCHIKBAARHEID

Beschikbaarheid bestaat uit het verzekeren van tijdige en betrouwbare toegang tot en gebruik van
informatie, in overeenstemming met de doelstellingen van MyMove, wat betekent dat het Ops
Dashboard en de App in hoge mate beschikbaar moeten zijn, aangezien zij bedoeld zijn om op elk
moment door vele Eindgebruikers te worden gebruikt en dat gezondheidscontroles en foutenbewaking
zijn ingesteld en alarmmeldingen activeren bij anomaliedetectie.

1.2. INTEGRITEIT

Integriteit bestaat uit het beschermen tegen ongeoorloofde informatie of vernietiging en omvat het
waarborgen van de onweerlegbaarheid van informatie. Van MyMove-gegevens wordt verwacht dat zij:

● Toerekeningsvatbaar: uit de gegevens moet blijken wie ze heeft behandeld, wanneer ze zijn
gebruikt en gebruikt, en waarover ze gaan;

● Leesbaar: gegevens moeten eenvoudig zijn, permanent worden opgeslagen en de bron moet
worden bewaard;

● Contemporain: gegevens moeten worden geregistreerd zoals ze werden gebruikt of bediend,
en op het moment dat ze werden uitgevoerd;

● Origineel: gegevens moeten in hun oorspronkelijke vorm toegankelijk en beschermd zijn;
● Nauwkeurig: de gegevens mogen geen fouten bevatten.

2. MILIEUBEDREIGINGEN
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MyMove inventariseert en classificeert hier de potentiële bedreigingen waaraan MyMove kan worden
blootgesteld. Het doel is de evaluatie van de functies en ontwikkelingsopties met betrekking tot
beveiliging te ondersteunen.

De integratie van MyMove wordt door zijn omgeving bedreigd voor zijn aantrekkelijkheid op de
volgende punten:

● toegang tot gegevens van Eindgebruikers
● toegang tot de dienstverlener - gratis rit
● witwassen.

Het aanbod van MyMove wordt op de volgende punten belicht:

● als mobiele applicatie
● als een openbare API
● als een web gehoste oplossing.

De integratie van MyMove kan in gevaar komen door de volgende actoren:

● toevallig intern
● intern met kwade bedoelingen
● toevallig extern
● extern met kwade bedoelingen.

Ten slotte moet de integratie van MyMove het risico op die typische categorieën van bedreigingen
voor informatiesystemen beperken:

● vernietiging van informatie
● corruptie van informatie
● diefstal van dienst
● bekendmaking van informatie
● dienstweigering
● verhoging van privileges.

3. BEVEILIGING

MyMove Ops Dashboard implementeert beveiliging by design. In termen van vertrouwelijkheid zorgt
MyMove ervoor dat alleen toegang wordt verleend tot gegevens waarvoor de persoon die toegang
heeft vanuit zijn rol geautoriseerd is. In termen van integriteit controleert MyMove gegevens op
ongewenste manipulatie of wijziging. Wat de beschikbaarheid betreft, verstrekt MyMove de gegevens
aan de Betrokkenen wanneer dit vereist of gevraagd wordt. Meer bepaald heeft MyMove als interne
praktijk ingesteld om de OWASP-beveiligingsprincipes te volgen:

● Minimaal aanvalsoppervlak: zowel tijdens de ontwerpfase als tijdens de implementatie
besteden de analisten en ontwikkelaars van MyMove aandacht aan het zoveel mogelijk
beperken van de impact en reikwijdte van de code die bij een nieuwe functie betrokken is.

● Veilige standaardinstellingen: MyMove heeft standaard hoge normen gesteld op het gebied
van wachtwoorden en authenticatie, met name door te vertrouwen op tweefactorauthenticatie.

● Minimale privileges: de ontwikkelaars van MyMove zorgen ervoor dat specifieke personen en
rollen op haar servers worden beperkt tot de strikt noodzakelijke privileges.

● Grondige verdediging: elke actie in de MyMove controle-interface wordt gelogd in een audit
trail, waardoor toegang en acties per persoon of systeem traceerbaar zijn.

● Veilig falen: volgens het ontwerp bevat de MyMove-code de beperktere rechten en
gegevenstoegang als terugvalscenario in geval van falen.

● Services wantrouwen: MSP-diensten zijn de poortwachters van alle gegevens die naar
MyMove Ops Dashboard komen en zorgen voor compliance van gegevens voordat ze worden
verspreid naar interne diensten.

● Scheiding van taken: MyMove zorgt voor een strikte scheiding van taken, met name op de
superuser van MyMove controle-interface die alleen kan handelen op de systemen op
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systeemniveau of voor actie om problemen op gebruikersniveau te corrigeren. De superuser
heeft geen toegang tot systemen die onkosten of frauduleus gebruik namens een gebruiker
mogelijk maken.

4. BETROUWBAARHEID EN STABILITEIT VAN HET OPS DASHBOARD EN DE APP

Het MyMove-ontwikkelteam zet zich in om code en architectuur voor het Ops Dashboard/App te
leveren volgens principes die leiden tot hoge kwaliteits- en veiligheidsnormen. Alle platformwijzigingen
worden door peers beoordeeld via git. MyMove past een pull request aanpak toe om code samen te
voegen op master branches om peer review af te dwingen en daardoor de kwaliteit te verhogen en
potentiële bugs te verminderen. Alle code die wordt samengevoegd wordt functioneel getest
(geautomatiseerd testen). Code editors van elke ontwikkelaar draaien code linters die opmaak
afdwingen.

MyMove implementeert waarschuwingen en monitoring oplossingen om het risico en de tijd van
onbeschikbaarheid van het Ops Dashboard/App te verminderen. Deze maatregelen beperken het
risico van ernstige degradatie van de Diensten. MyMove implementeert haar API voor de App zodanig
dat deze degraded mode ondersteunt en daarmee de impact op de gebruiker beperkt in geval van
incidenten op Ops Dashboard niveau. Zoals vermeld in de sectie schaalbaarheid, maakt MyMove
infrastructure as code aanpak het gemakkelijker om op en neer te schalen om te reageren op pieken
van activiteit zonder de gebruikerservaring te verslechteren.

MyMove recovery procedure laat toe om de hele infrastructuur stack en gegevens terug online te
krijgen in enkele minuten, steunend op 3 principes:

● de gegevensback-up worden met hoge frequentie gepland en veilig opgeslagen op
gedistribueerde en betrouwbare cloud-opslag;

● de hele infrastructuur wordt gedefinieerd door configuratiebestanden, wat betekent dat een
volledig werkende omgeving kan worden gespawned door de volledige set
configuratiebestanden toe te passen;

● de te volgen procedure is geautomatiseerd in scripts en volledig gedocumenteerd.

Om de stabiliteit van het systeem te verzekeren, volgt het ontwikkelingsproces van MyMove de
principes van continue integratie en implementatie. Concreet implementeert MyMove unit- en
functionele tests met voldoende dekking. Die tests worden in een CI/CD-modus uitgevoerd bij elke
build van een dienst en de ontplooiing van de dienst. Bovendien worden functionele tests via een
testrunner uitgevoerd door de MyMove CI/CD-oplossing om elke implementatie te valideren en
regressie te voorkomen.

1. SCHAALBAARHEID

Aangezien de MyMove-oplossing wordt ingezet op Cloud-diensten, profiteert MyMove van de
mogelijkheid om horizontaal (meer servers toevoegen) en verticaal (meer CPU/RAM-kracht) te
schalen op verzoek en automatisch op basis van configureerbare drempels.

2. TOEGANGSBEVEILIGING

MyMove load balancer is geconfigureerd om alleen https-verbinding met MyMove private VPC toe te
staan. Tussen hen communiceren de diensten op het interne netwerk en geven geen openbaar IP
weer. De loadbalancer vóór de MyMove-cluster is van laagtype 7. Daarom is er geen directe
netwerktoegang mogelijk tot de diensten.

Alle referenties en gevoelige informatie worden gecodeerd en opgeslagen in cloud geheimen. Alleen
gerelateerde diensten hebben toegang tot deze geheimen met behulp van een speciale rol.
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