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POLITIQUE DE TRAITEMENT DES DONNEES - MYMOVE

MyMove s'engage a protéger les Données a caractére personnel qu'elle traite pour le compte de ses
Clients et prend trés au sérieux ses responsabilités en matiére de confidentialité et de sécurité des
Données a caractére personnel des utilisateurs.

1. INTRODUCTION

MyMove SRL, société anonyme de droit belge, dont le siége est situé rue du Belvédére 29, 1050
Ixelles, inscrite au registre des personnes morales de Bruxelles sous le numéro d'entreprise
0776.513.011 ("MyMove"), a rédigé la présente politique de traitement des données (la "Politique")
afin de détailler les activités de traitement des données effectuées par MyMove lorsqu'elle agit en tant
que sous-traitant de données pour ses Clients agissant en tant que responsables du traitement
(MyMove et le Client sont ci-aprés dénommés ensemble les "Parties" et individuellement une
"Partie").

2. DEFINITIONS

Dans la présente Politique, lorsqu'ils sont écrits avec une majuscule, les concepts suivants ont la
signification décrite dans le présent article :

Application I'application mobile de mobilité, développée, maintenue et gérée par
MyMove, qui vise a offrir aux Utilisateurs Finaux un outil leur
permettant de réserver et d'utiliser les véhicules d'une flotte a leurs
propres frais ou aux frais du Client, étant entendu que cette
Application apparaitra sous la marque MyMove ou sera préparée en
marque blanche par MyMove (et apparaitra ensuite conformément
aux instructions du Client) ;

Client le client de MyMove souhaitant bénéficier des Services de MyMove et
mettre tout ou partie des Services a la disposition des Utilisateurs
Finaux (qu'il s'agisse d'un employeur, d'une société de location de
voitures, d'un client bénéficiant d'une version en marque blanche de
I'Application, etc.) ;

Responsable du la personne ou I'entité, a savoir le Client, qui détermine les finalités et
traitement les moyens du traitement des Données a caractére personnel ;
Personne concernée la personne physique, qui est un Utilisateur final, a laquelle

appartiennent les Données a caractére personnel ftraitées
conformément a la présente Politique, comme indiqué a I'Annexe | ;

Violation de données la divulgation non autorisée, l'acces, l'abus, la perte, le vol ou la
destruction accidentelle ou illégale de Données a caractére personnel

Utilisateur final chaque personne physique, liée au Client, qui est autorisée a utiliser
les Services de MyMove ;

Données a caractére toute information concernant une personne physique identifiée ou

personnel identifiable (c'est-a-dire la Personne concernée), sachant qu'une
personne physique identifiable est une personne qui peut étre
identifiée, directement ou indirectement, notamment par référence a
un identifiant tel qu'un nom, un numéro d'identification, des données
de localisation, un identifiant en ligne ou a un ou plusieurs éléments
spécifiques propres a l'identité physique, physiologique, génétique,
psychique, économique, culturelle ou sociale de cette personne
physique ;
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la le réglement général sur la protection des données 2016/679 du 27

protection de la vie privée avril 2016 relatif a la protection des personnes physiques a I'égard du

Traitement

Sous-traitant

Tableau de bord

Services

Sous-traitant ultérieur

traitement des Données a caractére personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE ("RGPD") et
toutes les lois nationales applicables concernant la mise en ceuvre du
RGPD et tous les changements Ilégislatifs futurs et les
amendements/révisions de ceux-Ci ;

toute opération ou ensemble d'opérations effectuées ou non a l'aide
de procédés automatisés et appliquées a des données ou des
ensembles de Données a caractére personnel, y compris, mais sans
s'y limiter : la collecte, I'enregistrement, I'organisation, la structuration,
le stockage, I'adaptation ou la modification, [I'extraction, la
consultation, l'utilisation, la divulgation par transmission, la diffusion
ou toute autre forme de mise a disposition, le rapprochement ou
I'association, la restriction, I'effacement ou la destruction de Données
a caractére personnel ;

la personne ou l'entité, en l'occurrence MyMove, qui traite les
Données a caractére personnel pour le compte du Responsable de
traitement ;

la plateforme développée par MyMove, utilisée principalement par le
Client ou son gestionnaire de flotte pour gérer la flotte partagée et les
réservations des Utilisateurs finaux (par exemple, pour créer des
réservations, pour rendre certains véhicules indisponibles pour
maintenance, etc.) ;

tous les services fournis par MyMove au Client impliquant le
traitement de Données a caractére personnel, y compris, mais sans
s'y limiter, la fourniture d'un droit d'acces au Tableau de bord, d'une
licence pour I'Application et de toute l'assistance y afférente ;

tout sous-traitant engagé par MyMove.

Cette Politique comprend les annexes suivantes :

Annexe | une vue d'ensemble (i) des Données a caractere personnel que les parties prévoient
de soumettre aux activités de traitement décrites dans la présente Politique, (ii) des
catégories de personnes concernées que les parties prévoient de soumettre aux
activités de traitement décrites dans la présente Politique, (iii) de la période de
conservation pour chaque traitement ; et (iv) de l'utilisation (c'est-a-dire la ou les
méthodes de traitement) des Données a caractére personnel, de la finalité et des
moyens d'un tel traitement ;

Annexe Il un apergu et une description des mesures de sécurité prises par MyMove pour
protéger les Données a caractére personnel traitées dans le cadre de I'exécution des
services.

3. UTILISATION DES SERVICES

Les parties conviennent que :

conformément a la Législation sur la protection de la vie privée, le Client est considéré comme

le "Responsable du traitement"” et MyMove comme le "Sous-traitant” ;

le Client est responsable du matériel et/ou des données fournis & MyMove, soit directement,

soit par la Personne concernée, et doit s'assurer qu'ils sont conformes a la Législation sur la
protection de la vie privée ;

Politique de traitement des données de MyMove - 2



0 V E Projet 26.04.2023
MyMove / Vie privée

Confidentiel

- le Client peut apporter des ajustements et/ou des modifications aux Données a caractere

personnel fournies et MyMove n'ajustera jamais elle-méme ces Données a caractere
personnel, sauf si le Client demande a MyMove de le faire ;

- MyMove fournit les Services, mais il incombe au Client de déterminer comment et dans quelle
mesure il les utilise ;

- le Client est responsable de tous les actes et omissions des Utilisateurs finaux (c'est-a-dire
dans le cas ou ['Utilisateur final prend (ne prend pas) des mesures suffisantes pour protéger
son compte sur I'Application/le Tableau de bord).

4, ACTIVITES DE TRAITEMENT

1. Le Client reconnait qu'en conséquence de l'utilisation des Services, MyMove traitera certaines
Données a caractére personnel.

2. MyMove traitera toujours les Données a caractére personnel de maniére appropriée et
prudente et conformément a la présente Politique, a la Législation sur la protection de la vie privée et
aux autres regles applicables en matiére de Traitement des Données a caractére personnel.

3. MyMove assure qu'elle ne traitera les Données a caractére personnel qu'a la demande du
Client et conformément aux instructions de ce dernier, sauf si une obligation légale en dispose
autrement.

4, Le Client garde un contrble total sur les points suivants : (i) la maniére dont les Données a
caractére personnel doivent étre traitées par MyMove, (ii) les types de Données a caractére personnel
traitées, (iii) la finalité du Traitement et (iv) le caractére proportionné de ce Traitement.

5. SECURITE DU TRAITEMENT

MyMove prend trés au sérieux la sécurité de ses activités de Traitement. Compte tenu de I'état de la
technique, MyMove met en ceuvre des mesures techniques et organisationnelles appropriées, comme
indiqué a I'Annexe Il.

6. SOUS-TRAITANTS ULTERIEURS

1. Le Client accepte que MyMove fasse appel a des Sous-traitants ultérieurs dans le cadre de
I'exécution des Services et des activités de Traitement associées. Dans ce cas, MyMove veillera a ce
que les Sous-traitants ultérieurs soient au moins liés par le méme niveau d'obligations que MyMove
en vertu de la présente Politique.

2. Les Sous-traitants ultérieurs actuels sont répertories et détaillés ici : MyMove
sub-processors.pdf - Google Drive.

MyMove mettra a jour cette liste en cas de changement (par exemple, ajout d'un nouveau
Sous-traitant ultérieur, remplacement d'un Sous-traitant ultérieur, etc.).

3. Si le Client souhaite s'opposer a la désignation d'un nouveau Sous-traitant ultérieur, il doit le
notifier par écrit a MyMove dans les trente (30) jours suivant la mise a jour de la liste et expliquer les
raisons de son opposition.

En cas d'objection raisonnable, MyMove déploiera des efforts raisonnables pour (i) mettre a
disposition une modification des Services ou (ii) recommander une modification commercialement
raisonnable de I'utilisation des Services par le Client afin d'éviter le Traitement de Données a
caractére personnel par le nouveau Sous-traitant ultérieur objecté, sans imposer de charge
déraisonnable au Client. Si MyMove n'est toutefois pas en mesure de proposer une telle modification
dans un délai raisonnable (qui n'excéde pas trente (30) jours a compter de I'objection du Client), le
Client peut résilier les services qui ne peuvent étre fournis par MyMove sans faire appel au nouveau
Sous-traitant ultérieur, a condition que cette résiliation soit notifiée dans un délai raisonnable (qui
n'excéde pas trente (30) jours a compter de la réponse de MyMove a l'objection initiale du Client).
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4. MyMove est responsable des actes et omissions de ses Sous-traitants ultérieurs dans la
méme mesure que si elle les exécutait elle-méme, directement selon les termes de la présente
Politique.

5. Si un Sous-traitant ultérieur traite des Données a caractére personnel en exécution de la
présente Politique dans un pays tiers ou une organisation internationale non reconnue par une
décision d'adéquation, tout transfert doit étre conforme a la Législation sur la protection de la vie
privée et chaque Sous-traitant ultérieur doit faire l'objet d'une évaluation par MyMove afin de
déterminer si la loi et/ou les pratiques en vigueur dans le pays tiers ou l'organisation internationale
concerné(e)(s) peuvent enfreindre les principes de la Législation sur la protection de la vie privée.

Si cela s'avere nécessaire sur la base de I'évaluation susmentionnée, MyMove identifiera et mettra en
ceuvre des mesures supplémentaires appropriées pour régir tout transfert de Données a caractére
personnel a un Sous-traitant ultérieur afin de garantir que les Données a caractére personnel traitées
bénéficient du niveau de protection des données requis par la Législation sur la protection de la vie
privée et fera tous les efforts raisonnables pour obliger ce Sous-traitant ultérieur a mettre en ceuvre
des garanties et des mesures suffisantes pour protéger les Données a caractére personnel.

7. TRANSFERT A TIERS

En cas d'intégration avec des systémes de gestion de flotte ou de budget de mobilité, le Client peut
demander a MyMove de transférer certaines Données a caractére personnel a des tiers afin de
permettre la bonne exécution des Services et des services demandés a ces tiers.

8. CONFIDENTIALITE

1. MyMove s'engage a préserver la confidentialité des Données a caractére personnel et a ne
pas les divulguer ni les transférer a des tiers sans l'autorisation du Client, sauf si cette divulgation
et/ou ce transfert sont exigés par la loi ou par une décision judiciaire ou gouvernementale (de quelque
nature que ce soit). Dans ce cas, MyMove informera le Client, avant toute divulgation et/ou annonce,
si cela est légalement possible, en toute transparence sur la portée et les modalités de cette
divulgation et/ou annonce.

2. MyMove veille a ce que son personnel, engagé dans le Traitement des Données a caractére
personnel, soit informé de la nature confidentielle de ces données, soit bien conscient de ses
responsabilités et soit lié par des accords de confidentialité écrits.

3. MyMove veille a ce que l'accés de son personnel aux Données a caractére personnel soit
limité au personnel chargé du Traitement des Données a caractére personnel conformément a la
Politique.

9. NOTIFICATION
MyMove s'efforcera d'informer le Client dans les meilleurs délais possibles lorsqu'il

- recoit une demande d'information, une citation & comparaitre ou une demande d'inspection ou
d'audit de la part d'une autorité compétente en ce qui concerne le Traitement des Données a
caractére personnel en vertu de la présente Politique ;

- recgoit tout type de demande ou d'exercice de droit de la part d'une Personne concernée par le
Traitement de Données a caractére personnel en vertu de la présente Politique, étant entendu
que MyMove ne répondra pas a cette demande ou a cet exercice de droit (sauf pour en
accuser réception) sans le consentement préalable du Client ;

- détermine ou soupcgonne raisonnablement qu'une Violation de données s'est produite en
relation avec les Données a caractére personnel, auquel cas MyMove fournira l'assistance
nécessaire pour permettre au Client de respecter ses obligations de déclaration en vertu de la
Législation sur la protection de la vie privée et prendra les mesures correctives appropriées
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pour faire cesser toute Violation de données et pour prévenir et/ou limiter toute Violation de
données future.

10. DROITS DES PERSONNES CONCERNEES

Le Client est responsable envers les Personnes concernées et doit leur fournir I'assistance requise
par la Législation sur la protection de la vie privée. Ce n'est que si le Client n'est pas en mesure
d'assister lui-méme les Personnes concernées, comme l'exige la Législation sur la protection de la vie
privée, que MyMove offrira son assistance raisonnable au Client.

1. PASSIF

1. Les Parties sont individuellement responsables envers les autorités et/ou les Personnes
concernées des réclamations et/ou amendes qui résultent de leur propre violation ou non-respect (i)
des dispositions de la présente Politique et/ou (ii) de la Législation sur la protection de la vie privée ou
d'autres regles applicables en matiere de Données a caractére personnel. MyMove et le Client
acceptent de s'indemniser mutuellement a cet égard si I'autre Partie souffre de cette violation ou de ce
non-respect.

2. Toutes les dispositions relatives a la responsabilité figurant dans I'accord conclu entre les
Parties en ce qui concerne les Services s'appliquent également a toute violation ou non-conformité
visée dans le présent article.

12 RETOUR ET SUPPRESSION DES DONNEES A CARACTERE PERSONNEL

1. Le Client peut demander a tout moment a MyMove de renvoyer ou de supprimer toute
Donnée a caractére personnel traitée, étant entendu que cette demande peut avoir un impact sur les
Services, de la maniére décrite plus en détails par MyMove a la demande du Client. Le Client peut
également demander a tout moment a MyMove de transférer les Données a caractere personnel
Traitées a des tiers, par exemple pour la gestion d'un budget de mobilité.

2. Les Données a caractére personnel traitées par MyMove dans le cadre des Services liés a la
location de véhicules sont en principe conservées pendant deux (2) ans aprés lesdits Services afin de
tenir compte de la prescription des infractions au code de la route.

3. Si le profil d'une Personne concernée est supprimé du Tableau de bord/de I'Application par le
Client, toutes les Données a caractére personnel relatives a cette personne seront supprimées ou
rendues anonymes aprés un (1) mois, a l'exception des Données a caractére personnel visées a
l'article 12.2 ci-dessus.

4. Au plus tard douze (12) mois apres la fin de leur relation contractuelle, MyMove restituera ou
supprimera toutes les Données a caractére personnel traitées conformément a la présente Politique.
Si le Client ne demande pas leur restitution en temps utile, les Données a caractére personnel traitées
sont supprimées ou anonymisées. Si le Client demande leur restitution, MyMove déterminera le format
d'exportation de ces Données a caractere personnel.

5. Dés que les périodes de conservation visées dans le présent article prennent fin, MyMove
supprime ou anonymise les Données a caractére personnel et les Données a caractére personnel
anonymisées sont alors uniquement utilisées pour améliorer le Tableau de bord/I'Application et a des
fins statistiques.

6. Toutes les périodes de durée sont susceptibles d'étre prolongées si les Données a caractére
personnel concernées ne sont pas "exemptes de conflits". Par exemple, si un dommage est contesté,
ou si une infraction au code de la route est contestée par I'Utilisateur final, la conservation des
Données a caractére personnel correspondantes est prolongée pour couvrir les procédures
judiciaires, jusqu'a ce que les tribunaux aient statué ou que les parties soient parvenues a un accord,
que tous les recours aient été épuisés et que tous les colts ou dépenses aient été récupérés.
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7. Tout ce qui précéde ne s'applique pas, et MyMove peut donc continuer a conserver les

Données a caractére personnel si - et seulement dans la mesure ou - elle est tenue de le faire en
vertu d'une obligation Iégale imposée a MyMove.

13. CONTROLE

MyMove fournira au Client toutes les informations raisonnablement nécessaires pour permettre de
vérifier que MyMove respecte les dispositions de la présente Politique. A cet égard, MyMove
permettra au Client d'effectuer des inspections raisonnables - telles que, mais sans s'y limiter, un audit
- et lui fournira une assistance raisonnable, aux frais du Client.

14. TERME

La présente Politique reste applicable tant que la relation contractuelle entre les Parties concernant
les Services n'a pas pris fin.

15. MISE A JOUR

La présente Politique peut étre mise a jour de temps a autre par MyMove, auquel cas MyMove en
informera le Client par le biais de I'Application et du Tableau de bord. En tout état de cause, la
derniére version de la présente Politique est toujours accessible sur le site internet de MyMove, ainsi
que sur I'Application et sur le Tableau de bord.

16. CONTACT | DPD

MyMove a désigné un délégué a la protection des données (ou "DPD") afin de garantir sa conformité
avec la Législation sur la protection de la vie privée. Si vous avez des questions concernant la
présente Politique ou la maniére dont MyMove traite les Données a caractére personnel, veuillez
contacter le délégué a la protection des données de MyMove par courrier électronique a l'adresse
suivante : privacy@mymove.co.
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Annexe | - Activités de Traitement

L. DESCRIPTION DES ACTIVITES DE TRAITEMENT

ONBOARDING ET GESTION DU CYCLE DE VIE DES CLIENTS ET DES UTILISATEURS FINAUX
(TABLEAU DE BORD / APPPLICATION)

1. TABLEAU DE BORD

Objet : Gérer les comptes du Client, de ses représentants désignés et des Utilisateurs
finaux sur le Tableau de bord, de l'onboarding (création du compte) sur le
Tableau de bord jusqu'a I'offboarding.

Personnes Représentants du Client et Utilisateurs finaux

concernées :

Données a v Prénom v Nom de famille

caractére

personnel :
v Adresse électronique v Nom de l'entreprise

Rétention : Pendant la durée des Services et six (6) mois apres.

2, APPLICATION

Objet : Gérer les comptes des Utilisateurs finaux dans I'Application, de I'onboarding
(création du compte) sur I'Application jusqu'au offboarding.

Personnes Utilisateurs finaux

concernées :

Données a v Prénom v Nom de famille

caractére

personnel :
v Adresse électronique v Numéro de téléphone
v Systéme d'exploitation de v Version de ['Application mobile

I'appareil utilisée

v Localisation GPS (lorsqu'elle est activée par I'Utilisateur final)

Rétention : Pendant la durée des Services et six (6) mois aprés et, en tout état de cause,
les Données a caractere personnel relatives a une réservation sont conservées
pendant deux (2) ans aprés ladite réservation pour tenir compte de la
prescription des infractions au code de la route.

1. CREATION DE RESERVATIONS / UTILISATION DE VEHICULES

Veuillez noter que les descriptions et les conditions de conservation fournies ci-dessous ne
concernent que les Données a caractére personnel stockées et fraitées par MyMove dans
I'Application ou le Tableau de bord. MyMove n'a aucun contrble sur le traitement des Données a
caractére personnel transférées a des tiers, tels que décrits dans la présente Politique, qui ne sont
pas des Sous-traitants ultérieurs.

Objet : Réservation et utilisation de véhicules par I'intermédiaire de I'Application.
Personnes Utilisateurs finaux de I'Application

concernées :

Données a En plus des Données a caractére personnel traitées pour l'onboarding et la
caractere gestion du cycle de vie :

personnel :

v Adresse du domicile (si nécessaire) v Nom légal (pour le compte pro)
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v Numéro de TVA (pour le compte pro) ¢ Adresse enregistrée (pour le
compte pro)

v Données d'identification (si ¥ Données relatives au permis de
nécessaire) conduire (si nécessaire)
v Selfie en direct (si nécessaire) v Données relatives aux cartes de

crédit (si nécessaire)

Rétention : Pendant la durée des Services et six (6) mois aprés et, en tout état de cause,
les Données a caractére personnel relatives a une réservation sont conservées
pendant deux (2) ans aprés ladite réservation pour tenir compte de la
prescription des infractions au code de la route.

CUSTOMER SERVICE

1. CUSTOMER SERVICE AUX UTILISATEURS

Objet : Fournir une assistance au Client et/ou aux Utilisateurs finaux en ce qui
concerne (l'utilisation) du Tableau de bord et/ou de I'Application sur une base
réguliere et/ou sur demande spécifique.

Personnes Utilisateurs finaux de I'Application et du Tableau de bord
concernées :
Données a v Prénom v Nom de famille
caractere
personnel :
v Adresse électronique v Numéro de téléphone
v Systéme d'exploitation de I'appareil v Version de I'Application mobile

v Utilisation de I'’Application (pages visitées, liens ouverts, etc.)

Rétention : Jusqu'a la cléture de la demande d'assistance. Les données peuvent étre
conservées sous forme anonyme / statistique a des fins de développement et
d'optimisation des Services.

2. CORRECTIONS DE BOGUES
Objet : Analyser et corriger les bogues détectés dans I'Application.
Personnes Utilisateurs finaux
concernées :
Données a v Informations sur I'appareil / le téléphone (catégorie, nom de la marque, nom
caractére du modéle, nom de commercialisation, systéme d'exploitation (version))
personnel :
Rétention : Jusqu'a ce que la correction du bogue soit terminée. Les données peuvent étre

conservées sous forme anonyme / statistique a des fins de développement et
d'optimisation des Services.

Il L'UTILISATION (= LE(S) MODE(S) DE TRAITEMENT) DES DONNEES A CARACTERE
PERSONNEL ET LES FINALITES ET MOYENS DU TRAITEMENT

UTILISATION DES DONNEES A CARACTERE PERSONNEL

v Collecter v Aligner, combiner et créer
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v Consulter

AN

Transférer

v Mettre a jour

v Application

électronique v/ Logiciels de tiers (Sous-traitants

(courriels, service clientéle, etc.) ultérieurs)

Hébergement du Tableau de bord

Maintenance du Tableau de bord / de I'Application

Soutien de I'Utilisateur final en cas de problémes / demandes

Permettre aux Utilisateurs finaux et aux Clients de réserver des véhicules et

d’utiliser les Services.
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Annexe Il - Description des mesures de sécurité

Ce document rassemble les éléments du contexte de sécurité de MyMove. Il présente les objectifs, la
réglementation et les politiques en matiére de sécurité, ainsi que les menaces qui pésent sur
I'environnement.

Il sera révisé régulierement et servira notamment de support a l'intégration de nouveaux systémes et
a I'analyse de nouvelles fonctionnalités.

MyMove est actuellement en train d'obtenir la certification 1ISO 27001, ce qui signifie qu'il n'y a pas
encore de conformité stricte, mais MyMove vise a suivre ses principes.

1. OBJECTIFS DE SECURITE

MyMove énumere ici les objectifs de sécurité que I'équipe technique de MyMove vise a atteindre. Ces
objectifs sont divisés en trois catégories : confidentialité, disponibilité et intégrité.

1.1. CONFIDENTIALITE

La confidentialité consiste a restreindre I'accés a l'information et sa divulgation aux seules personnes
autorisées en fonction de leur role et de leur fonction et a mettre en place des moyens de protection
des Données a caractére personnel, de la vie privée et des informations exclusives. Sur cette base :

e Clients : Les Clients ne peuvent accéder aux Données a caractére personnel des Utilisateurs
finaux qui leur sont liés que par le biais d'une session authentifiée.

e Utilisateurs finaux : Les Utilisateurs finaux ne peuvent accéder a leurs propres données que
par le biais d'une session authentifiée.

e Employés de MyMove : par défaut, les employés de MyMove n'ont pas accés aux Données a
caractére personnel des Utilisateurs finaux, a I'exception des employés chargés de répondre
aux questions et aux demandes des Utilisateurs finaux.

e Sous-traitants ultérieurs : par défaut, les Sous-traitants ultérieurs n'ont accés qu'aux Données
a caractere personnel des Utilisateurs finaux dont ils ont besoin pour fournir les services
demandés par MyMove.

e Externe : aucune partie externe ne doit pouvoir accéder aux Données a caractére personnel
des Utilisateurs finaux, sauf avec le consentement écrit préalable du Client et/ou des
Utilisateurs finaux.

11. DISPONIBILITE

La disponibilité consiste a garantir un accés rapide et fiable aux informations et leur utilisation,
conformément aux objectifs de MyMove, ce qui signifie que le Tableau de bord et I'Application doivent
étre hautement disponibles car ils sont destinés a étre utilisés a tout moment par de nombreux
Utilisateurs finaux, et que des controles de santé et une surveillance des erreurs sont mis en place et
déclenchent des notifications d'alarmes en cas de détection d'anomalies.

1.2, INTEGRITE

L'intégrité consiste a se prémunir contre toute information inappropriée ou destruction et comprend la
garantie de non-répudiation de l'information. Les données de MyMove sont censées étre :

e attribuables : les données doivent indiquer qui les a manipulées, quand elles ont été
exploitées et utilisées, et quel est leur objet ;

e lisibles : les données doivent étre simples, stockées de maniére permanente et la source doit
étre préservée ;

e contemporaines : les données doivent étre enregistrées au moment ou elles ont été
exploitées ou utilisées, et au moment ou elles ont été exécutées ;

e sous forme originale : les données doivent étre accessibles et protégées sous leur forme
originale ;

e exactes : les données ne doivent pas comporter d'erreurs.
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MENACES POUR L'ENVIRONNEMENT

MyMove énumeére et classe ici les menaces potentielles auxquelles MyMove pourrait étre exposée.
L'objectif est de faciliter I'évaluation des fonctionnalités et des options de développement en matiere
de sécurité.

L'intégration de MyMove est menacée par son environnement pour son attractivité sur les points
suivants :

l'acces aux données des Utilisateurs finaux
acces aux services des prestataires - gratuité
réaliser un blanchiment d'argent.

L'offre de MyMove est exposée sur les points suivants :

sous forme d'Application
en tant qu'API publique
en tant que solution hébergée sur le web.

L'intégration de MyMove peut étre menacée par les acteurs suivants :

interne par accident

interne avec des intentions malveillantes
externe par accident

externe avec des intentions malveillantes.

Enfin, l'intégration de MyMove doit atténuer les risques liés aux catégories de menaces typiques des
systémes d'information :

3.

destruction de l'information
corruption de l'information
vol de service

divulgation d'information
déni de service

I'élévation des priviléges.

SECURITE

Le Tableau de bord met en ceuvre la sécurité dés la conception. En termes de confidentialité, MyMove
s'assure de ne donner accés qu'aux données pour lesquelles la personne ayant accés est autorisée
par son réle. En termes d'intégrité, MyMove vérifie que les données ne sont pas altérées ou modifiées
de maniére indésirable. En termes de disponibilité, MyMove fournit les données aux Personnes
concernées lorsque cela est nécessaire ou demandé. Plus spécifiquement, MyMove s'est fixé comme
pratique interne de suivre les principes de sécurité de 'OWASP :

Surface d'attaque minimale : lors de la phase de conception et de la mise en ceuvre, les
analystes et les développeurs de MyMove veillent a réduire autant que possible I'impact et la
portée du code impliqué dans une nouvelle fonctionnalité.

Sécurité par défaut : par défaut, MyMove a fixé des normes élevées en termes de mot de
passe et d'authentification, en s'appuyant notamment sur I'authentification a deux facteurs.

Le moins de priviléges possible : les développeurs de MyMove veillent a ce que les personnes
et les roles spécifiques sur ses serveurs soient limités aux privileges strictement nécessaires.
Défense en profondeur : toute action dans l'interface de contréle MyMove est enregistrée
dans la piste d'audit, ce qui permet la tragabilité de l'accés et des actions pour chaque
personne ou systeme.

Sécurité en cas d'échec : le code MyMove prévoit des priviléges et un accés aux données
plus restreints en tant que scénario de secours en cas d'échec.

Se méfier des services : les services MSP sont les gardiens de toutes les données qui arrivent
sur le Tableau de bord et assurent la conformité des données avant toute propagation aux
services internes.
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e Séparation des taches : MyMove assure une séparation stricte des taches, notamment en ce
qui concerne le super utilisateur de l'interface de contrble MyMove, qui ne peut agir sur les
systémes qu'au niveau du systéme ou pour corriger un probléme au niveau de I'utilisateur. Le

super utilisateur n'a accés a aucun systéme qui permettrait des dépenses ou une utilisation
frauduleuse au nom d'un utilisateur.

4, FIABILITE ET STABILITE DU TABLEAU DE BORD ET DE L'APPLICATION

L'équipe de développement de MyMove s'engage a fournir du code et de I'architecture pour le Tableau
de bord et I'Application en suivant des principes qui conduisent a des normes élevées de qualité et de
sécurité. Tous les changements apportés a la plateforme sont revus par des pairs via git. MyMove
applique une approche de demande d'extraction pour fusionner le code sur les branches maitresses
afin de forcer I'examen par les pairs et donc d'augmenter la qualité et de réduire les bugs potentiels.
Tout le code, avant d'étre fusionné, est testé fonctionnellement (tests automatisés). Les éditeurs de
code de chaque développeur exécutent des linters de code qui forcent I'alignement du formatage.

MyMove met en ceuvre des alertes et des solutions de surveillance pour réduire le risque et le temps
d'indisponibilité du Tableau de bord/de I'Application. Ces mesures atténuent le risque de dégradation
grave des services. De par sa conception, MyMove met en ceuvre son API pour I'Application afin de
prendre en charge le mode dégradé et donc de limiter I'impact sur I'utilisateur en cas d'incidents au
niveau du Tableau de bord. Comme mentionné dans la section sur I'évolutivité, I'approche de
l'infrastructure en tant que code de MyMove facilite I'augmentation et la réduction de I'échelle pour
réagir aux pics d'activité sans dégrader I'expérience de I'utilisateur.

La procédure de récupération MyMove permet de remettre en ligne I'ensemble de l'infrastructure et
des données en quelques minutes, en s'appuyant sur trois principes :

e l|a sauvegarde des données est programmée a haute fréquence et stockée en toute sécurité
sur un systéme de stockage en nuage distribué et fiable ;

e I'ensemble de l'infrastructure est défini par des fichiers de configuration, ce qui signifie qu'un
environnement entiérement fonctionnel peut étre créé en appliquant I'ensemble des fichiers de
configuration ;

e la procédure a suivre est automatisée dans des scripts et entierement documentée.

Pour assurer la stabilité du systéme, le processus de développement de MyMove suit les principes de
l'intégration et du déploiement continus. Concrétement, MyMove met en place des tests unitaires et
fonctionnels avec une couverture adéquate. Ces tests sont exécutés en mode CI/CD a chaque
construction d'un service et a chaque déploiement du service. De plus, des tests fonctionnels
exécutés via un test runner sont exécutés par la solution CI/CD de MyMove pour valider chaque
déploiement et éviter les régressions.

1. EVOLUTIVITE

La solution MyMove étant déployée sur des services en nuage (cloud), MyMove bénéficie de la
capacité d'évoluer horizontalement (ajout de serveurs) et verticalement (augmentation de la puissance
CPU/RAM) a la demande et automatiquement sur la base de seuils configurables.

2, PROTECTION DE L'ACCES

L'équilibreur de charge MyMove est configuré pour n'autoriser que les connexions https vers le VPC
privé MyMove. Entre eux, les services communiquent sur le réseau interne et n'exposent aucune IP
publique. L'équilibreur de charge en face du cluster MyMove est de type couche 7. Par conséquent,
aucun acces direct au réseau n'est possible pour les services.

Toutes les données d'identification et les informations sensibles sont cryptées et stockées dans les

secrets du nuage (cloud). Seuls les services concernés ont accés a ces secrets en utilisant un réle
dédié.
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