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1. Introducere

Autoritatile publice si companiile deopotriva devin din ce in ce mai digitale. Furnizarea
serviciilor digitale atat in sectorul public, cat si in sectorul privat necesita o multime de date
despre utilizatori. Acest lucru ridica o problema uriasa pentru furnizorii de servicii atunci cand
vine vorba de asigurarea securitatii cibernetice a bazelor lor de date.

Serviciile digitale care implica anumite riscuri trebuie sa se bazeze pe interactiuni digitale cu
efecte legale care necesita identitati de incredere si date de incredere ale utilizatorilor. Acest
lucru ridica o altd problema pentru furnizorii de servicii, deoarece identitatile si datele digitale
asociate acestora trebuie sa aiba cel putin un nivel de asigurare substantial.

in acelasi timp, Regulamentul GDPR cere furnizorilor de servicii sa ofere utilizatorilor control
complet asupra datelor lor personale. Acest lucru ridica o problema privind transparenta
prelucrarii datelor si trasabilitatea accesului la date.

certME permite furnizorilor de servicii digitale sa opereze prin furnizarea unui serviciu de
identificare electronica de incredere ce permite validare a datelor cu caracter personal a
utilizatorilor. certME ofera servicii de management si validare a identitatii folosind tehnologia
blockchain. Platforma de identitate descentralizata certME sustine un ecosistem digital
complex pentru toate organizatii cu nevoi si responsabilitati in zona de validare a identitatii,
cum ar fi bancile, institutiile publice si multe altele.

Prin utilizarea tehnologiei blockchain, serviciul certME este conform cu GDPR prin proiectare.
Datele de identitate ale utilizatorului sunt stocate exclusiv pe dispozitivele mobile ale
utilizatorilor, in forma criptata, si numai utilizatorii controleaza accesul altor entitati la
atributele lor de identitate. Validatorii de identitate din ecosistem valideaza atributele de
identitate, facand ca interactiunile utilizatorilor sa aiba efecte juridice recunoscute in orice
stat membru al UE.

Folosind tehnologia blockchain si contractele inteligente pentru a stoca dovezile de verificare,
platforma certME se asigura ca acestea nu pot fi modificate de catre nicio parte neautorizata
si ca serviciul are cea mai mare disponibilitate posibild. certME permite utilizatorilor sa-si
stocheze in siguranta datele de identitate in portofelul de identitate furnizat prin aplicatia
mobild certME, in timp ce blockchain-ul stocheaza doar rezumate criptografice (hash-uri)
criptate.

Folosind infrastructura certSIGN, cu proceduri si tehnologie conforme cu prevederile
Regulamentului eIDAS si al regulamentelor de punere in aplicare, si o retea de parteneri
acreditati, identitatile certME si datele digitale asociate acestora au un nivel substantial de
asigurare. In acest mod, identitatea electronici este legata non-repudiabil de identitatea
reala.

Aplicatia mobila certME permite utilizatorilor sa acorde acces la unul sau mai multe atribute
asociate cu identitatea sa. impreund cu transparenta si trasabilitatea implicite oferite de
tehnologia blockchain, acest lucru asigura ca accesul la date este jurnalizat cu un grad foarte
ridicat de granularitate.
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1.1. Prezentare generala

certME este un serviciu digital B2B2C (business to business to consumer) furnizat prin mai
multe aplicatii descentralizate (mobila, web si API) care interactioneaza cu contractele
inteligente pe o platforma blockchain. Ecosistemul certME accepta trei roluri neexclusive:
utilizator (proprietarul/subiectul datelor), furnizor de servicii (consumator de date de
identificare) si validator (verificator de identitate autorizat si validator de date).

In primul rand, utilizatorul trebuie s& instaleze aplicatia mobild certME pe dispozitivul sdu si
sa interactioneze cu un validator pentru i se verifica datele si pentru a i se emite identitate
digitala certME (certME elID). Aceasta verificarea se poate realiza in persoana la sediul unui
validator autorizat sau prin verificare video la distantd in cadrul aplicatiei mobile certME. In
urma verificarii identitatii, validatorul stocheaza in blockchain dovezi de verificare a identitatii
si atributelor personale (date personale de identificare), iar un contract inteligent certME
emite eID-ul certME utilizatorului. Apoi, folosind eID-ul sau certME, utilizatorul se poate
autentifica si inregistra pe portalul web al unui furnizor de servicii pentru a primi servicii.
Furnizorul verifica daca datele personale furnizate de aplicatia mobila certME reprezinta o
identitate valida a unui utilizator verificat. Folosind API-ul certME, furnizorul trimite automat
o solicitare de validare a atributelor utilizatorului catre un contract inteligent aflat pe
blockchain. In urma solicitdrii, utilizatorul si validatorul acestuia primesc notificiri (push
notifications). Utilizatorul raspunde la notificare printr-o singura atingere pe aplicatia sa
mobild. Raspunzand solicitarii, utilizatorul transmite contractului inteligent consimtamantul
sdu pentru ca identitatea sa s& fie validatd de furnizorul de servicii. In urma consimtdmantului
utilizatorului, validatorul raspunde solicitarii prin transmiterea cdtre contractul inteligent a
unor dovezi de verificare a atributelor utilizatorului. Dupa aceea, furnizorul verifica daca datele
transmise de utilizator corespund dovezilor indicate de validator, astfel finalizandu-se procesul
de validare. Folosind API-ul certME, furnizorul poate primi direct raspunsul privind validitatea
datelor trimise de utilizator, fara a fi nevoit sa interactioneze direct cu blockchain-ul.

1.2. Numele si identificarea documentului
Acest document prezintd procedurile pe care le foloseste un furnizor de servicii pentru a
functiona in cadrul ecosistemului certME.

Documentul este disponibil si in format electronic in cadrul Depozitarului certME la adresa
https://www.certme.ro/repository.

2. Participanti

In cadrul ecosistemului certME, actorii pot avea urmatoarele roluri neexclusive:
Administrator schema (certSIGN), Utilizator (subiectul/detinatorul datelor), Furnizor de
servicii (consumatorul de date/identitdti) si Validator (entitate autorizata sa verifice
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identitati).

6. Autorizeaza

5. Emite elD

4. Transmite solicitarea de elD 2. Solicita elD l 11. inroleazi la serviciu

Administrator B 3. Verifica identitate

7. Revendica identitaje
schema -

Q 9. Accepta cererea de validare

8. Solicita validarea revendicarii

10. Raspunde cererii de validare

Figura 2-1 Participantii la ecosistemul certME

Acest document reglementeaza cele mai importante relatii dintre entitatile apartinand certME,
echipele de consultanta (inclusiv auditori) si clienti/cetateni (utilizatori ai serviciilor furnizate).

2.1. Administratorul schemei certME

Administrator schema - In calitate de reprezentant legal al schemei eID, compania
certSIGN detine rolul de administrator al schemei. Prin acordarea sau revocarea de permisiuni
specifice prin intermediul contractelor inteligente certME, administratorul schemei

(i) autorizeaza/ dezautorizeaza validatorii,
(i) autorizeazd/dezautorizeaza furnizorii de servicii si
(iii)  emite, suspenda, reactiveaza si revoca mijloacele de identificare electronica.

Administratorul schemei poate detine rolurile de validator si/sau furnizor de servicii.
Administratorul schemeij este, de asemenea, responsabil pentru operarea mecanismului de
autentificare.

2.2. Validator
Validator - O organizatie partenera certME autorizata sa
(i) efectueze dovedirea identitatii,
(i) sa verifice datele de identificare personala ale utilizatorilor,
(iii) sa solicite emiterea, suspendarea, reactivarea si revocarea mijloacelor de
identificare electronica si
(iv) sa raspunda cererilor de validare a revendicarilor de identitate inregistrate de
furnizorii de servicii pe contractele inteligente.

Un validator poate raspunde numai la cererile de validare ale revendicarilor de identitate care
sunt autorizate de utilizatori si care privesc utilizatorii verificati de validatorul respectiv. Un
validator ar putea detine si rolul de furnizor de servicii si interactiona cu utilizatorii inrolati de
sine sau de alti validatori.

2.3. Furnizor servicii
Furnizor servicii — Este o organizatie client certME autorizata sa emita cereri de validare a

revendicarilor de identitate in numele utilizatorilor. Orice cerere emisa de un furnizor de
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servicii pentru validarea a unei revendicari de identitate trebuie sa fie autorizata de utilizatorul
care emite revendicarea de identitate. Un furnizor de servicii ar putea detine si rolul de
validator.

2.4. Utilizator

Utilizator - Este o persoana fizica ce a trecut printr-un proces de verificare si dovedire a
identitatii efectuat de un validator si a primit un mijloc de identificare electronica certME pe
care il poate utiliza pentru inregistrarea/autentificarea la un furnizor de servicii.

3. Proceduri pentru Furnizorii de Servicii

Fluxul de lucru generic pentru un furnizor de servicii in cadrul ecosistemului certME are
urmatoarele etape principale:

« Inrolarea furnizorului de servicii in sistemul certME
e Inregistrari/autentificari ale utilizatorilor certME elD la serviciile furnizorului
e Management - Suport / Actualizari / Sfarsitul utilizarii

inrolarea furnizorului de
servicii

Autentificari/inregistrari

Utilizéri elD \

Management

Crearea contului FS

Suport & actualizéri

3-1 Flux de lucru furnizor servicii
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3.1. Procedura de inrolare a furnizorilor de servicii
Procedura de inrolare a furnizorilor de servicii la ecosistemul certME are cativa pasi:

1. Semnarea protocolului de cooperare sau a contractului de furnizare

2. Generarea contului certME pentru furnizorul de servicii (inclusiv chei private si
certificate)

3. Autorizarea contului furnizorului pentru a efectua cereri de validare a revendicarilor de
identitate

4. Integrarea API-ului certME in aplicatia/portalul furnizorului de servicii.

Semnare
protocol/contract

\ Creare cont FS
\A Autorizare cont FS

\ Integrare API

certME

Figura 3-2 Flux de lucru inrolare furnizorii servicii

3.1.1. Proces de inrolare si responsabilitati
Responsabilitatea administratorului schemei este de a colecta documentele si aprobarile
necesare pentru validarea datelor de identificare ale furnizorului de servicii.

Administratorul schemei efectueaza o prima verificare a documentelor si verifica daca
informatiile colectate sunt complete si corecte.

Dupa verificarea completd a datelor furnizorului de servicii, administratorul schemei
informeaza si reprezentantul/reprezentantii furnizorului de servicii despre drepturile si
obligatiile acestora.

Administratorul schemei verifica si introduce datele furnizorului de servicii in platforma certME
in vederea credrii contului acestuia. Furnizorul de servicii este responsabil pentru acuratetea
datelor care vor fi incorporate in contul sdu certME. Administratorul schemei este responsabil
pentru inregistrarea/inscrierea corecta a furnizorului si pentru inscrierea corecta pe blockchain
a informatiilor aferente contului certME al furnizorului de servicii.

Administratorul schemei este responsabil pentru verificarea urmatoarelor elemente:
o Identitatea revendicata a furnizorului de servicii;
e Atributele revendicate ale furnizorului de servicii;
e Dreptul furnizorului de servicii la contul solicitat.

Procesul de inscriere se desfasoara in conformitate cu regulile si metodele descrise aici si in
ghidurile si instructiunile interne ale administratorului schemei si legislatia aplicabila.
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Furnizorului de servicii i se furnizeaza urmatoarele informatii si documente:
e Protocolul de cooperare sau contractul, dupa caz;
e Acordul privind prelucrarea datelor cu caracter personal;

e Termenii si conditiile generale pentru utilizarea aplicatiei certME si a mijloacelor de
identificare electronica certME;

e Adresa depozitarului online cu procedurile, sesizarile sau orice alte documente
furnizate de administratorul schemei;

Prin semnarea protocolului/contractului furnizorul de servicii accepta si intelege urmatoarele:

e Responsabilitatea acestuia ca informatiile furnizate administratorului schemei sa fie
corecte, complete, valide si actualizate;

e Ecosistemul certME mentine o perioada de pastrare de minim 10 ani de la data crearii
contului certME al furnizorului pentru toate informatiile legate de contul acestuia;

e 1In cazul in care actualul administrator al schemei isi inceteaz§ activitatile, aceste date
pot fi transferate unei terte parti, ce va prelua rolul de administrator al schemei;

e Recunoaste drepturile, obligatiile si responsabilitatile managerului schemei si ale
validatorilor, asa cum sunt definite in protocolul de colaborarea/contractul de furnizare
si prin legile nationale;

e Furnizorul de servicii are obligatia de a informa administratorul schemei cu privire la
orice modificare sau eveniment care poate afecta valabilitatea sau continutul contului
sdu certME.

Procesul de inrolare continud cu generarea datelor necesare crearii contului certME al
furnizorului de servicii si cu autorizarea acestuia si se finalizeaza prin integrarea API-ului
certME.

3.1.2. Identificarea furnizorului de servicii si verificarea documentelor

Procesul de inrolarea a furnizorului de servicii in ecosistemul certME se face prin inscrierea
organizatiei prin identificarea reprezentantului legal si verificarea documentelor atat pentru
persoana cat si pentru companie.

Documentele de identificare necesare pentru verificarea identitatii persoanelor trebuie sa fie
valabile si sa indeplineasca standardele minime de securitate. Acestea sunt incluse in anexa
Documente de identitate acceptabile certME.

Verificarea identitatii persoanelor fizice este necesara atunci cand persoana fizica reprezinta
0 persoana juridica care incheie un protocol/contract cu certSIGN.

Toate documentele necesare identificarii persoanelor fizice vor fi prezentate reprezentantilor
administratorului schemei in original si in copie conforma cu originalul. Documentele necesare
identificarii persoanei juridice vor fi furnizate in forma legala in original sau copii certificate.
De asemenea, este necesara dovada semnarii protocolului/contractului pentru prestarea
serviciilor de identificare conform prezentului document.
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3.1.3. Crearea contului furnizorului de servicii

Operatori special desemnati ai administratorului schemei, cu roluri specifice de securitate
(administrator de sistem impreuna cu 2 administratori chei), genereaza in cadrul unui HSM
(Hardware Security Module) detinut si gestionat de administratorul schemei o cheie privata
cu curba eliptica secp256k1 neexportabild asociata contului furnizorului de servicii, cu care se
vor semna tranzactiile blockchain aferente furnizorului de servicii.

Furnizorul de servicii poate alege intre doua variante de interconectare cu sistemul certME:

- Prin rularea unei componente certME in infrastructura sa;
- Prin integrarea API-ului certME destinat furnizorilor de servicii.

Furnizorului de servicii i se elibereaza un certificat X509 si cheia privata aferenta acestuia
intr-un container PKCS#12 (.p12/.pfx) protejat de o parola (ce va fi ulterior transmisa pe un
alt canal). Furnizorul va trebui sa isi configureze sistemul sa foloseasca acest fisier .p12 pentru
a incarca si utiliza certificatul client necesar securizarii comunicatiilor cu sistemul certME.

3.1.4. Autorizarea furnizorului de servicii

Cheia privata (prezenta in HSM) emisa in legatura cu contul furnizorului de servicii, are o
cheie publica corespunzatoare care este utilizata impreuna cu algoritmul keccak256 pentru a
obtine adresa blockchain a furnizorului de servicii. Reprezentantii administratorului schemei
(rolul DApp Manager) emit o tranzactie pe blockchain care contine adresa blockchain a
furnizorului de servicii pentru a autoriza adresa cu rol de furnizor de servicii in contractul
inteligent responsabil cu registrul furnizorilor de servicii.

3.1.5. Integrarea cu sistemul certME

Furnizorul de servicii primeste din partea administratorului schemei un certificat X509 si cheia
privata aferenta acestuia intr-un container PKCS#12 (.p12/.pfx) protejat de o parola. Livrarea
containerului PKCS#12 criptat se efectueaza prin email sau pe suport fizic (ex: CD/DVD, USB
flash drive etc.). Parola aferentda containerului, necesarda pentru utilizarea/decriptarea
acestuia este transmisa printr-un canal diferit decat cel folosit pentru livrarea containerului
PKCS#12 (ex: email securizat, mesagerie electronica securizata, plic securizat).

Conectarea cu sistemul certME prin API

In situatia in care furnizorul de servicii opteazd pentru conectarea cu sistemul certME prin
apeluri API, acesta va primi din partea administratorului schemei specificatiile tehnice ale API-
ului precum si detaliile de conectare la un mediu de demo cu care acesta sa poata testa
integrarea API-ului certME pentru furnizorii de servicii inainte de a trece aceasta integrare in
mediul de productie.

Furnizorul isi va configura aplicatia sa foloseasca containerului PKCS#12 (exista biblioteci
software in majoritatea limbajelor de programare pentru operatiuni cu acest fisier) pentru a
incarca certificatul client necesar autentificarii si securizarii comunicatiilor cu sistemul certME.
Astfel, solicitarile API vor fi efectuate numai prin acest canal securizat. La alegerea furnizorului
de servicii, parola containerului PKCS+#12 se poate introduce manual la pornirea sistemului
ce va utiliza containerul sau se poate prelua automat dintr-un fisier de configurare aflat pe
discul sistemului.

Integrarea certME prin rularea unei componente dedicate
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in situatia Tn care furnizorul de servicii opteaza pentru integrarea certME prin rularea unei
componente software dedicate, acesta va primi din partea administratorului schemei o
componenta software certME impreuna cu instructiunile de instalare si configurare ale
acesteia. Furnizorul va trebui sa instaleze si sa configureze componenta certME pe sistemul
propriu conform instructiunilor administratorului schemei si sa configureze aceasta
componenta sa utilizeze containerul PKCS#12 pentru a incarca certificatul client necesar
autentificarii si securizarii comunicatiilor dintre componenta dedicata certME (ce va rula pe
sistemul furnizorului de servicii) si restul sistemului certME (ce ruleaza pe infrastructura
administratorului schemei).

Integrarea certME in portalul web al furnizorului de servicii

Indiferent de metoda aleasa de furnizorul de servicii pentru conectarea cu sistemul certME
(apeluri API sau rularea unei componente dedicate), acesta va trebui sa integreze in portalul
web prin care se furnizeaza serviciile elementele de interfata necesare stabilirii unei conexiuni
directe intre aplicatia mobila a utilizatorilor certME si sistemul certME. Aceste elemente
constau minimal intr-un buton cu elemente de identitate vizuald specifice certME (logo si
textul “Conectare cu certME"” etc) si un cod QR generat si afisat automat la apasarea butonului,
a carui scanare de catre utilizator sa poata conduce la autentificarea si stabilirea identitatii
acestuia, in vederea prestarii serviciilor pe care acesta le solicita.

in situatia n care furnizorul de servicii opteaza pentru conectarea cu sistemul certME prin
apeluri API, obtinerea si utilizarea codurilor QR se face prin apeluri API, iar aceasta
functionalitate este cuprinsa in specificatiile tehnice ale API-ului primite de catre furnizorul de
servicii din partea administratorului schemei.

In situatia in care furnizorul de servicii opteazd pentru integrarea certME prin rularea unei
componente software dedicate, obtinerea si utilizarea codurilor QR este descrisa in
instructiunile de instalare si configurare primite de catre furnizorul de servicii din partea
administratorului schemei.

3.2. Procedura autentificarii utilizatorilor la furnizorii de servicii
Autentificarea utilizatorilor este principalul proces de utilizare a certME elD.

Atunci cand utilizatorul solicita conectarea la site-ul sau aplicatia unui furnizor de servicii,
utilizatorul furnizeaza eID-ul sau certME si o semnatura electronica ce atesta faptul ca este
proprietarul drept al eID-ului. Atunci cadnd utilizatorul se conecteaza cu certME la furnizorul
de servicii pentru prima data, adica furnizorul de servicii nu are datele utilizatorului si nu
exista un cont in sistemul furnizorului pentru acel utilizator, furnizorul de servicii poate solicita
atributele de date necesare pentru crearea contului si prestarea serviciilor. La nivelul
sistemului certME contractul inteligent de pe blockchain este utilizat pentru a gestiona
solicitarea de acces la datele utilizatorului si pentru a valida in conditii de maxima securitate
si trasabilitate revendicarea de identitate emisa de utilizator.
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3.2.1. Autentificarea utilizatorilor prin API1

In timpul procesului de autentificare la serviciile online ale furnizorului a unui cetitean care
este si utilizator certME si care alege sa se autentifice prin utilizarea certME, sistemul
furnizorului va derula urmatoarele activitati:

e Solicitarea (la initiativa utilizatorului) unui cod unic aferent operatiunii de autentificare prin
intermediul API certME;

e Afisarea unui cod QR (aferent codului unic obtinut la pasul anterior) pe portalul web
furnizorului de servicii astfel incat acesta sa poata fi scanat de catre utilizator;

e Primirea prin intermediul API certME a codului unic semnat de catre utilizator prin
intermediul aplicatiei mobile certME si autentificarea utilizatorului pe baza acestei
semnaturi;

e In cazul primei autentificiri a utilizatorului, solicitarea datelor personale ale utilizatorului
(necesare in vederea creari unui cont in sistemul furnizorului) si primirea datelor din partea
utilizatorului prin intermediul API certME.

Solicitare cod \

Afisare QR

™~

Autentificare utilizator

A

Solicitare date
personale
-4
Creare cont
utilizator

Figura 3-3 flux autentificare prin API

Pag.12 /15

Proceduri pentru furnizorii
de servicii

CM-m-02-01
v.1.1- Nov.2021

Public



C e r t ; : Bulevardul Tudor Viadimirescu 29A, AFl Tech Park 1, Bucuresti, Romdnia

www.certme.ro

3.2.2. Autentificarea utilizatorilor prin rularea unei componente dedicate certME

Inregistrarea utilizatorilor

Furnizorul de servicii utilizeaza contractul inteligent certME de pe blockchain pentru a solicita
validitatea atributelor utilizatorului, iar validatorul acestuia, prin contractul inteligent,
confirma validitatea revendicarii de identitate facute de utilizator.

Accesarea
portalului FS \
Emiterea
revendicarii de
identitate

FS solicita validarea

revendicérii \

Validatorul
confirma
revendicarea

Figura 3-4 flux inregistrare

Autentificarea utilizatorilor
Autentificarea utilizatorului pe pagina web sau aplicatia furnizorului de servicii se bazeaza pe
un cod unic semnat de utilizator cu eID-ul sau certME si nu necesita participarea validatorului.

Accesarea
portalului FS

\ FS solicita

autentificarea

\ Utilizatorul confirma

identitatea

Figura 3-5 flux autentificare

Solicitare de autentificare a utilizatorului
Furnizorii de servicii care folosesc schema de identificare certME ruleazd o componenta
dedicata certME, denumita in continuare serviciul de autentificare certME.
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Pentru a primi un eID certME si atributele de date aferente de la utilizatori, serviciul de
autentificare certME este accesibil utilizatorilor aplicatiei mobile certME prin API-ul REST.
Pentru a se autentifica la furnizorul de servicii, un utilizator trimite datele sale de identificare
personala catre serviciul de autentificare certME folosind aplicatia sa mobila. Comunicatiile
sunt protejate de doua straturi de autentificare si criptare (TLS si ECIES). Aplicatia mobila a
utilizatorului primeste adresa URL catre API-ul serviciului de autentificare si un cod unic de
sesiune fie printr-un cod QR de pe site-ul web al furnizorului de servicii, fie prin argumente
din aplicatia mobila a furnizorului de servicii.

Utilizatorul se poate autentifica la un furnizor de servicii folosind aplicatia sa mobila certME
fie prin afisarea unui cod QR pe ecran pe care furnizorul de servicii il poate scana, fie prin
trimiterea in siguranta a datelor prin API-ul REST prin TLS.

Toate tranzactiile prin care datele utilizatorului sunt trimise si primite pot fi efectuate numai
de utilizator folosind datele stocate in aplicatia sa mobila certME. Tranzactiile nu pot functiona
daca nu sunt semnate de utilizator cu cheia sa privata.

Validarea revendicarii de identitate a utilizatorului

Orice validare a unei revendicarii de identitate a utilizatorului si confirmare a nivelului de
asigurare a datelor utilizatorului, solicitata de un furnizor de servicii trebuie, de asemenea, sa
fie aprobata si semnata de utilizator cu cheia sa privata prin intermediul aplicatiei mobile
certME. Contractul inteligent care intermediaza validarea identitatii intre utilizator, furnizor de
servicii si validator nu permite validatorilor sa trimitd dovezi ale autenticitatii revendicarii si
ale nivelului de asigurare, in cazul in care lipsesc semnatura si consimtamantul utilizatorului.

Aplicatia de autentificare certME faciliteaza comunicatiile cu blockchain-ul pentru furnizorul
de servicii. Aplicatia de autentificare certME este integrata cu infrastructura software a
furnizorului de servicii printr-un API REST. La primirea datelor de la o aplicatie mobila certME,
serviciul de autentificare certME genereaza o cerere de validare a revendicarii de identitate si
o trimite unui contract inteligent pe blockchain. Aplicatia de autentificare certME
monitorizeaza in mod constant contractul inteligent pentru raspunsuri la cererile de validare
a revendicarilor de identitate. Dovezile sunt extrase din raspunsurile furnizate de aplicatiile
de validare si utilizate pentru a determina autenticitatea si nivelul de asigurare a datelor de
identitate primite de la aplicatia mobila certME.

Confirmarea Validatorului
Autentificarea este completd atunci cand furnizorul de servicii primeste dovada de la un
Validator care confirma autenticitatea si nivelul de asigurare a datelor furnizate de utilizator.

Micro-serviciul aplicatiei de validare certME monitorizeaza in mod constant blockchain-ul
pentru cererile de validare a revendicarilor de identitate transmise de furnizorii de servicii.
Daca o solicitare este legata de un utilizator inscris de proprietarul micro-serviciului, micro-
serviciul raspunde automat solicitarii prin transmiterea catre blockchain a dovezilor necesare
pe care furnizorul de servicii le poate folosi pentru a determina autenticitatea si nivelul de
asigurare a datelor primite de la un utilizator al aplicatiei mobile certME.
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3.3. Proceduri de administrare
Setul de proceduri de management contine cateva proceduri pentru diferite situatii:

e Asistenta pentru cererile trimise catre administratorul schemei;
e Asistenta pentru solicitarile utilizatorilor trimise furnizorului de servicii.

3.3.1. Asistenta pentru cererile trimise catre administratorul schemei
Administratorul schemei va informa imediat furnizorul de servicii cu privire la rezolvarea
cererilor care sunt legate de suspendarea, reactivarea sau revocarea contului certME al
furnizorului de servicii.

Furnizorul de servicii poate raspunde cu argumente la reclamatie si poate cere o clarificare cu
privire la rezolutie.

3.3.2. Asistenta pentru solicitarile utilizatorilor trimise furnizorului de servicii
Daca continutul cererii este legat de serviciul certME sau de eID-ul certME al utilizatorului,
furnizorul de servicii poate transmite solicitarea catre administratorul schemei.
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