Termenii si conditiile generale pentru utilizarea aplicatiei certME si a mijloacelor de
identificare electronica certME

Acesti Termeni si conditii generale (T&C) reglementeazad modul de furnizare si utilizare a mijlocului de
identificare electronica prin intermediul aplicatiei certME si a serviciilor aferente.

Va rugam sa cititi cu atentie acesti Termeni si conditii generale Tnainte de a va inregistra sau utiliza aplicatia
certME si sa le pastrati pentru dumneavoastra in vederea consultarii ulterioare.

Prin instalarea, inregistrarea, utilizarea si / sau accesarea aplicatiei certME, confirmati ca respectati acesti
Termeni si conditii generale.

Daca nu sunteti de acord cu acesti Termeni si conditii generale, va rugam sa va abtineti de la sau sa incetati
instalarea, utilizarea sau accesarea aplicatiei certME si a serviciilor aferente.

Va rugam sa retineti ca utilizarea anumitor functionalitati oferite de aplicatia certME poate fi supusa in
continuare unor conditii suplimentare.

Va rugam sa consultati acest document pentru orice intrebare.

Acesti Termeni si conditii generale sunt disponibile in roména si engleza. Toate versiunile lingvistice au
aceeasi valoare juridica.

Aplicatia si servicile aferente sunt oferite de CERTSIGN S.A, https://www.certsign.ro avand
sediul social Tn Bucuresti, sector 4, Sos. Oltenitei, nr. 107A, Corp C1, Etaj 1, camera 16, inregistrata la
Oficiul Registrului Comertului de pe langa Tribunalul Bucuresti sub nr. J40/484/2006, CUI 18288250, nr.
de telefon (+40) 311 011 870 (denumita in cele ce urmeaza ,certSIGN”).

Prezentul document poate fi modificat, actualizat oricand de catre CERTSIGN S.A., dumneavoastra avand
obligatia s& accesati https://www.certme.ro/termeni-si-conditii unde veti gasi cea mai recenta versiune a
prezentelor Termeni si conditii generale.

I DEFINITII

Mijloc de identificare electronicd (MIE) - o unitate materiald si/sau imateriald care contine date de
identificare personala si care este folosita in scopul autentificarii unui serviciu online.

Validator de Identitate — entitate partenera certME autorizata de catre certSIGN in baza unui protocol de
colaborare sau contract sa faca dovada identitatii solicitantilor de MIE certME, sa verifice datele de
identificare si identitatea acestora, sa solicite emiterea, suspendarea, reactivarea sau revocarea MIE si sa
valideze datele de identificare personald ale utilizatorilor MIE certME cu consimtamantul acestora la
solicitarea Furnizorilor de servicii. In situatia verificarii video la distantd a identitatii utilizatorului in cadrul
aplicatiei mobile certME, certSIGN are rolul de Validator de Identitate.

Furnizor de servicii — entitate client al serviciului certME, in relatia cu care utilizatorul doreste sa foloseasca
MIE certME, autorizatd sa solicite validatorului prin intermediul serviciului certME confirmarea validitatii
datelor furnizate de utilizatorul MIE certME.

Utilizator — dumneavoastra, persoana fizica ce accepta prezentele Termeni si conditii si a carei identitate a
fost verificatd sau urmeaza sa fie verificata de un Validator de Identitate si care a primit sau urmeaza sa
primeasca un MIE certME.

Il. DESCRIEREA APLICATIEI SI A FUNCTIONALITATILOR SALE

Aplicatia certME este o aplicatie mobilad pentru dispozitive mobile Android si iOS care oferd o serie de
servicii si functionalitati, care permite utilizatorilor sa partajeze in sigurantd datele lor de identificare
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personald, sé se identifice, s& se autentifice, s& autorizeze de tranzactii/operatiuni sau sa semneze
documente cu Furnizori de servicii.

M. DISPONIBILITATEA APLICATIEI

certME este disponibil numai pentru utilizatorii de dispozitive mobile tip smartphone sau tableta cu varsta
de peste 18 ani.

Disponibilitatea diferitelor servicii si functionalitati oferite prin aplicatie poate varia, printre altele (fara a se
limita Ia), Tn functie de: tipul de dispozitiv folosit, tara de resedinta a utilizatorului, optiunile alese de Furnizorii
de servicii cu care doriti sa interactionati, operatorul dumneavoastra de telecomunicatii sau cartela SIM pe
care o utilizati.

Aplicatia poate fi utilizatd doar pe site-uri web sau aplicatii mobile care accepta utilizarea aplicatiei certME,
lista Furnizorilor de servicii putandu-se consulta la adresa https://www.certme.ro.

certSIGN nu garanteaza acceptarea acestei aplicatii mobile de catre orice furnizor de servicii, mai mult,
certSIGN nu garanteaza functionarea neintrerupta sau fara erori.

V. FUNCTIONALITATILE APLICATIEI

Functionalitatile aplicatiei permit utilizatorilor s& se inregistreze, sa se conecteze, sa se identifice, s
partajeze datele lor de identificare, sa aprobe tranzactii/operatiuni prin intermediul site-urilor web si / sau
aplicatiilor mobile oferite de Furnizorii de servicii.

V. INREGISTRAREA N PLATFORMA certME PENTRU DOBANDIREA MIE certME

Dobandirea unui MIE certME se poate face prin intermediul partenerilor certME, numiti Validatori de
Identitate. Lista Validatorilor de Identitate certME se gaseste la adresa https://www.certme.ro. In situatia in
care utilizatorul opteaza pentru dobandirea unui MIE certME prin verificarea video la distanta a identitatii in
cadrul aplicatiei mobile certME, verificarea identitatii se realizeaza de catre certSIGN prin operatorii sdi de
verificare video.

Prin contactarea unui Validator de Identitate cu ocazia accesarii unei aplicatii pe un anumit site web sau
achizitionarii unui serviciu sau produs, utilizatorii pot opta pentru obtinerea in mod gratuit un MIE certME.

Aceasta se poate face prin descércarea aplicatiei certME pe dispozitivul mobil, parcurgerea prezentelor
Termeni si conditii si luarea la cunostinta de notele de informare cu privire la prelucrarea datelor cu caracter
personal atat a certSIGN, cat si ale Validatorului de Identitate.

1. Descarcarea aplicatiei

Aplicatia este disponibila pentru descarcare atat din Google Play cét si din Apple AppStore si poate rula pe
dispozitive de tip smartphone sau tableta.

2. Inrolareain platforma certME

Utilizatorul se va prezenta in persoand sau prin mijloace video la distanta (in cadrul aplicatiei mobile
certME) la operatorul Validatorului de Identitate cu cartea sa de identitate emisa de autoritatile romane.
Operatorul Validatorului de identitate inregistreaza datele personale ale utilizatorului, iar utilizatorul
confirma corectitudinea acestora din aplicatia sa certME.
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3. Emiterea mijlocului de identificare electronica certME

Aplicatia certME instalata la utilizator genereaza cheile PKI care fac parte din MIE certME al utilizatorului
pe baza autentificarii biometrice a utilizatorului. Toate aceste operatii sunt realizate criptat in cadrul
portofelului electronic al dispozitivului aflat in posesia utilizatorului.

Aplicatia certME instalata la utilizator, genereaza pe baza datelor de identificare un cod criptat unic, care
nu contine date personale ale utilizatorului si nu poate fi folosit pentru a le deduce, si transmite acest cod
pentru stocare Tn blockchain-ul certME, impreuna cu datele Validatorului de Identitate.

4. Actualizarea datelor personale ale utilizatorului

In vederea utiliz&rii corespunzatoare a MIE certME, Utilizatorul trebuie sa se adreseze Validatorului de
Identitate sau certSIGN (in cazul in care Validatorul de Identitate sisteaza sau inceteaza derularea
serviciilor de verificare si validare a identitatii) pentru actualizarea datelor sale personale, imediat ce
informatiile care au stat la baza crearii MIE nu mai corespund realitatii.

VI. AUTENTIFICAREA LA FURNIZORII DE SERVICII/PRODUSE

Utilizatorul foloseste aplicatia sa mobila certME pentru a se conecta la aplicatia sau site-ul unui Furnizor
de Servicii Tnrolat Tn platforma certME.

Utilizatorul poate primi in cadrul aplicatiei certME de pe dispozitivul sdu, o solicitare din partea Furnizorului
de Servicii de accesare a unui subset de date personale ale utilizatorului. Daca utilizatorul este de acord si
confirma/permite accesul la datele solicitate din aplicatia certME, Furnizorul de Servicii primeste datele de
la utilizator precum si o confirmarea a validitatii acestora de la Validatorul care a efectual verificare identitatii
utilizatorului.

Solicitarea confirmarii validitatii datelor utilizatorului si primirea confirmarii se fac doar prin hash-uri, nicio
data cu caracter personal nefiind transmisa catre sau stocata pe platforma certME.

VII. ACCESUL $SI UTILIZAREA APLICATIEI
Accesul si utilizarea serviciului certME sunt permise numai persoanelor fizice cu varsta de peste 18 ani.

Utilizarea MIE certME va fi blocata temporar daca autentificarea biometrica nu se realizeaza cu succes de
trei ori (3) consecutiv. Ulterior celor 3 incercéri de autentificare esuate, timpul de asteptare se dubleaza
pentru fiecare Tncercare de autentificare esuata.

certSIGN fisi rezerva dreptul de a bloca, suspenda sau revoca mijlocul de identificare electronica si, ulterior,
de a refuza accesul utilizatorului la acesta inh orice moment, in cazul unor probleme tehnice, suspiciune de
utilizare incorecta sau frauduloasa sau pentru orice alt motiv obiectiv de securitate.

Intelegeti si sunteti de acord c& in utilizarea aplicatiei trebuie s& respectati in orice moment prezentele
Termeni si conditii generale, recomandarile de securitate, toate legile, regulile si reglementarile aplicabile.

Aplicatia este pentru uzul personal al utilizatorului si nu poate fi utilizata de nicio altéd persoana, nici chiar
cu acordul utilizatorului.

Puteti sa creati un MIE certME doar in numele dumneavoastra si dumneavoastra trebuie sa-| folositi doar
pentru a inregistra, a accesa, a confirma tranzactiile la conturi la care aveti un drept legal de acces (cont
propriu sau cont al unei alte persoane pentru care aveti un mandat/imputernicire).



in caz de fraud& sau suspiciune de frauda in legaturd cu aplicatia mobild certME sau in cazul pierderii
distrugerii sau compromiterii dispozitivului mobil, de indata ce veti constientiza pierderea, furtul, utilizarea
neautorizata sau riscul de utilizare neautorizata a dispozitivului dumneavoastra sau a MIE certME trebuie
sa solicitati unui Validator de identitate sau certSIGN suspendarea sau revocarea MIE certME.

In situatia in care aveti acces la MIE certME, va puteti suspenda MIE certME prin ap&sarea unui buton n
cadrul aplicatiei mobile certME. in situatia in care nu aveti acces la MIE certME, pentru a va suspenda MIE
certME, trebuie sa va prezentati in persoana la orice Validator de identitate sau la certSIGN si sa va
identificati furnizadnd urmatoarele date personale: nume, prenume si CNP.

Reactivarea unui MIE certME suspendat sau revocarea unui MIE certME se poate realiza numai n
persoand la sediul certSIGN sau al oricarui Validator de identitate, in aceleasi conditii si urmand aceeasi
procedura prin care s-a efectuat verificarea initiala a identitatii in vederea emiterii MIE certME.

MIE certME se revoca automat, iar pentru emiterea unui MIE nou, utilizatorul trebuie sa parcurga un nou
proces de verificare a identitatii, in oricare dintre urmatoarele situatii:

e Aplicatia certME este dezinstalatd de pe dispozitivul mobil sau baza de date este stearsa prin
intermediul functiilor dispozitivului (ex. clear data);

e Functia de blocare a ecranului este dezactivats;

¢ Autentificarea biometrica este dezactivata;

e Asupra dispozitivului este aplicat un proces de root-are sau jailbreak.

Pentru siguranta dumneavoastra, aplicatia mobila certME nu permite exportarea cheii private si nici back-
up-ul local sau in cloud al bazei de date.

VIII. OBLIGATIILE DUMNEAVOASTRA (ALE UTILIZATORULUI)

Trebuie sa prezentati documente corecte si valide, precum si date corecte la inrolarea in platforma
certME fiind singurul responsabil pentru validitatea si corectitudinea acestora.

Este responsabilitatea dumneavoastra sa detineti si sa folositi resurse hardware si software necesare
utilizarii serviciilor, asuméandu-va in aceasta privintd orice responsabilitate pentru functionalitatea lor si
compatibilitatea cu acestea pentru configurarea lor corecta.

Dispozitivul utilizat trebuie sa fie in posesia dumneavoastra, s& nu permiteti niciunei alte persoane accesul
la acesta si sa il protejati impotriva accesului neautorizat.

Autentificarea biometrica la dispozitivul dumneavoastra trebuie sa nu fie accesibila altor persoane. Nu
inrolati Tn dispozitivul mobil caracteristicile biometrice ale altor persoane.

Sunteti singurul responsabil cu privire la documentele sau tranzactiile aprobate sau pentru serviciile
accesate in urma identificarii cu ajutorul MIE certME, acestea fiind exclusiv sub controlul si la latitudinea
dumneavoastra.

IX. OBLIGATIILE certSIGN

1. certSIGN va emite MIE certME dupa validarea datelor in aplicatie de catre Utilizator.

2. certSIGN va respecta prevederile prezentelor Termeni si Conditii Generale si ale Codului de
Practici si Proceduri.

3. certSIGN va asigura securitatea sistemelor informatice utilizate pentru oferirea serviciilor de

identificare electronica, folosind practicile unanim recunoscute in domeniu si recomandate de standardele
internationale.

4, certSIGN va suspenda sau revoca mijlocul de identificare electronica in caz de suspiciuni de
folosire neautorizata, date incorecte sau la cererea Utilizatorului. Va informa de urgenta Utilizatorul despre
suspendarea sau revocarea MIE certME, impreuna cu motivele care au stat la baza deciziei sale.



5. certSIGN se obligd sa instiinteze utilizatorul prin intermediul aplicatiei mobile certME despre
modificarea prezentului document.

X. DREPTURI DE AUTOR. DREPTURI DE PROPRIETATE INTELECTUALA

certSIGN fisi rezerva toate drepturile negarantate expres dumneavoastra in acest document. Software-ul
este protejat prin dreptul de autor si conexe si alte legi si tratate de proprietate intelectuala. CERTSIGN
S.A. sau furnizorii sai detin titlul, drepturile de autor si conexe si alte drepturi de proprietate intelectuala in
Software. Software-ul este licentiat, nu vandut. Acest document nu va acorda niciun drept asupra marcilor
de comert sau de servicii ale CERTSIGN S.A.

Tot continutul oricaror servicii sau produse legate de CERTSIGN S.A. sunt Copyright ©2019-2022
CERTSIGN S.A. si/sau a furnizorilor sai.

CERTSIGN S.A. poate avea brevete, aplicatii brevetate, marci comerciale, drepturi de autor si conexe sau
alte drepturi de proprietate intelectuala care acopera aceste subiecte in orice pagini web care sunt parte a
acestui serviciu. Cu exceptia datelor furnizate expres in acest document, certSIGN nu va acorda licenta
pentru aceste brevete, aplicatii, marci comerciale, drepturi de autor si conexe sau alte drepturi de
proprietate intelectuala. Orice drepturi neacordate in mod expres aici sunt rezervate.

Aveti doar dreptul de a descarca aplicatia certME si de a o folosi in vederea identificarii electronice in
conditiile aratate in prezentul document, precum si in Codul de practici si proceduri certME.

XI. RASPUNDERE. LIMITARI. GARANTII
certSIGN nu este responsabila pentru:

(a) daunele cauzate de forta majora si/sau cazul fortuit. Se intelege prin caz de forta majora acel eveniment
imprevizibil si de neinlaturat produs ulterior perfectarii contractului precum: incendiu, cutremur, orice alta
calamitate naturald, epidemii, precum si razboiul. Imprejurarea relativ imprevizibil& si relativ invincibila,
neavand caracter extraordinar, precum: grevele, restrictiile legale, alte asemenea evenimente, definesc
cazul fortuit;

(b) daunele cauzate de utilizarea necorespunzatoare a MIE certME (,necorespunzator” reprezinta utilizarea
Tn neconcordanta cu scopul declarat), includerea de date eronate in MIE certME, in cazul in care Utilizatorul
a confirmat ca aceste date sunt corecte;

(c) Orice act realizat prin folosirea MIE certME;

(d) Functionalitatea retelei de internet, echipamentele pe care le utilizeazd Utilizatorul si continutul
informatiilor care sunt transmise prin aceasta;

e) Nicio deteriorare, dauna sau pierdere financiara provenita din utilizarea sau incapacitatea de utilizare a
aplicatiei si a MIE certME;

(e) Folosirea de catre Utilizator de documente personale false sau declaratii false. Utilizatorul va fi unicul
responsabil pentru daunele suferite de certSIGN si de terti din cauza inexactitatii si/sau falsului informatiilor
si documentelor comunicate.

In niciun caz certSIGN nu poate fi obligatd la plata de daune pentru prejudicii indirecte, beneficiul sau
profitul nerealizat, pierderi de afaceri, clienti sau date.

In mé&sura permisd de lege si fard a aduce atingere oricarei dispozitii contrare continute in prezentul
document, raspunderea certSIGN pentru orice pierderi suferite sau suportate de dumneavoastra nu va
depasi echivalentul a 200 EUR.

certSIGN nu garanteaza ca MIE certME sunt potrivite pentru orice fel de operatiune sau vor fi validate pe
orice sisteme de operare.



Aplicatia certME si oricare software, fisiere, date si materiale insotitoare sunt distribuite si oferite asa cum
sunt si fara garantii de vreun fel, fie ele exprese sau implicite, inclusiv, fara a se limita la, orice garantii de
comercializare sau concordantd pentru un anumit scop. CERTSIGN S.A. nu garanteaza si nu face
reprezentari privind folosirea sau rezultatul folosirii acestuia. CERTSIGN S.A. nu garanteaza ca aplicatia
certME va fi neintrerupta sau fara erori.

XIl. DURATA. INCETAREA TERMENILOR S| CONDITIILOR GENERALE

Prezentele Termeni si Conditii generale isi vor inceta aplicabilitatea in urmatoarele situatii: la
expirarea sau revocarea mijloacelor de identificare electronica.

MIE certME este valabil incepand cu data crearii, pe toata perioada de valabilitate a actului de identitate.

Clauzele care prin natura lor continua sa-si produca efecte si dupa incetarea prezentelor Termeni si conditii
generale, vor supravietui incetarii acestora.

XII. DISPOZITII FINALE
1. Costurile pentru utilizarea MIE certME

Nu se percepe niciun tarif de catre Validatorul de identitate sau de catre certSIGN pentru crearea MIE
certME, descarcarea aplicatiei certME pe dispozitivul dumneavoastra si utilizarea pentru identificare.
Sunteti responsabil pentru costurile dispozitivelor utilizate de dumneavoastra, conexiunii la internet,
deplasarii la Validatorul de Identitate, costurile pentru serviciile/produsele la care doriti sa va autentificati
sau pe care doriti sa le achizitionati etc.

2. Confidentialitate

Partile sunt obligate sa pastreze confidentialitatea tuturor informatiilor de care iau cunostinta sau la care au
acces n incheierea si derularea prezentelor Termeni si conditii, indiferent de forma acestora.

3. Recomandari privind precautii de securitate

a) Aplicatia mobila certME functioneazd numai pe dispozitive mobile dotate cu elemente sau enclave
securizate pentru stocarea cheilor si a parolelor.

b) Pentru usurintd in utilizare si securitate sporita, aplicatia mobila certME functioneazd numai pe
dispozitive mobile dotate cu mijloace de autentificare biometrica sigure.

c) Aplicatia mobila certME functioneazé numai pe dispozitive mobile care au activa functia de blocare
a ecranului prin PIN, tipar, parola sau autentificare biometricd. Pentru protectia utilizatorilor,
dezactivarea functiei de blocare a ecranului conduce la stergerea tuturor datelor asociate MIE
certME si imposibilitatea utilizarii acestuia pana la reefectuarea verificarii identitatii la unul dintre
partenerii certME.

d) Aplicatia mobila certME nu functioneaza pe dispozitive mobile “rooted” sau “jailbroken”. Pentru
protectia utilizatorilor, aplicarea unui proces de “rooting” sau ,jailbreak” asupra dispozitivului
conduce la stergerea tuturor datelor asociate MIE certME si imposibilitatea utilizarii acestuia.

e) Nu permiteti altor persoane sa inregistreze elemente biometrice Tn dispozitivul dumneavoastra, nici
macar membrilor familiei. Atat timp céat sunteti singura persoana care se poate autentifica biometric
in dispozitivul dumneavoastra, nimeni altcineva nu va poate folosi MIE certME pentru a va identifica
in mediul online sau a accesa datele dumneavoastra.

f)  Nu autorizati cererile de identificare sau autentificare daca nu ati initiat dumneavoastra tranzactia.
Daca vedeti o cerere de identificare/autentificarea aleatorie pe ecran, ignorati-o. Daca se intdmpla
din nou, contactati serviciul nostru pentru clienti si va vom ajuta sa identificati ce trebuie facut in
continuare.



g) Nu descarcati aplicatii software neautorizate / ilegale si nu accesati link-uri care va promit acces
gratuit la bunuri sau functii care in mod normal costa. Google Play si AppStore sunt locatiile
recomandate pentru a face actualizari software si instalarea de aplicatii noi.

h) Mentineti aplicatiile software actualizate la zi. Actualizérile periodice ale sistemului de operare si
ale aplicatiilor va asigura ca aveti cea mai buna protectie impotriva riscurilor de securitate. Cel mai
eficient mod de a va asigura ca software-ul este actualizat mereu este sa activati actualizarile
automate.

i)  Achizitionati terminale mobile doar de la vanzatorii autorizati sau persoane de incredere care pot
demonstra ca sunt proprietarii de drept al acestora. Dispozitivele furate sunt susceptibile la hacking,
sunt nesigure si pot cauza probleme in performanta aplicatiilor instalate.

i) Singura modalitate de a va asigura ca nimeni altcineva nu adauga aplicatii sau nu face operatii
nedorite pe dispozitivul dumneavoastra este sa nu permiteti accesul altor persoane la dispozitiv.

4. Legea aplicabila. Jurisdictie

Legea romana este aplicabild. Orice litigii vor fi solutionate de instantele competente din Bucuresti,
Romania.
5. Reclamatii si suport

Orice reclamatii, plangeri, sugestii sau cereri de suport n instalarea, utilizarea serviciului, a aplicatiei pot fi
adresate, respectiv obtinute apeland hello@certme.ro.
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