Nomina soggetto verificatore delle certificazioni verdi Covid-19

Il/La sottoscritto/a
in qualita di rappresentante legale dell’azienda ,

codice fiscale/partita iva in relazione a quanto previsto

dal D.L. 21 settembre 2021, n. 127 “Misure urgenti per assicurare lo svolgimento in sicurezza del
lavoro pubblico e privato mediante I'estensione dell’ambito applicativo della certificazione verde
COVID-19 e il rafforzamento del sistema di screening.” (GU Serie Generale n.226 del 21-09-2021)
recante modifiche al D.L. 52/2021, nonché sulla base dell’art. 29 GDPR

DELEGA

Il/la Sig./Sig.ra
nato/a il quale preposto

al controllo della validita della “Certificazione Verde COVID-19” previste dalle disposizioni di legge,
con contestuale nomina a persona autorizzata al trattamento dei dati personali.
A tal fine, vengono fornite le seguenti istruzioni per I'assolvimento del compito assegnato:

° Il delegato dovra procedere alla verifica del possesso della Certificazione Verde da parte del
partecipante, mediante I'applicazione “VerificaC19” secondo quanto previsto dal “Manuale d’uso per i
verificatori”. L'App “VerificaC19” dovra essere scaricata su dispositivo mobile o altra apparecchiatura
idonea (forniti all’'uopo dal delegante, non dispositivi personali). Il dispositivo di verifica non dovra essere
usato per scopi diversi e durante I'uso dovra essere posto in stato “in aereo”. | minori sotto i 12 anni e
chi & munito di certificato di esenzione del medico, non sono soggetti a verifica.

° Solo nel caso in cui riscontrabili evidenti incongruenze dei dati, il delegato dovra accertarsi
dellidentita del soggetto sottoposto a verifica richiedendo I'esibizione di documento di identita in
corso di validita; verificando la corrispondenza dei dati anagrafici del documento di identita con
quelli visualizzati dall’App.

° Il delegato al controllo non potra fotocopiare pass o documenti di identita né salvare file su
supporti elettronici, né tenere alcuna copia dei dati.

. Il delegato, nello svolgimento delle attivita di verifica, dovra attenersi alla policy interna
appositamente introdotta.

La delega di funzioni dovra svolgersi nel rispetto della riservatezza e dei dati personali cui si ha
accesso nel contesto della verifica e in conformita alla normativa privacy.

La presente delega di funzioni & valida fino alla cessazione dell’obbligo di verifica della validita delle
Certificazioni verdi Covid-19.

Luogo e Data

Firma Delegante Firma Delegato per accettazione
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CERTIFICAZIONE VERDE
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(indicare la ragione sociale)
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Verifica Green Pass nonché di eventuali certificati medici di esenzione.
5 /** Descrizione del = Sulla base di quanto previsto dal D.L. 127/2021 recante modifiche al
* - trattamento D.L. 52/2021, per I'accesso a quest’area é richiesta I'esibizione del
documento denominato Certificazione verde COVID-19
Le suddette attivita sono finalizzate alla prevenzione dal contagio

COVID-19
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"Eig trattamento solo a soggetti che abbiano i requisiti richiesti in applicazione del

D.L.127/2021
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un eventuale richiesti, oppure li esibiscano non in corso di validita, oppure ancora non

rifiuto siano riconosciuti autentici dalla procedura di controllo; fatta salva
I'applicazione delle sanzioni previste dal D.L. 127/2021
Modalita di Il trattamento dei dati personali avverra per mezzo di strumenti
ﬁ trattamento dei  appositi (APP VerificaC19). Non ci saranno registrazioni di dati
dati personali associati a dati sanitari su nessun supporto

| dati relativi ai controlli effettuati non saranno diffusi o comunicati
Comunicazione | a terzi al di fuori delle specifiche previsioni normative (es. in caso di
e Diffusione richiesta da parte dell’Autorita sanitaria o di Polizia, nonché al
Prefetto per I'applicazione delle sanzioni ove previste)

OBBLIGO DI PRESENTAZIONE
DELLA

| dati relativi ai controlli non verranno conservati.

CERTIFICAZIONE VERDE _
COVID_19 (GREEN PASS) ® conservazione Eventuali certificazioni relativi all’esenzione dalla vaccinazione

potrebbero essere conservati fino alla cessazione dello stato

dei dati personali .
emergenziale
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1. INTRODUZIONE

Il presente documento descrive il funzionamento della App di verifica, denominata
“VerificaC19”, che verifica I'autenticita e validita delle Certificazioni verdi COVID-19
(EU Digital Covid Certificate, inizialmente Digital Green Certificate), introdotte in
Italia dal decreto-legge n.52 del 22 aprile 2021 anche in relazione alla Proposta di
Regolamento del Parlamento europeo e del Consiglio su “Un quadro per il rilascio,
la verifica e I'accettazione di certificati interoperabili relativi alla vaccinazione, ai test
e alla guarigione per agevolare la libera circolazione durante la pandemia di Covid-
19 (EU digital COVID certificate)”, COM (2021) 130, presentata dalla Commissione
europea in data 17 marzo 2021 e approvata nella sua formulazione finale il 21
maggio 2021.

La Certificazione verde COVID-19 attesta una delle seguenti condizioni:

- aver fatto la vaccinazione anti COVID-19

- essere negativi al test molecolare o antigenico rapido nelle ultime 48 ore

- essere guariti dal COVID-19 negli ultimi sei mesi.

E’ una certificazione digitale stampabile, emessa da una piattaforma nazionale del
Ministero della salute, che contiene un codice a barre bidimensionale (QR Code) e
un sigillo elettronico qualificato.

Attraverso la app VerificaC19 € possibile leggere il QR code e verificare 'autenticita
e validita della Certificazione sia di quelle rilasciate in Italia che negli altri Stati

Membri dellUnione Europea.

2. COME FUNZIONA LA APP VERIFICAC19: PROCESSO DI
VERIFICA DELLA CERTIFICAZIONE VERDE COVID-19

Il processo di verifica di una Certificazione verde COVID-19 prevede I'utilizzo di una
applicazione mobile (APP) di verifica che in Italia & stata rilasciata dal Ministero della
Salute ed &€ denominata VerificaC19. La app € gratuita, scaricabile dagli store per
essere installata sul dispositivo mobile del verificatore. Il logo di VerificaC19 &

mostrato in figura 1.
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Figura 1 Logo della App ufficiale italiana VerificaC19 pubblicata dal Ministero della Salute

La App VerificaC19 permette agli operatori di verificare il QR code associato alla
Certificazione verde COVID-19 di una persona anche in modalita offline, ovvero
senza la necessita di una connessione internet, e non prevede la memorizzazione
dei dati sensibili del cittadino sul dispositivo mobile del verificatore o l'inoltro di

informazioni verso terzi.

Nella figura 2 viene illustrato il flusso di utilizzo della VerificaC19 dove:
e “Verifier’ € il verificatore cioé il soggetto incaricato della verifica della
Certificazione
e “Holder” ¢ il soggetto in possesso della Certificazione che vuole accedere ad
un determinato servizio che richiede il possesso di una Certificazione verde
COVID-19 valida
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Figura 2 Flusso di utilizzo della app di verifica

Il flusso di utilizzo della app VerificaC19 si articola nelle seguenti fasi:

Il verificatore della Certificazione verde COVID-19 lo richiede alla persona
che lo mostra nel suo formato QR;

Utilizzando VerificaC19 viene letto il QR Code e viene validato utilizzando la
chiave pubblica di firma della Certificazione verde COVID-19. Per fare cio
VerificaC19 esegue la ricerca della chiave tra quelle memorizzate
localmente;

VerificaC19, una volta decodificato il contenuto informativo del QR Code,
mostra le informazioni principali in esso contenute:

o Nome, cognome e data di nascita dell'intestatario della Certificazione
Non vengono visualizzati gli altri dati contenuti nella Certificazione.
VerificaC19 mostra al soggetto incaricato se la Certificazione € valida anche
rispetto ad alcune regole di validazione automatizzate che ne verificano la

durata in relazione allevento che I'ha generata. Tali regole definite dal
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Ministero della Salute sono parametriche e 'aggiornamento di tali parametri

viene comunicato allapp, una volta al giorno, attraverso il meccanismo

utilizzato nella sincronizzazione delle chiavi pubbliche descritto nel

successivo paragrafo 6.

e A questo punto il soggetto incaricato procede alla verifica a vista della

corrispondenza dei dati anagrafici dell'intestatario della Certificazione verde
COVID-19 con quelli mostrati su VerificaC19.

SCHERMATE DI VERIFICAC19

Nelle figure seguenti vengono mostrate le schermate principali di VerificaC19

VerificaC19

Controlla un certificato

maaizan B BR code dl ann

I;EI ANVia SCAN

L=l
=

Dveain # H maiemip ol scan e e s sy
diod Ot g aflle cortdieagaand (8 =g natd
Cavedil

Figura 4 Schermate Verifica C19 - Home
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Figura 3 Schermate Verifica C19 - scansione di un QR code
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Di seguito i possibili esiti della verifica del QR Code:
¢ in caso di Certificazione valida (autentico e in corso) si visualizza una spunta
verde con i dati anagrafici della persona intestataria della Certificazione;
e in caso di Certificazione non valida perché scaduta o non autentica si
visualizza una X rossa e, nel caso sia valida ma scaduta, anche i dati

anagrafici della persona intestataria della Certificazione;

Certificato valido Certificato non valido Certificato non valido

Fer wurerm I'.:Illrl'IllllFlwﬂ'll.'llll'll'l
N doCaTeEni o UTCisee (e Tarts dideninal

11 O ooade, o firma Gagitoee, non & yalioo A eertifesin b soadinio

3 D Caprio Marili Temem

|£II R Capria Mariks Terpas —

Dats @ neacin

- T DE15T7

180T

MPET SCANEIDME

Figura 5 Sch{ermate Verifica C19 - Figura 6 Schermate Verifica C19 - QR Figura 7 Schermate Verifica C19 -
messaggio di conferma per QR code  code non validato per formato errato o QR code validato correttamente ma
validato correttamente firma non valida scaduto
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La validita delle certificazioni varia in relazione all’evento che le ha generate.
Al momento le regole di validazione prevedono le seguenti durate:

v Per la VACCINAZIONE in cui & stato completato il ciclo vaccinale la

Certificazione €& valida 270 giorni (9 mesi) dalla data dell'ultima

somministrazione

v" Per la VACCINAZIONE dopo la prima dose (di un vaccino a piu dosi e nel

caso la persona non abbia avuto una pregressa infezione COVID tra 90 e

180 giorni) la Certificazione viene emessa dopo 14 giorni

somministrazione ed & valida fino al tempo massimo per la dose successiva

(42 giorni per Comirnaty e Moderna, 84 giorni per Vaxzevria (ex

Astrazeneca)

v' Per TEST MOLECOLARE O ANTIGENICO RAPIDO la Certificazione &

valida 48 ore dall'ora del prelievo del tampone

v" Per GUARIGIONE la Certificazione €& valida per 180 giorni (6 mesi) dalla data

di primo tampone positivo.
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4. LA CERTIFICAZIONE VERDE COVID-19 IN FORMATO
CARTACEO

I cittadino intestatario della Certicazione verde COVID-19 pud salvarla in formato

PDF dal portale www.dgc.gov.it e stamparla.

La figura di seguito mostra un facsimile della stampa in formato A4:

EU Digital :
COVID Certificate
Certificazione verde L) &
COVID-19 B s
L e ) el farenaeneln
T
| - D i g
* Do g g o
U NBERY-1%
" Ippihoticg uplveen el gttt
1 Lo qrafieny, anrfer
L PR
Pj 7 VACCINATION CERTIFICATE
- CERTIRCATO Dl VACCINAZIONE
T sty e apenke Beewia e i8]
IFOEPAAT IR EFERRY] ! Drwwsr or opet daprier
: g ol i, T4 B Coyel2 s Mk i
Carifepipokmaen e b oo g v em, Tae +  Fernarowlvion
Vi By RUNRITE o P, FTALY | DeEea v maoy Tl dl T
AR e PR, 1 m'!llh' ; O RN Y AT
:"-‘"*"*"’“ - ":r‘:: e < e A )
P e S =T T T e S e e IR O
¢ PO o HonanAY
froadients  REMEIEST | oeomeesdnmieen
WW o T L - iy e oy, e
sl myin s ey i ! ey i o )
:H,.:m: e oo MR B L R
I Lo e e e M- i B e, ot ¢ el e R
i rara Pl WP [Sk T T | e mFmemeotion g v LT LT
R . g e i e e
U ArprndeT e of vaciE o
+ e e [ gn § A
CET s T PRI AR R,
Limillha i L LT |1 L pre Y
5. 1. Figura 8 Facsimile della stampa cartacea della Certificazione verde COVID-19 per vaccinazione
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La Certificazione verde COVID-19 pud essere acquisita dal cittadino anche

attraverso Immuni e 10. Queste due App interagiscono con il backend della

piattaforma nazionale che emette e gestisce le Certificazioni verdi COVID-19

digitali.

Nelle figure 9 e 19 viene mostrato come l'utente visualizza la propria certificazione

nelle app.

{ EL Digitol Cowld Cortificote

e el A P ITHE
D Comprin Marilu Feieso
Chaate o Bl feppp-rmeniol
Do di nee=ito
T D1

InlgieE cEmtAcote ket
|dmthcatreo upvenn ol cartrhcats
GITETIOE & B2 &R PO FODCE]
Friserd

P daetagh

'D Eliminom

®

o Recupsrg U Digital Cowvid
- Certiflcats

f vl

Home fTea Do

Figura 9 Schermata app Immuni -
visualizzazione certificazione verde
COVID-19
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EU Digital Covid
Certificate

Surnamels) and forename(s)
Cognome e Nome

Rossi Mario

Date of birth
Data df nascita faoaa-mm-ggl

1968-03-25

Unigue Certifcate Identifier
Identiffcative univoco def certificato

ITOZQWGY3I0JUXGYTBOVWWC3TO

opia l'identificativo

Figura 10 Schermata app 10 -
visualizzazione certificazione verde COVID-
19
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6. FLUSSO DI SINCRONIZZAZIONE DI VERIFICAC19

La App “VerificaC19” implementa una funzione di validazione delle Certificazioni
verdi COVID-19, che pud essere anche effettuata offline ovvero senza necessita di
una connessione internet.

Per offrire tale funzionalita la App “VerificaC19” deve avere accesso alle chiavi
pubbliche utilizzate dagli Stati Membri dell’Unione europea per firmare, e quindi
autenticare, le Certificazioni. Questo meccanismo di sincronizzazione viene reso
possibile da un servizio della Piattaforma nazionale del Ministero della Salute che
implementa le seguenti funzioni:

1) Richiamo periodico al gateway Europeo che funge da collettore per le chiavi
pubbliche dei singoli Stati Memobri.

2) Aggiornamento delle chiavi pubbliche valide. Alla prima installazione I'app
scarica, tramite questo servizio della Piattaforma nazionale, tutte le chiavi
presenti nel database europeo. Ogni 24 ore I'App interroga il servizio e
scarica la lista delle chiavi valide. Nel fare questa operazione confronta i dati
scaricati con quelli gia presenti nella lista salvata localmente e aggiorna la
propria base dati (inserendo le nuove chiavi e eliminando quelle vecchie).
Ciascuna chiave pubblica & identificata univocamente attraverso un
identificativo denominato “KID” (Key ldentifier). In aggiunta alla lista delle
chiavi, il servizio permette all'app di scaricare anche alcuni parametri da
utilizzare nella validazione delle Certificazioni verdi COVID-19 al fine di
calcolare la relativa validita.

Su VerificaC19 non vengono quindi salvati localmente i dati delle singole
Certificazioni rilasciate a livello europeo, ma solamente le chiave pubbliche utilizzate
dagli Stati Membri. Queste chiavi fungono da firme, che di fatto permettono al

verificatore di assicurarsi che il QR Code sia legittimo e valido.
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Allegato 2 Format certificato vaccinale USA e format certificato vaccinale/di guarigione

Israele

COVID-19 Vaccination Record Card

Please kaep this record card, which bnc:lude-s. medical Inlnrrnath:-n

about the vaccings you have received
Por favor, guarde esta tarjeta de registro, gue incluye informacion
médica sobre las vacunas que ha recibido.

L

I_/ICDJ

Last Mame First Name ¥
Date of birth Patiemt number (medical record or 1S record number)
Froduct Name/Manufacturer Healthcare Pr anal
Vaccine Date o ofessi
Lot Mumber or Clinic Site
17 Dose ) i
COMVID-19 mm  dd  yy
2% Dose o e
COVID-19 mm dd yy
/ f
Other mm dad vy
R (Y (S
Other mm dd ¥y




01 12.08.2020

COVID Recovery - Serology
HMO n™ oK ow

g2 02.03.2021

Covidl9 BNT162b2, Pfizer, EK41T4
Spain

03 ) 23.03.2021
[ Cowvidl® BNT162b02, Pfiner, EK41T4
HMO n™oi oy

04 20.09.2021
[ Covidl® BNT162b2, Pfizer, EX4174
HMO n™ oy ow
MADN TIRN PINT N013 1IN
Expiration Date Inoculated Since
20.03.2022 30.03.2021

Covid medical certificate

NIOT NN - Nig
Israel ™
Cohen Israeli "I o
Full Name K7D DY
00000000 000000000
Pasaport Hum. Nt ITMA DB
15.11.94 15.11.94
Date of Birth AT N




POLICY VERIFICA CARTA VERDE COVID-19

Premessa

Alla luce del combinato disposto dal Decreto del Presidente del Consiglio dei Ministri del 17.06.2021 e del
Decreto-legge n. 105 del 23.07.2021, nonché alla luce di quanto previsto dal D.L. 21 settembre 2021, n. 127
“Misure urgenti per assicurare lo svolgimento in sicurezza del lavoro pubblico e privato mediante I'estensione
dell’ambito applicativo della certificazione verde COVID-19 e il rafforzamento del sistema di screening.” (GU
Serie Generale n.226 del 21-09-2021); a partire dal 15 ottobre 2021 viene introdotto I'obbligo delle
Certificazione verde Covid-19 (cosiddetto green pass) al fine di poter accedere ai luoghi di lavoro oltreché
per determinati luoghi e servizi.

Certificazione verde Covid-19
La certificazione verde Covid-19, viene rilasciata alla presenza di almeno una delle seguenti condizioni:

v’ il soggetto si & sottoposto a vaccinazione;
v l'interessato pud esibire il risultato negativo al test molecolare o antigenico rapido;
v oppure ai soggetti che sono guariti dal Covid-19 negli ultimi sei mesi.

Quando serve

Oltreché nei casi previsti dell’art. 13 del D.L. 105/2021 (e successive modifiche), sulla base delle novita
introdotte dal D.L. 17 settembre 2021 a far data dal 15 ottobre 2021, I'accesso ai luoghi di lavoro sia pubblici
che privati, € consentito esclusivamente ai soggetti muniti della certificazione verde COVID-19.

Chi deve controllare
Gli operatori che possono/devono verificare le certificazioni sono:

v’ | pubblici ufficiali nell’esercizio delle relative funzioni.

v" |l personale addetto ai servizi di controllo delle attivita di intrattenimento e di spettacolo in luoghi
aperti al pubblico o in pubblici esercizi iscritto nell’elenco di cui all’articolo 3, comma 8, della legge
15 luglio 2009, n. 94.

v | soggetti titolari delle strutture ricettive e dei pubblici esercizi per I"accesso ai quali & prescritto il
possesso di certificazione verde COVID-19, nonché i loro delegati.

v" |l proprietario o il legittimo detentore di luoghi o locali presso i quali si svolgono eventi e attivita per
partecipare ai quali & prescritto il possesso di certificazione verde COVID-19, nonché i loro delegati.

v' | gestori delle strutture che erogano prestazioni sanitarie, socio-sanitarie e socio-assistenziali per
I’accesso alle quali in qualita di visitatori sia prescritto il possesso di certificazione verde COVID-19,
nonché i loro delegati.

v | datori di lavoro sia pubblici che privati, nonché i loro delegati.

Al fine di porre concretamente in essere le attivita di verifica infatti, i soggetti verificatori possono avvalersi
della collaborazione di altri soggetti (a titolo meramente esemplificativo: dipendenti), ai quali mediante
specifico atto di nomina viene affidato il compito materiale della verifica.

Certificazione verde Covid-19 e privacy

Lo stesso Garante per la protezione dei dati personali, con pronuncia del 9 giugno 2021, riferendosi all’app
Verifica C19 ha evidenziato come “tale app consente al verificatore di controllare I’autenticita, la validita e
I'integrita della certificazione e di conoscere le generalita dell’interessato, senza rendere visibili al verificatore
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le informazioni che hanno determinato I’emissione della certificazione (guarigione, vaccinazione o esito
negativo del test molecolare/antigenico rapido) e senza conservare i dati relativi alla medesima oggetto di
verifica. Inoltre, é previsto che tale app effettui le predette operazioni, unicamente sul dispositivo del
verificatore, anche senza una connessione dati, procedendo contestualmente alla verifica dell’eventuale
presenza dell’identificativo univoco della certificazione nelle liste delle certificazioni revocate (c.d. revocation
list). Tali liste sono scaricate periodicamente dalla Piattaforma nazionale-DGC e includono anche quelle degli
altri Stati membri acquisite tramite il gateway europeo”.

Chiaramente, rimane in ogni caso vietato per il soggetto che materialmente esegue la verifica, conservare
copia del QR code o dei dati anagrafici dei soggetti controllati.

Modalita di controllo
La Certificazione é richiesta dal verificatore all’interessato che mostra il relativo QR Code (in formato digitale
oppure cartaceo).

Il soggetto verificatore, quindi, dovra preventivamente scaricare I’App VerificaC19 rilasciata dal Ministero
della Salute al fine di poter legge il QR Code.

L’App VerificaC19 mostra graficamente al verificatore I'effettiva validita della Certificazione nonché il nome,
il cognome e la data di nascita dell’intestatario della stessa.

@ > >

Certificato valido Certificato non valido Certificato non valido

Per sicurezza, confrontare i seguenti dati con
un documento ufficiale (es: Carta d'ldentita)

11 QR code, o firma digitale, non & valido. Il certificato & scaduto.
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Data di nascita

Data di nascita 16/06/1977

16/06/1977

PROSSIMA SCANSIONE RIPETI SCANSIONE RIPETI SCANSIONE
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L'interessato, su richiesta del verificatore, esibisce un proprio documento di identita in corso di validita ai fini
della verifica di corrispondenza dei dati anagrafici presenti nel documento con quelli visualizzati dall’App.

L'app VerificaC19 permette di verificare il QR code senza dover accedere a internet e senza memorizzare i
dati sensibili del cittadino sullo smartphone. Il controllo si basa su un database di chiavi che I'app scarica
giornalmente, permettendone |'utilizzo anche offline. Quando il soggetto in possesso di certificazione mostra
il QR code all’'operatore, le uniche informazioni visualizzate sono nome, cognome e data di nascita
dell’intestatario, necessarie per confermare l'identita del possessore.

L’app VerificaC19, quindi, & in grado di avvisare il verificatore se il certificato non & valido, specificando anche
se e scaduto.
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Eccezioni alla certificazione verde Covid-19
Il legislatore ha previsto anche la possibilita di esclusione dall’obbligo di esibizione della certificazione verde
Covid-19 per i soggetti:

v esclusi per eta dalla campagna vaccinale;
v" esenti sulla base di idonea certificazione medica.

Quest’ultima certificazione, che potra essere rilasciata secondo i criteri definiti con apposita circolare del
Ministero della Salute. | soggetti che la possiedono potranno accedere ai vari servizi elencati dalla normativa
pur in assenza di Green Pass, esibendo questo certificato in alternativa al Green Pass.
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