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Titulo: Navantia protege su sistema de correo electréonico con PineApp

Navantia, empresa espafiola lider del sector de la
construccion naval militar, ha elegido la solucién
de seguridad de PineApp para prateger su
sistema de correo electronico. Pullsoft, empresa
dedicada a dar soporte y asesoramiento
informatico, ha sido el integrador responsable del
proyecto implantado en Navantia en junio de este
afo.

La solucion elegida por Navantia y mas adecuada a
sus necesidades fue el appliance de seguridad Mail-
Secure 3000 de PineApp, que desde su implantacion
ha reducido la entrada de spam en el correo
electronico de los 2.500 usuarios. Hoy, la empresa
posee 2 equipos Mail-Secure 3000 en topologia alta
disponibilidad obtenida con los médulos internos de
balanceo de carga. “Después de evaluar distintas
opciones en el mercado, nos parecio que PinneApp
era la mejor”, dice Pedro Antonio Martinez, director de
Tecnologias de la Informacion de Navantia.

Los appliances de seguridad PineApp han eliminado la
entrada de spam en el correo electronico de Navantia
con fallos positivos casi nulos. Antes de PineApp,
Navantia recibia muchos spam diarios, hoy son
puntuales. “Con nuestras soluciones Navantia ha
conseguido ahorrar tiempo y recursos, ademas de
aumentar la productividad de sus empleados’, declara
Gilad Tzur, director general Iberia PineApp.

Mail-Secure ofrece a los usuarios de Navantia un
informe diario que les permite gestionar sus propios
spam y crear sus listas negras y blancas sin
intervencion del administrador del correo. La solucion
posee las tecnologias RPD™, ZDS™ (Sistema de
Deteccion Zombie), Gray List y RBL que bloquean las
posibles amenazas en su origen en el nivel de apertura
de las sesiones SMTP con base en la reputacion IP y
en los patrones recurrentes, ahorrando tiempo, ancho
de banda y recursos.

“La seguridad de /a informacion es muy importante
para el negocio de Navantia, de forma que Mail-Secure
dara opcion de gestionar el correo electronico saliente
y permitira a la empresa crear politicas que impidan la
salida de los e-mail con archivos adjuntos de
determinado tipd’, afirma Gilad Tzur.

IMPLANTACION DEL PROYECTO

Antes de la implantacion de Mail-Secure 3000 de
PineApp, Navantia tenia otra solucion MTA que no era
capaz de dar respuestas a las amenazas conocidas y
desconaocidas de hoy en dia como los spam, los virus y
las epidemias de virus de la nueva era. En el correo
saliente Navantia se encontré en una situacion donde
figuraba en la lista RBL.

Ante esta situacion, Navantia decidid cambiar su
sistema de seguridad del correo electronico. Pullsoft y
PineApp hicieron un estudio de la situacion de la
empresa antes de ofrecerle la solucién mas adecuada:
analizaron la cantidad de entrada y salida de correos
diarios y el nimero estimado de usuarios de la
compafiia.

“Navantia necesitaba un anti-spam que tuviera un
grado de aciertos muy alto, y que ademas requiriera
una gestion sencilla, que se integrara con su directorio
activo. Hemos conseguido satisfacer la necesidad de
la empresa, que ahora tiene su administrador de
correo libre para otros problemas de mayor calado en
la companig’, afirma José Luis Gonzales, director
Comercial de Pullsoft.

La implantacién de los dos Mail-Secure 3000 se
realizé en un espacio de tiempo de solo tres dias - 1
dia para la instalacion y 2 dias de formacion y control
de aprendizaje, incluyendo la formacion del
administrador. Todo el proceso de instalacion se hizo
sin interferir en la recepcién y envio de correo de
Navantia, que pudo seguir sus actividades de negocio
normalmente.

El primer paso para la instalacion fue crear una IP
virtual a la que se pudieran conectar los dos Mall
Secure 3000 de PineApp. Se instalé un primer equipo,
se configuré su IP y se realizd la integracién con su
directorio activo mediante LDAP. De esta forma se
configuraron todos los clientes, se realizé la conexién
con Exchange y se configuraron las paliticas de filtro
del anti-spam. Una vez comprobado que todo
funcionaba perfectamente, se instal6 el segundo
equipo y se monto el cluster de modo que si uno de los
equipos dejara de funcionar el otro tomaria el control
inmediatamente, no quedandose el servicio inactivo en
ningln momento.

“El exito del proyecto ha radicado en que para
Navantia se han cumplido todas las expectativas que



tenian. Filtramos y paramos el 99% del sparm de la
compania, consiguiendo que €l trafico de correo se
haya reducido significativamente sobre su red, y por
tanto mejorando el trafico en la misma. En definitiva
hemos conseguido que con los Mail Secure de
PineApp deje de ser un problema el spam en
Navantia’, concluye Gonzéles.

“Realmente la satisfaccion con PinneApp es muy alta.
El hecho de que cada usuario conozca y administre su
spam sirve al doble proposito de evitar falsos positivos
y liberar tiempo del administrador de correo. Para el
futuro estamaos planteandonos /a posibilidad de
explotar la capacidad de filtros al correo saliente para
incrementar la seguridad’, afirma Martinez de
Navantia.

MAIL-SECURE 3000

El galardonado Mail-SeCure PineApp protege a las
organizaciones de todas las amenazas que provienen
del correo electrénico. Mail-SeCure proporciona un
buffer entre Internet y los sistemas de correo

Acerca de...PineApp:

electrénico de las empresas, utilizando un paquete
completo de capas de seguridad perimetral. El
appliance inspecciona todo el trafico del correo
electronico y praotege la red de las amenazas
conocidas y desconocidas, como los virus y las
epidemias de virus de la nueva era, gusanos y
troyanos, utilizando un sistema anti-virus con cinco
niveles y sistema anti-spam/ anti-phishing con once
niveles.

Mail-Secure dispone de un sistema de deteccion Unico
que identifica Zombies y los bloquea en tiempo real,
protegiendo la red, reduciendo el ancho de banda y
mejorando el rendimiento. Ademas de la deteccion de
zombi, el appliance posee once motores Anti-Spam
incluyendo deteccion de patrones, deteccion cero-hora,
defensa del Spam Image y reputacion IP, también un
motor heuristico y bayesiano que reconocen un spam
y lo bloguean. La solucion brinda herramientas
avanzadas de gestion que hacen cumplir la politica
local asi como un mecanismo de control y gestion del
flujo de correo

PineApp lider en sistemas de seguridad de correo electrénico y de redes, ofrece soluciones appliance para pequefias, medianas y grandes
empresas. Fundada en 2002, PineApp posee sedes en Nesher, Israel y en Irving, California y oficinas distribuidas por Estados Unidos, Israel,
Inglaterra, Italia, Rusia, Espana y Francia. La empresa esta presente en mas de 50 paises y es pionera en desarrollar tecnologias
innovadoras para combatir las amenazas de que provienen del Internet y del correo electrénico. Para mas informacién acceder a:

http://www.pineapp.es,

La Asociacion @asLAN. www.aslan.es

@asLAN, la Asociacion de proveedores de sistemas de red, internet y telecomunicaciones, desde su constitucion en el afio 1989 ha tenido
como mision la promocion y difusion de las tecnologias de redes y telecomunicaciones en Espafia en el ambito empresarial. Actualmente la
Asociacion @asLAN, agrupa mas de 100 empresas, entre las que se encuentran los principales fabricantes de red, integradores, distribuidores y
operadores de telecomunicaciones. @asLAN organiza y colabora en iniciativas dirigidas al desarrollo del Sector TIC y difusiéon de nuevas
tecnologias en diversos sectores: Industria, AAPP, Banca, Educacion, etc...Entre sus principales actividades se encuentra la organizacién de
SITlI/@asLAN, el evento profesional y especializado en Soluciones Tecnoldgicas para la Administracion Publica, Gran Cuenta y Pyme.




