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Umsetzung des neuen Datenschutzgeset-
zes — eine Kurzanleitung fur KMU

Am 1. September 2023 tritt das revidierte
Datenschutzgesetz («nDSG») in Kraft. Viele Unternehmen
fragen sich, was konkret zu tun ist und wo sie bei der
Umsetzung beginnen sollen. Die nachfolgende
Kurzanleitung soll KMU anhand von sieben Schritten
aufzeigen, wie mit den Herausforderungen des nDSG im
Unternehmen konkret umgegangen werden kann.

1. Bearbeitungsprozesse identifizieren

Erstellen Sie eine Ubersicht, in welcher festge-
halten wird: Welche Personen/Abteilungen be-
arbeiten Personendaten? Welche Personenda-
ten werden bearbeitet? Werden besonders
schiitzenswerte Personendaten bearbeitet oder
erfolgt eine Bewertung persoénlicher Aspekte
einer Person sogar automatisiert (sog. Profi-
ling)? Zu welchen Zwecken werden die Perso-
nendaten bearbeitet? Werden die Personenda-
ten intern oder extern weitergegeben oder zu-
ganglich gemacht? Wenn ja, an wen, wohin und
wozu? Welche Person ist flir den Bereich oder
die Datenbearbeitung verantwortlich?

Die Ubersicht (bspw. im Excelformat) sollte so
erstellt werden, dass Sie sie kiinftig einfach an-
passen kénnen.

2. Risiken beurteilen

Beginnen Sie mit jenem Unternehmensbereich,
in welchem Ihr Unternehmen besonders schiit-
zenswerte Personendaten bearbeitet, und set-
zen Sie die Beurteilung in allen anderen Unter-
nehmensbereichen fort. Stellen Sie sich dabei
folgende Fragen: Wie schwer sind die Folgen
einer Datenschutzverletzung fir die betroffene
Person und Ihr Unternehmen? Haben nur jene
Personen Zugang zu den Personendaten, wel-
che diesen Zugang fir ihre Arbeit bendétigen?
Koénnen Sie feststellen, wer, wann, welche Per-
sonendaten bearbeitet oder verandert? Kommt
es bei gewissen Bearbeitungsprozessen zu
einem Datentransfer ins Ausland (vgl. Punkt 7)?

3. Technische und organisatorische Mass-
nahmen priifen und ggf. anpassen

Der Risikoeinschatzung entsprechend sind tech-
nische und organisatorische Massnahmen
(«TOM») im Umgang mit Personendaten festzu-
legen. Fragen Sie sich: Wie sind Personendaten
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im Unternehmen geschitzt vor Zugang, Veran-
derung und Verlust? Sind die IT-Sicherheitssys-
teme up-to-date? Hat Ihr Unternehmen Wei-
sungen oder ein Reglement zum Umgang mit
Personendaten durch Mitarbeitende erlassen?
Werden die Mitarbeitenden Gber den Umgang
mit Personendaten und Geraten ausreichend
geschult? Wie wird vermieden, dass Personen-
daten von Mitarbeitern flir «eigene» Zwecke
mitgenommen werden? Werden nicht mehr be-
notigte Daten geldscht?

4. Informationspflichten einhalten

Fragen Sie sich als nachstes, ob und wie Ihr Un-
ternehmen Personen Uber die Beschaffung von
Personendaten informiert: Ist Ihre Datenschut-
zerklarung vollstandig und werden Personen,
insbesondere Kunden und Geschaftspartner
Uber die Bearbeitungszwecke, die Art der vom
Unternehmen gesammelten Personendaten und
deren allféllige Weitergabe an Dritte informiert?

Gilt dies auch flr Mitarbeitende und potenzielle
Bewerber? Solche Personen legen allenfalls sen-
sitive Informationen offen, weshalb sie beson-
ders zu informieren und zu schiitzen sind.

Wird zudem angegeben, wer im Unternehmen
fir Anfragen im Zusammenhang mit Daten-
schutz kontaktiert werden kann?

5. Auftragsverarbeitungsvertriage
abschliessen oder Vertrdage ergdnzen

Lagern Sie gewisse Aufgaben, welche Personen-
daten betreffen, an Dritte aus? Arbeiten Sie mit
IT- oder Payroll-Providern zusammen? Hilft
Ihnen ein Dritter bei der Migration Ihrer Daten
auf eine neue Umgebung? Hat Ihr Treuhander
Zugang zu Personendaten? Diese Dritten sind



haufig Auftragsbearbeiter, mit welchen ein Auf-
tragsverarbeitungsvertrag abzuschliessen st
oder bestehende Vertrage zu ergdnzen sind.

Dabei ist zu regeln, wie die Weiterbearbeitung
durch Dritte erfolgen darf. Ihr Unternehmen
bleibt verantwortlich. Auch die Pflicht des Auf-
tragsbearbeiters, die Datensicherheit zu ge-
wahrleisten und Verletzungen zu melden, sollte
Bestandteil des Auftragsverarbeitungsvertrages
sein.

Bitte denken Sie auch an den umgekehrten Fall,
in welchem Ihr Unternehmen die Rolle als Auf-
tragsbearbeiter wahrnimmt. Daflir sollten Sie
wesentliche Informationen zum Umgang mit der
Datensicherheit zusammenstellen, da der Ver-
antwortliche diese von Ihnen abfragen wird.

6. Data Breach - was tun?

Kommt es in Ihrem Unternehmen zu einem Da-
tenverlust (durch Verlieren eines ungesicherten
Laptops mit HR-Daten oder durch Hacking),
kann unter Umstdanden eine Pflicht bestehen,
hieriiber den eidgenéssischen Datenschutzbe-
auftragten («EDOB») und die betroffenen Per-
sonen zu informieren.

Haben Sie daher festgelegt, an wen in Ihrem
Unternehmen Hinweise auf einen wesentlichen
Datenverlust zu melden sind, damit diese Per-
son Uber weitere Schritte entscheiden kann?
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7. Dateniibermittlung ins Ausland

Wenn Ihr Unternehmen Personendaten ins Aus-
land Gbermittelt, bestehen zusatzliche Informa-
tionspflichten (vgl. Punkt 4). Findet eine Spei-
cherung im nicht EU-Ausland statt, sollten Sie
sich auch fragen: Verfiigt das Exportland Uber
ein adaquates Schutzniveau oder missen Er-
satzmassnahmen getroffen werden?

8. Tipps

Zahlreiche Verbande verfligen Uber wertvolle
Vorlagen und Informationen zum nDSG. Setzen
Sie sich mit Ihrem Verband in Verbindung. Zu-
dem koénnen Ihnen gewisse IT-Tools einen Teil
der Arbeit abnehmen (vgl. «usercentrics.com»
bzgl. Consent Management und Cookie-Nutzun-
gen). Schliesslich finden Sie auch diverse Leit-
faden auf der Website des EDOB.

Hinweise

Abhangig von der Art der Personendaten, wel-
che bearbeitet werden, abhangig davon, wie die
Personendaten bearbeitet werden und abhangig
von der Grosse Ihres Unternehmens sind wei-
tere gesetzliche Vorgaben zu beachten, welche
hier nicht erwahnt sind. Dies gilt insbesondere
fir Unternehmen, die Personendaten im Auftrag
von Kunden auswerten, im Massenkundenbe-
reich tatig sind oder deren Tatigkeit auf
Machine Learning beruht. Diese Kurzanleitung
beansprucht keine Vollstandigkeit und vermag
eine sorgfaltige Prifung der individuellen Situa-
tion in Ihrem Unternehmen nicht zu ersetzen.
Sie vermag lediglich als Hilfe zur Evaluierung
von sich unter dem neuen Datenschutzgesetz
stellenden Fragebereichen helfen.
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