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Revidiertes Datenschutzgesetz in Kiirze

Das totalrevidierte Datenschutzgesetz der Schweiz tritt am 1. September
2023 in Kraft. Es lehnt sich teilweise an die EU Datenschutz-
Grundverordnung an. In diesem Beitrag werden die verschiedenen
Gesetzesédnderungen kurz dargestellt. Neben der Behandlung der
inhaltlichen Anderungen des Datenschutzrechts wird der Fokus zudem auf
die Folgen der Verletzung datenschutzrechtlicher Pflichten gelegt. Dabei
wird zwischen privatrechtlichen Anspriichen betroffener Personen,
verwaltungsrechtlichen Massnahmen des Eidgendéssischen Datenschutz-

Ih

und Offentlichkeitsbeauftragten und strafrechtlichen  Sanktionen Alois Rimle
kantonaler Strafverfolgungsbehdérden unterschieden. Dr.iur., LL.M.,
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werden. Schliesslich soll die Wettbewerbsfahig-
keit der Schweiz aufrechterhalten und verbes-
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dert wird, und zwar auf der Basis eines hohen,
international anerkannten Schutzstandards (BBl
2017 6941, 6943).

Dieser Betrag gibt einen kurzen Uberblick tber
die Revision des Datenschutzgesetzes. Es geht
nur um die Datenbearbeitung durch private Per-
sonen und nicht um jene durch Bundesorgane,
die im Datenschutzgesetz ebenfalls geregelt ist.



Datenschutzkonzept

Geltungsbereich

Das Datenschutzgesetz gilt neu nur noch fir die
Bearbeitung von Personendaten natiirlicher
Personen. Die Bearbeitung von Daten juristi-
scher Personen féllt nicht mehr unter den Gel-
tungsbereich des Datenschutzgesetzes (Art. 2
Abs. 1 revDSG).

Das revidierte Datenschutzgesetz enthalt neu
auch Bestimmungen zum raumlichen Geltungs-
bereich: Es gilt flir Sachverhalte, die sich in der
Schweiz auswirken, auch wenn sie im Ausland
veranlasst werden. Soweit privatrechtliche An-
spriche betroffen sind, ist das IPRG anwendbar.
Die Bestimmungen zum raumlichen Geltungs-
bereich des StGB bleiben vorbehalten (Art. 3
revDSG).

Personendaten und Datenbearbeitung

Personendaten sind neu nur noch Angaben, die
sich auf eine bestimmte oder bestimmbare na-
tirliche Person beziehen. Angaben Uber juristi-
sche Daten sind keine Personendaten im Sinne
des Datenschutzgesetzes mehr (Art. 5 lit. a
revDSG).

Der Begriff der besonders schitzenswerten Per-
sonendaten wird erweitert: Er erfasst neu auch
Daten zu einer Rasse oder Ethnie, geneti-
sche Daten und biometrische Daten (Art. 5
lit. c revDSG).

Der Begriff «Personlichkeitsprofil» wird aufge-
hoben. Stattdessen wird der Begriff «Profiling»
eingefuhrt. Darunter versteht man jede Art der
automatisierten Bearbeitung von Personenda-
ten, die darin besteht, dass diese Daten ver-
wendet werden, um bestimmte personliche As-
pekte, die sich auf eine natlrliche Person bezie-
hen, zu bewerten. Es geht insbesondere darum,
Aspekte bezliglich Arbeitsleistung, wirtschaftli-
cher Lage, Gesundheit, persdnlicher Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufent-
haltsort oder Ortswechsel zu analysieren oder
vorherzusagen (Art. 5 lit. f revDSG).

Der Begriff «Profiling mit hohem Risiko>» be-
deutet Profiling, das ein hohes Risko flir die Per-
sOnlichkeit oder die Grundrechte der betroffe-
nen Person mit sich bringt. Es kommt dabei zu
einer Verknlipfung von Daten, die eine Beurtei-
lung wesentlicher Aspekte der Personlichkeit ei-
ner natirlichen Person erlaubt (Art. 5 lit. g
revDSG).

Unter «Verletzung der Datensicherheit»
versteht man neu eine Verletzung der Sicher-

heit, die dazu flihrt, dass Personendaten unbe-
absichtigt oder widerrechtlich verlorengehen,
geléscht, vernichtet oder verandert werden
oder Unbefugten offengelegt oder zuganglich
gemacht werden (Art. 5 lit. h revDSG).

Der Begriff «Inhaber der Datensammlung» wird
durch den Begriff «Verantwortlicher» ersetzt.
Wie in der EU wird zwischen Verantwortlicher
und Auftragsbearbeiter unterschieden. Unter
dem Begriff «Verantwortlicher» versteht man
eine Person, die allein oder zusammen mit an-
deren Uber den Zweck und die Mittel der Bear-
beitung entscheidet (Art. 5 lit. j revDSG). Unter
dem Begriff «Auftragsbearbeiter» versteht
man eine Person, die im Auftrag des Verant-
wortlichen Personendaten bearbeitet (Art. 5 lit.
k revDSG).

Rechtfertigung der Datenbearbeitung

Das Konzept der Rechtfertigung der Datenbear-
beitung bei Vorliegen einer Persénlichkeitsver-
letzung bleibt unverandert. Wer Personendaten
bearbeitet, darf die Persdnlichkeit der betroffe-
nen Personen nicht widerrechtlich verletzen
(Art. 30 Abs. 1 revDSG). Eine Persotnlichkeits-
verletzung liegt insbesondere vor, wenn (a)
Personendaten entgegen den Datenschutz-
grundsatzen bearbeitet werden, (b) Personen-
daten entgegen der ausdriicklichen Willenser-
klarung der betroffenen Person bearbeitet wer-
den; oder (c) Dritten besonders schiitzenswerte
Personendaten bekanntgegeben werden (Art.
30 Abs. 2 revDSG). Eine Personlichkeitsverlet-
zung ist widerrechtlich, wenn sie nicht durch
Einwilligung der betroffenen Person, durch ein
Uberwiegendes privates oder offentliches Inte-
resse oder durch Gesetz gerechtfertigt ist (Art.
31 Abs. 1 revDSG).

Wenn eine Einwilligung der betroffenen Per-
son erforderlich ist, so wird neu prazisiert, dass
diese Einwilligung nur gliltig ist, wenn sie fur
eine oder mehrere bestimmte Bearbeitungen
nach angemessener Information freiwillig erteilt
wird (Art. 6 Abs. 6 revDSG). Die Einwilligung
muss zudem ausdricklich erfolgen fir (a) die
Bearbeitung von besonders schiitzenswerten
Personendaten; oder (b) ein Profiling mit hohem
Risiko (Art. 6 Abs. 7 revDSG).

Das Uberwiegende Interesse wird bei der Prii-
fung der Kreditwiirdigkeit neu umschrieben.
Es miussen folgende Voraussetzungen erflllt
sein, wenn der Verantwortliche Personendaten
zur Priufung der Kreditwirdigkeit der betroffe-
nen Person bearbeitet: (1) Es handelt sich we-
der um besonders schitzenswerte Personenda-
ten noch um ein Profiling mit hohem Risiko. (2)
Eine Datenbekanntgabe an Dritte erfolgt nur,



wenn die Daten fir den Abschluss oder die Ab-
wicklung eines Vertrags mit der betroffenen
Person bendtigt werden. (3) Die Daten sind
nicht alter als zehn Jahre. (4) Die betroffene
Person ist volljahrig (Art. 31 Abs. 2 lit. c
revDSG).

Im Fall einer Persénlichkeitsverletzung ohne
Rechtfertigungsgrund kann eine betroffene Per-
son klageweise verlangen, dass eine sie betref-
fende Datenbearbeitung (z.B. eine Datenbear-
beitung ohne erforderliche Einwilligung oder
eine Prifung der Kreditwirdigkeit ohne Uber-
wiegendes Interesse) verboten wird (Art. 32
Abs. 2 lit. a revDSG). Des Weiteren kann eine
betroffene Person grundsétzlich vom EDOB die
Er6ffnung einer Untersuchung verlangen (Art.
49 Abs. 1 und 2 revDSG; siehe hinten).

Grundsidtze der Datenbearbeitung

Der Grundsatz der Zweckbindung wird im
revidierten Recht prazisiert. Danach dirfen Per-
sonendaten nur zu einem bestimmten und flr
die betroffene Person erkennbaren Zweck be-
schafft werden. Die Personendaten dirfen nur
so bearbeitet werden, dass es mit diesem
Zweck vereinbar ist (Art. 6 Abs. 3 revDSG). Ins-
besondere wird festgehalten, dass Personenda-
ten vernichtet oder anonymisiert werden mus-
sen, sobald sie zum Zweck der Bearbeitung
nicht mehr erforderlich sind (Art. 6 Abs. 4
revDSG).

Des Weiteren wird der Grundsatz der Daten-
richtigkeit prazisiert. Wer Personendaten be-
arbeitet, muss sich Gber deren Richtigkeit ver-
gewissern. Es missen alle angemessenen Mass-
nahmen getroffen werden, damit die Daten be-
richtigt, geléscht oder vernichtet werden, die im
Hinblick auf den Zweck ihrer Beschaffung oder
Bearbeitung unrichtig oder unvollstéandig sind
(Art. 6 Abs. 5 revDSG).

Eine betroffene Person kann im Regelfall verlan-
gen, dass unrichtige Daten Uber ihre Person be-
richtigt werden (Art. 32 Abs. 1 revDSG). Der
Berichtigungsanspruch besteht unabhangig von
einer Personlichkeitsverletzung nach Art. 30
revDSG. Es kénnen auch keine Rechtfertigungs-
grinde nach Art. 31 revDSG geltend gemacht
werden (BBI 2017 7076).

Technik und Voreinstellungen

Es wird im Gesetz neu prazisiert, dass der Ver-
antwortliche die Datenbearbeitung technisch
und organisatorisch so ausgestalten muss, dass
die Datenschutzvorschriften eingehalten wer-
den («Privacy by Design»). Dies ist ab der
Planung zu bericksichtigen. Die technischen
und organisatorischen Massnahmen missen

angemessen sein (Art. 7 Abs. 1 und 2 revDSG).
Der Datenschutz durch Technik verlangt, dass
Unternehmen ihre Applikationen u.a. so ausge-
stalten, dass die Daten standardmassig anony-
misiert oder geléscht werden (EDOB, Das neue
Datenschutzgesetz aus Sicht des EDOB, S. 4).

Des Weiteren muss der Verantwortliche neu
mittels geeigneter Voreinstellungen sicherstel-
len, dass die Bearbeitung der Personendaten
auf das fiir den Verwendungszweck nétige Min-
destmass beschrankt ist, soweit die betroffene
Person nicht etwas anderes bestimmt («Pri-
vacy by Default»; Art. 7 Abs. 3 revDSG). Da-
tenschutzfreundliche Voreinstellungen schiitzen
die Nutzer von privaten Online-Angeboten, die
sich weder mit Nutzungsbedingungen noch den
daraus abzuleitenden Widerspruchsrechten
auseinandergesetzt haben, indem lediglich die
fir den Verwendungszweck unbedingt nétigen
Daten bearbeitet werden, solange sie nicht aktiv
werden und weitergehende Bearbeitungen au-
torisieren (EDOB, Das neue Datenschutzgesetz
aus Sicht des EDOB, S. 4).

Im Fall einer ungenltgenden technischen Ausge-
staltung oder Voreinstellung kann eine be-
troffene Person allenfalls klageweise verlangen,
dass eine sie betreffende Datenbearbeitung (als
Personlichkeitsverletzung ohne  Rechtferti-
gungsgrund) verboten wird (Art. 32 Abs. 2 lit. a
revDSG). Eine betroffene Person kann zudem
grundsatzlich vom EDOB die Erdffnung einer
Untersuchung verlangen (Art. 49 Abs. 1 und 2
revDSG; siehe hinten).

Um den Schutz des revidierten Datenschutzge-
setzes zu gewahrleisten, sollten Unternehmen
ihre Angebote rechtzeitig Gberprifen und néti-
genfalls mittels Einsatzes datenschutz- und
kundenfreundlicher Programme Anpassungen
vornehmen.

Datensicherheit

Der Grundsatz der Datensicherheit wird prazi-
siert. Danach haben der Verantwortliche und
der Auftragsbearbeiter durch geeignete techni-
sche und organisatorische Massnahmen eine
dem Risiko angemessene Datensicherheit zu
gewahrleisten. Die Massnahmen missen es er-
moglichen, Verletzungen der Datensicherheit zu
vermeiden (Art. 8 Abs. 1 und 2 revDSG).

Die revidierte Datenschutzverordnung enthalt
Bestimmungen zu den Grundsatzen der Daten-
sicherheit, den Zielen der Datensicherheit, den
technischen und organisatorischen Massnah-
men der Datensicherheit, der Protokollierung
und dem Bearbeitungsreglement (Art. 1 - 5
revDSV).



Im Fall von ungenligender Datensicherheit (als
Personlichkeitsverletzung ohne  Rechtferti-
gungsgrund) kann eine betroffene Person kla-
geweise verlangen, dass eine sie betreffende
Datenbearbeitung untersagt wird (Art. 32 Abs.
2 lit. a revDSG). Sie kann zudem grundsatzlich
vom EDOB die Eréffnung einer Untersuchung
verlangen (Art. 49 Abs. 1 und 2 revDSG; siehe
hinten). Sie kann auch einen Strafantrag stel-
len.

Mit Busse bis zu CHF 250'000 werden Personen
auf Antrag bestraft, die vorsatzlich die Mindest-
anforderungen an die Datensicherheit gemass
revidierter Datenschutzverordnung nicht ein-
halten (Art. 61 Abs. 1 lit. c revDSG).

Des Weiteren werden Personen mit Busse von
bis zu CHF 250'000 bestraft, die die berufliche
Schweigepflicht vorsatzlich verletzen und ge-
heime Personendaten vorsatzlich offenbaren
(Art. 62 revDSG).

Ubertragung der Datenbearbeitung

Es gilt auch unter dem revidierten Datenschutz-
gesetz, dass die Bearbeitung von Personenda-
ten unter bestimmten Voraussetzungen ver-
traglich oder gesetzlich einem Auftragsbear-
beiter libertragen werden kann. Dabei wird neu
geregelt, dass der Auftragsbearbeiter die Bear-
beitung nur mit vorgangiger Genehmigung des
Verantwortlichen einem Dritten Ubertragen darf
(Art. 9 Abs. 3 revDSG).

Im Fall einer gesetzeswidrigen Ubertragung der
Datenbearbeitung (als Personlichkeitsverlet-
zung ohne Rechtfertigungsgrund) kann eine be-
troffene Person klageweise verlangen, dass eine
Bekanntgabe ihrer Personendaten an Dritte un-
tersagt wird (Art. 32 Abs. 2 lit. b revDSG). Sie
kann zudem grundsétzlich vom EDOB die Eréff-
nung einer Untersuchung verlangen (Art. 49
Abs. 1 und 2 revDSG; siehe hinten). Sie kann
auch einen Strafantrag stellen.

Personen werden auf Antrag mit Busse bis zu
CHF 250'000 bestraft, die vorsatzlich die Daten-
bearbeitung einem Auftragsbearbeiter iberge-
ben, ohne dass die entsprechenden Vorausset-
zungen erfullt sind (Art. 61 Abs. 1 lit. b re-
vDSG).

Datenschutzberater

Verantwortliche kdnnen neu einen Datenschutz-
berater ernennen (fakultativ). Dieser ist Anlauf-
stelle fir die betroffenen Personen und flr die
im Datenschutz zustandigen Behdrden (Art. 10
Abs. 1 und 2 revDSG).

Der Datenschutzberater hat insbesondere fol-
gende Aufgaben: (@) Schulung und Beratung in
Fragen des Datenschutzes; und (b) Mitwirkung

bei der Anwendung der Datenschutzvorschriften
(Art. 10 Abs. 2 revDSG).

Der Verantwortliche muss dem Datenschutzbe-
rater die notwendigen Ressourcen zur Verfl-
gung stellen, den notwendigen Zugang zu allen
Ausklinften und Unterlagen gewdhren sowie das
Recht einrdumen, in wichtigen Fallen das
oberste Leitungs- oder Verwaltungsorgan zu in-
formieren (Art. 23 revDSV).

Ein Datenschutzbeauftragter kann, muss aber
nicht in einem arbeitsvertraglichen Verhaltnis
zum Unternehmen stehen. In beiden Fallen
sollte die Datenschutzberatung getrennt von
Ubrigen Aufgaben des Unternehmens wahrge-
nommen werden. Es empfiehlt sich zudem, die
Tatigkeit der Datenschutzberatung nicht mit je-
nen der Ubrigen Rechtsberatung und -vertre-
tung zu vermischen (EDOB, Das neue Daten-
schutzgesetz aus Sicht des EDOB, S. 4).

Der Datenschutzberater kann unter bestimmten
Voraussetzungen eine Erleichterung bei der Da-
tenschutz-Folgeabschatzung bringen, indem
der Verantwortliche auf die Konsultation des
EDOB verzichten kann (Art. 10 Abs. 3 und Art.
23 Abs. 4 revDSG).

Verhaltenskodizes (Selbstregulierung)

Neben dem Datenschutzgesetz kénnen neu zu-
satzlich Verhaltenskodizes von Bedeutung sein.
Berufs-, Branchen- und Wirtschaftsverbande
kénnen dem EDOB Verhaltenskodizes vorlegen.
Der EDOB nimmt dann zu den Verhaltenskodi-
zes Stellung und verdffentlich seine Stellung-
nahmen (Art. 11 revDSG). Diese kdénnen Ein-
wande enthalten und Anderungen oder Prazisie-
rungen empfehlen. Positive Stellungnahmen
des EDOB begriinden die gesetzliche Vermu-
tung, dass das im Verhaltenskodex festgehal-
tene Verhalten datenschutzrechtskonform ist
(EDOB, Das neue Datenschutzgesetz aus Sicht
des EDOB, S. 5).

Zertifizierung

Nebst den Betreibern von Datenbearbeitungs-
systemen oder -programmen (Verantwortliche
und Auftragsbearbeiter) kénnen neu auch deren
Hersteller ihre Systeme, Produkte und Dienst-
leistungen zertifizieren lassen. Mittels Zertifizie-
rung kdnnen Unternehmen beispielsweise nach-
weisen, dass sie dem Grundsatz von Privacy by
Default nachleben und Uber ein angemessenes
Datenschutzmanagementsystem verfligen
(EDOB, Das neue Datenschutzgesetz aus Sicht
des EDOB, S. 5).



Besondere Pflichten der Bearbeiter

Informationspflicht (DS-Erkldarung)

Die neu erweiterte Informationspflicht verbes-
sert die Transparenz bei der Datenbearbeitung
und starkt damit auch die Rechte der betroffe-
nen Person, indem diese ihre Rechte nur wahr-
nehmen kann, wenn ihr eine Datenbearbeitung
bekannt ist (BBl 2017 6941, 7050). Unterneh-
men werden somit ihre Datenschutzerkldrungen
entsprechend Uberprifen und ergdnzen mis-
sen.

Nach neuem Recht muss der Verantwortliche
die betroffene Person angemessen Uber die Be-
schaffung von Personendaten informieren.
Diese Informationspflicht gilt auch, wenn die
Daten nicht bei der betroffenen Person be-
schafft werden (Art. 19 Abs. 1 revDSG). Der
Verantwortliche muss der betroffenen Person
bei der Beschaffung diejenigen Informationen
mitteilen, die erforderlich sind, damit sie ihre
Rechte nach dem Datenschutzgesetz geltend
machen kann und eine transparente Datenbe-
arbeitung gewahrleistet ist (Art. 19 Abs. 2 re-
vDSG).

Das revidierte Datenschutzgesetz enthalt be-
stimmte Informationen, die mindestens mitge-
teilt werden miussen, und spezifiziert, bis wann
Daten, die bei Dritten beschafft werden, mitge-
teilt werden missen (Art. 19 Abs. 3 - 5
revDSG).

Werden die Daten nicht bei der betroffenen Per-
son beschafft, so muss der Verantwortliche ihr
zudem die Kategorien der bearbeiteten Perso-
nendaten mitteilen (Art. 19 Abs. 3 revDSG).

Werden die Personendaten ins Ausland be-
kanntgegeben, so muss der Verantwortliche der
betroffenen Person auch den Staat oder das in-
ternationale Organ und gegebenenfalls die Ga-
rantien (Art. 16 As. 2 revDSG) oder die Anwen-
dung einer Ausnahme (Art. 17 revDSG) mittei-
len (Art. 19 Abs. 4 revDSG). Diesbezlglich ent-
halt das Datenschutzgesetz weitergehende An-
forderungen als die DSGVO.

Das revidierte Datenschutzgesetz enthalt ver-
schiedene Ausnahmen von der Informations-
pflicht sowie Einschrankungen der Informati-
onspflicht (Art. 20 revDSG).

Der Verantwortliche hat der betroffenen Person
die Information Uber die Beschaffung der Perso-
nendaten in praziser, transparenter, verstandli-
cher und leicht zuganglicher Form mitzuteilen
(Art. 13 revDSV).

Im Verletzungsfall kann eine betroffene Person
grundsatzlich vom EDOB die Erdffnung einer

Untersuchung verlangen (Art. 49 Abs. 1 und 2
revDSG; siehe hinten). Sie kann auch einen
Strafantrag stellen.

Mit Busse bis zu CHF 250'000 werden Personen
auf Antrag bestraft, die ihre Informationspflicht
verletzen, indem sie vorsdtzlich eine falsche
oder unvollstéandige Auskunft erteilen. Dasselbe
gilt fir Personen, die es vorsatzlich unterlassen,
die betroffene Person gemass Gesetz zu infor-
mieren oder die erforderlichen Angaben zu lie-
fern (Art. 60 Abs. 1 revDSG).

Automatisierte Einzelentscheidung

Der Verantwortliche muss die betroffene Person
Uber eine Entscheidung, die ausschliesslich auf
einer automatisierten Einzelentscheidung be-
ruht und die fiir die Person mit einer Rechtsfolge
verbunden ist oder sie erheblich beeintrachtigt,
informieren (Art. 21 Abs. 1 revDSG).

Der Verantwortliche gibt der betroffenen Person
auf Antrag die Moglichkeit, ihren Standpunkt
darzulegen. Sie kann verlangen, dass die auto-
matisierte Einzelentscheidung von einer natlr-
lichen Person Uberprift wird (Art. 21 Abs. 2 re-
vDSG).

Im Verletzungsfall kann eine betroffene Person
die Informationspflicht und anderen Pflichten
klageweise durchsetzen. Sie kann zudem
grundséatzlich vom EDOB die Erdéffnung einer
Untersuchung verlangen (Art. 49 Abs. 1 und 2
revDSG; siehe hinten). Sie kann auch einen
Strafantrag stellen.

Mit Busse bis zu CHF 250'000 werden Personen
auf Antrag bestraft, die ihre Informationspflicht
verletzen, indem sie vorsatzlich eine falsche
oder unvollstandige Auskunft erteilen. Dasselbe
gilt fir Personen, die es vorsatzlich unterlassen,
die betroffene Person gemass Gesetz zu infor-
mieren (Art. 60 Abs. 1 revDSG).

Meldepflicht bei Verletzung der Datensi-
cherheit

Meldung an EDOB

Der Verantwortliche hat neu dem EDOB so rasch
als moglich eine Verletzung der Datensicherheit
zu melden, die voraussichtlich zu einem hohen
Risiko fir die Persodnlichkeit oder die Grund-
rechte der betroffenen Person fiihrt (Art. 24
Abs. 1 revDSG). Zudem hat der Auftragsbear-
beiter neu dem Verantwortlichen eine Verlet-
zung der Datensicherheit so rasch als méglich
zu melden (Art. 24 Abs. 3 revDSG).

Vor einer Meldung an den EDOB wird der Ver-
antwortliche eine Prognose zu den méglichen
Auswirkungen der Verletzung stellen und eine




erste Beurteilung darliiber vornehmen, ob Ge-
fahr im Verzug sein kénnte, ob die betroffenen
Personen (ber das Ereignis informiert werden
muissen und auf welche Weise dies geschehen
kénnte. Wenn der Verantwortliche das Risiko
nicht als hoch einschétzt, hindert ihn dies nicht
daran, freiwillig eine Meldung an den EDOB ab-
zusetzen. Gegeniiber dem EDOB meldepflichtig
sind nur eingetretene Persdnlichkeits- oder
Grundrechtsverletzungen, nicht aber erfolgreich
abgewehrte oder untaugliche Cyberangriffe
(EDOB, Das neue Datenschutzgesetz aus Sicht
des EDOB, S. 6 f.).

Im Fall einer Verletzung der Meldepflicht kann
eine betroffene Person bei Kenntnisnahme
grundséatzlich vom EDOB die Eréffnung einer
Untersuchung verlangen. Eine Untersuchung
kann auch von Amtes wegen eréffnet werden
(Art. 49 Abs. 1 und 2 revDSG; siehe hinten).

Information der betroffenen Person

Der Verantwortliche muss neu die betroffene
Person liber eine Verletzung der Datensicher-
heit informieren, wenn es zu ihrem Schutz er-
forderlich ist oder der EDOB es verlangt (Art. 24
Abs. 4 revDSG).

Der Verantwortliche kann die Information an die
betroffene Person aus verschiedenen im Gesetz
genannten Grinden einschranken, aufschieben
oder darauf verzichten (Art. 24 Abs. 5 revDSG).

Eine erfolgte Meldung darf in einem Strafverfah-
ren gegen die meldepflichtige Person nur mit
deren Einverstdandnis verwendet werden (Art.
24 Abs. 6 revDSG).

Im Verletzungsfall kann eine betroffene Person
bei Kenntnisnahme grundsétzlich vom EDOB die
Er6ffnung einer Untersuchung und insbeson-
dere die Anordnung der Information verlangen
(Art. 49 Abs. 1 und 2 revDSG; siehe hinten).

Verzeichnis der Bearbeitungstatigkeiten

Die Verantwortlichen und Auftragsbearbeiter
mussen neu je ein Verzeichnis ihrer Bearbei-
tungstatigkeiten fiuhren. Das Datenschutzge-
setz bestimmt, welche Informationen das Ver-
zeichnis des Verantwortlichen und das Verzeich-
nis des Auftragsbearbeiters enthalten muissen
(Art. 12 revDSG). Das Verzeichnis muss stets
auf einem aktuellen Stand gehalten werden.

Kein Verzeichnis der Bearbeitungstatigkeiten
muissen Unternehmen mit weniger als 250 Mit-
arbeitenden und nattirliche Personen erstellen,
es sei denn, sie bearbeiten besonders schiit-
zenswerte Personendaten in grossem Umfang
oder es wird ein Profiling mit hohem Risiko
durchgeftihrt (Art. 12 Abs. 5 revDSG und Art.
24 revDSV).

Wenn gesetzeswidrig kein Verzeichnis der Bear-
beitungstatigkeiten gefiihrt wird, kann eine be-
troffene Person grundsétzlich vom EDOB die Er-
o6ffnung einer Untersuchung verlangen. Eine
Untersuchung kann auch von Amtes wegen er-
offnet werden (Art. 49 Abs. 1 und 2 revDSG;
siehe hinten).

Datenschutz-Folgeabschatzung

Wenn eine Bearbeitung ein hohes Risiko flr die
Persénlichkeit oder die Grundrechte der be-
troffenen Person mit sich bringen kann, muss
der Verantwortliche neu vorgangig eine Daten-
schutz-Folgeabschatzung erstellen (Art. 22 Abs.
1 revDSG).

Das hohe Risiko ergibt sich (insbesondere bei
der Verwendung neuer Technologien) aus der
Art, dem Umfang, den Umstanden und dem
Zweck der Bearbeitung. Ein solches liegt na-
mentlich vor: (a) bei der umfangreichen Bear-
beitung besonders schiitzenswerter Personen-
daten; oder (b) wenn systematisch umfangrei-
che offentliche Bereiche tiberwacht werden (Art.
22 Abs. 1 und 2 revDSG).

Die Datenschutz-Folgeabschatzung enthalt fol-
gende Angaben: Beschreibung der geplanten
Bearbeitung, Bewertung der Risiken fir die Per-
sonlichkeit oder die Grundrechte der betroffe-
nen Person sowie Massnahmen zum Schutz der
Personlichkeit und der Grundrechte (Art. 22
Abs. 3 revDSG).

Das Datenschutzgesetz sieht verschiedene Aus-
nahmen von der Pflicht zur Erstellung einer Da-
tenschutz-Folgeabschatzung vor. Diese betref-
fen Falle, bei denen eine Verpflichtung zur Da-
tenbearbeitung vorliegt, eine Zertifizierung ge-
geben ist oder ein Verhaltenskodex eingehalten
wird (Art. 22 Abs. 4 und 5 revDSG).

Ergibt sich aus der Datenschutz-Folgeabschat-
zung, dass die geplante Bearbeitung trotz der
vorgesehenen Massnahmen noch ein hohes Ri-
siko flr die Personlichkeit oder die Grundrechte
der betroffenen Person zur Folge hat, so muss
der Verantwortliche vorgangig die Stellung-
nahme des EDOB einholen. Hat der EDOB Ein-
wande gegen die Folgenabschatzung, so schlagt
er dem Verantwortlichen geeignete Massnah-
men vor (Art. 23 Abs. 1 - 3 revDSG).

Auf die Konsultation des EDOB kann abgesehen
werden, wenn der Verantwortliche den eigenen
Datenschutzberater konsultiert hat (Art. 23
Abs. 4 revDSG).

Wenn ein Verantwortlicher gesetzeswidrig keine
Datenschutz-Folgeabschdtzung erstellt oder ge-
setzeswidrig den EDOB nicht konsultiert, kann
eine betroffene Person grundsatzlich vom EDOB
die Erdffnung einer Untersuchung verlangen.



Eine Untersuchung kann auch von Amtes wegen
eroffnet werden (Art. 49 Abs. 1 und 2 revDSG;
siehe hinten).

Bearbeitungsreglement

Der Verantwortliche und sein Auftragsbearbei-
ter missen neu ein Reglement fiir die automa-
tisierte Bearbeitung erstellen, wenn sie (a) be-
sonders schitzenswerte Personendaten in gros-
sem Umfang bearbeiten; (b) oder ein Profiling
mit hohem Risiko durchfiihren (Art. 5 Abs. 1 re-
vDSV).

Das Reglement muss insbesondere Angaben zur
internen Organisation, zum Datenbearbeitungs-
und Kontrollverfahren und zu den Massnahmen
zur Gewahrleistung der Datensicherheit enthal-
ten. Das Reglement muss regelmassig aktuali-
siert werden (Art. 5 Abs. 2 und 3 revDSV).

Wenn ein Verantwortlicher oder ein Auftragsbe-
arbeiter gesetzeswidrig kein Bearbeitungsregle-
ment erstellt, kann eine betroffene Person
grundsatzlich vom EDOB die Erdffnung einer
Untersuchung verlangen. Eine Untersuchung
kann auch von Amtes wegen eréffnet werden
(Art. 49 Abs. 1 und 2 revDSG; siehe hinten).

Verantwortliche mit Sitz im Ausland

Verantwortliche mit Sitz oder Wohnsitz im Aus-
land haben unter folgenden Voraussetzungen
eine Vertretung in der Schweiz zu bezeichnen,
wenn sie Personendaten von Personen in der
Schweiz bearbeiten: (a) Bearbeitung steht im
Zusammenhang mit dem Angebot von Waren
oder Dienstleistungen oder der Beobachtung
des Verhaltens von Personen in der Schweiz;
(b) umfangreiche Bearbeitung; (c) regelmas-
sige Bearbeitung; (d) Bearbeitung bringt hohes
Risiko flr Personlichkeit der betroffenen Perso-
nen mit sich (Art. 14 Abs. 1 revDSG).

Die Vertretung dient als Anlaufstelle fir die be-
troffenen Personen und den EDOB. Der Verant-
wortliche muss den Namen und die Adresse der
Vertretung veroéffentlichen (Art. 14 Abs. 2 und 3
revDSG).

Die Vertretung muss ein Verzeichnis der Bear-
beitungstatigkeiten des Verantwortlichen mit
bestimmten Angaben flhren. Auf Anfrage hat
sie dem EDOB die im Verzeichnis enthaltenen
Angaben mitzuteilen. Auf Anfrage hat sie zudem
der betroffenen Person Auskinfte darliber zu
erteilen, wie diese ihre Rechte ausliben kann
(Art. 15 Abs. 1 - 3 revDSG).

Wenn ein auslandischer Verantwortlicher geset-
zeswidrig keine Vertretung in der Schweiz be-
zeichnet oder die Pflichten der Vertretung nicht
erflllt, kann eine betroffene Person grundsatz-

lich vom EDOB die Eréffnung einer Untersu-
chung verlangen. Eine Untersuchung kann auch
von Amtes wegen erdffnet werden (Art. 49 Abs.
1 und 2 revDSG; siehe hinten).

Bekanntgabe von Personendaten ins Aus-
land

Personendaten dirfen ins Ausland bekanntge-
geben werden, wenn der Bundesrat festgestellt
hat, dass die Gesetzgebung des betreffenden
Staates einen angemessenen Datenschutz
gewahrleistet (Art. 16 Abs. 1 revDSG). Die
Staaten mit angemessenem Datenschutz wer-
den im Anhang 1 zur Datenschutzverordnung
aufgefiuhrt (Art. 8 Abs. 1 revDSG).

Wenn im Ausland kein angemessener Daten-
schutz besteht (d.h. Staat im Anhang 1 zur Da-
tenschutzverordnung nicht aufgefiihrt), dirfen
Personendaten nur ins Ausland bekanntgege-
ben werden, wenn ein geeigneter Daten-
schutz gewahrleistet wird durch (Art. 16 Abs. 2
revDSG):

(a) einen vdélkerrechtlichen Vertrag;

(b) Datenschutzklauseln in einem Vertrag, die
dem EDOB vorgéngig mitgeteilt wurden,
wobei ein Minimalinhalt vorgeschrieben ist
und sichergestellt werden muss, dass der
Empfanger die Klauseln einhalt (Art. 9 re-
vDSV);

(c) Standarddatenschutzklauseln, die der
EDOB vorgangig genehmigt, ausgestellt
oder anerkannt und dann veroéffentlicht hat
(z.B. unter der DSGVO genehmigte Stan-
dardkauseln der Europadischen Kommis-
sion), wobei sichergestellt werden muss,
dass der Empfanger die Klauseln einhalt
(Art. 10 revDSV);

(d) verbindliche unternehmensinterne Daten-
schutzvorschriften fir Konzerne, die vor-
gangig vom EDOB oder von der Daten-
schutzbehdrde eines anderen Staates mit
angemessenem Datenschutz genehmigt
wurde, wobei ein Minimalinhalt vorge-
schrieben ist («Binding Corporate Rules»;
Art. 11 revDSV);

(e) ein vom EDOB genehmigter Verhaltensko-
dex oder eine Zertifizierung, verbunden mit
einer verbindlichen und durchsetzbaren
Verpflichtung des Verantwortlichen oder
Auftragsbearbeiters im Drittstaat, die ent-
haltenden Massnahmen anzuwenden (Art.
12 revDSV).

Ausnahmsweise dlrfen Personendaten insbe-
sondere in folgenden Fallen auch ohne ange-
messenen bzw. geeigneten Datenschutz ins
Ausland bekanntgegeben werden:



(a) Bekanntgabe steht in unmittelbarem Zu-
sammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags zwischen dem
Verantwortlichen und der betroffenen Per-
son;

(b) Bekanntgabe steht in unmittelbarem Zu-
sammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags zwischen dem
Verantwortlichen und seinem Vertrags-
partner im Interesse der betroffenen Per-
son;

(c) betroffene Person hat die Daten allgemein
zuganglich gemacht und eine Bearbeitung
nicht ausdricklich untersagt;

(d) Daten stammen aus einem gesetzlich vor-
gesehenen Register, das offentlich oder
Personen mit einem schutzwiirdigen Inte-
resse zuganglich ist, soweit im Einzelfall die
gesetzlichen Voraussetzungen der Ein-
sichtnahme erflillt sind.

Nicht als Bekanntgabe ins Ausland gilt, wenn
Personendaten zur Information der Offentlich-
keit mittels automatisierter Informations- und
Kommunikationsdienste allgemein zugdnglich
gemacht werden, auch wenn die Daten vom
Ausland aus zuganglich sind (Art. 18 revDSG).

Im Fall einer gesetzeswidrigen Bekanntgabe
von Personendaten ins Ausland (als Persdnlich-
keitsverletzung ohne Rechtfertigungsgrund)
kann eine betroffene Person klageweise verlan-
gen, dass die Bekanntgabe ihrer Daten unter-
sagt wird (Art. 32 Abs. 2 lit. b revDSG). Eine
betroffene Person kann zudem grundsatzlich
vom EDOB die Eréffnung einer Untersuchung
verlangen (Art. 49 Abs. 1 und 2 revDSG; siehe
hinten). Sie kann auch einen Strafantrag stel-
len.

Mit Busse bis zu CHF 250'000 werden Personen
auf Antrag bestraft, die vorsatzlich Personenda-
ten ins Ausland bekannt geben, ohne die ent-
sprechenden Voraussetzungen zu erflillen (Art.
61 lit. a revDSG).

Rechte der betroffenen Person

Auskunftsrecht

Jede Person ist befugt, vom Verantwortlichen
Auskunft dariber zu verlangen, ob Personenda-
ten Uber sie bearbeitet werden (Art. 25 Abs. 1
revDSG).

Die betroffene Person muss dabei diejenigen In-
formationen erhalten, die erforderlich sind, da-
mit sie ihre Rechte nach Datenschutzgesetz gel-

tend machen kann und eine transparente Da-
tenbearbeitung gewahrleistet ist. Das revidierte
Datenschutzgesetz enthdlt eine erweiterte Liste
von Informationen, die in jedem Fall mitzuteilen
sind (Art. 25 Abs. 2 revDSG). Niemand kann auf
das Auskunftsrecht im Voraus verzichten (Art.
25 Abs. 5 revDSG).

Das Datenschutzgesetz enthalt Falle, in denen
die Auskunft verweigert, eingeschrankt oder
aufgeschoben werden kann (Art. 26 f. revDSG).

Wer vom Verantwortlichen Auskunft dartber
verlangt, ob Personendaten Uber sie oder ihn
bearbeitet werden, muss dies grundsatzlich
schriftlich tun. Sind Daten betroffen, die von ei-
nem Auftragsbearbeiter bearbeitet werden, so
unterstitzt dieser den Verantwortlichen bei der
Erteilung der Auskunft, sofern er das Begehren
nicht im Auftrag des Verantwortlichen beant-
wortet (Art. 16 und 17 revDSV). Die Auskunft
muss grundsatzlich kostenlos erteilt werden.
Sie wird in der Regel innerhalb von 30 Tagen
erteilt (Art. 25 Abs. 6-7 revDSG; Art. 18 f.
revDSV).

Wenn der Verantwortliche das Auskunftsrecht
gesetzeswidrig verweigert oder eine falsche
oder unvollstandige Auskunft erteilt, kann eine
betroffene Person das Auskunftsrecht klage-
weise durchsetzen. Eine betroffene Person kann
zudem grundsétzlich vom EDOB die Eréffnung
einer Untersuchung verlangen (Art. 49 Abs. 1
und 2 revDSG; siehe hinten). Sie kann bei fal-
scher oder unvollstandiger Auskunft auch einen
Strafantrag stellen.

Mit Busse bis zu CHF 250'000 werden Personen
auf Antrag bestraft, die ihre Auskunftspflicht
verletzen, indem sie vorsatzlich eine falsche
oder unvollstandige Auskunft erteilen (Art. 60
Abs. 1 lit. a revDSG).

Recht auf Datenportabilitat

Jede Person kann neu vom Verantwortlichen die
Herausgabe von Personendaten, die sie diesem
bekanntgegeben hat, in einem gangigen elekt-
ronischen Format verlangen, wenn (1) der Ver-
antwortliche die Daten automatisiert bearbei-
tet; und (2) die Daten mit Einwilligung der be-
troffenen Person oder in unmittelbarem Zusam-
menhang mit dem Abschluss oder der Abwick-
lung eines Vertrags zwischen dem Verantwortli-
chen und der betroffenen Person bearbeitet
werden (Art. 28 Abs. 1 revDSG).

Zudem kann die betroffene Person vom Verant-
wortlichen neu verlangen, dass er ihre Perso-
nendaten einem anderen Verantwortlichen
Ubertragt, wenn die Voraussetzungen von Art.
28 Abs. 1 revDSG erflillt sind und dies keinen



unverhaltnismassigen Aufwand erfordert (Art.
28 Abs. 2 revDSG).

Der Verantwortliche kann die Herausgabe oder
Ubertragung der Personendaten aus den glei-
chen Grinden wie beim Auskunftsrecht verwei-
gern, einschranken oder aufschieben (Art. 29
revDSG).

Die Modalitaten des Auskunftsrechts kommen
sinngemass auch auf die Datenherausgabe oder
-Ubertragung zur Anwendung (Art. 22 revDSV).

Wenn der Verantwortliche die Datenherausgabe
oder -Ubertragung gesetzeswidrig verweigert,
kann eine betroffene Person die Datenheraus-
gabe oder -uUbertragung klageweise durchset-
zen. Eine betroffene Person kann zudem grund-
satzlich vom EDOB die Eréffnung einer Untersu-
chung verlangen (Art. 49 Abs. 1 und 2 revDSG;
siehe hinten).

Aufgaben des EDOB

Untersuchung

Der EDOB eréffnet nach neuem Recht von Am-
tes wegen oder auf Anzeige hin eine Untersu-
chung gegen Personen, wenn genlgend Anzei-
chen bestehen, dass eine Datenbearbeitung ge-
gen die Datenschutzvorschriften verstossen
kénnte (Art. 49 Abs. 1 revDSG).

Bei Datenschutzverletzungen von geringfiigiger
Bedeutung kann der EDOB auch nach neuem
Recht von der Eréffnung einer Untersuchung
absehen (Art. 49 Abs. 2 revDSG). Auch kann
der EDOB wie bis anhin von der Eréffnung for-
meller Schritte absehen, wenn sich nach einer
ersten Kontaktnahme mit dem Bearbeitungs-
verantwortlichen zeigt, dass dieser Mangel, auf
die er aufmerksam gemacht wurde, anerkennt
und innert nitzlicher Zeit behebt. Es ist auf-
grund seiner beschréankten Ressourcen generell
davon auszugehen, dass der EDOB bei der Be-
handlung von Anzeigen auch nach neuem Recht
nach Massgabe des Opportunitatsprinzips Prio-
ritdten setzen wird (EDOB, Das neue Daten-
schutzgesetz aus Sicht des EDOB, S. 7).

Die untersuchte Person erteilt dem EDOB alle
Auskinfte und stellt ihm alle Unterlagen zur
Verfiigung, die fir die Untersuchung notwendig
sind (Art. 49 Abs. 3 revDSG).

Kommt die Person den Mitwirkungspflichten
nicht nach, so kann der EDOB insbesondere den
Zugang zu Unterlangen und Raumlichkeiten, die
Zeugeneinvernahmen und die Begutachtung
durch Sachverstandige anordnen. Dabei kann
der EDOB zum Vollzug andere Bundesbehérden

sowie die kantonalen oder kommunalen Polizei-
organe beiziehen (Art. 50 Abs. 1 und 3 re-
vDSG).

Das Untersuchungsverfahren sowie Verfligun-
gen richten sich nach dem Verwaltungsverfah-
rensgesetz (Art. 52 Abs. 1 revDSG).

Verwaltungsmassnahmen

Wenn eine Verletzung der Datenschutzvor-
schriften vorliegt, kann der EDOB neu formell
verfligen, dass die Bearbeitung ganz oder teil-
weise angepasst, unterbrochen oder abgebro-
chen wird und die Personendaten ganz oder teil-
weise geldscht oder vernichtet werden. Er kann
zahlreiche spezifische Massnahmen anordnen,
die teilweise im Datenschutzgesetz ausgefiihrt
werden (Art. 51 Abs. 2-4 revDSG).

Verfiigungen des EDOB richten sich nach dem
Verwaltungsverfahrensgesetz (Art. 52 revDSG).
Bisher hatte der EDOB nur die Kompetenz,
Empfehlungen auszusprechen und bei deren
Nichtbefolgung mit Klage an das Bundesverwal-
tungsgericht zu gelangen. Gegen Verfligungen
des EDOB kann eine adressierte Person vor
Bundesveraltungsgericht Beschwerde fiihren
und danach weiter an das Bundesgericht gelan-
gen. Beschwerdeentscheide des Bundesverwal-
tungsgerichts kénnen auch vom EDOB vor Bun-
desgericht angefochten werden (Art. 52 Abs. 3
revDSG).

Wenn die untersuchte Person wahrend der Un-
tersuchung die erforderlichen Massnahmen ge-
troffen hat, um die Einhaltung der Datenschutz-
vorschriften wiederherzustellen, kann der EDOB
sich darauf beschranken, lediglich eine Verwar-
nung auszusprechen (Art. 51 Abs. 5 revDSG).

Mit Busse bis zu CHF 250'000 werden Personen
bestraft, die einer Verfiigung des EDOB, die un-
ter Hinweis auf die Strafdrohung ergangen ist,
vorsatzlich nicht Folge leisten (Art. 63 revDSG).

Konsultationen

Der EDOB ist weder eine Genehmigungsbe-
hérde noch eine Zulassungsstelle fur Applikati-
onen, Produkte, Regulierungen und Projekte.
Das revidierte Datenschutzgesetz sieht hinge-
gen an verschiedenen Stellen vor, dass die Ver-
antwortlichen den EDOB vor dem definitiven Ab-
schluss entsprechender Arbeiten und der Reali-
sierung ihrer Vorhaben konsultieren miissen
(siehe Art. 58 revDSG). Dem EDOB sind Verhal-
tenskodizes und bei hohen Restrisiken auch Da-
tenschutz-Folgenabschatzungen zur Stellung-
nahme vorzulegen (EDOB, Das neue Daten-
schutzgesetz aus Sicht des EDOB, S. 8).

Wegen der abstrakten Natur dieser Konsultati-
onsgegenstande werden die Stellungnahmen



des EDOB fir gewdhnlich keinen verfiigenden
Charakter haben und die von ihm empfohlenen
Massnahmen und Auflagen keine Beschwerde-
maoglichkeiten zulassen. Bleiben Empfehlungen
unbeachtet, miissen die Verantwortlichen hin-
gegen damit rechnen, dass konkrete Datenbe-
arbeitungen, die mit Empfehlungen des EDOB
im Zusammenhang stehen, spater Gegenstand
von Verfligungen werden. Diese kdnnen allen-
falls Datenbearbeitungen gar als Ganzes unter-
sagen, wogegen den Verantwortlichen dann
aber die ordentlichen Rechtsmittel des Verwal-
tungsverfahrens offenstehen (EDOB, Das neue
Datenschutzgesetz aus Sicht des EDOB, S. 8).

Sanktionen

Im revidierten Datenschutzgesetz werden Bus-
sen bis zu CHF 250’000 angedroht (Art. 60 re-
vDSG). Strafbar sind vorsatzliches Handeln und
Unterlassen, nicht jedoch Fahrlassigkeit. Nur
auf Antrag bestraft werden die Missachtung von
Informations-, Auskunfts- und Meldepflichten
sowie die Verletzung von Sorgfaltspflichten und
der beruflichen Schweigepflicht. Von Amtes we-
gen verfolgt wird hingegen die Missachtung von
Verfiigungen des EDOB.

Gebisst wird grundsatzlich die verantwortliche
natirliche Person. Neu kann aber auch das Un-
ternehmen selbst bis zu CHF 50’000 gebisst
werden, wenn die Ermittlung der strafbaren na-
tlrlichen Person innerhalb des Unternehmens
oder der Organisation einen unverhaltnismassi-
gen Untersuchungsaufwand mit sich ziehen
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wirde (Art. 64 revDSG). Anders als beim revi-
dierten Datenschutzgesetz richten sich die Ver-
waltungssanktionen nach der DSGVO aus-
schliesslich gegen juristische Personen. Die Da-
tenschutzbehérden in der EU kdénnen gegen
fehlbare Unternehmen Bussen bis zu 20 Millio-
nen Euro resp. 4 Prozent des weltweit erzielten
Jahresumsatzes aussprechen.

Im Gegensatz zu den europdischen Daten-
schutzbehérden kommen dem EDOB auch nach
revidiertem Datenschutzrecht keine Sanktions-
befugnisse zu. Die fehlbaren Personen werden
durch die kantonalen Strafverfolgungsbehdrden
gebisst. Der EDOB kann zwar Anzeige erstatten
und im Verfahren die Rechte einer Privatklager-
schaft wahrnehmen (Art. 65 Abs. 2 revDSG).
Ein Strafantragsrecht steht ihm aber nicht zu.
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