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Management Summary

Der Entwurf des Datenschutzgesetzes (,,E-DSG*) soll 2019 im Par-
lament behandelt werden. Er lehnt sich zu einem wesentlichen Teil
an die neue EU Datenschutz-Grundverordnung (,DSGVO®) an. In
diesem Bulletin werden die neuen datenschutzrechtlichen Pflich-
ten nach E-DSG und DSGVO iibersichtsmassig dargestellt und ver-
glichen. Des Weiteren wird kurz besprochen, wie die neuen Pflich-
ten praktisch umgesetzt werden konnen und welche Sanktionen bei Dr. Alois Rimle
einer Nichtumsetzung drohen. Schliesslich werden die raumlichen Rechtsanwalt, LL.M.
Geltungsbereiche des E-DSG und der DSGVO erlautert.
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ergianzt, die sowohl prazisierende als auch ergin-
zende Normen enthalten. Dies gilt beispielsweise fiir
das revidierte deutsche Bundesdatenschutzgesetz
von 2017 (,BDSG").

Die DSGVO enthalt verschiedene neue Pflichten, die
iiber die Anforderungen des gegenwirtigen Daten-
schutzgesetzes der Schweiz hinausgehen. Es handelt
sich insbesondere um folgende Anderungen:

Profilierung: Der Begriff der Profilierung wird
eingefiihrt. Er betrifft die Bewertung einer Person
hinsichtlich spezifischer Merkmale auf automati-
sierte Weise (Art. 4 Ziff. 4 DSGVO).

Pflichtinformationen: Die Datenerhebung muss
nicht mehr nur transparent erfolgen (Erkennbar-
keit fiir betroffene Person). Neu sind verschiedene
Pflichtinformationen mitzuteilen bzw. bekanntzu-
geben (Deklarationspflicht) (Art. 13 und 14
DSGVO).

Automatisierte Einzelentscheide: Bei automati-
sierten Einzelentscheiden mit gewichtigen Folgen
(z.B. bei Online-Krediten) besteht ein Recht auf
,menschliches Gehor“. Die betroffene Person
muss informiert werden und es muss ihr die M6g-
lichkeit eingeraumt werden, sich mit einem Men-
schen tiber den Entscheid zu unterhalten (Art. 22
DSGVO).

Auskunftsrecht: Das Auskunftsrecht ist inhaltlich
beschrankt. Es besteht ein Schutz vor Missbrau-
chen (Art. 15 und 23 DSGVO).

Einwilligung: Einwilligungen miissen separat
eingeholt werden und einen Hinweis auf die jeder-
zeitige Widerrufbarkeit enthalten (Art. 7 DSGVO).
Angaben in den AGB sind nicht ausreichend. Bei
Kindern gelten besondere Vorschriften (Art. 8
DSGVO).

Recht auf Vergessen: Eine betroffene Person hat
das Recht, bei Vorliegen bestimmter Griinde vom
Verantwortlichen zu verlangen, dass seine Daten
unverziiglich geloscht werden (Art. 17 DSGVO).

Rechtfertigung von Vertragsabschluss oder -ab-
wicklung: Es werden nicht nur Daten des Ver-
tragspartners, sondern neu auch Daten von Perso-
nen erfasst, in deren Interesse ein Vertrag ist
(Art. 6 DSGVO).

EU-Vertreter: Ein Unternehmen ohne Niederlas-
sung im EU/EWR-Raum muss einen Vertreter er-
nennen, es sei denn, die Bearbeitung erfolgt nur
gelegentlich und birgt keine besonderen Risiken

fiir die Rechte und Freiheiten natiirlicher Perso-
nen (Art. 27 DSGVO). Der Vertreter ist mit hinrei-
chenden Kompetenzen auszustatten, damit er
seine Aufgabe als Anlaufstelle fiir die betroffenen
Personen und die zustdndige Aufsichtsbehorde
wahrnehmen kann.

Verzeichnis: Ein Unternehmen und gegebenen-
falls sein Vertreter miissen ein Verzeichnis aller
Bearbeitungstitigkeiten erstellen, die ihrer Zu-
standigkeit unterliegen (Art. 30 DSGVO).

Data Breach: Ein Unternehmen muss sicherstel-
len, dass auftretende Verletzungen des Schutzes
von Personendaten der Aufsichtsbehdorde gemel-
det (Art. 33 DSGVO) und betroffene Personen bei
einem hohen Risiko von Auswirkungen benach-
richtigt werden (Art. 34 DSGVO).

Folgeabschdtzung: Ein Unternehmen muss bei
einem voraussichtlich hohen Risiko fiir die Rechte
und Freiheiten natiirlicher Personen Daten-
schutz-Folgeabschitzungen erstellen (Privacy
Impact Assessments) und dabei allenfalls die Auf-
sichtsbehorde konsultieren (Art. 35 und 36
DSGVO);

Datenschutzbeauftragter: Ein Unternehmer und
ein Auftragsbearbeiter miissen unter Umstinden
einen betrieblichen Datenschutzbeauftragten er-
nennen (Art. 37-39 DSGVO).

Privacy by Design: Ein Unternehmen muss da-
tenschutzrechtliche Massnahmen der Technikge-
staltung (z.B. Pseudonymisierung) ergreifen
(Art. 25 DSGVO).

Privacy by Default: Ein Unternehmen muss fiir
datenschutzrechtliche Voreinstellungen sorgen
(Art. 25 DSGVO).

Datentransfer-Vertrdge: Es bestehen neue Vor-
gaben fiir Vertrage mit Auftragsbearbeitern (z.B.
Vetorecht von Kunden betreffend Subunterneh-
mern; keine Datenexporte ohne Weisung oder Zu-
stimmung des Kunden) (Art. 28 DSGVO). Die ge-
meinsam fiir die Bearbeitung Verantwortlichen
miissen durch Vereinbarung festlegen, wer fiir
was verantwortlich ist (Art. 26 DSGVO).

Ubermittlung ins Ausland mit Datenschutzklau-
sel im Vertrag: Personendaten diirfen ins Aus-
land bekannt gegeben werden, wenn geeignete
Datenschutzklauseln vereinbart werden (Art. 46
DSGVO).

N



Ubermittlung an auslindische Behorden: Eine
Ubermittlung an auslidndische Behérden ist zulis-
sig, sofern dies zur Geltendmachung, Ausiibung,
oder Verteidigung von Rechtsanspriichen erfor-
derlich ist (Art. 49 DSGVO). Dabei sind die Bear-
beitungsgrundsitze einzuhalten.

Einverstindliche Ubermittlung ins Ausland: Eine
betroffene Person kann ausdriicklich einwilligen,
dass ihre Daten in ein Land ohne angemessenen
Datenschutz exportiert werden (Art. 49 DSGVO).

Datenportabilitdt: Die Service-Nutzer konnen die
iiber sie erhobenen Daten in einem géngigen For-
mat zur eigenen Verwendung erhalten (Art. 20
DSGVO).

Begehren betroffener Personen: Es bestehen hin-
sichtlich der Begehren von betroffenen Personen
(Auskunft, Berichtigung, Loschung, Wider-
spruch) Neuerungen fiir Dokumente und Prozesse
(Art. 12 ff. DSGVO).

Datenspeicherung: Personendaten miissen friih-
zeitig pseudonymisiert und dann auch geloscht
oder anonymisiert werden (vgl. Art. 5 und 32
DSGVO).

Rechenschaftspflicht: Verantwortliche sind fiir
die Einhaltung der Bearbeitungsgrundsétze ver-
antwortlich und miissen die Einhaltung nachwei-
sen konnen (Art. 5 DSGVO).

Neue Pflichten nach E-DSG

Das Bundesgesetz liber den Datenschutz wird gegen-
wirtig vollstindig iiberarbeitet. Der Entwurf soll
2019 im Parlament behandelt werden (,E-DSG").
Dementsprechend wird auch die Verordnung zum
Bundesgesetz iiber den Datenschutz vollstandig tiber-
arbeitet.

Das E-DSG enthilt verschiedene neue Pflichten, die
sich zu einem wesentlichen Teil an die neuen Pflich-
ten nach DSGVO anlehnen. Unterstellungspflichtige
Unternehmen miissen in Zukunft insbesondere fol-
gende Anderungen beachten:

Personendaten: Daten, die sich auf juristische
Personen beziehen, gelten nicht mehr als Perso-
nendaten im datenschutzrechtlichen Sinn (Art. 4
E-DSG).

Besonders schiitzenswerte Personendaten: Der
Katalog wurde um genetische und biometrische
Daten erweitert (Art. 4 E-DSG).

Profilierung: Der Begriff der Profilierung ersetzt
den Begriff des Personlichkeitsprofils und betrifft

die Bewertung einer Person hinsichtlich spezifi-
scher Merkmale auf automatisierte Weise (Art. 4
E-DSG).

Pflichtinformationen: Die Datenerhebung muss
nicht mehr nur transparent erfolgen (Erkennbar-
keit fiir betroffene Personen). Neu sind verschie-
dene Pflichtinformationen mitzuteilen bzw. be-
kanntzugeben (Deklarationspflicht) (Art. 17 und
18 E-DSG).

Automatisierte Einzelentscheide: Bei automati-
sierten Einzelentscheiden mit gewichtigen Folgen
(z.B. bei Online-Krediten) besteht ein Recht auf
,menschliches Gehor“. Die betroffene Person
muss informiert werden und es muss ihr die Mog-
lichkeit eingerdumt werden, sich mit einem Men-
schen iiber den Entscheid zu unterhalten. Die be-
troffene Person kann ausdriicklich einwilligen
und damit auf das Recht auf ,menschliches Ge-
hor* verzichten (Art. 19 E-DSG).

Auskunftsrecht: Es besteht ein Auskunftsrecht
mit erweitertem Inhalt. Dabei besteht wenig Miss-
brauchsschutz (Art. 23-25 E-DSG).

Einwilligung: Die Anforderungen an eine giiltige
Einwilligung gehen weniger weit als nach der
DSGVO. Die Rechtslage in der Schweiz bleibt
grundsétzlich unverandert (Art. 5 E-DSG).

Recht auf Vergessen: Eine betroffene Person
kann vom Verantwortlichen verlangen, dass seine
Daten unverziiglich geléscht werden. Vorbehalten
bleibt ein bestehender Rechtfertigungsgrund fiir
die betreffende Datenbearbeitung (Art. 26 E-
DSG).

Rechtfertigung von Vertragsabschluss oder -ab-
wicklung: Es werden nicht nur Daten des Ver-
tragspartners, sondern neu auch Daten von Perso-
nen erfasst, in deren Interesse ein Vertrag ist
(Art. 14 E-DSG).

Verzeichnis: Es besteht eine Inventarpflicht. Der
Verantwortliche und der Auftragsbearbeiter fiih-
ren ein Verzeichnis ihrer Bearbeitungstitigkeiten
(Art. 11 E-DSG).

Data Breach: Ein Unternehmen muss sicherstel-
len, dass dem EDOB auftretende Verletzungen der
Datensicherheit gemeldet und betroffene Perso-
nen informiert werden, wenn es zu ihrem Schutz
erforderlich ist oder der EDOB es verlangt (Art. 22
E-DSG).

Folgeabschdtzung: Ein Unternehmen muss vor-
giangig eine Folgeabschiatzung erstellen, wenn



eine Bearbeitung ein hohes Risiko fiir die Person-
lichkeit oder die Grundrechte der betroffenen Per-
son mit sich bringen kann (Privacy Impact Asses-
sments), und dabei allenfalls den EDOB konsul-
tieren (Art. 20 und 21 E-DSG).

Datenschutzberater: Verantwortliche konnen ei-
nen Datenschutzberater ernennen und in der
Folge von gewissen Erleichterungen profitieren
(d.h. keine Konsultation des EDOB bei Folgeab-
schatzung erforderlich) (Art. 9 E-DSG).

Privacy by Design: Ein Unternehmen muss die
Datenbearbeitung technisch und organisatorisch
so ausgestalten, dass die Datenschutzvorschriften
eingehalten werden (Art. 6 E-DSG).

Privacy by Default: Ein Unternehmen muss fiir
datenschutzrechtliche Voreinstellungen sorgen
(Art. 6 E-DSG).

Datentransfer-Vertrdge: Die Unterbeauftragung
ist nur mit Genehmigung des Verantwortlichen
zuldssig (Art. 8 E-DSG).

Ubermittlung ins Ausland mit Datenschutzklau-
sel im Vertrag: Personendaten diirfen ins Aus-
land bekannt gegeben werden, wenn geeignete
Datenschutzklauseln vereinbart werden. Die Da-
tenschutzklauseln gelten im Unterschied zu den
Standarddatenschutzklauseln nur fiir die Be-
kanntgabe, die im entsprechenden Vertrag vorge-
sehen ist (Art. 13 E-DSG).

Ubermittlung an auslindische Behorden: Eine
Ubermittlung an auslindische Behorden ist zulis-
sig, sofern dies zur Feststellung, Ausilibung oder
Durchsetzung von Rechtsanspriichen erforderlich
ist (Art. 14 E-DSG). Dabei sind allerdings die Be-
arbeitungsgrundsatze einzuhalten.

Einverstindliche Ubermittlung ins Ausland: Eine
betroffene Person kann ausdriicklich einwilligen,
dass ihre Daten in ein Land ohne angemessenen
Datenschutz exportiert werden (Art. 14 E-DSG).

Keine Datenportabilitit: Das Prinzip der Daten-
portabilitit wurde nicht ins E-DSG aufgenom-
men, weil die Thematik nicht das Datenschutz-
recht, sondern das Konsumentenschutzrecht be-
trifft.

Begehren betroffener Personen: Hinsichtlich der
Begehren von betroffenen Personen (Auskunft,
Berichtigung, Loschung, Widerspruch) bestehen
verschiedene Neuerungen (Art. 23-25 und 28 E-
DSG).

e Datenspeicherung: Personendaten miissen ver-
nichtet oder anonymisiert werden, sobald sie zum
Zweck der Bearbeitung nicht mehr erforderlich
sind (Art. 5 E-DSG).

Vergleich zwischen DSGVO und E-DSG

Das E-DSG enthilt im Wesentlichen die neuen Rege-
lungskonzepte, die in der DSGVO enthalten sind. Auf
diese Weise soll die Schweiz im europaischen Kontext
die Aquivalenz sicherstellen. Ihr Datenschutzniveau
soll von der Europdischen Kommission als angemes-
sen anerkannt werden, sodass Personendaten aus
dem EU/EWR-Raum weiterhin ohne besondere Vo-
raussetzungen in die Schweiz {ibermittelt werden
konnen.

Es wire wiinschenswert, dass das E-DSG moglichst
keine Anforderungen enthilt, die {iber das Niveau der
DSGVO hinausgehen (Swiss Finish). Die Befolgung
der DSGVO sollte im Interesse der international tati-
gen Unternehmen grundsitzlich dazu fiihren, dass
auch das DSG eingehalten wird.

Umsetzung der neuen Pflichten

Einwilligungserkliarung

In der unternehmerischen Praxis wird der Einwilli-
gung als Rechtfertigungsgrund eine grosse Bedeu-
tung beigemessen. Bei genauer Betrachtung wird sie
hingegen iiberbewertet. Erstens ist eine Einwilligung
in vielen Fallen gar nicht notig, wenn die Datenbear-
beitung anderweitig gerechtfertigt werden kann.
Zweitens ist die Einwilligung als Rechtfertigungs-
grund nur beschriankt verfiigbar, weil sie an verschie-
dene Voraussetzungen gekniipft ist, die im Einzelfall
oftmals nicht erfiillt werden kénnen. Drittens ist die
Einwilligung nicht verldsslich, weil sie grundsatzlich
widerrufen werden kann (vgl. Rosenthal, S. 15).

Die Anforderungen an eine giiltige Einwilligung sind
nach der DSGVO hoher als nach dem E-DSG. Nach
dem E-DSG muss nicht auf die Widerrufbarkeit der
Einwilligung hingewiesen werden, besteht grundsitz-
lich kein Kopplungsverbot und sind vorangekreuzte
Kistchen auf Online-Formularen an sich zulissig.

In der Praxis sollten Einwilligungserklarungen nur
dort eingeholt werden, wo sie datenschutzrechtlich
erforderlich sind. Einwilligungserklarungen miissen
sorgfiltig formuliert werden, um die gesetzlichen
Giiltigkeitsanforderungen zu erfiillen.



Datenschutzerklirung

Verantwortliche miissen die betroffenen Personen
iiber die Beschaffung von Personendaten informie-
ren. Das gilt sowohl dann, wenn die Daten bei den be-
troffenen Personen erhoben werden, als auch dann,
wenn die Daten anderweitig beschafft werden. Es be-
steht ein Katalog von Informationen, die mindestens
enthalten sein miissen. In besonderen Fillen beste-
hen Einschriankungen und Ausnahmen. Die Informa-
tionen konnen mittels Standard-Informationsblat-
tern (z.B. bei Versicherungsunternehmen nach Art. 3
VVG) und unter Umsténden auch auf der eigenen
Website zur Verfiigung gestellt werden.

Datenschutz-Folgeabschitzung

Es muss grundsitzlich eine Folgeabschatzung durch-
gefithrt werden, wenn eine (geplante) Bearbeitung
ein hohes Risiko fiir die Personlichkeit der betroffe-
nen Person mit sich bringen kann. Eine Folgeab-
schiatzung enthalt grundsitzlich folgende Elemente:
(1) Beschreibung der geplanten Bearbeitung; (2) Be-
urteilung der Einhaltung der Datenschutzbestim-
mungen; (3) Identifikation und Dokumentation der
moglichen Risiken der Datenbearbeitung; (4) Identi-
fikation und Dokumentation der geplanten Massnah-
men zum Schutz der betroffenen Personen. Die Da-
tenschutzbehorde ist dann zu konsultieren, wenn die
geplante Bearbeitung trotz der getroffenen Massnah-
men immer noch ein hohes Risiko zur Folge hétte.

Inventarpflicht

Der Verantwortliche und der Auftragsbearbeiter
miissen ein Verzeichnis ihrer Bearbeitungstitigkeiten
mit bestimmten Angaben erstellen. Dies kann fiir
viele Betriebe eine Herausforderung darstellen. In
der Schweiz kann der Bundesrat eine Ausnahme von
dieser Pflicht vorsehen, wenn das Unternehmen we-
niger als 50 Mitarbeitende beschiftigt. Im EU/EWR-
Raum greift unter bestimmten Voraussetzungen eine
Ausnahme fiir Unternehmen ein, die weniger als 250
Mitarbeitende beschiftigen.

Fiir Auftragsbearbeiter diirfte die einfachste Methode
zur Erfiillung der Inventarpflicht darin bestehen, eine
Dokumentation der Vertrige mit den Verantwortli-
chen zu fithren. Diese Vertrige enthalten fiir gewohn-
lich die meisten Angaben, die erforderlich sind (vgl.
Rosenthal, S. 23).

Data Breach Notification

Der Verantwortliche muss der Aufsichtsbehorde eine
Verletzung der Datensicherheit melden und diese un-
ter Umstidnden den betroffenen Personen mitteilen.
Ein Auftragsbearbeiter trifft eine Pflicht zur Meldung
gegeniiber dem Verantwortlichen. Eine Protokollie-
rung der Verletzung der Datensicherheit ist nach der
DSGVO, aber nicht nach dem E-DSG erforderlich.

Die Melde- und Mitteilungspflicht sollte im Rahmen
eines unternehmensinternen Data-Breach-Prozesses
spezifiziert werden. Es sollte spezifiziert werden, was
ein melde- und mitteilungspflichtiger Data Breach
ist. Es sollten die Zustandigkeiten und Ablaufe (mit
Fristen) festgelegt werden.

Datenschutzberater / Datenschutzbeauf-
tragter

Ein Datenschutzberater nach E-DSG hat lediglich
eine beratende Funktion; es besteht anders als im Fall
des Dbetrieblichen Datenschutzbeauftragten nach
DSGVO keine Ernennungspflicht fiir bestimmte Un-
ternehmen. Den Datenschutzberater trifft in einer
rein beratenden Rolle an sich kein datenschutzrecht-
liches Strafbarkeitsrisiko.

Der einzige Anreiz zur Ernennung eines Datenschutz-
beraters, der gegenwirtig im E-DSG vorgesehen ist,
besteht darin, dass eine Datenschutz-Folgeabschét-
zung nicht mehr dem EDOB vorgelegt werden muss.
In der Lehre wird teilweise gefordert, dass weitere Er-
leichterungen vorgesehen werden, etwa eine Befrei-
ung von der Data Breach Notification an den EDOB.

Vertragsanpassungen

Bei der Bekanntgabe von Personendaten ins Ausland
sollte iiberpriift werden, ob die Vertrige die erforder-
lichen Datenschutzklauseln bzw. die erforderlichen
Standarddatenschutzklauseln enthalten. Die Ver-
trage miissen soweit erforderlich angepasst werden.

Dokumentationspflicht

Unternehmen sollten die Einhaltung der daten-
schutzrechtlichen Anforderungen angemessen doku-
mentieren. Eine solche Dokumentation kann bei ei-
nem spiteren aufsichts-, straf- oder zivilrechtlichen
Verfahren hilfreich sein. Anders als das E-DSG
schreibt die DSGVO ausdriicklich vor, dass der Ver-
antwortliche in der Lage sein muss, die Einhaltung
der Bearbeitungsgrundsitze nachzuweisen.
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Interne Richtlinie

Die Unternehmen sollten eine Datenschutz-Richtli-
nie erlassen bzw. ihre Datenschutz-Richtlinie anpas-
sen, um die Umsetzung der DSGVO und/oder des
DSG zu regeln. Darin werden fiir gewohnlich etwa
neue Pflichten, Umsetzungsprozesse und Zustandig-
keiten festgehalten.

Verletzungsfolgen

Verletzungsfolgen nach DSGVO

Geldbussen und Strafen

Im Rahmen der DSGVO konnen je nach Straftat fol-
gende Geldbussen ausgesprochen werden: Geldbus-
sen von bis zu 10°000°000 bzw. 20‘000°000 Euro
oder im Fall eines Unternehmens von bis zu 2% bzw.
4% seines gesamten weltweit erzielten Jahresumsat-
zes des vergangenen Geschéftsjahres, je nachdem,
welcher der Betrage hoher ist (Art. 83 Abs. 4 und 5
DSGVO). Neben den Geldbussen nach der DSGVO
konnen die Mitgliedstaaten weitere strafrechtliche
Sanktionen in ihren Umsetzungserlassen vorsehen.
Beispielsweise sieht das deutsche BDSG Freiheits-
und Geldstrafen fiir weitere strafrechtlich relevante
Sachverhalte vor (§ 42 BDSG).

Das Verhidngen von Geldbussen nach der DSGVO
muss in jedem Einzelfall wirksam, verhiltnismassig
und abschreckend sein. Geldbussen konnen zusétz-
lich zu oder anstelle von verwaltungsrechtlichen Mas-
snahmen verhingt werden. Bei der Entscheidung
iiber die Verhdngung einer Geldbusse und iiber den
Bussbetrag miissen die verschiedenen Umstinde des
Einzelfalls beriicksichtigt werden (Art. 83 Abs. 1 und
2 DSGVO).

Administrative Durchsetzung

Jede Aufsichtsbehorde hat erforderliche Untersu-
chungs- und Abhilfebefugnisse. Insbesondere kann
sie einen Verantwortlichen oder einen Auftragsbear-
beiter warnen, dass beabsichtigte Bearbeitungsvor-
gédnge voraussichtlich gegen die DSGVO verstossen.
Sie kann einen Verantwortlichen oder einen Auf-
tragsbearbeiter verwarnen, wenn dieser mit Bearbei-
tungsvorgiangen gegen die DSGVO verstossen hat. Sie
kann einen Verantwortlichen oder einen Auftragsbe-
arbeiter unter Strafandrohung anweisen, seinen
Pflichten nach der DSGVO zu entsprechen, Personen-
daten zu berichtigen oder zu 16schen oder eine Daten-
bearbeitung zu beenden (Art. 58 Abs. 1 und 2

DSGVO). Jeder Mitgliedstaat kann durch Rechtsvor-
schriften zusatzliche Befugnisse seiner Aufsichtsbe-
horde vorsehen (Art. 58 Abs. 6 DSGVO).

Zivilrechtliche Durchsetzung und Schadenersatz

Eine betroffene Person hat nach der DSGVO verschie-
dene Anspriiche gegeniiber einem Unternehmen, das
ihre Daten bearbeitet. Eine betroffene Person hat das
Recht, eine abgegebene Einwilligung jederzeit zu wi-
derrufen. Durch den Widerruf der Einwilligung wird
die Rechtmaissigkeit der aufgrund der Einwilligung
bis zum Widerruf durchgefiihrten Bearbeitung nicht
beriihrt (Art. 7 Abs. 3 DSGVO). Eine betroffene Per-
son hat grundsitzlich das Recht, von dem Verant-
wortlichen Auskunft iiber die Bearbeitung sie betref-
fender Daten, die Berichtigung sie betreffender un-
richtiger Daten, die Loschung sie betreffender Daten,
die Einschrinkung der Bearbeitung oder die Ubertra-
gung ihrer Daten in einem strukturierten, gingigen
und maschinenlesbaren Format zu verlangen (Art. 15
— 20 DSGVO). Wenn das Unternehmen einem be-
rechtigten Begehren nicht entspricht, kann die be-
troffene Person das zustidndige Zivilgericht im betref-
fenden EU/EWR-Mitgliedstaat anrufen und den An-
spruch zivilrechtlich durchsetzen.

Jede Person, die wegen eines Verstosses gegen die
DSGVO einen materiellen oder immateriellen Scha-
den erleidet, hat Anspruch auf Schadenersatz gegen
den Verantwortlichen oder gegen den Auftragsbear-
beiter und kann beim zustdndigen Zivilgericht des be-
treffenden EU/EWR-Mitgliedstaats Klage einreichen
(Art. 82 Abs. 1 und 6 DSGVO). Jeder an einer Bear-
beitung beteiligte Verantwortliche haftet fiir den
Schaden, der durch eine verordnungswidrige Bear-
beitung verursacht wurde. Ein Auftragsbearbeiter
haftet fiir den durch eine Bearbeitung verursachten
Schaden nur dann, wenn er seine speziell ihm aufer-
legten Pflichten verletzt oder Weisungen des Verant-
wortlichen missachtet hat (Art. 82 Abs. 2 DSGVO).

Reputationsschaden:

Wenn ein Verstoss gegen datenschutzrechtliche Vor-
schriften 6ffentlich bekannt wird, kann fiir das Unter-
nehmen ein erheblicher Reputationsschaden resul-
tieren. Das gilt auch im Fall der DSGVO. Unterneh-
men, die Personendaten bearbeiten, messen dem Re-
putationsschutz deshalb regelmissig erhebliche Be-
deutung zu.



Verletzungsfolgen nach E-DSG

Geldbussen und Strafen

Im Rahmen des E-DSG konnen Bussen bis zu CHF
250°000 ausgefillt werden (Art. 54-60 E-DSG). Im
Rahmen des StGB sind Freiheitsstrafen und Geldstra-
fen vorgesehen.

Administrative Durchsetzung

Der EDOB erdffnet von Amtes wegen oder auf An-
zeige hin eine Untersuchung gegen ein Unternehmen,
wenn Anzeichen bestehen, dass eine Datenbearbei-
tung gegen die Datenschutzvorschriften verstossen
konnte (Art. 43 E-DSG). Der EDOB ist verpflichtet,
Meldungen iiber mogliche Datenschutzverstosse
nachzugehen. Zwar kann er von der Eroffnung einer
Untersuchung absehen, wenn die Datenschutzverlet-
zung von geringer Bedeutung ist. Doch macht der
Entscheid dariiber eine gewisse Auseinandersetzung
mit der Sache erforderlich.

Kommt ein Unternehmen den Mitwirkungspflichten
bei einer Untersuchung nicht nach, so kann der
EDOB den Zugang zu Riaumlichkeiten oder die Her-
ausgabe von Unterlagen anordnen (Art. 44 E-DSG).
Liegt eine Verletzung von Datenschutzvorschriften
vor, so kann der EDOB verfiigen, dass die Bearbei-
tung ganz oder teilweise angepasst, unterbrochen
oder abgebrochen wird oder die Personendaten ganz
oder teilweise geloscht oder vernichtet werden
(Art. 45 E-DSG).

Zivilrechtliche Durchsetzung und Schadenersatz

Eine betroffene Person hat nach dem E-DSG ver-
schiedene Anspriiche gegeniiber einem Unterneh-
men, das ihre Daten bearbeitet. Eine betroffene Per-
son kann insbesondere verlangen, dass unrichtige
Personendaten berichtigt werden, eine bestimmte
Datenbearbeitung verboten wird, eine bestimmte Be-
kanntgabe von Personendaten an Dritte untersagt
wird, Personendaten geloscht oder vernichtet wer-
den, ein Bestreitungsvermerk angebracht wird oder
eine Verodffentlichung von Massnahmen erfolgt
(Art. 28 E-DSG).

Jede Person, die wegen eines Verstosses gegen das
DSG einen materiellen oder immateriellen Schaden
erleidet, hat Anspruch auf Schadenersatz oder Ge-
nugtuung (Art. 28a Abs. 3 ZGB).

Reputationsschaden:

Wenn ein Verstoss gegen datenschutzrechtliche Vor-
schriften 6ffentlich bekannt wird, kann fiir das Unter-
nehmen ein erheblicher Reputationsschaden resul-
tieren. Das gilt auch im Fall des DSG.

Vergleich zwischen DSGVO und E-DSG

Die angedrohten Bussen nach DSGVO sind bedeu-
tend hoher als jene nach E-DSG. Es wird sich die
Frage stellen, ob dieser Unterschied bei der daten-
schutzrechtlichen Durchsetzung einer Anerkennung
des E-DSG als angemessene Regelung durch die Eu-
ropaische Kommission entgegensteht.

Wihrend sich die strafrechtliche Sanktionierung
nach DSGVO gegen das Unternehmen richtet (finan-
zielle Verwaltungssanktionen), richtet sich die Straf-
androhung nach E-DSG vor allem gegen die zustian-
digen natiirlichen Personen.

Anders als die Aufsichtsbehorden im EU/EWR-
Raum hat der EDOB keine Strafkompetenz. Die Ver-
folgung und Beurteilung strafbarer Handlungen ob-
liegt den Kantonen. Der EDOB kann immerhin bei
der zustindigen Strafverfolgungsbehorde Anzeige er-
statten (Art. 59 E-DSG).

Riumlicher Geltungsbereich

Geltungsbereich der DSGVO
Niederlassung im EU/EWR-Raum

Schweizer Unternehmen unterstehen raumlich der
DSGVO, soweit sie im EU/EWR-Raum eine Nieder-
lassung haben. Art. 3 Abs. 1 DSGVO enthilt folgende
Regelung zum riaumlichen Geltungsbereich: ,Diese
Verordnung findet Anwendung auf die Bearbeitung
personenbezogener Daten, soweit diese im Rahmen
der Tidtigkeiten einer Niederlassung eines Verant-
wortlichen oder eines Auftragsbearbeiters in der
Union erfolgt, unabhdngig davon, ob die Bearbei-
tung in der Union stattfindet.“

Es ergibt sich, dass jede Bearbeitung von Personen-
daten durch ein Schweizer Unternehmen im Rahmen
der Titigkeiten einer Niederlassung im EU/EWR-
Raum der DSGVO untersteht, gleichgiiltig, ob die Be-
arbeitung in oder ausserhalb des EU/EWR-Raums
stattfindet. Es kommt allein darauf an, ob im Rahmen
der Geschiftstitigkeit der EU/EWR-Niederlassung
Personendaten bearbeitet werden.



Dabei setzt eine Niederlassung die effektive und tat-
sichliche Ausiibung einer Tatigkeit durch eine feste
Einrichtung voraus. Auf die Rechtsform kommt es
dabei nicht an. Es kann sich um eine Zweigniederlas-
sung oder eine Tochtergesellschaft mit eigener
Rechtspersonlichkeit handeln (Einleitungsziffer 22
DSGVO).

Keine Niederlassung im EU/EWR-Raum

Schweizer Unternehmen koénnen raumlich der
DSGVO selbst dann unterstehen, wenn sie keine Nie-
derlassung im EU/EWR-Raum haben. Art. 3 Abs. 2
DSGVO enthilt folgende Regelung zum réaumlichen
Geltungsbereich (,Marktortprinzip“): ,Diese Ver-
ordnung findet Anwendung auf die Bearbeitung per-
sonenbezogener Daten von betroffenen Personen,
die sich in der Union befinden, durch einen nicht in
der Union niedergelassenen Verantwortlichen oder
Auftragsbearbeiter, wenn die Datenverarbeitung im
Zusammenhang damit steht (a) betroffenen Perso-
nen in der Union Waren oder Dienstleistungen anzu-
bieten, unabhdngig davon, ob von diesen betroffenen
Personen eine Zahlung zu leisten ist; (b) das Verhal-
ten betroffener Personen zu beobachten, soweit ihr
Verhalten in der Union erfolgt.”

Es ergibt sich, dass fiir die Anwendung der DSGVO
keine Niederlassung im EU/EWR-Raum erforderlich
ist, wenn die Datenbearbeitung dazu dient, betroffe-
nen natiirlichen Personen, die sich im EU/EWR-
Raum befinden, Waren oder Dienstleistungen anzu-
bieten. Dabei kommt es darauf an, ob offensichtlich
beabsichtigt ist, betroffenen Personen in einem oder
mehreren EU/EWR-Mitgliedstaaten Waren oder
Dienstleistungen anzubieten. Unternehmen mit Sitz
ausserhalb des EU/EWR-Raums haben dieselben Re-
geln anzuwenden wie Unternehmen mit Sitz im
EU/EWR-Raum. Auf diese Weise wird der Schutz der
Rechte von Biirgern im EU/EWR-Raum sicherge-
stellt und es werden gleiche Wettbewerbsbedingun-
gen fiir Unternehmen im EU/EWR-Raum und Unter-
nehmen ausserhalb des EU/EWR-Raums geschaffen
(Zerdick, Art. 3 Rz 2).

Es ergibt sich weiter, dass die DSGVO auch ohne Nie-
derlassung im EU/EWR-Raum zur Anwendung
kommt, wenn die Bearbeitung der Daten von be-
troffenen nattirlichen Personen, die sich im
EU/EWR-Raum befinden, dazu dient, das Verhalten
dieser betroffenen Personen zu beobachten, soweit
ihr Verhalten im EU/EWR-Raum erfolgt. Ob eine re-
levante Verhaltensbeobachtung vorliegt, sollte daran
festgemacht werden, ob ihre Internetaktivititen

nachvollzogen werden, inklusive der moglichen nach-
folgenden Verwendung von Techniken zur Bearbei-
tung von Personendaten, durch die von einer natiirli-
chen Person ein Profil erstellt wird, das insbesondere
die Grundlage fiir sie betreffende Entscheidungen bil-
det oder anhand dessen ihre personlichen Vorlieben,
Verhaltensweisen oder Gepflogenheiten analysiert
oder prognostiziert werden sollen (Einleitungsziffer
24 DSGVO). Es fallen insbesondere jegliche Formen
des Trackings (Beobachten, Sammeln, Auswerten des
Surfverhaltens betroffener Personen im Internet)
und das Profiling (Erstellen von Profilen von Kunden,
Mitarbeitenden oder anderen, um bestimmte person-
liche Aspekte wie Leistung, Gesundheit, Aufenthalts-
orte etc. zu bewerten oder Vorhersagen zu treffen) im
Internet durch Analyse-Tools, die wie beispielsweise
Cookies die individuelle Riickverfolgbarkeit der Nut-
zer ermoglichen oder zum Zweck der individuellen
Werbung (targeted advertising) erfolgen, unter die
Bestimmung (Kurzpapier 7 der unabhéngigen Daten-
schutzbehorden des Bundes und der Lander (Daten-
schutzkonferenz —DSK), Marktortprinzip: Regelun-
gen fiir aussereuropdische Unternehmen, Stand: 26.
Juli 2017; vgl. zu , Profiling“ auch Rosenthal, S. 9 ff.).

Grenziiberschreitende Auftragsbearbeitung

Wenn ein Schweizer Unternehmen als Verantwortli-
cher seine Daten von einem Auftragsbearbeiter im
EU/EWR-Raum bearbeiten lasst (z.B. Cloud), ist die
DSGVO direkt auf den Auftragsbearbeiter anwend-
bar. Es ist hingegen nicht klar, wie es sich mit dem
verantwortlichen Schweizer Unternehmen verhilt.
Wenn es nicht der DSGVO unterliegt, muss es ver-
traglich in die Pflicht genommen werden. Die Rechts-
lage ist unklar.

Wenn ein Schweizer Unternehmen als Auftragsbear-
beiter fiir ein Unternehmen im EU/EWR-Raum
Dienstleistungen erbringt, ist die DSGVO direkt auf
das verantwortliche Unternehmen anwendbar. Es ist
aber nicht klar, wie es sich mit dem Schweizer Dienst-
leister verhalt. Wenn er nicht der DSGVO unterstellt
ist, muss er vertraglich verpflichtet werden. Die
Rechtslage bedarf einer weiteren Klarung.

Anwendung der DSGVO vermeiden

Schweizer Unternehmen konnen die Anwendung der
DSGVO allgemein dadurch vermeiden, dass sie keine
Personendaten im EU/EWR-Raum (grenziiber-
schreitend oder iiber eine Niederlassung) zum Zweck
der eigenen Geschaftstiatigkeit erheben und bearbei-
ten.



Schweizer Unternehmen, die die Anwendung der
DSGVO vermeiden wollen, sollten insbesondere si-
cherstellen, dass sich aus dem eigenen Internetauf-
tritt keine Absicht erkennen lisst, betroffenen Perso-
nen in einem oder mehreren EU/EWR-Mitglied-staa-
ten Waren oder Dienstleistungen anzubieten. Die
blosse Zugénglichkeit der Website des Verantwortli-
chen, des Auftragsbearbeiters oder eines Vermittlers
im EU/EWR-Raum, einer E-Mail-Adresse oder ande-
rer Kontaktdaten oder die Verwendung einer Spra-
che, die in dem Drittland, in dem der Verantwortliche
niedergelassen ist, sind allgemein gebrauchlich und
hierfiir kein ausreichender Anhaltspunkt. Hingegen
konnen andere Faktoren darauf hindeuten, dass der
Verantwortliche beabsichtigt, den Personen im
EU/EWR-Raum Waren oder Dienstleistungen anzu-
bieten, wie etwa die Verwendung einer Sprache oder
Wahrung, die in einem oder mehreren Mitgliedstaa-
ten gebrauchlich ist, in Verbindung mit der Moglich-
keit, Waren und Dienstleistungen in dieser anderen
Sprache zu bestellen, oder die Erwdhnung von Kun-
den oder Nutzern, die sich im EU/EWR-Raum befin-
den (Einleitungsziffer 23 DSGVO).

Der rein zu Prisentationszwecken erfolgte Webauf-
tritt eines Schweizer Unternehmens stellt keine rele-
vante Dienstleistung in diesem Sinne dar. Es ist auch
nicht ausreichend, mittels einer Website die Dienste
lediglich zuginglich zu machen (Pilz, Art. 3 Rz 28).
Hingegen ist gegenwirtig noch unklar, ab wann die
Beobachtung des Verhaltens von européischen Besu-
chern der Webseite ein Tracking oder Profiling dar-
stellt. Deshalb wird Schweizer Unternehmen, die eine
Anwendung der DSGVO vermeiden wollen, zurzeit
teilweise empfohlen, europaische Besucher im Sinne
eines ,dis-targetings“ vom Tracking oder Profiling
auszunehmen (vgl. Peter, S. 1 ff; Klar, Art. 3 Rz 101).

Geltungsbereich des E-DSG

Der rdaumliche Geltungsbereich des E-DSG ist breit
und richtet sich im internationalen Verhéltnis nach
dem IPRG. Art. 139 Abs. 3 IPRG bestimmt, dass das
anwendbare Recht im Fall einer Personlichkeitsver-
letzung auch anwendbar ist auf Anspriiche aus Ver-
letzung der Personlichkeit durch das Bearbeiten von
Personendaten sowie aus Beeintrachtigung des
Rechts auf Auskunft iiber Personendaten. Dement-
sprechend kommt das DSG je nach Wahl des Gescha-
digten zur Anwendung, wenn der Geschidigte seinen
gewohnlichen Aufenthalt in der Schweiz hat, wenn
der Verantwortliche oder der Auftragsbearbeiter
seine Niederlassung in der Schweiz hat oder wenn der

Erfolg der verletzenden Handlung in der Schweiz ein-
tritt (Art. 139 Abs. 1 IPRG).

Es ergibt sich, dass Unternehmen in der Schweiz, die
Personendaten bearbeiten, und Unternehmen aus-
serhalb der Schweiz, die Daten von betroffenen Per-
sonen in der Schweiz bearbeiten, grundsétzlich unter
den Geltungsbereich des DSG fallen.

Vergleich zwischen DSGVO und E-DSG

Sowohl die DSGVO als auch das E-DSG kennen einen
extensiven raumlichen Geltungsbereich zum Schutz
der betroffenen Personen. Die DSGVO kann auf Da-
tenbearbeitungen und Datenbearbeiter in der
Schweiz zur Anwendung kommen. Umgekehrt kann
das E-DSG auf Datenbearbeitungen und Datenbear-
beiter ausserhalb der Schweiz zur Anwendung kom-
men.

Es ergibt sich, dass Schweizer Unternehmen gleich-
zeitig unter den Geltungsbereich der DSGVO und den
Geltungsbereich des E-DSG fallen konnen. Sie miis-
sen dann sowohl die Anforderungen nach der DSGVO
als auch jene nach dem E-DSG erfiillen. In solchen
Fillen konnen sich Schweizer Unternehmen ent-
schliessen, fiir alle Datenbearbeitungen die Anforde-
rungen nach der DSGVO umzusetzen. Da diese An-
forderungen im Regelfall iiber jene des E-DSG hin-
ausgehen, werden fiir gewohnlich auch die Anforde-
rungen nach dem E-DSG erfiillt. Alternativ konnen
sich Schweizer Unternehmen entschliessen, die ver-
schiedenen Datenbearbeitungen zuzuordnen und da-
bei von Fall zu Fall die DSGVO oder das DSG umzu-
setzen. Letzteres macht vor allem Sinn, wenn ein
Schweizer Unternehmen nur in marginalen Berei-
chen (z.B. Tracking von Benutzern auf eigener Webs-
ite) der DSGVO unterstellt ist.
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