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Unternehmens-Datenschutzrecht
der Schweiz

Einsichtsrecht des Bankkunden (Entscheid)

Das Recht auf Einsicht in die eigenen Bankunterla-
gen unter dem Titel des Datenschutzrechts ist seit
Jahren umstritten. Namentlich im Zusammenhang mit
dem Zusammenbruch von Lehman Brothers verlang-
ten viele Anleger Einsicht. Die Praxis der Banken war
im Bereich des Einsichtsrechts bisher ganz unter-
schiedlich: Wé&hrend die einen Banken grossziigig
Auskunft erteilten, verweigerten andere Banken jegli-
che Herausgabe. Mit dieser Thematik befasste sich
2010 das Bezirksgericht Ziurich und 2011 das Ober-
gericht Zurich.

Zwischen der Credit Suisse (,CS") und zwei Anlegern
bestand ein Streit dartiber, ob die Bank hoch spekula-
tive Geschafte, bei denen die Anleger viel Geld verlo-
ren, eigenméachtig getatigt hatte oder aber im Auftrag
der beiden Kunden. Aufschluss tber die Vorkomm-
nisse hatten die Bankunterlagen geben kénnen, wel-
che die CS aber nicht herausgeben wollte. Daraufhin
klagten die beiden Bankkunden gestutzt auf das Da-
tenschutzgesetz auf Herausgabe der Unterlagen. Die



Klage wurde vom Bezirksgericht im April 2010 abge-
wiesen, die Berufung hingegen vom Obergericht im
Oktober 2011 gutgeheissen (Beschluss des Oberge-
richts des Kantons Zurich, I. Zivilkammer, vom 1. Ok-
tober 2011). Darin wird die CS verpflichtet, den Bank-
kunden Auskunft Uber samtliche bankinterne Perso-
nendaten zu erteilen, insbesondere betreffend Konto-
und Depotbeziehungen, mit Ausnahme samtlicher in-
terner Notizen zum persoénlichen Gebrauch des oder
der relevanten Kundenberater.

Gemass Art. 8 Abs. 1 DSG kann jede Person vom In-
haber einer Datensammlung bzw. Datenverantwortli-
chen Auskunft dartber verlangen, ob Daten uber sie
bearbeitet werden. Der Datenverantwortliche muss
der betroffenen Person daraufhin alle Uber sie in der
Datensammlung vorhandenen Daten mitteilen (Art. 8
Abs. 2 DSG). Gemass Art. 9 Abs. 4 DSG kann der
private Datenverantwortliche die Auskunft verwei-
gern, einschranken oder aufschieben, soweit eigene
Uberwiegende Interessen es erfordern und er die
Personendaten nicht Dritten bekannt gibt.

Die Bank machte vor dem Obergericht geltend, es sei
davon auszugehen, dass es beim Auskunftsbegehren
um rein finanzielle bzw. zivilprozessuale Beweisinte-
ressen der Bankkunden im Rahmen eines Auftrags-
verhaltnisses gehe. Damit widerspreche das Begeh-
ren dem Zweck von Art. 8 DSG. Eine Auskunftsver-
pflichtung wirde die Bank in ihren durch das Zivil-
und Zivilprozessrecht verbrieften Verteidigungsrech-
ten beschneiden und mithin ihre Gberwiegenden Inte-
ressen im Sinne von Art. 9 Abs. 4 DSG verletzen.
Damit wirden die gestellten Auskunftsbegehren nicht
wie vom Zweck des Datenschutzgesetzes vorgese-
hen der Wahrung der Personlichkeitsrechte, sondern
der Verfolgung finanzieller Interessen dienen. Die
Bank habe ein legitimes Interesse an der Auskunfts-
verweigerung, da durch solche offensichtlich zur Pro-
zessvorbereitung gestellte Auskunftsbegehren die
materiell-rechtlichen Beschrankungen der Herausga-
bepflicht und die zivilprozessualen Besonderheiten
des Editionsrechts untergraben wirden.

Die Bankkunden bestritten vor dem Obergericht, dass
sie mit ihren Auskunftsbegehren finanzielle oder zivil-
prozessuale Beweisinteressen verfolgten. Die inter-
nen Aufzeichnungen der Bank seien unrichtig, weil
die Instruktionen betreffend hoch spekulative Opti-
onsgeschéfte nie erfolgt seien. Die unrichtige Daten-
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bearbeitung stelle eine Personlichkeitsverletzung dar,
welche das Datenschutzgesetz gerade verhindern
wolle. Sie hatten ein datenschutzrechtlich motiviertes
Interesse daran, diese Daten berichtigen zu lassen.

Das Obergericht stellt in seinem Entscheid zunéchst
fest, dass die Bank keine schitzenswerte Interessen
geltend gemacht habe, welche einer Auskunftsertei-
lung entgegenstehen wirden. Die Auskunftsverwei-
gerung ist nicht zur Abwehr unbegriindeter Zivilan-
spriche geeignet. Ob Zivilanspriiche aufgrund von
Optionsgeschaften bestehen, hangt nicht von einer
allfalligen Auskunftserteilung ab. Auch hat die Bank
gemass Obergericht nicht aufgezeigt, inwiefern ihre
Interessen durch das zivilprozessuale Editionsrecht
besser gewahrt sein sollen.

Nach den Ausfuhrungen des Obergerichts liegt im
vorliegenden Fall auch kein Rechtsmissbrauch vor.
Da das Auskunftsrecht grundsétzlich auch ohne Inte-
ressennachweis ausgeubt werden kann, braucht es
auch nicht datenschutzrechtlich motiviert zu sein. Da-
tenschutzgrinde kénnen regelmassig vorgeschoben
werden. Grundséatzlich kommen auch finanzielle Inte-
ressen in Frage, zumal solche Interessen auch zur
Verweigerung der Auskunft vorgetragen werden kon-
nen. Je gewichtigere Interessen der Auskunftsver-
pflichtete an einer Auskunftsverweigerung hat, desto
hohere Anforderungen sind gemass Obergericht an
die Motivierung des Auskunftsrechts zu stellen. Bei
der Prifung, ob das Auskunftsrecht rechtsmiss-
brauchlich geltend gemacht wurde, ist zu bericksich-
tigen, dass der Auskunftsverpflichtete zur Verweige-
rung der Auskunft berechtigt ist, wenn er dafir Gber-
wiegende Interessen ins Feld fihren kann. Das
Rechtsmissbrauchsverbot dient nicht dazu, die Inte-
ressenlage zugunsten des Auskunftsverpflichteten zu
verschieben, sondern dazu, krasses Unrecht zu ver-
hindern. Selbst wenn die Bankkunden die Auskunft
im Hinblick auf einen allfalligen nachfolgenden Scha-
denersatzprozess verlangt haben sollten, ist dies ge-
mass Obergericht nicht per se rechtsmissbrauchlich.
Wenn die Bank nicht darlegt, inwiefern ihre Interes-
sen durch das zivilprozessuale Editionsrecht besser
gewahrt sind, kann dies nicht mit der Berufung auf
Rechtsmissbrauch korrigiert werden.



Datenschutz und Urheberrechtsverletzung
(Entscheid)

Im Auftrag von Urheberrechtsinhabern sammelte Lo-
gistep AG in Peer-to-Peer-Netzwerken IP-Adressen
von Nutzern, die angeblich illegal urheberrechtsge-
schitzte Inhalte (Musik- oder Videodateien) zum
Tausch anboten. Mit diesen IP-Adressen stiessen die
Rechtsinhaber dann Strafverfahren an, um mittels
strafrechtlicher Akteneinsicht die ldentitat der Be-
troffenen zu erfahren und von diesen Schadenersatz
zu verlangen.

Nach Auffassung des EDOB war diese Datenbearbei-
tung fur die Betroffenen nicht erkennbar und verletzte
das Zweckbindungsprinzip, ohne dass dafir ein
Rechtfertigungsgrund vorlag. Als Logistep die Nach-
forschungen in P2P-Netzwerken entgegen der Emp-
fehlung des EDOB nicht einstellte, klagte dieser vor
Bundesverwaltungsgericht, welches die Klage ab-
wies. Auf Beschwerde des EDOB hob das Bundesge-
richt das Urteil des Bundesverwaltungsgerichts auf.
Das Bundesgericht wies Logistep an, jede Datenbe-
arbeitung im Bereich des Urheberrechts einzustellen,
und untersagte dem Unternehmen, die bereits be-
schafften Daten den betroffenen Urheberrechtsinha-
bern weiterzuleiten (BGE 136 11 508).

Gemass Art. 12 DSG gilt, dass wer Personendaten
bearbeitet, dabei die Personlichkeit der betroffenen
Personen nicht widerrechtlich verletzen darf. Er darf
insbesondere nicht Personendaten entgegen den
Grundséatzen der Art. 4, Art. 5 Abs. 1 und Art. 7 Abs.
1 DSG bearbeiten. Art. 4 DSG umfasst u.a. die
Grundséatze der Zweckbindung und der Erkennbar-
keit. Obwohl in Art. 12 DSG hinsichtlich einer Bear-
beitung entgegen den Grundsatzen nicht ausdrick-
lich auf die Rechtfertigung verwiesen wird, ist die Be-
stimmung gemass Bundesgericht so auszulegen,
dass eine Rechtfertigung der grundsatzwidrigen Be-
arbeitung von Personendaten zwar nicht generell
ausgeschlossen ist, dass Rechtfertigungsgriinde im
konkreten Fall aber nur mit grosser Zurtickhaltung be-
jaht werden kénnen.

Im vorliegenden Fall stellt gemass Bundesgericht das
Vorgehen von Logistep eine Personlichkeitsverlet-
zung dar, indem dadurch die Grundsatze der Zweck-
bindung und der Erkennbarkeit verletzt wurden. Im
Weiteren ist die Rechtfertigung durch ein Uberwie-
gendes privates oder offentliches Interesse zu ver-
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neinen: Logistep verfolgt ein wirtschaftliches Interes-
se; das Unternehmen strebt eine Vergitung fur seine
Tatigkeit an. Die Tatigkeit besteht darin, mit Hilfe ei-
ner eigens dafir entwickelten Software in P2P-
Netzwerken nach urheberrechtlich geschitzten Wer-
ken zu suchen und von deren Anbietern Daten zu
speichern. Eine solche Methode fihrt allgemein we-
gen fehlender gesetzlicher Reglementierung zu einer
Unsicherheit etwa in Bezug auf die Art und den Um-
fang der gesammelten Daten und deren Bearbeitung.
An dieser Einschatzung andert gemass Bundesge-
richt auch das Interesse der Auftraggeber von Logis-
tep, Urheberrechte zu verwerten, nichts. Die Interes-
sen an der wirksamen Bekampfung von Urheber-
rechtsverletzungen vermag die Tragweite der Person-
lichkeitsverletzung und der mit der umstrittenen Vor-
gehensweise einhergehenden Unsicherheiten Uber
die Datenbearbeitung im Internet nicht aufzuwiegen.
Das Uberwiegende private oder o6ffentliche Interesse
ist gemass Bundesgericht umso mehr zu verneinen,
als dieses nur zuriickhaltend bejaht werden darf.

Das Bundesgericht prazisiert in seinem Entscheid
abschliessend, dass vorliegend ein konkreter Fall be-
urteilt worden sei und es nicht darum gehe, dem Da-
tenschutz generell den Vorrang gegeniber dem
Schutz des Urheberrechts einzuraumen. Es sei Sa-
che des Gesetzgebers und nicht des Richters, not-
wendige Massnahmen zu treffen, um einen den neu-
en Technologien entsprechenden Urheberrechts-
schutz zu gewahrleisten.

Cloud Computing

Der EDOB befasste sich 2011 im Rahmen besonde-
rer Erlauterungen mit ,Cloud Computing“: Danach la-
gern immer mehr Unternehmen ihre bisher typischer-
weise intern erledigten Datenverarbeitungen aus Kos-
tengriinden an externe Unternehmen aus. Sie setzen
auf ,Cloud Computing®. Dieser Begriff aus dem IT be-
deutet, dass Software, Speicherkapazitaten oder
Rechnerleistung Uber ein Netzwerk, z.B. das Internet
oder innerhalb eines Virtual Private Network (VPN)
bedarfsorientiert bezogen, d.h. gemietet werden. Die
IT-Landschaft (z.B. Rechenzentrum, Datenspeicher,
Mail- oder Kollaborationssoftware, Entwicklungsum-
gebungen oder Spezialsoftware wie CRM) steht nicht
mehr im Eigentum des Unternehmens und wird nicht
mehr von diesem selbst betrieben, sondern von ei-
nem oder mehreren Cloud-Service-Anbietern als
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Dienstleistung gemietet. Die Anwendungen befinden
sich nicht mehr im eigenen Netz, sondern im Cloud.
Der Zugang zu Daten, Services und Infrastruktur, die
im Cloud verfugbar sind, erfolgt mittels Fernzugriff
(remote access).

Datenschutzrechtlich handelt es sich um eine Daten-
bearbeitung durch Dritte im Sinne von Art. 10a DSG
(Outsourcing), wenn bei der Nutzung von Cloud
Computing Personendaten bearbeitet werden. Es
mussen dabei Vorschriften tber Auswahl, Instruktion
und Uberwachung, Unterauftragsbearbeitung, Daten-
sicherheit, Datenbekanntgabe ins Ausland sowie
Auskunfts-, Léschungs- und Berichtigungsrechte be-
achtet werden. Der Cloud-Nutzer bleibt als Datenver-
antwortlicher und Auftraggeber letztlich gegenuber
den betroffenen Personen fur die Einhaltung der da-
tenschutzrechtlichen Vorschriften verantwortlich und
haftet bei deren Verletzungen diesen gegeniber.

Auslandische Unterauftragnehmer

Gemass Art. 10a DSG durfen die Daten nur so bear-
beitet werden, wie der Auftraggeber selbst es tun
durfte. Aus dieser Verpflichtung kann abgeleitet wer-
den, dass ein Auftragnehmer, falls er fir die Datenbe-
arbeitung einen Unterauftragnehmer beiziehen will,
mit diesem eine Vereinbarung abschliessen muss,
und dass auch der Unterauftragnehmer die Daten nur
so bearbeiten darf, wie es der Auftraggeber selbst tun
durfte. Diese Regelung gilt fir die Auftragsbearbei-
tung (Outsourcing) sowohl im In- als auch im Ausland.
Bei einer Auftragsbearbeitung im Ausland gelten zu-
dem die Anforderungen von Art. 6 DSG.

Dementsprechend sieht der Uberarbeitete Musterver-
trag des EDOB fir das Outsourcing von Datenbear-
beitungen ins Ausland vor, dass eine Datenbearbei-
tung durch einen Unterauftragnehmer nur mit vorgan-
giger schriftlicher Zustimmung des Auftraggebers zu-
lassig ist. Zudem wird der Auftragnehmer verpflichtet,
mit dem Unterauftragnehmer einen schriftlichen Ver-
trag abzuschliessen. Darin verpflichtet sich dieser,
dieselben Datenschutzstandards einzuhalten, wie
sein (direkter) Auftraggeber. Diese Regelung ent-
spricht im Wesentlichen den geénderten EU-
Standardvertragsklauseln fur Controller-to-Processor-
Transfers (siehe hinten).
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Safe Harbor und Unterauftragsbearbeitung

Datenbekanntgaben an US-Unternehmen, die nach
dem U.S.-Swiss Safe Harbor Framework zertifiziert
sind, fallen nach Ansicht des EDOB nicht unter Art. 6
Abs. 2 DSG (grenziiberschreitende Bekanntgabe in
ein Land ohne angemessenen Datenschutz). Durch
die Registrierung unter dem Safe Harbor Framework
erreicht das US-Unternehmen ein Datenschutzni-
veau, das von der Schweiz als angemessen aner-
kannt wird. Hingegen bleibt Art. 10a DSG (Datenbe-
arbeitung durch Dritte) anwendbar, wenn ein Schwei-
zer Unternehmen Daten an einen Safe-Harbor-
zertifizierten Empfanger im Rahmen einer Auftrags-
bearbeitung bekannt gibt. Danach durfen die Daten
im Rahmen einer Auftragsbearbeitung nur so bear-
beitet werden, wie der Auftraggeber selbst es tun
dirfte. Der Auftraggeber muss sich vergewissern,
dass der Auftragsbearbeiter die Datensicherheit ge-
wahrleistet.

Im Fall einer Unterauftragsbearbeitung muss der Auf-
tragsbearbeiter gemass Art. 10a DSG fiir die Daten-
bearbeitung durch den Subunternehmer einstehen
und sich vergewissern, dass die Datensicherheit ge-
wahrleistet ist. Dementsprechend muss sich der
schweizerische Datenverantwortliche die Kontrolle
und das Weisungsrecht in Bezug auf die Datenbear-
beitung durch den Safe-Harbor-zertifizierten Auf-
tragsbearbeiter und dessen allfallige Subunternehmer
wirksam sichern. Es folgt, dass der schweizerische
Datenverantwortliche mit dem Auftragsbearbeiter ei-
nen schriftlichen Vertrag abschliessen muss, der ver-
schiedene Bestimmungen enthélt, wie sie auch in den
EU-Mustervertragsklauseln und dem Mustervertrag
des EDOB enthalten sind.

Diese Anforderung nach schweizerischem Daten-
schutzrecht gilt unabhéngig davon, dass das Safe
Harbor Framework selbst den Weitertransfer an einen
Unterauftragsbearbeiter nach dem Onward-Transfer-
Prinzip erlaubt, ohne dass der schweizerische Daten-
exporteur seine Zustimmung erteilt hat oder Uber-
haupt davon weiss und ohne dass ein in der Schweiz
Ublicher Datentransfervertrag abgeschlossen wird.
Somit kénnen sich US-Unternehmen nicht auf den
Standpunkt stellen (was sie in der Praxis oftmals tun),
dass mit der Zertifizierung unter dem U.S.-Swiss Safe
Harbor Framework und der damit verbundenen Ver-
pflichtung zur Einhaltung der Safe Harbor-Grundsatze



dem Datenschutz ausreichend entsprochen werde.
Es sind auf der Grundlage des schweizerischen Da-
tenschutzrechts vielmehr Verpflichtungen zu beach-
ten, die Uber das Safe Harbor Framework hinausge-
hen (z.B. Genehmigung von Subunternehmern,
Uberbindung von Datenschutzpflichten auf Subunter-
nehmer).

Outsourcing und Patientengeheimnis

Gemass Art. 10a DSG ist eine Auftragsbearbeitung
(Outsourcing) u.a. nur zulassig, wenn keine gesetzli-
che Geheimhaltungspflicht es verbietet. Im medizini-
schen Bereich stellt sich die Frage, ob das Patienten-
geheimnis eine Auftragsbearbeitung zulasst.

Das Patientengeheimnis, dessen Verletzung straf-
rechtlich sanktioniert ist (Art. 321 StGB), stellt eine
gesetzliche Geheimhaltungspflicht dar. Trotzdem ist
die Auftragsbearbeitung bei Arzten und Kliniken eine
alltagliche Praxis, in der Regel ohne dass dabei die
Einwilligung der Patienten eingeholt wird. Das Bun-
desamt fir Justiz versucht den gegenwartigen Zu-
stand damit zu rechtfertigen, dass die von Arzten oder
Kliniken beauftragten Datenbearbeiter als Hilfsperso-
nen zu betrachten seien und deshalb keine Auftrags-
bearbeitung im Sinne des Datenschutzgesetzes vor-
liege. Dieser Auffassung kann nicht zugestimmt wer-
den. Es liegt m.E. in solchen Fallen regelméssig eine
Auftragsbearbeitung vor. Fiir Arzte und Kliniken ist es
deshalb empfehlenswert, die Einwilligung der Patien-
ten fir die Datenbearbeitung durch Dritte einzuholen,
allenfalls im Rahmen einer Bestimmung im Aufnah-
meformular (vgl. auch 18. Tatigkeitsbericht 2010/2011
des EDOB, S. 65).

Marketing durch Krankenversicherer

In der Vergangenheit haben verschiedene Kranken-
versicherer Personendaten von versicherten Perso-
nen mit einer bestimmten Medikation verwendet, um
sie schriftlich auf ginstigere Medikamente hinzuwei-
sen, die fur sie ebenfalls geeignet sein kénnten.

Der EDOB hat entsprechende Sachverhaltsabklarun-
gen vorgenommen und ist zum Schluss gekommen,
dass diese Vorgehensweise eine Datenschutzverlet-
zung darstellt: Krankenkassen, die im Bereich der ob-
ligatorischen Krankenversicherung tatig sind, gelten
als Bundesbehorden, weil sie eine 6ffentliche Aufga-
be des Bundes vollziehen. Es gilt fir sie somit das
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Legalitatsprinzip. Gemass Art. 17 DSG durfen Orga-
ne des Bundes Personendaten nur bearbeiten, wenn
dafir eine gesetzliche Grundlage besteht. Fir die
Bearbeitung von besonders schiitzenswerten Perso-
nendaten und Personlichkeitsprofilen bedarf es
grundsétzlich eines Gesetzes im formellen Sinn. Das
Bundesgesetz Uber die Krankenversicherung halt
fest, fur welche Zwecke die Krankenversicherer Da-
ten von versicherten Personen (auch besonders
schitzenswerte) bearbeiten dirfen. Das direkte An-
preisen von Medikamenten gehért nicht dazu (18. Ta-
tigkeitsbereich 2010/2011 des EDOB, S. 74).

Adresshandel und Auskunfteien in Abklarung

Der EDOB stellt in seinem Tétigkeitsbericht
2010/2011 fest, dass die Datenbearbeitung im
Adresshandel sowie die Bearbeitung von Bonitats-
und Wirtschaftsdaten durch Auskunfteien den Regeln
des Datenschutzgesetzes unterstehen. Gemass Ta-
tigkeitsbericht werden zurzeit weitere Abklarungen
vorgenommen, um festzustellen, ob in der gegenwar-
tigen Praxis den datenschutzrechtlichen Anforderun-
gen entsprochen wird (18. Tatigkeitsbericht 2010/
2011 des EDOB, S. 85 und 89).

Analysesoftware flr Internetseiten

Tools wie Google Analytics, Piwik, Google Urchin
oder Clicky liefern Websiteanbietern Informationen
zum Nutzungsverhalten der Besucher. Sie analysie-
ren u.a. die Anzahl Klicks, die besuchten Seiten, die
Verweildauer, den Standort des Users oder die Inter-
netseiten, die er zuvor besucht hat. Einige Tools Uber-
tragen diese Informationen zusammen mit der IP-
Adresse an den Firmenserver des Programmanbie-
ters. Dieser kommt so in den Besitz von Daten, die
moglicherweise Rickschlisse auf Vorlieben oder Ein-
stellungen der einzelnen Nutzer erlauben.

Der EDOB wies 2011 darauf hin, dass Webseiten un-
abhangig vom eingesetzten Programm in der Daten-
schutzerklarung umfassend Uber die im Rahmen der
Auswertung erhobenen Daten und deren Verwendung
informieren missen (datum 01/2011).



Vorlaufiger Verzicht auf Zertifizierung von Pro-
dukten und Dienstleistungen

Der EDOB weist in seinem Tétigkeitsbericht von
2010/2011 auf verschiedene technische und rechtli-
che Probleme im Bereich der Zertifizierung von Pro-
dukten und Dienstleistungen hin. Er hat angesichts
dieser Probleme und unter Beriicksichtigung der Tat-
sache, dass auch etwa Deutschland und Frankreich
bei der Einfuhrung einer Zertifizierung von Produkten
und/oder Dienstleistungen Schwierigkeiten haben,
beschlossen, die Arbeiten in diesem Bereich vorlaufig
einzustellen (18. Tatigkeitsbericht 2010/2011 des
EDOB, S. 19). Die Thematik wird méglicherweise im
Rahmen einer Revision des Datenschutzgesetzes
wieder aufgenommen (siehe unten).

Observation durch Privatdetektiv (Entscheid)

Ein Haftpflichtversicherer hatte einen Privatdetektiv
mit der Uberwachung eines anspruchsstellenden Ge-
schadigten beauftragt, worauf dieser auf Unterlas-
sung, Herausgabe aller Unterlagen sowie Zahlung ei-
ner Genugtuung klagte. Das Bundesgericht musste
u.a. die Frage prufen, ob mit der Observation die Per-
sonlichkeitsrechte (Art. 28 ZGB) des Observierten wi-
derrechtlich verletzt worden waren.

Es stellte sich dem Bundesgericht zunéachst die Fra-
ge, ob das Recht auf Schutz der Geheim- und Pri-
vatsphéare oder das Recht am eigenen Bild verletzt
worden war. Lag eine Persoénlichkeitsverletzung vor,
so stellte sich dem Bundesgericht weiter die Frage
nach einer moglichen Rechtfertigung. Rechtferti-
gungsgrinde sind die Einwilligung des Verletzten so-
wie Uberwiegende offentliche oder private Interessen.

Vorliegend bejahte das Bundesgericht eine Verlet-
zung der Personlichkeitsrechte, erachtete diese aber
durch die Uberwiegenden Interessen des Versiche-
rers und der dahinter stehenden Versicherungsge-
meinschaft, keine Leistungen zu Unrecht erbringen
zu mussen, als gerechtfertigt. Das Interesse des Ver-
sicherers an einer wirksamen Missbrauchsbekamp-
fung wurde hoéher eingeschatzt als das Interesse des
Observierten auf Unversehrtheit seiner Personlichkeit
(BGE 136 11 410).
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Anpassung des DSG an den Rahmenbeschluss
2008/977

Mit dem Inkrafttreten des Bundesgesetzes Uber die
Umsetzung des Rahmenbeschlusses 2008/977 lber
den Schutz von Personendaten im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit in Strafsa-
chen am 1. Dezember 2010 wurde auch das schwei-
zerische Datenschutzgesetz geandert.

In Bezug auf die Datenbearbeitung durch Private
ergaben sich im Wesentlichen folgende Anpassun-
gen: Der frihere Art. 7a (Informationspflicht beim Be-
schaffen von besonders schutzenswerten Personen-
daten und Personlichkeitsprofilen) wurde als neuer
Art. 14 in den 3. Abschnitt des Datenschutzgesetzes
verschoben, der das Bearbeiten von Personendaten
durch Private regelt. Zudem wurde Art. 9 DSG redak-
tionell an die Aufhebung von Art. 7a angepasst; Art. 9
DSG regelt nunmehr nur noch Einschréankungen des
Auskunftsrechts. Schliesslich verbessern verschiede-
ne neue Bestimmungen (Art. 26, 26a, 26b und 30
DSG) die institutionellen Garantien der Unabhéangig-
keit des EDOB. Insbesondere ist neu die Wahl des
Beauftragten durch den Bundesrat einer Genehmi-
gung durch die Bundesversammlung unterworfen,
wobei die Wiederwahl hingegen keiner solchen Ge-
nehmigung bedarf.

Uberpriifung des geltenden Datenschutzrechts

Der Bundesrat hat am 9. Dezember 2011 einen Be-
richt Uber die geplante Anpassung des Datenschutz-
rechts in der Schweiz verdffentlicht. Der Bundesrat
ortet verschiedene Problembereiche, die er mit der
geplanten Revision angehen will: Zunachst geht es
um hohere Anforderungen an neue Technologien. All-
fallige datenschutzrechtliche Probleme sollen bereits
bei der Entwicklung neuer Technologien geprift (ev.
Zertifizierung) und nicht erst nachtraglich behoben
werden. Im Weiteren soll das ,Recht auf Vergessen*
im Internet prazisiert werden, eventuell durch das au-
tomatische Léschen von Daten nach einer gewissen
Zeit. Die Nutzer sollen die Herrschaft tber einmal be-
kannt gegebene Daten behalten kdnnen. Schliesslich
sollen auch die Ausweitung der Informationspflicht bei
der privaten Datenbeschaffung und die Einfiihrung
einer Verbandsklage gepruft werden (siehe NZZ vom
10. Dezember 2011, S. 13).



Unternehmens-Datenschutzrecht der EU

Neues EU-Datenschutzrecht im Entwurf

Die Europaische Kommission hat am 25. Januar
2012 eine umfassende Reform der aus dem Jahr
1995 stammenden EU-Datenschutzvorschriften vor-
geschlagen. Die technischen Fortschritte und die
Globalisierung haben die Art, wie Daten erhoben, ab-
gerufen und verwendet werden, grundlegend veran-
dert. Die datenschutzrechtlichen Grundsatze sollen
deshalb aktualisiert und modernisiert werden, damit
der Schutz personenbezogener Daten auch in Zu-
kunft garantiert ist.

Die EU-Datenschutzrichtlinie von 1995 soll durch eine
Verordnung ersetzt werden, die in allen Mitgliedslan-
dern direkt anwendbar sein wird. Damit bedarf es
keiner nationalen Umsetzungsgesetzgebung mehr.
Bis zur Inkraftsetzung der Verordnung wird zwar noch
einige Zeit vergehen (zwei Jahre nach Annahme),
doch ist zu erwarten, dass Unternehmen schon vor-
her beginnen werden, die neuen Anforderungen zu
implementieren. Die wichtigsten geplanten Anderun-
gen werden nachfolgend kurz dargestellt:

Der geographische Geltungsbereich des EU-Rechts
soll ausgedehnt werden. Die ausserhalb der EU er-
folgende Datenverarbeitung durch auf dem EU-Markt
aktive Unternehmen, die ihre Dienste den EU-
Birgern anbieten, soll kinftig den EU-Vorschriften
unterliegen. Viele solche Unternehmen werden in der
EU einen Vertreter bezeichnen mussen.

Die Sanktionen bei datenschutzrechtlichen Verstos-
sen sollen verschéarft werden. Die Aufsichtsbehdérden
kénnen nach dem Verordnungsentwurf Geldbussen
gegen Unternehmen bis zu 2% des weltweiten Jah-
resumsatzes aussprechen. Vor dem Hintergrund
solch massiver Sanktionen und verschéarfter Kontrol-
len durfte es fur Unternehmen mit Geschéftstatigkeit
im EU-Raum keine Option mehr sein, datenschutz-
rechtliche Verantwortlichkeiten zu vernachlassigen.

Datenverantwortliche Unternehmen haben nach dem
Verordnungsentwurf mehr Verantwortung und ver-
starkte Rechenschaftspflichten. Zwar sollen verschie-
dene Meldepflichten fir Unternehmen beseitigt wer-
den. Doch missen Unternehmen neu Verarbeitungs-
operationen dokumentieren und die Dokumentation
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aufbewahren und fir allféllige Anfragen der Auf-
sichtsbehorde bereithalten. Sie miissen bei riskanten
Bearbeitungsarten eine Datenschutz-Folgeabschat-
zung durchfuhren. Sie mussen organisatorische
Massnahmen und Verfahren durchsetzen, die sicher-
stellen, dass die Verarbeitung datenschutzkonform
erfolgt (,data protection by design“, ,data protection
by default). Sie missen die Aufsichtsbehorde tber
Datenschutzverstdsse ohne unangemessene Verzo-
gerung und nach Mdoglichkeit innerhalb von 24 Stun-
den informieren. Schliesslich missen Unternehmen,
die mehr als 250 Mitarbeitende beschéaftigen, einen
unabhangigen Datenschutzbeauftragten ernennen.

Auch fir auftragsverarbeitende Unternehmen erge-
ben sich aus dem Verordnungsentwurf direkte Pflich-
ten. Sie mussen die Sicherheit der Verarbeitung si-
cherstellen und entsprechende Massnahmen umset-
zen. Sie muissen die erforderliche Dokumentation
Uber die Datenverarbeitung erstellen. Sie mussen
den Datenverantwortlichen bei der Durchfiihrung der
Datenschutz-Folgeabschatzung unterstitzen. Sie
mussen schliesslich den Datenverantwortlichen tber
allfallige Datenschutzverstdsse umgehend informie-
ren.

Das Regelungskonzept fir den grenziiberschreiten-
den Datentransfer wird im Verordnungsentwurf
grundsétzlich beibehalten. Es wird allerdings ein neu-
er Ausnahmetatbestand eingefiihrt, bei dem ein Da-
tentransfer in ein Land ohne angemessenen Daten-
schutz auch ohne Garantien zulassig ist: Danach soll
ein solcher Datentransfer grundsétzlich zuléassig sein,
wenn er zur Verwirklichung des berechtigten Interes-
ses des Datenverantwortlichen erforderlich ist und
nicht als haufig oder massiv bezeichnet werden kann.
Im Weiteren anerkennt der Verordnungsentwurf aus-
drucklich die ,Binding Corporate Rules® nicht nur fur
Datenverantwortliche, sondern auch fur Auftragsver-
arbeiter. Allerdings durfte dieser Ansatz fur global ta-
tige Unternehmen eher weniger attraktiv sein, u.a.
deshalb, weil samtliche Mitglieder der Unterneh-
mensgruppe erfasst sein missen.

Die Rechte der betroffenen Personen werden im Ver-
ordnungsentwurf allgemein gestarkt. Die Einwilligung
der betroffenen Person liegt nur bei einer expliziten
Willensbekundung in Form einer Erklarung oder einer
sonstigen eindeutigen Handlung vor, wobei die Be-
weislast beim Datenverantwortlichen liegt. Wenn ein



klares Ungleichgewicht zwischen Datenverantwortli-
chem und betroffener Person besteht wie etwa im
Fall des Arbeitsverhéltnisses, vermag die Einwilligung
keinen Rechtfertigungsgrund fir die Datenbearbei-
tung zu liefern. Werden personenbezogene Daten
verarbeitet, um Direktwerbung zu betreiben, so muss
die betroffene Person das Recht haben, Widerspruch
einzulegen. Die betroffenen Personen sollen bei On-
linediensten das Recht haben, ihre eigenen Daten zu
I6schen, wenn keine legitimen Grunde fur deren Auf-
bewahrung bestehen, und sollen die Unterlassung
jeglicher weiterer Verarbeitung dieser Daten verlan-
gen konnen (,Recht auf Vergessen“). Hat der Daten-
verantwortliche die Daten o6ffentlich gemacht, so
muss er alle vertretbaren Schritte (auch technischer
Art) unternehmen, um verarbeitende Dritte dartiber zu
informieren, dass die betroffene Person von ihnen die
Loschung aller Querverweise oder von Kopien oder
Replikationen verlangt. Schliesslich wird das Recht
der betroffenen Person auf Datenportabilitdt einge-
fuhrt. Dabei geht es um das Recht der betroffenen
Person, ihre Daten aus einem automatischen Daten-
verarbeitungssystem auf ein anderes System zu
Ubertragen, ohne dass der Datenverantwortliche sie
daran hindern kann. Als Folge davon wird der Wett-
bewerb unter den Anbietern derartiger Dienste zu-
nehmen.

Es soll in der EU das System des ,lead regulator”
oder ,one stop shop“ eingefiihrt werden: Bei Nieder-
lassungen in mehreren EU-Mitgliedstaaten soll die
Aufsichtsbehoérde des Mitgliedstaates fir die Aufsicht
zustandig sein, in dem sich die Hauptniederlassung
des Datenverantwortlichen oder Auftragsverarbeiters
befindet.

Es ist im Verordnungsentwurf schliesslich vorgese-
hen, dass ein Européischer Datenschutzausschuss
eingesetzt wird. Dieser setzt sich aus dem Leiter ei-
ner Aufsichtsbehdrde jedes Mitgliedsstaates und dem
Europaischen Datenschutzbeauftragten zusammen.
Dieser Ausschuss wird die Artikel-29-Datenschutz-
gruppe ersetzen. Seine Aufgabe wird es etwa sein,
Stellungnahmen im Interesse der einheitlichen
Rechtsanwendung abzugeben und die EU-
Kommission in datenschutzrechtlichen Fragen zu be-
raten.
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Neue ePrivacy Richtlinie

Die e-Privacy-Richtlinie der EU (Richtlinie 2009/136/
EG) wurde erlassen, um den Anforderungen der neu-
en digitalen Technologien gerecht zu werden. Die
Richtlinie erganzt die EU-Datenschutzrichtlinie von
1995 und umfasst alle Themen im Bereich der Pri-
vatsphéare im Sektor der elektronischen Kommunika-
tion. Die Richtlinie behandelt den Schutz der Perso-
nendaten sowie der Privatsphare in elektronischen
Kommunikationssystemen. Sie sieht vor, dass die
EU-Mitgliedsstaaten die Normen bis zum 25. Mai
2011 in nationales Recht umgesetzt haben missen.

Die neue Richtlinie verpflichtet die Dienstanbieter
erstmals zur aktiven Information ihrer Nutzer tiber Da-
tenpannen sowie spezifische Risiken wie Viren oder
Malware-Attacken.

Eine weitere Neuerung besteht darin, dass die Nutzer
ausdrtcklich in die Platzierung von Cookies oder
Spyware einwilligen missen (Opt-in-Verfahren). Oh-
ne Zustimmung des Internetnutzers darf solche Soft-
ware nicht mehr auf dessen PC installiert werden.
Dazu mussen sie vorgangig klar und umfassend uber
die Zwecke der Speicherung oder des Zugangs in-
formiert werden. Von der Einwilligungspflicht ausge-
nommen sollen Verfahren sein, deren ,alleiniger
Zweck die Durchfiihrung der Ubertragung einer Nach-
richt Ober ein elektronisches Kommunikationsnetz
ist, damit ein ausdriicklich gewinschter Dienst zur
Verfigung gestellt werden kann (so genannte ,Sessi-
on-Cookies" z.B. bei der Authentifizierung fur einen
bestimmten Dienst).

Konzept der datenschutzrechtlichen Einwilligung

Die Artikel-29-Datenschutzgruppe publizierte 2011
eine Stellungnahme zum Begriff der Einwilligung (O-
pinion 15/2011 on the definition of consent, adopted
on 13 July 2011, WP 187). Sie nimmt eine griindliche
Analyse des Konzepts der Einwilligung vor, wie es
gegenwartig in der EU-Datenschutzrichtlinie und der
e-Privacy Richtlinie der EU zur Anwendung kommt.

Die Datenschutzgruppe stellt in ihrer Stellungnahme
u.a. fest, dass die Einwilligung einen von mehreren
Rechtfertigungsgrinden fur die Bearbeitung von Per-
sonendaten darstellt. Die Einwilligung hat nach Auf-
fassung der Datenschutzgruppe eine grosse Bedeu-
tung, schliesst aber die Moglichkeit nicht aus, je nach



Kontext andere Rechtfertigungsgriinde zu verwen-
den, die vielleicht aus Sicht sowohl des Datenverant-
wortlichen als auch der betroffenen Person ange-
messener sind. Wenn die Zustimmung korrekt zur
Anwendung gebracht wird, ist sie ein Instrument, das
der betroffenen Person Kontrolle Gber die Verarbei-
tung ihrer Daten gibt. Wenn die Zustimmung hinge-
gen inkorrekt verwendet wird, wird die Kontrolle durch
die betroffene Person illusorisch und die Zustimmung
stellt eine ungeeignete Grundlage fur die Datenbear-
beitung dar.

Geldwaschereibekdmpfung und Datenschutz

Die Artikel-29-Datenschutzgruppe publizierte 2011
eine Stellungnahme Uber Datenschutzaspekte im Zu-
sammenhang mit der Bekdmpfung von Geldwasche-
rei und Terrorismusfinanzierung (Opinion 14/2011 on
data protection issues related to the prevention of
money laundering and terrorist financing, adopted on
13 June 2011, WP 186). Dabei werden 44 Empfeh-
lungen fur den angemessenen Umgang mit daten-
schutzrechtlichen Fragestellungen im Rahmen der
Geldwaschereibekdmpfung abgegeben.

Anwendbares EU-Datenschutzrecht

Die Artikel-29-Datenschutzgruppe publizierte Ende
2010 eine Stellungnahme zum anwendbaren Recht
(Stellungnahme 8/2010 zum anwendbaren Recht,
angenommen am 16. Dezember 2010, WP 179). Da-
rin wird der Anwendungsbereich der EU-Daten-
schutzrichtlinie préazisiert. Es geht insbesondere um
Artikel 4, der bestimmt, welche auf der Grundlage der
Datenschutzrichtlinie erlassenen einzelstaatlichen
Vorschriften auf die Verarbeitung personenbezogener
Daten Anwendung finden. Eine klare Vorstellung da-
von, welches Recht zur Anwendung kommt, wird den
Datenverantwortlichen, betroffenen Personen und
anderen Beteiligten mehr Rechtssicherheit vermitteln.

Regelung der Unterauftragsverarbeitung in EU-
Standardvertragsklauseln

Der Beschluss 2010/87/EU der Europaischen Kom-
mission Uber die Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten an Auf-
tragsverarbeiter in DritttAndern nach der EU-
Datenschutzrichtlinie, der 2010 in Kraft getreten ist,
enthélt neu die Voraussetzungen fir die Vergabe ei-
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nes Unterauftrags. Wenn der Datenexporteur (als Da-
tenverantwortlicher) mit dem Datenimporteur (als Auf-
tragsverarbeiter) den Datenschutzvertrag abschliesst,
kann letzterer geméass Vertragsklauseln fir die Aus-
fuhrung des Verarbeitungsauftrages einen Unterauf-
tragnehmer einsetzen. Die Artikel-29-Datenschutz-
gruppe hat in einer Publikation von 2010 versucht,
verschiedene Aspekte der Unterauftrags-Vergabe zu
klaren (WP176). Die wichtigsten Ergebnisse dieser
Klarung werden nachfolgend kurz zusammengefasst.

Die Standardvertragsklauseln kommen zur Anwen-
dung, wenn der Datenexporteur im EWR niederge-
lassen ist und ein in einem Drittland niedergelassener
Auftragsverarbeiter einen ebenfalls in einem Drittland
niedergelassenen Unterauftragsverarbeiter mit seinen
Verarbeitungsdiensten beauftragt. Hingegen sind
gemass Datenschutzgruppe die Standardklauseln fir
die Verwendung fir einen Auftragsverarbeiter im
EWR unangemessen. Fiur Falle, bei denen der Au-
tragsverarbeiter im EWR und der Unterauftragsverar-
beiter in einem Drittland niedergelassen sind, bieten
sich folgende Alternativen an: (1) Direktvertrage zwi-
schen dem Datenverantwortlichen im EWR und Auf-
tragsverarbeitern in Drittlandern; (2) Auftrag des Da-
tenverantwortlichen im EWR an den Auftragsverar-
beiter im EWR, die Standardvertragsklauseln im Na-
men des Ersteren zu verwenden; oder (3) Ad-hoc-
Vertrage.

Gemass Klausel 11 Ziffer 1 der Standardvertrags-
klauseln darf der Datenimporteur ohne die vorherige
schriftliche Einwilligung des Datenexporteurs keinen
Verarbeitungsauftrag an einen Unterauftragnehmer
vergeben. Dabei wird offengelassen, ob der Daten-
verantwortliche mit einer vorherigen schriftlichen Zu-
stimmung die Vergabe von Unterauftragen generell
erlauben oder die Vergabe jedes Unterauftrags ein-
zeln genehmigen muss. Nach Auffassung der Daten-
schutzgruppe muss der Datenverantwortliche ent-
scheiden, ob eine generelle vorherige Zustimmung
ausreicht oder ober fur jeden Unterauftrag erneut ei-
ne Zustimmung erteilt werden muss. Dabei dirften
etwa die Rahmenbedingungen der Verarbeitung und
die Art der Daten (einfache oder besonders schiit-
zenswerte) beriicksichtigt werden.

Wenn Auftragsverarbeiter, die nicht im EWR nieder-
gelassen sind, von einem Datenimporteur Daten er-
halten (im Rahmen eines mit dem Datenexporteur



geschlossenen Globalvertrages), sind sie entweder
Unterauftragsverarbeiter oder weitere Datenimporteu-
re. Dabei ist massgebend, wer den Auftrag erteilt hat.
Sind sie vom Datenexporteur beauftragt worden, so
handelt es sich um weitere Datenimporteure. Sind sie
vom Datenimporteur oder einem Unterauftragnehmer
des Datenimporteurs beauftragt worden, so handelt
es sich um Unterauftragsverarbeiter.

Wenn ein Datenimporteur Daten an einen Unterauf-
tragsverarbeiter Gbermittelt, der im Auftrag mehrerer
Datenexporteure flr den Datenimporteur Leistungen
erbringt, ist es gemass Datenschutzgruppe grund-
satzlich nicht moglich, alle Auftrage in einem einzigen
Vertrag zusammenzufassen. Anhang 1 des Vertrages
(zu den Standardvertragsklauseln) kann regelmassig
nicht fur alle Auftrage gleich sein, da die Identitat des
Datenexporteurs und wohl auch die Datenkategorien,
die betroffenen Personen und die Beschreibung der
Verarbeitungsvorgange unterschiedlich sein werden.

Schliesslich weist die Datenschutzgruppe darauf hin,
dass der Unterauftragsverarbeiter auch einfach den
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Vertrag (inkl. Standardvertragsklauseln) zwischen
dem Datenexporteur und dem Datenimporteur mitun-
terzeichnen kann. Auf diese Weise ist die Anforde-
rung einer schriftlichen Vereinbarung zwischen dem
Datenimporteur und dem Unterauftragsverarbeiter,
mit der diesem die gleichen Pflichten auferlegt wer-
den, erfillt.

Abklrzungen

BGE: Bundesgerichtsentscheid

CRM: Customer Relationship Management

DSG: Schweizerisches Bundesgesetz (ber den
Datenschutz von 1992

EDOB: Eidgenossischer Datenschutz- und Offent-
lichkeitsbeauftragter

EU: Europaische Union

EWR: Europaischer Wirtschaftsraum

StGB: Schweizerisches Strafgesetzbuch von 1937

ZGB: Schweizerisches Zivilgesetzbuch von 1907
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