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Este informe expone los resultados obtenidos en una batería pruebas de penetración contra un variador de frecuencia 
SEW Movifit, realizadas para comprobar la capacidad de trabajo en momentos con gran carga de comunicaciones, y 
cómo afectan estas cargas para el correcto funcionamiento del variador de frecuencia.

En esta batería de pruebas se han encontrado las siguientes vulnerabilidades:

RESUMEN
EJECUTIVO

Variador SEW

Denegación de servicio

Pruebas 6, 7 y 8 (Página 24)

Variador SEW

Ralentización en los tiempos de 
respuesta

Pruebas 2, 3, 4 y 5 (Página 24)

Crítica

Importante
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Se requiere autenticación y mínima pérdida / amenaza de disponibilidad, confidencialidad 
o integridad del sistema. Puede suponer una fuga de información, que podría ser útil 
para un atacante (como una lista de usuarios o detalles de la versión). Esta calificación se 
otorga a todos los demás problemas que tienen un impacto en la seguridad. Estos son los 
tipos de vulnerabilidades que se cree que requieren circunstancias poco probables para 
poder ser explotadas, o donde una explotación exitosa daría consecuencias mínimas.

Se requiere autenticación y pérdida mínima de disponibilidad, confidencialidad o integridad 
del sistema. Esta calificación se otorga a las vulnerabilidades que pueden ser más difíciles 
de explotar, pero que aun así podrían comprometer la confidencialidad, integridad o 
disponibilidad de los recursos en determinadas circunstancias. Estos son los tipos de 
vulnerabilidades que podrían haber tenido un impacto crítico o importante, pero que se 
explotan con menos facilidad en función de una evaluación técnica de la vulnerabilidad, o 
afectan configuraciones poco probables.

CVSS Base Score 
4.0 - 6.9

CVSS Base Score 
0.1 - 3.9

Difícil de explotar

No es fácil de explotar

Moderada

Baja

No se requiere autenticación y puede suponer una pérdida total de disponibilidad, 
confidencialidad o integridad del sistema. Puede representar una gran amenaza para la 
seguridad si se explota. Esta calificación se otorga a vulnerabilidades que podrían ser 
fácilmente explotadas por un atacante remoto no autenticado y llevar a un compromiso 
del sistema sin requerir la interacción del usuario. Estos son los tipos de vulnerabilidades 
que pueden aprovechar los gusanos (worms). 

NOTA: Las vulnerabilidades que requieren un usuario remoto autenticado, un usuario local 
o una configuración poco probable no se clasifican como impacto crítico.

Se requieren conocimientos y herramientas moderados para explotar. Puede representar 
una amenaza significativa, pero limitada, si se explota. Esta calificación se otorga a las 
vulnerabilidades que pueden comprometer fácilmente la confidencialidad, integridad 
o disponibilidad de los recursos. Estos son los tipos de vulnerabilidades que permiten 
que los usuarios locales obtengan privilegios, permiten que los usuarios remotos 
no autenticados vean recursos que, de otro modo, deberían estar protegidos por 
autenticación, permiten que los usuarios remotos autenticados ejecuten código arbitrario 
o que los usuarios remotos provoquen una denegación de servicio.

DEFINICIÓN DE
CATEGORÍAS DE VULNERABILIDAD

CVSS Base Score 
9.0 - 10

Fácil de explotarCrítica

Importante

CVSS Base Score 
7.0 - 8.9
Explotable de forma remota
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DETALLES
TÉCNICOS
Como se ha mencionado previamente, el análisis realizado ha sido una batería de pruebas de penetración contra un 
variador de frecuencia SEW Movifit, de forma que se muestre cómo es la capacidad de trabajo del variador de frecuencia 
ante momentos con gran carga de comunicaciones.

ET 200S CPU IM151-8F 
PN/DP CPU

Ref. 6ES7151-8FB01-0AB0

SCALANCE X206-1

Ref. 6GK5206-1BB10-2AA3 
HW versión: V8

Variador de frecuencias SEW Movifit

Ref. mtf11A040-503-e21a-15/s11 
HW versión: V10 
SW versión: V1.4

PC

Para lanzar las tramas al variador de 
frecuencias.

PC 

Para registrar el tráfico y volcar 
la información capturada por el PLC.

TIA Portal V15.1

Para programar el PLC y exportar a CSV los tiempos registrados en el PLC.

Packet Builder  
y Packet Player

Para construir y enviar los paquetes.

Wireshark

Para capturar el tráfico. 

TAP Ethernet de 1Gbyte 
 
Para la captura de tráfico.

Herramientas hadware

Herramientas software
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5. Se detiene la emisión de los paquetes.

6. Se detiene el registro de tráfico y se guarda con un nombre 
identificativo.

7. Se archivan las variables de Time Stamp del PLC en un fichero 
CSV.

8. La comunicación Profinet originada desde el Variador para todas las 
pruebas es de aproximadamente 250 paquetes/seg (ciclo de 4 ms).

Metodología

1. Se activa el registro de tráfico con Wireshark.

4. La prueba termina bien cuando el PLC hace las 100 iteraciones de 
escritura y lectura de las señales, o cuando el variador entra en fallo.

2. Se empieza el envío de los paquetes, según la configuración 
de cada prueba.

3. Comienza la secuencia en el PLC.

Funcionamiento del programa de pruebas

4. Esta sucesión se repite 100 veces.

2. El PLC está leyendo de continuo el mapa de entradas Profinet y espera 
a recibir la entrada DI01 a 1. En ese momento, guarda un Time Stamp del 
momento de la recepción de la entrada.

3. El PLC espera 1seg para activar otra vez la salida del variador.

1. Una vez se le da orden de empezar la prueba, escribe en el mapa Profinet 
del variador la salida DO02 a “1”. En ese mismo instante guarda un Time 
Stamp para que quede registrado el momento de la escritura de la variable. 
Esta salida está cableada directamente sobre la entrada del variador DI01.

PLC 
Datos proceso

0ms
Último tiempo 
de ciclo

6ms
Tiempo de ciclo 
más largo

Tiempo Profinet 
configurado con el Variador

4ms
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RESULTADOS
TÉCNICOS

Prueba 1 Prueba 2 Prueba 3 Prueba 4 Prueba 5 Prueba 6 Prueba 7 Prueba 8

Descripción

Modo de envío Burst Burst Normal Normal Normal Normal Normal Normal

Modo de envío 1s 1ms 1s 50ms 250ms 125ms 30ms 1ms

Resultados

Throughput 
medido [Kb/s]

42 287 110 146 188 236 290 305

Tiempo respuesta 
mínimo [s]

0,013 0,017 0,016 0,014 0,017 0,013 0,017 0,193

Tiempo respuesta 
máximo [s]

0,053 1,179 1,199 1,303 9,172 9,582 9,506 7,375

Tiempo respuesta 
promedio [s]

0,025 0,314 0,144 0,226 0,743 1,116 1,247 1,224

Conclusión

Tiempos de 
respuestas

Aumenta 
ligeramente

>1seg >1seg >1seg >9seg >9seg >9seg >7seg

Fallo No 
Retraso 

leve
Retraso 

leve
Retraso 

leve
Retraso 
grave

El sistema 
no 

responde

El sistema 
no 

responde

El sistema 
no 

responde

RECOMENDACIONES 
Y MITIGACIONES
En este informe de vulnerabilidad se presentan las siguientes recomendaciones de mitigación:

- Utilizar la versión del variador de frecuencia sin las vulnerabilidades descritas. Se ha probado en la versión nueva del 
SEW Movifit (MOVI-C Decentralized Electronics DFC DFC2xx-0032-SD3-A-001) y está solucionada la vulnerabilidad. 
Como no era posible hacer el cambio a la programación de ese variador, la recomendación sería modificar el hardware a 
esta nueva versión.

- Como medida alternativa o adicional, existe la posibilidad de limitar la cantidad de tráfico que se envíe al equipo. La 
mayoría de los switchs industriales tienen opción de configuración del ancho de banda de un puerto. Con la “limitación 
del ancho de banda” del switch puede restringir la posibilidad de ataques de flood y DoS.
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