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RESUMEN
EJECUTIVO

Este informe expone los resultados obtenidos en una bateria pruebas de penetracion contra un variador de frecuencia
SEW Mouvifit, realizadas para comprobar la capacidad de trabajo en momentos con gran carga de comunicaciones, y
como afectan estas cargas para el correcto funcionamiento del variador de frecuencia.

En esta bateria de pruebas se han encontrado las siguientes vulnerabilidades:

Variador SEW

Critica Denegacion de servicio
Pruebas 6, 7 y 8 (Pagina 24)

ﬁ Variador SEW

1151 -1y1-1| Ralentizacion en los tiempos de
respuesta

Pruebas 2, 3, 4 y 5 (Pagina 24)




CATEGORIAS DE VULNERABILIDAD

U

Importante

CVSS Base Score
9.0-10

Facil de explotar

No se requiere autenticacion y puede suponer una pérdida total de disponibilidad,
confidencialidad o integridad del sistema. Puede representar una gran amenaza para la
seguridad si se explota. Esta calificacion se otorga a vulnerabilidades que podrian ser
facilmente explotadas por un atacante remoto no autenticado y llevar a un compromiso
del sistema sin requerir la interaccion del usuario. Estos son los tipos de vulnerabilidades
que pueden aprovechar los gusanos (worms).

NOTA: Las vulnerabilidades que requieren un usuario remoto autenticado, un usuario local
0 una configuracion poco probable no se clasifican como impacto critico.

CVSS Base Score
7.0-8.9

Explotable de forma remota

Se requieren conocimientos y herramientas moderados para explotar. Puede representar
una amenaza significativa, pero limitada, si se explota. Esta calificacion se otorga a las
vulnerabilidades que pueden comprometer faciimente la confidencialidad, integridad

o disponibilidad de los recursos. Estos son los tipos de vulnerabilidades que permiten
que los usuarios locales obtengan privilegios, permiten que los usuarios remotos

no autenticados vean recursos que, de otro modo, deberian estar protegidos por
autenticacion, permiten que los usuarios remotos autenticados ejecuten codigo arbitrario
0 que los usuarios remotos provoguen una denegacion de servicio.

CVSS Base Score
4.0-6.9

Dificil de explotar

Se requiere autenticacion y pérdida minima de disponibilidad, confidencialidad o integridad
del sistema. Esta calificacion se otorga a las vulnerabilidades que pueden ser mas dificiles
de explotar, pero que aun asi podrian comprometer la confidencialidad, integridad o
disponibilidad de los recursos en determinadas circunstancias. Estos son los tipos de
vulnerabilidades que podrian haber tenido un impacto critico o importante, pero que se
explotan con menos facilidad en funcion de una evaluacion técnica de la vulnerabilidad, o
afectan configuraciones poco probables.

CVSS Base Score
0.1-3.9

No es facil de explotar

Se requiere autenticacion y minima pérdida / amenaza de disponibilidad, confidencialidad
o integridad del sistema. Puede suponer una fuga de informacion, que podria ser Util

para un atacante (como una lista de usuarios o detalles de la version). Esta calificacion se
otorga a todos los demas problemas que tienen un impacto en la seguridad. Estos son los
tipos de vulnerabilidades que se cree que requieren circunstancias poco probables para
poder ser explotadas, o donde una explotacion exitosa darfa consecuencias minimas.



TECNICOS

Como se ha mencionado previamente, el andlisis realizado ha sido una bateria de pruebas de penetracion contra un
variador de frecuencia SEW Movifit, de forma que se muestre como es la capacidad de trabajo del variador de frecuencia
ante momentos con gran carga de comunicaciones.

Variador de frecuencias SEW Movifit

Ref. mtf11A040-503-e21a-15/s11
HW version: V10
SW version: V1.4

ET 200S CPU IM151-8F PC
PN/DP CPU . »

Para registrar el trafico y volcar
Ref. 6BES7151-8FB0O1-0ABO la informacion capturada por el PLC.
SCALANCE X206-1 PC
Ref. 6GK5206-1BB10-2AA3 Para lanzar las tramas al variador de
HW version: V8 frecuencias.

TAP Ethernet de 1Gbyte

Para la captura de trafico.

test valueChange (4529ms)

test createNodesAndEdges() (4003ms)

test getTypes (4004ms)

test setGridSnap() funtion (3884ms)

test initializeAdjustGrid() funtion (3887ms)

test initializeFilter() funtion (4269ms)
test tratarNodos() funtion (3964ms)
test Ordenar() funtion (3973ms)

test zoomRestore() funtion (3868ms)

test saveTopology() funtion (4565ms)

TIA Portal V15.1

Para programar el PLC y exportar a CSV los tiempos registrados en el PLC.

Packet Builder Wireshark

y Packet Player Para capturar el trafico.

Para construir y enviar los paquetes.



PLC

Datos proceso

4ms

Tiempo Profinet
configurado con el Variador

Oms 6ms

Ultimo tiempo Tiempo de ciclo

de ciclo mas largo

Se detiene el registro de trafico y se guarda con un nombre

Se archivan las variables de Time Stamp del PLC en un fichero

= CSV.

LLa comunicacion Profinet originada desde el Variador para todas las
= pruebas es de aproximadamente 250 paquetes/seg (ciclo de 4 ms).

5]
GN =
7
8

Se detiene la emision de los pagquetes.

1. Una vez se le da orden de empezar la prueba, escribe en el mapa Profinet
del variador la salida DO02 a “1”. En ese mismo instante guarda un Time
Stamp para que quede registrado el momento de la escritura de la variable.
Esta salida esta cableada directamente sobre la entrada del variador DIO1.

2. EI PLC esta leyendo de continuo el mapa de entradas Profinet y espera
a recibir la entrada DIO1 a 1. En ese momento, guarda un Time Stamp del
momento de la recepcidn de la entrada.

3. EI PLC espera 1seg para activar otra vez la salida del variador.

4. Esta sucesion se repite 100 veces.

Se activa el registro de trafico con Wireshark.

Se empieza el envio de los paquetes, segun la configuracion
de cada prueba.

Comienza la secuencia en el PLC.

La prueba termina bien cuando el PLC hace las 100 iteraciones de
escritura y lectura de las senales, o cuando el variador entra en fallo.




TECNICOS

Prueba 1 Prueba2 Prueba3 Prueba4 Prueba5 Prueba6 Prueba7 Prueba8

Descripcion

Modo de envio Burst Burst Normal Normal Normal Normal Normal Normal

Modo de envio 1s 1ms 1s 50ms 250ms 125ms 30ms ims

Resultados

Throughput

medido [Kb/s] 42 287 110 146 188 236 290 305

Tiempo respuesta ) 545 0,017 0,016 0,014 0,017 0,013 0,017 0,193

minimo [s]

Tiempo respuesta ) 554 1,179 1,199 1,303 9,172 9,582 9,506 7,375

maximo [s]

Tiempo respuesta ) 555 0,314 0,144 0,226 0,743 1,116 1,047 1,204

promedio [s]

Conclusion

Tiempos de Aumenta

respuestas ligeramente >1seg >1seg >1seg >9seg >9seg >9seg >7seg
Retraso Retraso Retraso Retraso El sistema  El sistema  El sistema

Fallo No no no no

leve leve leve grave
responde responde responde

Y MITIGACIONES

En este informe de vulnerabilidad se presentan las siguientes recomendaciones de mitigacion:

- Utilizar la version del variador de frecuencia sin las vulnerabilidades descritas. Se ha probado en la versidn nueva del
SEW Movifit (MOVI-C Decentralized Electronics DFC DFC2xx-0032-SD3-A-001) y esta solucionada la vulnerabilidad.
Como no era posible hacer el cambio a la programacion de ese variador, la recomendacion seria modificar el hardware a
esta nueva version.

- Como medida alternativa o adicional, existe la posibilidad de limitar la cantidad de trafico que se envie al equipo. La
mayoria de los switchs industriales tienen opcion de configuracion del ancho de banda de un puerto. Con la “limitacion
del ancho de banda” del switch puede restringir la posibilidad de ataques de flood y DoS.
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