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Enguadramento

O progresso e a transformagdo digital s6 poderdo
traduzir-se em valor para se for acompanhado do
reforco de competéncias de ciberseguranga. A
sensibilizagdo dos decisores para o tema, numa
linguagem clara que traduza o racional econdémico
para a ciberseguranga, € essencial convidando
para a agdo.

Esta &€ uma oferta formativa inovadorag, que aborda
o0 tema numa perspetiva de gestdo e centrada no
fator humano. Para além da técnica, os modulos
abordam a ciberseguranga numa visdo integrado-
ra, reunindo boas praticas, profissionais experientes
e um método ativo de formagdo.

Finalidade

« Sensibilizar as organizagdes para os novos desafi-
0S € NOoVOos riscos do ciberespaco

- Partilhar praticas de avaliagdo econdmica e de
impacto da ciberseguranga nos processos de
negocio.

» Sensibilizar para o impacto da Confianga (capital
reputacional) e o direcionamento do investimento
em ciberseguranga.

« Desenvolver caminhos para a agdo, rumo a um
plano integrado de ciberseguranga articulando
controlos  organizacionais,  tecnolégicos e
humanos.

« Através de uma linguagem de gestdo, partilhar as
boas praticas nos dominios mais criticos da
ciberseguranga

COI‘EO Docente

Especialistas nacionais e internacionais nas
diversas dreas cientificas e técnicas da temdatica,
que associam uma sélida formagdo académica,
a experiéncia pratica do “saber fazer”.
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Total: 25 Horas Inscrigbes até 23 de Maio de 2023

Modelo Hibrido com Sessées Online via 200m (3h por médulo)
e Sessdes Presenciais com exercicios de treino

cOmeeténcias

Esta formagdo especializada pretende desenvolver
a capacidade de entendimento global das
ameacas, riscos e oportunidades do ciberespago.

Apbs a frequéncia deste curso, os participantes
deverdo saber aplicar boas praticas de cibersegu-
ranga, analisar riscos e desenvolver respetivo plano
de agdes de mitigagdo.

Em varias dreas do curso, irdo dominar um conjun-
to de controlos essenciais e medidas de cibersegu-
ranga, visando reforco o pilar da seguranca e
privacidade, que faz parte das organizagdes resili-
entes e com visdo de futuro.

Destinatdrios

Gestores e quadros dirigentes da Administragdo
Pdblica, militares, executivos e universitdrios inter-
essados em adquirir conceitos essenciais sobre
ciberseguranga.

Decisores e profissionais que pretendam potenciar

processos de transformacgdo digital. Consultores e
auditores.

Sessoes Letivas

As aulas decorrem em regime pos-laboral, segundo
um modelo hibrido (presencial e virtual — plataforma
Zoom). Sessées presenciais sujeitas ds normas em
vigor da DGS.

ProEinas

Pagamento: 440€ no ato da inscrigdo.
Associados da CIIWA: 400€

As entidades ndo associadas que inscreverem
duas ou mais pessoas no curso terd direito a 10% de
desconto no terceiro inscrito e seguintes.

CANDIDATURAS E MAIS INFO:

https://www.ciiwa.pt/formacao/curso-ciber-para-gestores-led-2023

Candidaturas abertas até 23 de Maio.
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Inscri¢gées até 23 de Maio de 2023

Modelo Hibrido com Sessées Online via 200mM (3h por médulo)
e Sessoes Presenciais com exercicios de treino

Programa das Sessdes Letivas (modeio hivrido)

Sessdes Presenciais: Locais a confirmar

DATA TEMPO CONTEUDO DOCENTE TIPO DE
P ~
LETIVO PROGRAMATICO SESSAO
18h - 18h30 Abertura e Apresentagéo Paulo Nunes
30 Mai via Zoom
18h30 - 20h00 Bruno Marques
1. Introdugdo & Ciberseguranga
20h00 - 21h30 Jodo Gaspar
3 Mq' 18h - 19h30 5 cibor cibereri Fernando Amorim )
1 . Ciberriscos e Cibercrime via Zoom
20h00- 21h30 Rogério Bravo
18h - 19h30 ) }
6 Jun 20h00- 21h30 3. Engenharia Social Carlos Alexandre via Zoom
18h - 19h30
7 Jun 20h00- 21h30 4. Cyber Crisis Communication Elsa Lemos via Zoom
18h - 19h30
14 Jun 20h00- 21h30 5. DPO Gestdo da Privacidade - Serious Game Fernando Fevereiro Mendes | via Zoom
20 Jun 18h - 19h30 . ora Utiiad Bruno Marques o
. Boas Prdticas Utilizador vi m
20h00- 21h30 Joio Gaspar @ c00
Bruno Marques
21Jun 18h - 20h00 7. Revisdo das ferramentas de suporte aos exercicios via Zoom
Painel de formadores
30 Jun 18h - 19h30 Exercicios de Gestdo de Ciberseguranca — Parte | UiE) el
(Local a definir) 20h00- 21h30 1.1 Identificagéo do ambiente informacional Painel de formadores +
1.2 Gestdo dos riscos e plano de mitigagdo Ercsense]
Exercicios de Gestdo de Ciberseguranca - Parte Il
09h00 - 11h00 2.1 Gestdo de incidentes e de crise Painel de formadores
13ul 2.2 Engenharia social via Zoom
u
+
(Local a definir) i
Debriefing do exercicio. paulo N ARSI
11h00 - 12h00 Encerramento do curso e entrega de diplomas aulo Nunes
Total 25 Horas 20 H (sessdes teérico-praticas) + 5 H (exercicio)

Nota: exercicios alinhados com o framework NISTde ciberseguranca — Identify, Protect, Detect, Response, Recovery

Mais informagdes contactar: geral@ciiwa.pt
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