duragdo cada médulo
3,5 horas

datas de realizagao e :

Mod. 1 - 22 Nov. “19
Mod. 2 - 6 Dez. 19

Mod. 3 - 13 Dez. ‘19
Mod. 4 - 29 Nov. 19

horario
62 feira, 14h30 — 18h00

preco de inscrigao
95 €

este valor inclui:
. documentagéao
. certificado de formagéo

valores isentos de IVA

a inscrigdo so fica completa
apos o pagamento

local de realizagao
Instalagdes da UNAVE-UA

inscricoes e informacgodes
josecmaximino@ua.pt
www.unave.pt

tIf.: 234 370 833

Formacao em Ciberseguranca -
Nivel Executivo

objetivo geral

Sensibilizar o nivel executivo para os novos desafios e novos riscos do
ciberespaco

Partilhar praticas de avaliagdo econémica e de impacto da ciberseguranga nos
processos de negdcio

Sensibilizar para o impacto da Confianga (capital reputacional) e o direcionamento
do investimento em ciberseguranca

Desenvolver caminhos para a agdo, rumo a um plano integrado de ciberseguranca
nas empresas, articulando controlos organizacionais, tecnolégicos e humanos

objetivos especificos

Identificar os desafios, riscos e novas ameacgas no ciberespago

Sensibilizar o nivel executivo para a ciberseguranga enquanto novo fator de
sustentabilidade

Partilhar os métodos mais conhecidos de cibercrime e areas de vulnerabilidade a
atender

Sensibilizar para o papel do fator humano na ciberseguranga

Promover boas praticas para os decisores, colocando em destaque o suporte
humano

Identificar um novo risco corporativo na gestdo de dados pessoais e sensiveis
Promover uma abordagem integrada a protecéo e privacidade de dados

Partilhar a equagéo de valor e as sinergias entre ciberseguranga, privacidade e
protegao de dados

destinatarios

Responsaveis de 12 linha de organizagdes que se enquadrem no novo perfil de
cibervitimas, designadamente:

Empresas de servigos financeiros; TOC (Técnicos oficiais de contabilidade);
Laboratérios clinicos; - Entidades de organismos publicos; Organizagbes com
exposicao publica; Empresas com clientes internacionais

Técnicos de informatica, consultores e auditores;

Utilizadores informaticos e cidaddos que desejam reforcar as suas capacidades;
Estudantes e restante comunidade académica com interesse pelo tema;
Responsaveis por start-ups € empresas com exposi¢cao ao ciberespaco.

moédulos programaticos (3,5 horas cada)

Mod. 1 - Ciberseguranca para decisores (Fernando Amorim + Jodo Gaspar)

Mod. 2 - Engenharia social — como proteger o fator humano (Fernando Amorim +
Rogério Bravo)

Mod. 3 - Cibercrime, ciberriscos e as empresas (Fernando Amorim + Bruno
Marques)

Mod. 4 - RGPD para decisores (Carlos Alexandre)
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Coordenagao, formador e oradores convidados

Hélder José Rodrigues Gomes

Coordenador cientifico-pedagégico. Doutorado em Engenharia Informatica, € Profes-
sor Adjunto na Escola Superior de Tecnologia e Gestdo de Agueda da Universidade
de Aveiro (ESTGA-UA), sendo atualmente diretor do CTeSP em Redes e Sistemas
~ Informéticos e vice-diretor da licenciatura em Gestéo Publica e Autarquica. E colabora-
dor do Instituto de Engenharia Eletrénica e Informatica de Aveiro (IEETA). A sua princi-
pal area de interesse é a seguranga informatica, com maior enfoque na sua aplicagdo
no area do e-government e na protecao dos utilizadores, sendo autor de varias publi-
cacdes cientificas. Antes de ingressar na UA, desenvolveu atividade profissional como Engenheiro de
Software tendo, entre outros, participado em projetos nacionais e internacionais para o desenvolvi-
mento de sistemas de comunicagdes taticas militares.

Bruno Marques
Doutorado em Gestéo pela Universidade de Aveiro, Mestre em Administracao de em-
presas e o MBA em Gestdo da Informagao pela Universidade Catdlica Portuguesa
(UCP). Ao nivel académico tem colaborado enquanto docente em varias universidades
S ¢ institutos. E consultor nas areas de IT Service Management e Seguranga de Informa-
1¢do e profissionalmente colaborou no setor segurador enquanto responsavel pelas
areas de IT Governance, IT Security e Boas praticas de Gestao da Privacidade, tendo
trabalhado anteriormente nas areas de multimédia e consultoria.
Tens as certificagdes de Lead Implementer ISO 27001 (Seguranca de Informagéo), CISA (Auditor de
Sistemas de Informacgdo), CGEIT (Governance de IT), CIPAM (Gestdo da Privacidade) e MICW

Carlos Alexandre

Especialista em seguranca de informagao com foco na Engenharia social. Ministra
aulas ou sessdes de sensibilizagédo sobre os riscos de Engenharia Social desde 2003,
nomeadamente como formagao interna no Grupo CGD (onde foi quadro de 1999 a
2017), na Pés Graduagéao / Mestrado de Guerra de Informagéo na Academia Militar, no
Curso de Seguranga de Informagéo da CIIWA, em Conferéncias de Seguranga de In-
formagéo e na Pés Graduagdo em Direito e Ciberseguranga (Escola Naval, Faculdade
de Direito e IST).

~
o

Fernando Amorim

Desempenha fungdes como CEO no grupo Universalis. Mentor da EIT Health para a
Europa. Experiéncia de 25 anos no setor financeiro onde desempenhou cargos de
gestdo de ambito nacional. Advanced Management Program na Porto Business
School e na London Business School. Licenciado em gestao, pds graduado em gestéao
de empresas, p6s graduado em gestdo de marcas. Membro da dire¢do da CIIWA.

Jodo Nuno Gaspar

Mestre em Guerra de Informacao e Competitive Intelligence pela Academia Militar de
Lisboa. Profissionalmente, iniciou fun¢des na area da Segurancga de Informacao e Ci-
berseguranca numa empresa de consultoria tecnoldgica (everis). Hoje, exerce fungdes
como analista para os temas da ciberseguranga na EDP Distribuig&o.

Vitor Agostinho

Ingressou na Policia Judiciaria (PJ) em 1986 como Inspetor. Hoje € o Chefe da Equipa
Técnica de Investigacdo Digital da Unidade Nacional de Combate ao Cibercrime e
Criminalidade Tecnolégica (UNC3T) da Policia Judiciaria. Trabalhou na Microsoft de
2001 a 2007, onde ocupou o cargo de "License Compliance Manager", sendo especia-
lista em falsificagdes de licenciamento.

De 2007 a 2017, foi membro da Unidade Nacional Europol, como membro do Comité
de Seguranga, vice-presidente do Comité de Programa de TIC em apoio a administragéo da Europol,
e representa, ainda hoje, a PJ em diversos grupos de trabalho naquela entidade. E consultor de Justi-
¢a e Assuntos Internos (JAI) na EU, em questbes de criptografia, especialista em Cyber-Intel e Ciber-
crime. E, igualmente, responsavel por varias investigagées nacionais e internacionais na area de cri-
mes informaticos.




