


Wszystko, co musisz wiedzie¢

o audycie e-commerce

Audyt jest troche jak wizyta u dentysty. Kojarzy sie z czyms
nieprzyjemnym i kosztownym, co odktadasz tak dtugo, az
bedzie za pbzno i pozostang juz tylko radykalne rozwigzania.
Jednoczes$nie, zardbwno audyt jak i kontrola u dentysty,
prowadzone regularnie przez najlepszych specjalistow
zaoszczedzq Ci duzo boleSniejszych doSwiadczeh i wyzszych
kosztdw w przysztoSci.

Z naszego ebooka dowiesz sig, na czym polega audyt
e-commerce, dlaczego warto go przeprowadzi¢, jakie
elementy sklepu sq oceniane i dlaczego, jak przygotowaé
sie do takiej procedury i jak wybraé¢ idealnego partnera
biznesowego.

Wisienkq na torcie jest wywiad z Robertem Zochowskim
(Delivery Director i Vice President w Strix), ktbéry ma na swoim
koncie dziesigtki przeprowadzonych audytow.

Spis tresci

Co to jest audyt?
Dlaczego audyt w e-commerce jest wazny?
Rodzaje audytdw e-commerce

Audyt UX

Audyt wydajnosci

Audyt widocznoSci

Audyt bezpieczehstwa
Jak przygotowac sie do audytu?
Jak wybra€ odpowiedniego partnera audytowego?
Audyt, czyli biznesowa diagnoza | Wywiad
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A4

Co to jest audyt?

Efektywny e-commerce to taki, ktéry uczy sie na swoich
btedach i sukcesach, a podstawqg tej nauki sg dane. Aby
zdobyC€ te dane i dowiedzie€ sig, co dziata, a co nig, firma
zleca wykonanie audytu, czyli — méwigc formalnie oceny
danej organizaciji, produktu lub procedury przez niezalezng
firme z uwzglednieniem okreslonych standardéw, norm,
zalecen lub regulacji prawnych.

To bardzo szeroka definicja, poniewaz audyty rézniq sie
znacznie w zaleznosci od branzy, charakteru przedsiebiorstwa
i obszaru, ktérego dotyczqg. Mogq dotyczyC kondycji
finansowej, spetniania regulacji prawnych lub standardéw
bezpieczehstwa, przyjaznosci uzytkowania, efektywnosci
dziatah marketingowych czy skutecznoSci zastosowanych
technologii. Kancelarie prawne, biura rachunkowe, firmy
programistyczne, agencje mrketingowe - wszyscy, ktorzy
chcq rozwija€ biznes korzystajq z ustug audytowych. Nie
inaczej jest w przypadku e-commerce.
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Dlaczego audyt w e-commerce jest wazny?

Sklep internetowy nie istnieje bez klientdw. Klienci z kolei
nie przychodzq do sklepu internetowego, ktory jest wolny,
nieintuicyjny i nieatrakcyjny. Nawet 46% uzytkownikdw
niezadowolonych z dziatania strony, nie odwiedzi jej ponownie,
a 64% klientdw online wybierze inny sklep przy kolejnych
zakupach (LoadStorm, Econsultancy, 2021).

Te dane pokazujq, ze nawet najciekawszy asortyment
I najatrakcyjniejsze ceny mogq okazac sig niewystarczajqce,
jesli sklep nie bedzie przyjazny w uzytkowaniu. Co wigcej,
wielu klientdbw moze nawet nie zobaczyC€, co masz im do
zaoferowania, bo zniecheci ich nieczytelny layout i stronag,
ktéra taduje sie w nieskohczonos¢. Wiasnie dlatego tak
wazne jest dobre pierwsze wrazenie i ptynne funkcjonowanie
witryny. Problem w tym, ze jesli jeste$S witascicielem lub
pracownikiemm danego e-commerce, twoja perspektywa
przestaje byC obiektywna. To nieunikniony proces; im lepiegj
znasz swoj sklep, tym tatwiej jest ci sie¢ po nim poruszac.
Bez problemu znajdziesz konkretnqg kategorie albo wybrany
produkt niekoniecznie dlatego, ze interfejs jest tak intuicyjny,
ale dlatego, ze po prostu wiesz, gdzie szukac. Ale czy twoi
klienci rbwniez bedq wiedzieli?

W tym momencie z odsieczq przychodzi firma audytowa.
Zewnetrzniekspercispojrzg natwojsklep nietylkoz perspektywy
nowych odbiorcow, ale tez doSwiadczonych specjalistow,

ktérzy zjedli zeby na projektowaniu i optymalizaciji platform
sprzedazowych. Dzieki temu btyskawicznie oceniq pierwsze
wrazenie i intuicyjnoS€ e-commerce, a takze zagtebiq sie
w pojedyncze obszary funkcjonowania twojej strony, na
przyktad efektywne wyszukiwanie, czy szybkosS¢ tadowania
strony.

WSKAZOWKA

Zlecenie audytu zewnetrznej firmie to Swietny sposéb na
przetestowanie jej kompetencjiimozliwosci. Jezelirozwazasz
zatrudnienie firmy, ktéra zaprojektuje dla Ciebie sklep,
przed rozpoczeciem wspotpracy warto zleci€ jej wykonanie
audytu. Dzieki temu poznasz jej sposob pracy oraz zaplecze
technologiczne, jakim dysponuje, a takze przekonasz sie,
czy dobrze sie rozumiecie.



Korzyéci audytu e-commerce

« Rozwoj sklepu

« Pozyskanie nowych klientdéw i utrzymanie dotychczasowych
- Zwiekszenie konwersji

« Poprawa widocznos&ci witryny

« Optymalizacja wydajnosci strony

« Poprawa bezpieczehstwa danych

« Podniesienie skutecznosSci analityki

 Lepsze doSwiadczenia uzytkownikow

« Wigksza skalowalnoS¢ aplikacii

 Przetestowanie kompetenciji potencjalnego partnera biznesowego
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Rodzaje audytow
e-commerce

Audyty mogq dotyczy€ réznych obszardédw funkcjonowania
sklepu: UXu, wydajnosci, obstugi klienta, SEO, bezpieczehstwa
itd. W zaleznoSci od tego, czego potrzebujesz, mozesz zleci¢
audyt wybranej czesci twojego biznesu lub sprawdzi¢ go od
A do Z.

AUDYT UX
AUDYT WYDAJNOSCI
AUDYT WIDOCZNOSCI

AUDYT BEZPIECZENSTWA
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A4
Audyt UX

Audyt UX skupia sie na ocenie doSwiadczeh zwigzanych
z korzystaniem z platformy e-commerce i wyznaczeniu
obszardw, w ktdérych mozna je poprawic. Jego celem jest
zweryfikowanie, czy korzystanie ze sklepu jest przyjemne,
komfortowe i intuicyjne dla klienta oraz zgodne z ustalonymi
standardami UX.

Elementy oceniane podczas audytu UX

- Szybkos§¢ tadowania strony nie powinna przekraczaé 3
sekund - inaczej roSnie szansaq, ze uzytkownicy zamknq
witryne zanim zdqgzqg wysSwietliC jakiekolwiek tresci
(Searchspring, 2022). Firma audytowa identyfikuje czynniki
odpowiadajqgce za spowolnienie tadowania strony, jak
wielkoS¢ zdjeC czy kondycja baz danych i biblioteki medidw,
dzigki czemu mozna poprawic jej dziatanie.

- Responsywnos§¢ strony oznacza, ze witryna dostosowuje
sie do wielkoSci okna przeglgdarki i bedzie wyglgdac
dobrze zaréwno na telefonie, smartfonie, jak i laptopie.
Ponad 70% klientdw online korzysta z urzqdzeh mobilnych
podczas zakupdw, a 73% uzytkownikdw deklaruje, ze
nieresponsywnosc¢ jest gtbwnym powodem opuszczenia
strony (Klarna, 2022), dlatego to jeden z pierwszych
elementdow ocenianych podczas audytu.

- Atrakcyjnos¢ i dopasowanie designu jest niezwykle

waznym czynnikiem wptywajgcym na decyzje, czy klient
zostanie na stronie, czy nie. CzytelnoS¢, przyjemne kolory,
ktére nie meczq wzroku, ale majg odpowiedni kontrast,
atrakcyjne zdjeciaq, treSci wideo — wszystko ma znaczenie.
W przypadku e-commerce szczegOlnie istotne jest rowniez,
czy design koresponduje z charakterystykg branzy.

Intuicyjnos§€ nawigacji na stronie odpowiada za to, jak
szybko klient znajdzie w sklepie to, czego potrzebuje.
Pamietaj, ze e-commerce to nie supermarket, w ktorym
klient musi przejS¢ dziesigC alejek, zanim znajdzie potrzebne
produkty. W Swiecie online, jeSli uzytkownik ma trudnos¢é
Z nawigacjq na stronie, po prostu jg zamknie, dlatego rolqg
audytu uzytecznosci jest ocenaq, czy sklep utatwia proces
zakupowy, czy przeciwnie.

Zrozumiatosé tresci to fundament dobrego UX, poniewaz
okreSla, czy opisy produktdw, zdjecia referencyjne,
nazwy kategorii, przyciski akcji czy kolejne kroki finalizac;i
zamowienia sq przedstawione w sposdb jasny dla
odbiorcy. Wazny jest rowniez kontekst branzowy - w sklepie
specjalistycznym obowigzuje precyzyjne nazewnictwo, na
przyktad narzedzi lub substancji chemicznych, z kolei w tym
kierowanym do szerszego grona odbiorcow wazne jest,
aby nazwy byty intuicyjne i zrozumiate.
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- Standardy WCAG (Web Content Accessibility Guidelines)
to lista wytycznych charakteryzujgcych strony
dostosowane do potrzeb uzytkownikdw zagrozonych
wykluczeniem cyfrowym, takich jak osoby niewidome,
niestyszqce, z niepetnosprawnosciqg ruchowq lub
majgce problem z rozréznianiem koloréw. Szacuje sig, ze
trudnoSci z korzystaniem z internetu dotykajg nawet 30%
spoteczenstwa (GUS, 2020). Audyt dostepnosci pozwala
ocenic, czy strona jest przyjazna takim klientom i w jakim
zakresie wymagane sq dodatkowe dziatania.

Kategorie produktowe to jeden z podstawowych narzedzi
do wyszukiwania artykutdbw w sklepie. Jesli klient wie,
czego potrzebuje — wpisze odpowiednie hasto w okno
wyszukiwania. Jesli nie jest pewny albo tylko sie rozglgda
— po6jdzie prosto do kategorii produktowych. Zadaniem
audytu jest ocenaq, czy kategorie sq dobrane w sposob
trafny i intuicyjny, czy wystarczajgco dobrze grupujq
odpowiednie produkty oraz czy nie ma ich zbyt wielu.

Wyszukiwanie i filtrowanie to sposéb na doprowadzenie
klientdw do konkretnych produktow, dlatego to niezwykle
wazne, aby wpisywane hasta dawaty oczekiwane wyniki.
Wyszukiwanie musi miec tez pewien zakres tolerancji, na
przyktad uwzglednia€ hasta pokrewne i literowki.

« Strony produktowe to miejsce, w ktébrym zostaje podijeta

decyzja o dodaniu rzeczy do koszyka. Podczas audytu UX
oceniane sqg takie aspekty jak: tagowanie, jakos¢ zdjec
i wideo, uktad strony, informacje o produkcie, rekomendacje
artykutéw komplementarnych itp.

Personalizacja wyswietlanych tresci pozwala zbudowac
doswiadczenia bliskie wizycie w sklepie stacjonarnym, kiedy
ekspedient poleci klientowi asortyment dobrany do jego
potrzeb i zainteresowan. W e-commerce rowniez mozna
stworzyC wartosSciowq relacje z konsumentem, dlatego
w procesie audytu zwraca sie uwage na dopasowanie
wySwietlanych tresci do profilu i doswiadczeh uzytkownika,
na przykiad oglgdane produkty lub asortyment
komplementarny do wczesniejszych zakupdw.

Koszyk i finalizacja zaméwienia to newralgiczny punkt
kazdej sprzedazy, poniewaz tutaj zostaje podjeta
ostateczna decyzja o zakupie. To bardzo wazne, aby koszyk
byt zaprojektowany w sposdb przyjazny uzytkownikowi,
a proces finalizacji byt tak bezbolesny, jak to tylko mozliwe.
Jest wiele mozliwosci na poprawe doswiadczenh klienta
na tym etapie, miedzy innymi widoczny podglgd ceny
dostawy, mozliwosS¢ edycji produktdw z poziomu koszyk
czy autouzupetnianie danych adresowych.

- Komunikacja na stronie i poza niqg to szerokie pole do

poprawy doswiadczeh konsumenta i zbudowania relacji.
TreSci pojawiajqce sie na stronie, takie jak Pop-upy czy
banery sq cennym zrédtem informacji o promocjach
I nowoSciach, oczywisScie o ile nie pojawiajq sie za czesto.
Interakcja klienta z markq nie ogranicza sie do dziatan
na stronie, dlatego wazna jest tez treS¢ i wyglgd maili
wysytanych po zakupie, newslettery, a nawet reklamy
w social mediach.
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Gtowne powody, dla ktérych klienci opuszczajqg strone

88.5%

WOLNE
tADOWANIE

38.5%

PRZESTARZALY
DESIGN

/rodto: Good Firms, 2019

73.1%

NIERESPONSYWNOSC

34.6%

NIECZYTELNA
STRUKTURA TRESCI

61.5%

KIEPSKA
NAWIGACJA

3.8%

NATRETNE MATERIALY
AUDIO | WIDEO

Elementy wizualne na stronie najbardziej docenianie przez klientow

ZDJECIA

40%

KOLORY

39%

WIDEO

21%

TYPOGRAFIA

19%

INFORGAFIKI/WYKRESY

15%

ANIMACJE

12%

/rodto: TDF, 2021
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Podejscia do audytu UX

Audyt UX rzgdzi sie pewnymi prawami i standardami — dzieki temu jest maksymalnie
obiektywny, a nie dyktowany wytqcznie preferencjami ekspertow. Jest jednak kilka
podejs¢, ktdre mozna przyjac przeprowadzajgc audyt UX.

Sciezka poznawcza

Metoda Sciezki poznawczej polega na wcieleniu sie w klienta i przyjeciu jego
perspektywy. Technika ta pozwala krok po kroku odwzorowa¢ czynnoSci wykonywane
przez uzytkownika, obserwujqc, gdzie napotyka trudnosci, a gdzie porusza sie po
sklepie z tatwosciq. Podstawq dla stworzenia person, czyli docelowych odbiorcow
ustugi lub produktu jest analiza danych z takich zrédet jok Google Analytics czy
Hotjar oraz statystyk sprzedazowych sklepu.

Analiza heurystyczna

Metoda analizy heurystycznej pozwala sprawdzi€ zgodnoS¢ wdrozenia serwisu
e-commerce z paradygmatami, czyli spisem powszechnie przyjetych zasad UX.
Wytyczne takie sq proponowane przez wyspecjalizowane instytucje badawcze, jak
Baymard Institute i Nielsen.

Podejscie hybrydowe

PodejScie hybrydowe tqczy elementy Sciezki poznawczej oraz analizy heurystycznej
i pozwala uzyska€ petny oglgd serwisu e-commerce. Ekspert przeprowadzajqcy
audyt analizuje sklep z perspektywy uzytkownika, stosujgc jednocze$nie przyjete
praktyki projektowania.




Testy uzytecznosci

Uzyteczny e-commerce to taki, w ktdorym klienci mogq z tatwosciq znalez€ to, co ich
interesuje i czego potrzebujq. Na przyktad, jezeli uzytkownik szuka butdw szosowych,
po wejSciu na strone sklepu powinien od razu zobaczy¢ hasto wyszukiwania, ktore
zwrbci mu odpowiednie wyniki zardwno po hasle “buty szosowe” jak i “buty rowerowe”
albo “buty na rower”. Aby sprawdzi€, czy strona jest uzyteczna podczas audytu UX
przeprowadza sig testy uzytecznosci pozwalajgce zrozumiec€, jak klienci zachowujq
sie na stronie, gdzie napotykajq problemy, a gdzie ich interakcja ze stronq przebiega
ptynnie.

Testy moderowane

Test moderowany to rodzaj badania stacjonarnego lub zdalnego w obecnosci
specjalisty UX, podczas ktérego klienci sklepu sq proszeni o wykonanie okreSlonych
zadan na stronie, na przyktad znalezienie konkretnego produktu, dodanie go do
koszyka czy finalizacje zamobwienia. Eksperci przeprowadzajgcy audyt obserwujq,
jak uzytkownicy radzq sobie z tymi czynnoSciami, a nastepnie rozmawidjq z nimi
o napotkanych problemach i ogéinych wrazeniach.

Testy z wykorzystaniem narzedzi UX

Drugim sposobem sq badania aktywnosSci podejmowanych na stronie, na przyktad
klikniecia i scrollowanie (heatmap), ruch gatek ocznych (eyetracking) czy ruch
kursora. Do monitorowania aktywnosSci wykorzystuje sie odpowiednie narzedzia
Sledzqgce interakcje uzytkownika ze strona.

Wszystko, co musisz wiedzie€ o audycie w e-commerce
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A4
Audyt wydajnosci

Podczas gdy audyt UX dotyczy tych elementdéw sklepu,
ktore klient widzi lub z ktérymi wchodzi w interakcje,
audyt wydajnoSci koncentruje sie¢ na ocenie catego
technologicznego zaplecza, dzigki ktéremu platforma
sprzedazowa moze w ogoéle funkcjonowac. Sklep online to
ztozony system sktadajgcy sie z ogromnej iloSci elementow.
Wiele materiatdw wizualnych, takich jak zdjecia produktowe,
wideo czy animacje, integracje z zewnetrznymi systemami,
automatyzacje, algorytmy personalizacji, dodatkowe
funkcjonalnosciiogromna ilo§€ danych. To wszystko sprawia,
ze w systemie e-commerce wiele rzeczy moze pdjS¢ nie tak,
powodujgc btedy i crashowanie systemu, a w efekcie spadek
satysfakciji twoich klientdw. Celem audytu wydajnosci jest
analiza architektury systemu oraz Srodowiska serwerowego
i zaproponowanie dziatan potrzebnych, aby twdj sklep dziatat
szybko i ptynnie.

Elementy oceniane podczas audytu wydajnosci

« JakoS¢ oraz szybkosS¢ dziatania warstwy frontendowej
i backendowe;j.

« PoprawnosS¢ rozwoju i wprowadzania modyfikacji dla
okreslonego silnika sklepu (frameworka).

« ZgodnosS¢ kodu ze standardami dotyczgcymi
odpowiedniego obszaru.

Poprawnosci dziatania sklepu weryfikowana na bazie
monitoringu aplikacyjnego.

Zdolnosé sklepu do obstugi zwiekszonego ruchu (na
przyktad w okresach promociji) weryfikowana na podstawie
testédw obcigzeniowych.

Poprawnosci procesu rozwoju, wdrazania i testowania
zmian funkcjonalnych.

Konfiguracja niezbednych ustughostingowychipoprawnos¢
ich zastosowania.

Architektura wdrozenia oraz architektura integraciji
systemu sklepu z wewnetrznymi systemami biorgcymi
udziat w procesie obstugi sprzedazy.

Zasoby sprzetowych przypisane do obstugi sklepu dla
zatozonej wartosci obstugiwanego ruchu.

Architektura serwerowa w kontekScie skalowalnoSsci
oraz pod kgtem skalowalnosci oraz dostgepnosci dla
poszczegdlnych ustug oraz catego systemu ecommerce.



Audyt wydajnosci krok po kroku

KROK 1: Analiza systemu

Pierwszy krok obejmuje analize twojego systemu od
strony technicznej i zidentyfikowanie problemow, ktore
mogq spowalnia¢ dziatanie. Kluczowa na tym etapie jest
inwentaryzacja architektury systemowej wdrozenia w kilku
obszarach: konfiguracji systemu, jakosci kodu, wielkoSci
ruchu, liczby uzytkownikdw, produktdw i integracii.

KROK 2: Analiza serwera

Na tym etapie ocenie podlega konfiguracja Srodowiska
serwerowego obejmujgca wymagania systemowe potqczen
i ustug, architekture serwerowq i poprawnos¢ srodowiska.
Pozwala to na sprawdzenie, czy serwer jest dostosowany do
wdrozonego systemu i wielkoSci bazy danych, na przyktad
liczby produktow. Jesli serwer nie jest wystarczajgco wydajny
aby “udzwignqc” twdj sklep, eksperci przeprowadzajqgcy
audyt zaproponujq bardziej optymalne konfiguracje serwera.

KROK 3: Monitoring wydajnosci

Analiza zachowania aplikacji na serwerach produkcyjnych,
analiza kodu oraz szybkosci tadowania serwisu w obszarach:
infrastruktury serwerowej, bazy danych, skryptow PHP,
wykonywania skryptéw, budowania zawartosci stron, analiza
kodu strony, analiza szybkosci tadowania.

KROK 4: Testy obcigzeniowe

Przygotowanie scenariuszy testdw obcigzeniowych
odzwierciedlajgcych zachowanie klientow sklepu,
z uwzglednieniem specyfiki systemu, uruchomienie testow
w celu weryfikacji granicy obcigzenia oraz identyfikacji
waskich gardet, ocena mozliwosci skalowania.

KROK 5: Rekomendacije

WartoSciowy audyt to nie tylko informacja o tym, co jest
zrobione Zle, ale przede wszystkim wskazéwki, jak to poprawi€.
Ostatnim krokiem w audycie wydajnosci jest spotkanie
podsumowujgce, na ktérym firma audytowa podzieli sie
z Tobg dokumentem kohcowym, listg wagskich gardet
i bteddw, ktére zmniejszajg efektywnos¢€ twojej strony oraz
rekomendacjami dalszych dziatan.
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Najczesciej popetniane btedy obnizajgce wydajnos¢ sklepu Przyktadowe dziatania poprawiajgce wydajnos¢ sklepu

« za duze pliki graficzne, ktére spowalniajg tadowanie strony « eliminacja bteddw w kodze

« stronaq, ktéra za kazdym razem taduje sie w catosci zamiast « optymalizacja wykorzystania pamigci podrecznej
wySwietla€ tylko potrzebne tresci

« kompresja duzych zdjec
« nieefektywne wykorzystanie pamieci podrecznej

« wyczyszczenie bibliotek medidw i baz danych
« mieszanie koddw CSS i JV

- optymalizacja konfiguracji serwera
« stosowanie polskich znakédw w kodzie

 redukcja czasu obcigzenia serwera i tadowania strony
« nieaktualne biblioteki medidw

« optymalizacja ustawien i kodu dla customowych modutdw
« nieodpowiednia konfiguracja serwera
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A4
Audyt widocznosSci

Nawet najlepiej zoptymalizowany i najbardziej intuicyjny
sklep nie bedzie na siebie zarabiat, jesli klienci do niego nie
trafig! W sytuacji, w ktorej twoja platforma ma Swietny UX
i bezbtednq infrastrukturg, a mimo to sprzedaz nie roSnie,
warto przyjrzec sie widocznosSci.

Tylko klienci, ktérzy znajq (i lubig) twéj sklep trafig do niego
wpisujgc adres witryny w oknie wyszukiwarki, a nastegpnie
szukajgc potrzebnego produktu bezposSrednio z poziomu
strony. WiekszoS¢ uzytkownikdbw w pierwszej kolejnosci
wpisze nazwe produktu w okno Google’a i kliknie wynik, ktory
najbardziej im sie spodoba. A o tym, czyjq oferte zobaczqg
w pierwszej kolejnoSci decyduje wtasnie widocznoS€. Wedtug
KlientBoost nawet 70% uzytkownikdbw smartfonébw przed
zakupem szuka informacji produktowych w Google, dlatego
gra jest warta Swieczki.

Audyt widocznosci dotyczy przede wszystkim oceny, czy
strona spetnia standardy SEO.

Elementy oceniane podczas audytu widocznosci
« Ruch na stronie, czyli wySwietlenia witryny, liczba nowych

| powracajgcych uzytkownikdw, wspotczynnik odbic, czas
spedzony na stronie, etc.

Stowa kluczowe, ktére najskuteczniej doprowadzqg klientow
do poszukiwanych wynikdw, sq wystarczajgco popularne
ale tez nie za bardzo ogdlne.

Budowanie linkdw, ktére zwigkszajg szanse na wysSwietlenie.

Atrybuty alt, czyli opisy zdjec€, dzieki ktdrym roboty Googla
wiedzqg, co znajduje sie na grafice.

Struktura treSci, czyli unikanie Sciany tekstu na rzecz
czytelnej struktury.

Gtownymnos$nikiemdladobrych praktyk SEO w e-commerce
sq strony produktowe. Po pierwsze dlatego, ze to tam mozesz
sobie pozwoli€ na najwigkszq iloSC tresSci, a po drugie,
ze to wtasSnie konkretne produkty stanowig najczesciej
wyszukiwane hasta. Skuteczne narzedzie PIM moze znacznie
utatwic Ci optymalizacje stron produktowych, nie tylko pod
kgtem nawigaciji na stronie, ale rédwniez SEO.
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A4
Audyt bezpieczehstwa

Sklepy online to takome kqgski dla cyberprzestepcow,
poniewaz zbierajg ogromne ilosci danych o swoich klientach.
Imie i nazwisko, dane kontaktowe, adres zamieszkaniq,
a nawet dane karty kredytowej - to tylko niektore informacje
podawane w procesie sktadania zamowienia, dlatego
w branzy e-commerce bezpieczehstwo danych powinno
staC na pierwszym miejscu.

Audyt bezpieczehstw polega na znalezieniu wszelkich luk
i stabosci, ktére mogaq by¢ zrédtem wycieku danych. Firmy
zajmujqgce sie tq ustugq sprawdzajg po kolei punkty z listy
wymogow bezpieczehstwa i testujq zapory bezpieczenstwa
sklepu w praktyce, probujgc przetamac zabezpieczenia
systemu. W ten spos6b szukajg stabych punktédw podatnych
na ataki hakerskie.

Elementy oceniane podczas audytu bezpieczenstwa

« Certyfikat SSL - to system ochrony poufnoSci danych.
Dzigki niemu dane uzytkownika sq szyfrowane jeszcze
w przeglgdarce, z ktorej korzysta na swoim urzqdzeniu,
a dopiero pozniej przekazywane do serwera sklepu. Jak
poznag, ze sklep ma wdrozony certyfikat SSL? Wystarczy
spojrze€¢ na adres w przeglgdarce. Jesli nazwe strony
poprzedza dopisek https:// oznacza to, ze strona posiada
certyfikat. Jesli adres poprzedza dopisek http// -

brakujgcy “s” jest oznakqg, ze dane witryny nie sq chronione
protokotem. W tej sytuacji, kiedy uzytkownik prébuje
wejS¢ na niezabezpieczong strong, Google wyswietla mu
komunikat o niebezpieczenstwie. Wptywa to negatywnie
na wiarygodnoS¢ sklepu i moze spowodowac, ze klient
zrezygnuje z zakupow.

Linki zewnetrzne i przekierowania - podczas audytu
bezpieczehstwa warto zweryfikowac, czy wszystkie linki
pojawiajgce sie w witrynie prowadzqg do istniejqcych,
bezpiecznych stron.

Bezpieczehstwo procesu ptatnosci - moment ptatnosci
to najbardziej newralgiczny punkt procesu zakupowego.
Podczas audytu kluczowe jest sprawdzenie poziomu
zabezpieczenh w momencie przekierowania ze strony
sklepy do strony ptatnosci, aby wyeliminowac¢ ryzyko
nieautoryzowanych ptatnosci.

ZgodnosSc¢ z przepisami o ochronie danych
Zabezpieczenie dostegpu i uprawnien

Metody uwierzytelniania



Jak przygotowac sie do audytu?

1. Zréb research na temat audytu w e-commerce, aby dowiedzie€ sie, jak taki
proces wyglgda, czego mozesz sie spodziewac i co bedzie poddawane ocenie.
Gratulacje! Ten proces twojego przygotowania wtasnie trwa, kiedy czytasz ten
ebook. :)

2. Okresl swoje oczekiwania. Audyt dotyczy wielu elementow funkcjonowania sklepu,
dlatego zastandw sie nad swoimi priorytetami i obszarami, na ktorych firma
dokonujgca oceny powinna sie skupi¢ w pierwszej kolejnosci.

3. Wybierz partnera biznesowego. Sprawdz firmy prowadzgce audyt i skontaktuj sie
z nimi, aby poznac¢ doktadnie zakres ustug, ktére mogq ci zaoferowac. W dalszej
czesci ebooka przeczytasz wiecej o tym, jakimi kryteriomi warto sie kierowac.

4.Zbierz dane o twoim sklepie. Aby firma audytowa mogta przeprowadzi€ oceng,
bedzie potrzebowata danych, takich jak informacje o wielkosci sklepu, liczbie
klientdéw i obstugiwanych transakciji, a takze wglad w kod zrédtowy i dokumentacie.
Na poczqtku wspotpracy dostaniesz od firmy liste potrzebnych informaciji.

WSKAZOWKA

Czasami lepiej nie nakierowywaé firmy audytujgcej na to, ktére elementy
wymagajg poprawy, tylko pozwoli¢ jej spojrze¢ na twdj biznes na swiezo, bez
sugestii. Jest to przydatne podejscie, kiedy potrzebujesz kompleksowej oceny
twojego sklepu i chcesz poznaé peten przekrdj aspektéw wymagajgcych poprawy.
Jesli jednak sq obszary, na ktorych zalezy ci najbardziej, daj znag, jakie sqg twoje
priorytety.

Wszystko, co musisz wiedzie€ o audycie w e-commerce
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Jak wybrac¢ odpowiedniego
partnera audytowego?

Wybor firmy, ktorej powierzysz audyt twojego e-commerce to spore wyzwanie.
Dobrze poprowadzona ocena to bezcenne wsparcie dla twojego biznesu, podczas
gdy audyt zrobiony bez odpowiedniej ekspertyzy moze tylko namieszac i zostawic
cie z wiekszq liczbg pytan niz odpowiedzi. Nawigzujgc wspdtprace z audytowym
partnerem zwrd¢ wiec uwage, czy masz do czynienia z doSwiadczong organizacjq,
ktéra regularnie zajmuje sie ustugami audytowymi.

Warto tez upewnic sig, ze firma zajmuije sie nie tylko audytami, ale tez samaq realizacjq
projektdw, dzieki czemu moze zwrdci€ uwage na czesto popetniane btedy. Praktyczne
doSwiadczenie w branzy i biezqgca aktualizacja wiedzy o rynku to fundament dobrze
przeprowadzonego audytu.

Cennym wyznacznikiem wiarygodnosci firmy bedzie tez bogate portfolio
zrealizowanych projektow i ustug audytowych — w kohcu praca najlepiej mowi
sama za siebie!

Bardzo waznym kryterium sq tez recenzje dotychczasowych klientdw. Jesli inne
biznesy wspotpracujgce z dang firmg byty zadowolone z efektow, jest duza szansaq,
ze ty rowniez bedziesz.

Na koniec, wybierz partnera biznesowego, ktory nie tylko oceni kondycje twojego
biznesu, ale tez powie Ci, co mozesz zrobi€ lepiej. Propozycje rozwigzah dopasowane
do twojej indywidualnej sytuaciji, praktyczne wskazdwki i rekomendacje Swiadczg
o jakoSciowej wspdbtpracy od poczgtku do kohca.

Wszystko, co musisz wiedzie€ o audycie w e-commerce
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WYWIAD Z ROBERTEM ZOCHOWSKIM
Audyt, czyli biznesowa
diagnoza

ROBERT ZOCHOWSKI
Delivery Director, Vice president at Strix

Robert Zochowski to Delivery Director i Vice
President w Strix. Od ponad 15 lat specjalizuje sie
W projektowaniu rozwigzan technologicznych
dlabiznesu. W Strixodpowiadazaoptymalizacje
systemow e-commerce w zakresie architektury
| bezpieczenstwa. Jest certyfikowanym
ekspertem Magento, a techniczne aspekty
funkcjonowania platform sprzedazowych nie
Majqg przed nim tajemnic.

Duzo moéwi si¢ o audycie i korzysciach, ktore daje, ale po
czym poznag¢, ze sklep w ogole go potrzebuje?

Czas na audyt przychodzi, kiedy co$ nie dziata jak powinno,
a nie jesteSmy pewni przyczyny. Sygnatem alarmowym
moze by¢ spadek liczby klientdw oraz wzrost wspotczynnika
odrzucehn. Na potrzebe audytu wskazujq tez problemy
w obszarze dziatania systemu, takie jak pojawiajgce sie w duzej
iloSci btedy, a czasem réwniez np. incydenty naruszenia
bezpieczehstwa lub poufnosci danych. Motywacjg do
przeprowadzenia audytu moggq tez by€ rosngce naktady na
biezqcq obstuge systemu, ale réwniez np. trudnoS¢ wdrazania
biezgcych aktualizaciji systemu.

Jak czesto nalezy przeprowadzaé audyt sklepu online?

CzestoS¢ audytowania zalezy tak naprawde od obszaru, na
ktérym sig skupiamy. W przypadku audytu bezpieczehstwa
regularnos¢ jest bardzo wazna, dlatego dobrze wdrozy¢
polityke automatycznych weryfikacji w oparciu o znane
podatnosci systemu i aktualne komponenty. Od czasu do
czasu warto przeprowadzi€ bardziej szczegdtowq weryfikacje
z pomocq specjalisty. O audycie powinniSmy tez mysle¢
w momentach wprowadzania duzych zmian funkcjonalnych,
takich jok modyfikacje w sposobie dziatania warstwy
frontendowej lub wymiany silnika e-commerce. Pozwoli to

sprawdzic, czy wprowadzone zmiany dziatajq i nie powodujqg
problemow. Dobrg praktykq jest tez przygotowanie sie na
okresy wzmozonego ruchu na stronie, na przyktad Black Friday
lub letnie wyprzedaze, poprzez wczesniejsze przeprowadzenie
testdw obcigzeniowych. Dzigki temu z wyprzedzeniem
poznamy najstabsze ogniwa naszego sklepu i bedziemy
mogli zapobiec btedom funkcjonowania serwisu i utracie
klientow.

lle czasu zajmuje przeprowadzenie audytu e-commerce?

Tutaj réwniez nie ma jednoznacznej odpowiedzi, poniewaz
czas potrzebny na proces audytowania zalezy od tego,
jakie obszary musimy podda¢ ocenie. | nie chodzi tu tylko
o0 samq analize wynikdw, bardzo wazny jest czas, w ktérym
monitorujemy aktywnoS¢ na stronie. Musi to by¢ okres
wystarczajqgco dtugi, aby wszystkie akcje uruchamiane
cyklicznie w sklepie mogty sie wykona¢, a oczywiscie niektore
znich dziejq sie czeSciej, ainne rzadziej. Tydzieh monitorowania
aktywnoSci to zwykle minimum, aby moéc zaobserwowac
wszystkie rodzaje aktywnosci w sklepie. Nastepnie przychodzi
czas na interpretacje otrzymanych wynikdéw, opracowanie
raportu i sformutowanie rekomendacji, dlatego podstawowy
przekrojowy audyt trwa okoto 2 tygodni od momentu zlecenia.
OczywiScie, sq tez audyty trwajgce znacznie dtuzej. Wezmy
na przyktad testy obcigzeniowe. W tym przypadku trzeba



przygotowac odpowiednie scenariusze testowe dopasowane
do charakterystyki sklepu i zachowan klientéw, uruchomic
je, przeanalizowa¢ dane i przygotowac odpowiedni raport.
Przeprowadzenie takiej procedury od A do Z moze zajqc
nawet miesiqc.

Jakie sg nhajwazniejsze obszary sklepu internetowego, ktore
nalezy sprawdzi¢ podczas audytu?

Jestbardzo wiele rodzajow audytow w e-commerce, poniewaz
dotyczq réznych obszardéw: od tych twardych, technicznych
po te dotyczqce komunikacji i pozycjonowania. Wszystkie
sq wazne, w zaleznosSci od tego, jakie sq potrzeby sklepu i co
wymaga poprawy. My skupiamy sie przede wszystkim na
analizie systemu i Srodowiska. Kluczowe obszary to jakos¢
i szybkosS¢ dziatania w warstwie frontendowej i backendowej,
poprawnoS¢ rozwoju i modyfikacji dla okreSlonego
frameworka, weryfikacja systemu bezpieczehstwa na
bazie standardéw OWASP, analiza poprawnosci dziatania
systemu na bazie monitoringu aplikacyjnego, gotowos¢ do
obstugi w okresach zwigekszonego ruchu, proces rozwoju
i wdrazania zmian funkcjonalnych, poprawnos¢ konfiguraciji
ustug hostingowych, architektura wdrozenia i integracja
z zewnetrznymi systemami, weryfikacja architektury
serwerowej. Niezwykle wazna jest rbwniez ocena systemu
bezpieczehstwa oraz warstwy UX.

Jakie sq najczesciej popetniane btedy w sklepach online,
ktére wychodzq podczas audytu?

W sklepach, ktoére nie majq duzych zespotdow utrzymujgcych
system najczeSciej pojawiajgcym sie btedem jest brak
monitoringu aplikacyjnego czy monitoringu dziatania
frontu. W takiej sytuaciji nie mozna szybko zidentyfikowac
i wyeliminowa€ bteddw, co przektada sie na spadek jakosci
funkcjonowania strony. W wigkszych, bardziejdoswiadczonych
sklepach takie podstawowe dziatania jak monitoring
| support sq wdrozone i warto mochniej skupi€ sie¢ na samym
kodzie i bezpieczenstwie. Btedy w kodzie, brak gotowosci na
zwiekszony ruch lub brak przygotowania infrastruktury na
potencjalng awarie sprzetu to jedne z czgsciej wystepujgcych
problemow.

Jaknalezy przygotowac sie nawspotprace zfirmg audytowg?

Klient na pewno powinien zebra¢ komplet informacii
technicznych o swoim sklepie. Takie dane stanowiq dla
nas podstawe analizy i tworzg kontekst sytuaciji wyjsciowe;.
Przed rozpoczeciem wspotpracy zawsze wysytamy do klienta
checkliste potrzebnych informaciji, takich jak: istniejgca
dokumentacja systemu i integraciji, opisy architektury
systemu, dane o parametrach serwerdw, raporty Google
Analytics i innych narzedzi monitorujgcych oraz dostep do
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kodu zrédtowego i repozytorium kodu. Wazne jest tez, aby
klient zastanowit sie, jakie sq jego oczekiwania wobec audytu
i co powinniSmy potraktowaé priorytetowo, poniewaz kazdy
e-commerce to ztozony organizm sktadajgcy sie zogromnej
liczby elementow. Czasami klienci potrzebujg generalnego
audytu i sprawdzenia wszystkiego od deski do deski, jednak
czesto majg bardzo konkretne potrzeby, a wtedy warto skupic
sie na priorytetach.

W jaki sposdb wybraé¢ idealnego partnera biznesowego,
ktory przeprowadzi audyt sklepu?

MySle, ze najlepszym sposobem weryfikaciji jest poznanie
doSwiadczen i kompetenciji firmy w zakresie badanych
obszaréw. Kazda organizacja ma swoje pole ekspertyzy,
dlatego bez sensu bytoby na przyktad zlecenie audytu UX
agencji, ktéra z UXem nie ma nic wspdlnego. To wazne, aby
firma audytowa miata tez praktyczne doSwiadczenie we
wdrazaniu projektéw e-commerce. DoSwiadczenie zdobyte
w pracy z innymi klientami jest bezcenne, kiedy trzeba
oceni€ dziatanie innego sklepu, szczegdlnie, ze wtedy jest
sie bardziej wyczulonym na czeste btedy i newralgiczne
punkty. W przypadku wspdtpracy z firmg nie ma rowniez
lepszego znaku jakosci niz pozytywne opinie i rekomendacje
wczesniejszych klientow.

Czego sklep powinien oczekiwaé¢ od wspoétpracy z firmg
audytowqg?

Przede wszystkim informaciji, ktére pozwolg na poprawe
dziatania sklepu. Audyt to nie tylko wskazanie klientowi, jakie
btedy popetnia, ale tez pokazanie, jak moze je wyeliminowac.
W raporcie audytowym, ktéry przygotowujemy, zawsze
wskazujemy olbszary do poprawy oraz bardzo konkretne
rekomendacje dziatan. Tych bteddéw i rekomendacji jest
czasami duzo, dlatego nadajemy im okreSlone wagi oraz
szacujemy czas potrzebny na modyfikacje - dzieki temu
klienci w pierwszej kolejnoSci mogq sie skupi¢ na tych
najpilniejszych i najmniej czasochtonnych zeby szybko
podnieS¢ wydajnos¢ sklepu. Takie podejscie do informacii
zwrotnej, transparentnoS¢ i koncentracja na biznesie
klienta sq bardzo cenione przez marki, z ktérymi pracujemy.
Wielokrotnie zdarzyto sie tez, ze firma, ktoéra zatrudnita nas
w ramach audytu zaprosita nas pdzniej do statej wspodtpracy
przy wdrozeniu, poniewaz mieli okazje przetestowac nasze
mozliwosci. Takie sytuacje to najlepsze Swiadectwo, ze robimy
dobrqg robote.



Kontakt

Potrzebujesz audytu twojego e-commerce?
Napisz do nas!

Przygotujemy dla ciebie indywidualng oferte dopasowang do charakteru
i potrzeb twojego biznesu. Oprécz kompletnego raportu i analiz dostaniesz od
nas rekomendacje dziatah uporzgdkowanych pod wzgledem priorytetu i czasu
potrzebnego na wdrozenie.

Moze wdrozysz je z naszg pomocaq?

Borys Skraba

Client Service Director, CEO
+48 501 351 542
borys.skraba@strix.net
www.strix.net
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