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PODSUMOWANIE ATAKOW
SZYB K I E PHISHING WYKORZYSTUJACYCH
Z FALSZYWE STRONY SZYBKICH
PLATN OSC| PLATNOSCI W 2018 ROKU

Raport przedstawia skale atakow phishing z wykorzystaniem fatszywych stron szybkich
ptatnosci. Jest to podsumowanie atakow, ktore miaty miejsce w 2018 roku. Za ich posrednictwem
cyberprzestepcy wykradali poufne dane uzytkownikéw bankowosci internetowe;.

Schematy atakow byty rozne, jednak przestepcy zawsze wytudzali informacje, dzieki ktérym
mogli uzyskac¢ dostep do konta bankowego ofiary i wyptaci¢ z niego pienigdze.

Natezenie atakow phishing w poszczegélnych miesigcach 2018 roku
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PHISHING

To oszustwo polegajgce na podszywaniu sie
pod legalnie dziatajace organizacje lub osoby
prywatne, w celu wytudzenia poufnych danych.

Phishing obejmuje kradziez numeréw kart
ptatniczych, haset dostepu do bankowosci
i serwisow internetowych oraz innych
poufnych danych.
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Ataki phishing wykorzystujgce fatszywe strony
szybkich ptatnosci zaczety sie w maju 2017. W tym
czasie zaobserwowalismy nowy trend w atakach

phishing ukierunkowanych na polskie bankowosci —

internetowe. Przez caty 2018 rok cyberprzestepcy

kontynuowali ataki oraz tworzyli nowe taktyki wykrytych i zablokowanych
wytudzania danych. PREBYTES SIRT wykryt przez PREBYTES SIRT atakéw

i zablokowat w 2018 roku 152 domeny
wykorzystywane przez przestepcow wytacznie
w atakach phishing z wykorzystaniem fatszywych

phishing wykorzystujacych
fatszywe strony szybkich

nosci
stron szybkich ptatnosci. ptatnosc

Poréwnanie liczby atakéow phishing w 2017, 2018 i 2019 roku

Maj 2017

52 Poczatek atakéw phishing
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W kazdym przypadku strony Za posrednictwem stron Cyberprzestepcy w atakach
phishing korzystaty phishing cyberprzestepcy phishing wytudzali takze dane
z certyfikatéw SSL, ktore dystrybuowali takze ztosliwe kart ptatniczych
zapewniaty poufnosc aplikacje na system Android
transmisji przesytanych danych
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W celu przeprowadzenia ataku cyberprzestepcy
kupuja domeny o roznych TLD. Najczesciej
wybierali .pl. Czasem wybierajg te z mato https://PREBYTESPL
popularnym TLD - z dwdch powoddw. S3 one —~ p——
tansze i trudniejsze do zablokowania. NAZWA DOMENY TLD k
Domeny .pl miaty 22% udziat w omawianych

atakach.
Procentowy udziat poszczegélnych TLD domen,
ktére stuzyty w omawianych atakach.
.pl .online .info .com .site .tk .pW .gdn .eu .ml .ga .us .info .net

.PL to najczesciej wykorzystywane
przez przestepcow TLD.

Domeny z tym TLD sg chetnie kupowane
przezprzestepcow gtdéwnie dlatego,
aby zwiekszy¢ zaufanie uzytkownikow
do strony.
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W 57% atakdw phishing
cyberprzestepcy ukrywali

Stany Zjednoczone

Polsk .

o prawdziwe adresy IP
Holandia

Litwa domen. W tym celu
Ukraing korzystali z ustugi

Rumunia ClOUdﬂ.are.

0,5% * Australia

Ustuga Cloudflare umozliwia m.in. ukrycie prawdziwego adresu IP domeny. Lokalizacja
wskazuje wowczas na serwery nalezace do Cloudflare (Stany Zjednoczone), a nie docelowy
adres IP, ktdry moze znajdowac sie w zupetnie innym kraju. Cyberprzestepcy chetnie korzystaja
z tej ustugi, gtéwnie dlatego, ze zablokowanie strony phishing jest wowczas znacznie
utrudnione.
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JAK OFIARY TRAFIALY NA STRONY PHISHING

Fatszywe sklepy online

Cyberprzestepcy tworzyli wtasne, fikcyjne sklepy online, w ktdrych ptatnos¢ za towar odbywata
sie za posrednictwem fatszywych stron szybkich ptatnosci. Ofiara chcac zaptacic¢ za zakupy byta
przekierowywana do fatszywej strony Dotpay. Po wyborze banku nastepowato przekierowanie

do fatszywej strony banku, za pomoca, ktdérej wytudzane byty prawdziwe dane logowania
do bankowosci oraz kody autoryzacyjne.

Fatszywa strona ptatnosci Dotpay

Fatszywy sklep neo-24.net

Kwota: 944 PLN
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Rezygnacja z ustugi CentrumGier Premium

Pod pretekstem rezygnacji z ustugi CentrumGier Premium, cyberprzestepcy naktaniali
do anulowania rzekomych subskrypcji ptatnych SMSéw. Aby zrezygnowac z subskrypcji nalezato
potwierdzic¢ swoje dane osobowe i w tym celu zrobic przelew na 1 grosz. Po kliknieciu w przycisk
Anuluj subskrypcje nastepowato przekierowanie do strony phishing.

Fatszywa strona Dotpay

. . . ® @ hitps//anulujsubsks b9t 605fc_payment_3det 39437¢5 exphplid=114 . Ped
Rezygnacja z ustugi Premium SMS oo ‘
dotpag Twoje centrum e-platnosci
@ amukjsubskrype.ge -0
Informacja o platnosci: &
Odbiorca: DotPay S.A. kwota: 0.01 PLN
= z Opis:  Anuluj subskrypcje. Potwierdz dane osobowe.
CentrumGier Premium S e
Karty pratnicze Szybkie transfery
Rezygnacja z ustugi CentrumGier Premium P Bk plocg 2
me BB o 5 o R e
Ab 3 ;

i e -

place z

W
Orange 1=

o @B IdEE X X

3.
onnscnesans 2] usrucrsnmone Lo Pocstowy 2 plustbank

Przelewy online
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Linki w wiadomosciach SMS
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Linki przekierowujgce do stron phishing rozsytane byty takze w wiadomosciach SMS. W wielu
przypadkach osobami, ktére je otrzymywaty byli Klienci fatszywych sklepow tworzonych przez

cyberprzestepcow. Link w wiadomosci przekierowywat do fatszywej strony szybkich ptatnosci,

a po wybraniu bankowosci do fatszywej strony banku.

SMS z linkiem do strony phishing

€  SMSEKO

Dzien dobry,

Prosimy o oplacenie
zamowienia w naszym sklepie
http:/p918723.tk/i56954/
payment.php?p=2113.97
Pozdrawiamy,
1050-sklep.com

v lﬂsu

,

Wiadomosci email z linkiem

Cyberprzestepcy rozsytali wiadomosci email

Fatszywa strona ptatnosci Dotpay

Oaviorca;
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pluscbank

podszywajac sie pod firme kurierska DPD.

Pod pretekstem uregulowania ptatnosci za zamowienie naktaniali do klikania w link,

ktéry przekierowywat do fatszywej strony szybkich ptatnosci.

KURIER

Zaméw kuriera online - kurier-tanio.pl

Opakowania

g
i
b
b

* Zawartos¢ przesylki:

Ustugi dodatkowe

Strona do zamawiania kuriera online

sancasowe

detpay

Opis: Oplata za kuriera 45037
Wiybrany kanal platnogci:

Szybkie transfery

MIRANSFER g

53/ Bank Pekao

_—
PiNG &
Platnosci gotowkowe

Praskaz z 2

P

bankowy @ Sv
Portmonetki | vouchery

MAY  4skycash [P PayPal

Fatszywa strona Dotpay

& httpsy/ssl.dotpay.pl platnosc.dia kurier-tanio.pl/platno:

Odbiorca: kurier-tanio.pl - tanie zamawianie kuriera

/1

Twoje centrum e-platnosci

-

Kwota: 16.90 PLN

Przelew ﬂ

iPKO

Przelew24

pr— °
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Zamawianie kuriera online

Kolejnymi stronami, ktore finalnie przekierowywaty do fatszywej strony szybkich ptatnosci byty
strony do zamawiania kuriera online. Aby zaméwic¢ kuriera nalezato wypetni¢ formularz
znajdujacy sie na stronie. Po wybraniu wszystkich opcji oraz podaniu danych osobowych wraz
z adresem dostawy nalezato optaci¢ kuriera. W tym momencie nastepowato przekierowanie
do fatszywej strony szybkich ptatnosci Dotpay.

Fatszywa strona ptatnosci Dotpay

D@ reveldotoayw -

Zakupy w Facebook Marketplace )
dotpay

o e— ﬁ dpdgroup

O va4R1450 1

. Przemek Odbiorca platnodci:: DPD POLSKA SP 2.0.0 (NIP: 5260204110)

<o ok
¢ A LS | ‘ Opis: OPLATA KURIERSKA £2736133 e s 5,00 PLN
Okolo 10 zi. Musze sprawdzié Wybierz metodg ptatnodc:

Tak, dokfadnie 9.50. Tylko Szybkie transfery

bedzie musiata Pani sama

optaci¢ kuriera, bo nie mam
s teraz nic na koncie

Ok, nie ma sprawy

Wysle Pani link, tylko prosze o
3 dane do wysylki

Weronika I
——

0Kk, to link z DPD do platnosci

. https:/dotpay.pw/
-

Dzigkuje, juz place I

l‘::amg- e.b}

& Y,

Oferty sprzedazy na OLX oraz portalach spotecznosciowych

Cyberprzestepcy wystawiali fatszywe ogtoszenia na OLX oraz Facebook Marketplace.
Podczas rozmowy z potencjalnym kupcem prosili o optacenie kuriera. Nieswiadomy uzytkownik
miat dokonac optaty za pomoca fatszywej strony szybkich ptatnosci, ktorg otrzymywat
w wiadomosci od sprzedajacego.

Fatszywy email z linkiem do strony phishing

ik ar #5477036 - DD Groups

e Fatszywa strona ptatnosci Dotpay

Predict ﬁ dpd

Platnosé nr #5477036
s pacaki OT2018 w godanach 08:00 - 1200
doe jeszcze w tym n g 1250 Botych

Kwota do zapfaty: 25.30z1
Zaplac
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FALSZYWE STRONY SZYBKICH PLATNOSCI

Dotpay

Przestepcy najczesciej fatszowali oryginalng strone Dotpay. Czasem fatszywa strona Dotpay
réznita sie od oryginalnej liczbg dostepnych platform bankowosci.

Kwota calkowita 2,49 PLN

Wybierz metode ptatnosci

[ Ptaé szybko i wygodnie BLIKIEM } bllk

) ploce z N
o k0 cese e (A

Ile réznic znajdziesz

pomiedzy oryginalna
e Y- a fatszywa stronga

Dotpay?

detpay

Odbiorca piatnosci: PayU S.A
Opis: Optata kurier DH659982

Kwota catkowta 2 PLN

Wybierz metode ptatnosci

mMIRANSFER ~ intel 2
[ Gev v S AR KGR o mewm.
NOBLE BANK
IdeaBank <y Posstamy 2
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PHISHING

detpay

Odbiorca piatnosci:: DPD POLSKA SP Z.0.0 (NIP: §260204110)
Opis: OPLATA KURIERSKA #2736193

Wybierz metode ptatnosci

Szybkie transfery

(W pkees

.
i v parenas S sanc (i ek s i

ING i

CREDITAGRICOLE

'
N

III
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Przelewy Online

Zatwierdz requlamin

Czy logo Twojego
banku znajduje sie
na fatszywych

stronach Dotpay? g

Wybrany kanal platnosci:

Karty platnicze Szybkie transfery

MTRANSFER

Mil

BING &

.
Deutsche Bank USLUGIBANKOWE <& Pocztowy 24

;
) e

paylink

Qo

Przelewy online

B s NGNS FJBANK

Informacia o posiadaczu konta

[ Akceptuiq Regulamin dokonywania welat w Dotpay

Kraj

Ve @ &  ipKO
® o

Toyota Bank

Przelew24

ptace z [ eersees
Orange  @sms

)

& [®@) Raiffeisen
ea CREDIT AGRICOLE POLBANK

1

Poiska v

Strona 10

Kwota catowita: 12.10 PLN

plus&bank

Wyrazam zgods na praetwarzanie moich danych osobowych praez Dotpay S.A. (Wislicka 72, Krakéw) dia potrzeb realizacii
procesu platnosci zgodnie z obowiazujacym przepisami (Ustawa z dnia 20.08.1997r. o ochronie danych osobowych,
B 133, poz 883 pozn. zmianam). Mam prawo wgladu | poprawiania swoich danych.

., Dz. U,

TR ool v raebomeenris ool damych oObORVoh Pt Dotiay B, (Wkeks 72, Kokt dalels "Uotiay)wdinch

marketingowych Dotpay 6] partneriw —
[] ekt as paday rosie i Dane me bada

przepisow prawa. Podanie danych jest dobrowolne. Mam prawo wgladu i poprawiania swoich danych.

Polityka cookies.

Copyright © 2001-2018 by dotpay

ay i jej

podmiston iy ok upemasmione n pedssnie
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PayU

Phishing PayU przygotowany przez przestepcéw oferowat mniej opcji ptatnosci. Dodatkowo
nie wspierat tradycyjnego przelewu oraz ptatnosci karta.

asklepu.pl Przelew

1000,00 zt

st
iPKO

2 Bank Pekao

(coe_przeLew) s
S onune
USLUGI BANKOWE

:r.“ys; aaaa b |d5'§

Przelew tradycyjny

moze trwaé nawet do 3 dni roboczych

Platnosé kartg

Wybierz inng metode platnosci

Czym rozni sie strona
phishing PayU
od oryginalnej?

1 |

Podsumowanie Ptatno$é

Piatnosc dla PayU SA

Opiata kurier DH659982 Przelew

Do zapiaty

o plocez Bank e
iPKO ING

mTransfer
Sl o

o¢ PRZELEW
S5 80 ONUINE

|

32ideaBank

(@)  Piacacakeeptujesz Zasaoy platnosci Pyl
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Przelewy24

Fatszywa strona podszywajgca sie pod Przelewy24 oferowata zdecydowanie mniejszg liczbe
dostepnych form ptatnosci. Umieszczono na niej rowniez opcje blik - cho¢ byta ona nieaktywna.

Panel DEMO
Przelewy e e

Ptacac akceptujesz warunki Regulaminu Przelewy?24 Kwota: 1.24 PLN

bllk Wpisz 6-cyfrowy kod BLIK
blik B SR = B . iPKO

WING g.r 53| Bank Pekao fze AuoR @

\\\ | // — EEDpeank  Esceowommons BéS ..

\ @ <€ Pocztowy 24 @7 = VOLKSWAGEN BANK ) @
= Now s Bank
x TE— . -
Orange plusEbank WPBSLank Toyota Bank <4-SkyCash

G Pay

Po wejsciu na strone

Przelewy24 umiatbys$
rozpoznac czy jest ona
prawdziwa czy
fatszywa? === e
" PHISHING
Przelewy - @ et
Wybierz forme ptatnosci Q T O
. iPkO cT) 24|

illennium m
oy
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PHISHING NA URZADZENIACH MOBILNYCH

Przestepcy w atakach phishing czesto wykorzystywali wiadomosci SMS  wysytane
do potencjalnych ofiar. Umieszczali w nich link do fatszywej strony ptatnosci. Ofiara klikajac
w link byta przekierowywana do strony, ktdérej autentycznosc byta jeszcze trudniejsza do oceny.

Aktualnie przegladarki mobilne nie wyswietlaja rozszerzonych certyfikatow SSL EV,
ktore uwiarygadniajg oryginalne strony polskich bankéw, Dotpay, PayU i platformy Przelewy24.
Certyfikaty SSL EV symbolizowane s3 w tym przypadku jedynie przez zielong ktodke.
W przegladarkach desktopowych obok zielonej ktddki mozemy zobaczy¢ rowniez nazwe
organizacji, do ktdrej nalezy certyfikat.

Oryginalna strona Dotpay Fatszywa strona Dotpay
‘ (] 6 ammm (-] 00 emmmm
i [ O 9 4 B 17:44) I | [ O 9 4 B 17:50) i
@ https:/ssl.dotpay.pl ® : @ https:/eplatnosci24.com ® }
|
Wybierz metode ptatnosci | Wybierz metode ptatnosci
Szybkie transfery
[ Pla¢ szybko BLIKIEM )m |
MTRANSFER
Szybkie transfery
E' [ ceTin I ﬁ Bank Polski
mml!\‘r‘wm nteligo
—
i Pizb’ Przelew24
. ING W g
v om—
B s earias
I Przelew24
- citr handlowy
< O 0O

O] EBYTES sp. z 0.0. sp. k. (PL) | hitps://prebytes.pl
<« C' @ @ & PREBYTES k(P bytes.pl

Charakterystyczng cecha tego certyfikatu jest wyswietlanie nazwy organizacji obok zielonej ktédki w pasku adresu.
Zadna z przegladarek mobilnych nie wyswietla certyfikatu SSL EV.

Dowiedz sie wiecej na ten temat czytajac nasz artykut:

https://sirt.pl/certyfikaty-w-przegladarkach-mobilnych/
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PAMIETAJ!

& PREBYTES sp. z 0.0. sp. k. (PL) | https://prebytes.pl

Na stronach szybkich ptatnosci oraz stronie
Twojego banku zawsze sprawdzaj, czy nazwa
domeny jest poprawna oraz, czy strona
posiada certyfikat SSL EV.

Szczegdblng ostroznosc zachowaj podczas
korzystania z bankowosci na urzadzeniach
mobilnych. Jesli nie jestes pewien

autentycznosci strony ptatnosci i nie
wiesz w jaki sposob to sprawdzic¢ - lepiej )
ja opusc.
@
®

Dodaj bezptatny dodatek BrowserWall
do swojej przegladarki! Jesli nieswiadomy
zagrozenia  bedziesz  préobowat  wejsc
na strone phishing — BrowserWall zablokuje
Ci do niej dostep i tym samym ochroni
Cie przed utrata pieniedzy.

Jesli  otrzymasz link do  ptatnosci
w wiadomosci email, SMS-ie badz na portalu
spotecznosciowym - nie klikaj w niego, to
moze byc oszustwo. Natychmiast zgtos to na
zglosincydent.pl!
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=" PREBYTES

tel: +48 17 785 19 85
fax: +48 17 240 21 43

hello@prebytes.pl
TTHH
" N
] D
H N
HE
https://prebytes.pl/

https://www.facebook.com/PREBYTES.SIRT/

https://zglosincydent.pl/

Copyright © 2019 Prebytes. All rights reserved.

ul. Sandomierska 6
37 - 300 Lezajsk

https://sirt.pl/

https.//twitter.com/PREBYTES_SIRT/

https://browserwall.com/

Wszelkie informacje w tym dokumencie moga ulec zmianie bez uprzedniej informacji oraz sa przedstawione na zasadach ,TAKIE JAKIE JEST” (AS IS).

PREBYTES nie udziela absolutnie zadnych gwarancji - cato$ciowych lub/oraz czesciowych na wszystkie informacje tekstowe, obrazkowe oraz
binarne. PREBYTES doktada wszelkich staran, aby dane zawarte w raporcie byty kompletne, aktualne i zgodne ze stanem faktycznym, nie moze
tego jednak zagwarantowac i w zwigzku z tym faktem nie ponosi zadnej odpowiedzialnosci za skutki wykorzystywania prezentowanych
danych, w szczegélnosci za szkody powstate w wyniku korzystania z nich. W zadnym wypadku PREBYTES nie ponosi odpowiedzialnosci
za wszelkie skutki lub szkody, w tym bezposrednie, posrednie, przypadkowe, wynikowe, utrate zyskéw handlowych lub szkody specjalne,
wynikajace z lub w zwiazku z uzywaniem lub rozpowszechnianiem informacji zawartych w niniejszym raporcie.

Zabronione jest wykorzystywanie niniejszego raportu do $wiadczenia ustug naruszajacych prawa PREBYTES, o ile zawarta umowa nie stanowi
inaczej. Dystrybucja niniejszego dokumentu wymaga pisemnej zgody PREBYTES.

Wszelkie zarejestrowane i niezarejestrowane znaki towarowe uzyte w tym dokumencie sa wtasnoscig ich wtascicieli.



