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Obstuga incydentow to gotowos¢

zespotu PREBYTES SIRT do
neutralizowania cyberzagrozen.

Kazdy wykryty przez nas lub zgtoszony nam atak spotka sie

z natychmiastowa reakcja. Pierwsze 24 godziny ataku jest najbardziej
krytyczne dla chronionej infrastruktury, dlatego dziatania podejmowane
sg bez zbednej zwtoki. Nasz zespot specjalistow jest gotowy do
przeprowadzenia kompletnej obstugi incydentu od chwili jego wykrycia
do rozwigzania zaistniatego problemu.
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Obstuga incydentow to:

= gwarancja podjecia obstugi incydentu w ramach wybranego SLA
= skuteczne blokowanie domen i serwerdéw wykorzystywanych w ataku
= powiadamianie o etapach realizacji procedury blokowania zagrozenia

= poinformowanie o adresach IP oraz domenach skojarzonych

Z incydentem

= wazne zalecenia dla uzytkownikéw bedacych celem obstugiwanego

incydentu
®= mozliwos¢ sporzadzenia raportu, ktéry podsumuje obstuge incydentu
= dostep do systemu zgtoszen Ticketer

» szybki dostep do specjalistow zespotu PREBYTES SIRT
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Dzieki obstudze incydentow:

= Mozesz komfortowo powierzy¢ nam caty proces niwelowania

cyberzagrozenia.
= Otrzymujesz skuteczne wsparcie w obliczu ataku na Twoj3g organizacje.

®= Twoja organizacja jest zwolniona z koniecznosci utrzymywania

kosztownych zasobdw eksperckich.

= Mozesz powierzy¢ nam obstuge incydentu w trybie ad hoc.
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| SIRT Line
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Zdalne badanie komputera lub
telefonu wykonywane przez
eksperta PREBYTES SIRT w celu
analizy incydentu oraz okreslenia
rodzaju zagrozenia.

SIRT Line to uniwersalne rozwigzanie, w ramach ktérego przeprowadzamy
profesjonalng obstuge incydentu zwigzanego z réznego rodzaju
zagrozeniami (np. malware, phishing). Stanowi wsparcie dla dziatu obstugi

klienta ustugi online, a takze dla obszaru IT.

Badanie SIRT Line jest wykonywane zdalnie. Polega na szybkim

i bezposrednim kontakcie analityka PREBYTES Security Incident Response
Team (SIRT) z klientem w dogodnym dla niego i wczesniej ustalonym
terminie. Nasz analityk omoéwi przebieg badania i czynnosci, ktére zostang
wykonane. Za pomoca innowacyjnych narzedzi (Forensics Assistant oraz
mForast) stworzonych przez PREBYTES, pozyskuje on dane do analizy
urzadzenia, na ktérym miat miejsce incydent, dbajac przy tym o poufnos¢
przekazywanych informacji. Wszystkie dane sg zaszyfrowane przy uzyciu
bezpiecznych i silnych algorytmow. Forensics Assistant oraz mForast s3
gotowe do uzycia natychmiast po ich pobraniu, a ich prosta i intuicyjna
obstuga pozwala na szybkie zebranie danych do analizy.

Analityk przeprowadzi swojego rozmowce przez caty proces. Wykonane
badanie zostaje podsumowana raportem korncowym. Zawiera on opis
incydentu wraz ze szczegoétowymi danymi urzadzenia oraz wynikami
przeprowadzonej analizy pod katem wykrytych zagrozen.
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Dzieki SIRT Line:

= Poznasz rodzaj zagrozenia oraz istotne szczegéty ataku.

= Bedziesz mie¢ mozliwos¢ podjecia odpowiednich krokéw w celu

zminimalizowania strat.

®= W oparciu o dane wynikowe z przeprowadzonej analizy zapobiegniesz
kolejnym incydentom.

Badanie SIRT Line realizujemy na podstawie zgtoszenia klienta.
Kazde zgtoszenie otrzymuje swdj indywidualny numer, ktéry jest
wykorzystywany do identyfikacji podczas kontaktu analityka.
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