Mehr Sicherheit gegen Hackerangriffe

COdeVISIOHI durch den Einsatz von Carbon Black

Wirtschaftsprifungsunternehmen ersetzt

Legacy-Virenschutz

Branche Unser Schweizer Kunde unterstitzt Unternehmen bei der Uberwachung
Finanzen bestimmter Compliance-Anforderungen. Die Mitarbeiter sind Auditoren mit

technischen Fachausbildungen in speziellen Branchenbereichen. Derzeit
Standort werden neben klassischen Notebooks auch Surface-Gerate und MacBooks
Schweiz

eingesetzt.

Zentrale Herausforderung .Da wir bei unserer Arbeit Zugriff auf sehr sensible Daten unserer Kunden

* Legacy Anti-Virenschutz erhalten”, erzahlt der CISO (Chief Information Security Officer), ,haben uns

* Sicherheitsbedenken dies und allgemein steigende Sicherheitsanforderungen dazu veranlasst,

e Remote Deployment

unsere Strategie in Bezug auf die aktuell

. . Y our lead architect on the cose
eingesetzten Tools zu Uberdenken.

JWir hatten bereits erste Ransomware-
Vorfalle, die zum Glick auf einzelne Gerate
beschrankt blieben” fahrt der CISO fort.

Daraufhin suchte der Kunde nach einer

einheitlichen Security-Lésung, die neben dem

klassischen Anti-Virenschutz auch moderne

-

Ansatze der Verhaltensanalyse bietet.

Die Herausforderung

Tobias Paschek, Lead Architekt bei comdivision fUr diesen Kunden, erkldrte
die Vorgehensweise folgendermaRen: ,Wir begannen mit einem
Assessment-Workshop und stellten fest, dass neben den mobilen Lésungen
auch immer mehr Anwendungen in Remote-Apps abgebildet wurden.”

Paschek fuhr fort: ,Unser Vorschlag war, die

bereits vorhandene Horizon-Umgebung in die

Losung zu integrieren”.

ZQM/V
AV
Im Rahmen eines eingeschrankten PoC (Proof O \m
of Concept) wahlte der Kunde 15 Mitarbeiter N )/ <~
aus verschiedenen Anwendungsbereichen /\ Lox=
aus, bei denen comdivision gezielt Carbon
Black eingefihrt hat. Vor her
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Lésung

Eine moderne Cloud-L8sung bietet
Schutz vor heutigen Angriffen. Die
Ldsung beinhaltet unsere Antiviren-
und Verhaltens-EDR-L&sung der

nachsten Generation.

Wir wiren vermutlich auch
betrotfen gewesen, da die
Anodyse gezejgt hot, dass die
Angritfsmethode vom Klossischen
Anti-Ulrenschutz nicht erkannt
wurde. Corbon Block Aot den
Angritt sofort ads problemotisch

eingestutt und entsprechend

reogiert!

CISO des Kunden

Mehr Sicherheit gegen Hackerangriffe
durch den Einsatz von Carbon Black

.Unsere groRten Bedenken galten den Remote-Deployment-Fahigkeiten, da
aufgrund der Pandemie das ‘Einsammeln’ der Gerate unmdglich war”,
erzahlte der CISO. Paschek fugte hinzu: ,Wir haben den Mitarbeitern die
notwendigen Zugangs- bzw. Downloaddaten zur Verfigung gestellt und die

Implementierung per Zoom remote betreut”.

Die Losung

Nach einer etwa 5-tdgigen Einarbeitungszeit konnten vor allem die durch
teilweise adltere Anwendungen ausgelosten False-Positive Meldungen

reduziert werden.

Als nach circa zwei Wochen ein Auditor bei

NextGen
einem Endkunden sein Notebook ins lokale A
WLAN eindockte, geschah was niemand @ \@
erwartet hatte: Carbon Black schlug Alarm! N k L‘\T@
Denn einzelne der Ubertragenen Dateien /\ AV
wurden als potentiell gefdhrlich eingestuft.
Nochher

Eine forensische Fernanalyse, die direkt

gemeinsam mit dem comdivision-Team
stattfand, identifizierte Schadcode in den Daten. So stellte es sich heraus,

dass der Endkunde bereits angegriffen wurde, was ihm jedoch nicht bewusst
war. Die in das System eingedrungenen Hacker hatten langst Zugriff auf das
WLAN-Autorisierungssystem und versuchten. jedes neu gemeldete Device
zvu infiltrieren. Durch den Einsatz des neuen Anti-Virensystems sowie der
Verhaltens-EDR-Lésung konnten wir unmittelbar reagieren und weitere

schwerwiegende Folgen verhindern.

Weitere Details?

Woirden Sie gerne mehr Details zu diesem oder anderen Projekten
der comdivision erfahren? Kontaktieren Sie wuns via E-Mail
info@comdivision.com, telefonisch unter: +49 251 703839 0 oder

schauen Sie sich weitere Case Studys
unter https://www.comdivision.com/cd-solutions/network-security#Case-

Study-Section an.
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