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Depuis le début de la pandémie
e de Covid-19, les directions des systémes
I d’information (DSI) ont dU faire face
a de nombreux défis. Mise en place
du télétravail & grande échelle,
sécurisation des postes de travail
nomades, accélération des projets
de transformation digitale... La transition
vers un mode de travail hybride mélant
présentiel et télétravail a fait évoluer les

priorités et les responsabilités des DSI.

_l—_r

Aujourd’hui business partner & part entiere, la DSl a un réle de plus en plus
stratégique dans 'ensemble des organisations, que 'on parle d’entreprises
privées, d'institutions publiques,de collectivités, ou d'associations. En effet,
d’apres une étude de Qualtrics, 81 % des DSI ont vu leur périmetre

de responsabilités augmenter pendant la crise sanitaire (la bascule
quasi-immeédiate en télétravail total et laugmentation des risques

de cyberattaques y sont pour beaucoup).

En conséquence, selon une étude de Gartner, les dépenses informatiques
devraient augmenter de 9 % en 2021. 65 % des DSI européens devraient
ainsi disposer de budgets informatiques accrus’, ¢ la fois pour soutenir
le travail & distance et assurer la continuité de l'activité.

Mais faisons quelques pas en arriere. Quels sont les principaux défis des
DSI, & I'ere du travail hybride ? Et quelles solutions nouvelles doivent-ils
envisager ?

Nous avons rassemblé dans cet ebook les témoignages de 10 DSI de
PME, ETI, administrations et associations. A travers leurs retours
d’expérience, émergent des dizaines de conseils et de bonnes pratiques
pour faire évoluer le systeme dinformation (S), tout en sadaptant aux
nouvelles attentes des collaborateurs.

' Etude Dunabook “The Hybrid Shift: Managing an increasingly remote workforce” (2021)
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Défi 1)

Acceélérer |a
transformation digitale

Selon une étude du cabinet McKinsey

la crise Covid a accéléré la digitalisation
des entreprises d’environ 7 ans. A premiere
vue, ce chiffre peut paraitre énorme.
Pourtant, il reflete bien la réalité puisque

71 % des entreprises francaises disent avoir
acceéléré leur transformation digitale face

& la demande croissante de télétravail®.

— 1%

*

L’impact Covid sur la digitalisation
des entreprises : synthése de I’étude
McKinsey (2020)

Cote DS, cette transformation & marche
forcée a été - et reste encore - un véritable
deéfi, en particulier dans les entreprises qui
ne pratiquaient pas encore le télétravail.
Pour y faire face, 95 % des organisations ont
ainsi d0 revoir leurs priorités technologiques,

@4@\ ()

estime cette enquéte d’AppDynamics.

Dans cette accélération de leur transformation
digitale, les DSI font face & 5 priorités
majeures. On vous explique tout dans

ce premier chapitre.

Webinaire “Méthodologie et outils
pour réussir sa transformation
digitale” : résumé

Renforcer
1 son positionnement
stratégique

Tout au long de la crise Covid, la fonction
informatique a été sur le devant de la scéne.
Ce qui lui a permis de renforcer sa place au
sein de l'entreprise : en quelques semaines
elle s'est indiscutablement transformée

en fonction stratégique, capable d'aider
organisation & s‘adapter aux changements
soudains de son environnement,

([ ]l

? Digital Transformation Index 2020 de Dell Technologies
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1 Accélérer la

transformation digitale

Un point de vue que partage notamment
Nicolas Bour, DSI d"Aiguillon Construction,
une PME spécialisée dans la construction et
la gestion de logements sociaux dans

le Grand Ouest :

“La crise Covid a été I'opportunité

de démontrer I'importance de I’IT dans
I’entreprise, mais aussi dimpulser

de nouveaux projets, comme la mise

en place de nouveaux outils collaboratifs,

ou le renforcement des pratiques

de cybersécurité. Aujourd’hui, la DSI nest

plus qu'une simple fonction support.

C'est un partenaire des métiers

et du business & part entiére.”

De I'avis de tous, la DSI bénéficie désormais
d’une plus grande visibilité et d’une
meilleure reconnaissance dans I'entreprise.
De méme, elle y a gagné une confiance
accrue de la part des équipes.

Afin d'accelérer les transformations ¢ I'ceuvre
dans lorganisation, €€ il lui faut désormais
innover et étre davantage force

de proposition auprés de la Direction
Générale??, estime Jordan Delorme,
Directeur des systemes d'information

et de l'innovation & la Mairie de Clamart.

Collaborer avec les différents métiers
de I’entreprise est ¢également d'une
importance capitale pour la DSI. Et pour
cause : selon une étude d'IDC, le manque
d'alignement avec les métiers serait

la principale cause d'échec des projets

de transformation numérique. Il est donc
essentiel de les impliquer dés le démarrage
des projets informatiques, pour s‘assurer
de bien répondre & leurs attentes.

l_l_
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Enfin, ¢¢ il lui faut s’entourer des bonnes
personnes?? ajoute Jordan Delorme.

€€ Jai recruté dans mon équipe, par
exemple, des collaborateurs spécialisés dans
linnovation et son pilotage, et non dans
linformatique, pour quiils puissent m’aider

& apporter des améliorations structurelles

et organisationnelles dans les différents
services. ??

2

Transformer 'organisation suppose
également de moderniser le systéme
d’information, c’est-a-dire mettre & jour
en permanence les logiciels, linfrastructure
et le matériel informatique considérés
comme obsoletes (aussi appelés systemes
hérités, ou legacy).

Ces systémes vieillissants sont un des
principaux freins a la transformation
numérique car ils coGtent cher & maintenir
et communiquent mal avec les logiciels

plus modernes, générant ainsi des silos

de données, une perte de temps au quotidien
et des risques en matiére de sécurité.

[DSI] L’'urgence de mettre fin aux silos
organisationnels : résumé de I’étude
Dynatrace
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Ainsi, 72 % des DSI estiment que le legacy
limite leur capacité a implémenter leurs
projets digitaux, estime une récente
enquéte de Couchbase. Moderniser le Sl est
donc un enjeu clé dans l'accélération de la
transformation digitale. Les DSI I'ont d'ailleurs
bien compris, puisque la moitié d’entre eux
avaient déja décidé de prioriser les dépenses
dans les solutions Cloud en 2027.

Bien sir, tout projet de modernisation
nécessite une certaine méthodologie. Quelles
sont les étapes clés & suivre pour moderniser
son S| ? Et comment l'urbanisation du S
peut-elle vous aider dans cette démarche ?
Explications.

La modernisation du SI, par étapes

Selon Gartner, un projet de modernisation
du systéeme d'information peut étre mené
en 3 étapes :

Evaluer les applications existantes
en fonction de 6 indicateurs :

* leur capacité a répondre aux besoins
de l'organisation,

* la valeur quelles génerent,

e leur agilité,

* leur colt,

* leur niveau de complexité,

* et les risques associés.

Si certaines applications ne répondent pas

G vos criteres sur plusieurs de ces indicateurs,
alors cela veut dire gqu’il est grand temps

de les moderniser |

S

Se renseigner sur les différentes
approches de modernisation possibles

Gartner propose notamment 7 modeles
parmi lesquelles choisir du plus simple au
plus complexe :
* Adopter une infrastructure
en microservices pour mieux exploiter
les applications
* Ré-héberger les applications sur une
autre infrastructure (physique, virtuelle
ou cloud)
* Migrer les applications vers un autre
environnement d'exécution dans le cloud
 Refactoriser les applications
* Ré-architecturer les applications
nécessitant une modification importante
de leur code
* Recoder les applications & partir de zéro
* Remplacer les applications par d'autres
applications plus adaptées a vos besoins

3 Choisir et déployer I'approche
de modernisation la plus appropriée
Pour moderniser son systeme dinformation,
Johnny Cervantes, DSI de Welink (ESN
spécialisée dans 'accompagnement

de projets informatiques), a par exemple
choisi de €€ migrer vers une infrastructure
cloud hybride ??, c’est-a-dire un
environnement cloud mélangeant & la fois
une infrastructure locale, un cloud public

et un cloud privé. Plus flexible qu'une solution
privée, le cloud hybride permet notamment
de faciliter Facceés aux données

et aux applications de I'entreprise & distance,
et de renforcer la sécurité de linfrastructure.
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Cette démarche n'est d'ailleurs pas propre
aux entreprises. Comme I'explique Lionel
Babin, Directeur des Systemes d'Information
et du Numérique de l'association caritative
Les Petits Fréres des Pauvres, I'urbanisation
du Sl concerne aussi bien sOr les associations :

L’urbanisation du systéme

d’information

Votre projet de modernisation peut

aussi s‘accompagner d'une urbanisation
du systeme dlinformation. Cette démarche
vise & structurer le systeme d'information

en blocs fonctionnels communicants, pour ‘Il'y a une dizaine d'années, les
* le simplifier, associations étaient gérées de maniere
« améliorer ses performances, assez artisanale. Aujourd’hui, elles se
« et le rendre plus agile. sont beaucoup professionnalisées, ce

qui nécessite de structurer le systéme
d’information comme le ferait une
entreprise. Depuis la création de

la DSI au sein des Petits Freres des
Pauvres, nous sommes passés d’un

5 régles d’urbanisation de votre SI fonctionnement oU chaque direction
gérait ses propres projets & une gestion
centralisée des projets issus de toutes
les directions.

Chez Doctolib, cette urbanisation est un vrai

deéfi au quotidien. Plusieurs projets ont été menés pour
structurer notre SI. Nous avons mis
“Nous utilisons aujourd’hui plus de 200 e place un SIRH et une plateforme
applications Saas en interne. L’enjeu est de-learning pour les salariés et les
d’assurer leur scalabilité, c’est-a-dire bénévoles, nous avons effectué une
de faire en sorte que nous n'utilisons pas refonte de notre intranet, et nous avons
plusieurs fois des applications différentes centralisé la gestion des identités et des
pour le méme usage, que ces applications authentifications des salariés et bénévoles
suivent des regles communes via une solution d’1AM (Identity and
durbanisme, et que les différents business Access Management) pour geérer plus
process entre les applications sont le facilement les flux dentrée et de sortie.”

plus automatisés possible. Avec pour
objectif d’améliorer leur performance
opérationnelle”, t¢moigne Sébastien
Louyot, Directeur IT Services.
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3 Investir dans le matériel
et les outils adéquats

Avec le développement du télétravail et du
travail hybride, la DSI a également db investir
massivement dans de nouveaux équipements,
infrastructures et outils plus adaptés & ces
nouveaux modes de travail.

Les PC portables, un indispensable
en télétravail

Dans beaucoup d’entreprises peu habituées
au télétravail, les PC portables ont été

I’un des investissements prioritaires.

En effet, selon une étude Dunabook, pres
des trois quarts des entreprises considérent
désormais les décisions d'achat d'ordinateurs
comme plus importantes qu'avant la

crise Covid-19. Et 66 % prévoient d'intégrer
davantage d'ordinateurs portables & leur
infrastructure au cours des 12 prochains
mois. Cest d’ailleurs ce qu'a prévu de faire
le CNPF (Centre National de |la Propriété
Forestiere) :

¢¢ Au CNPF, trés peu de collaborateurs
disposaient d’un PC portable avant la
crise Covid. Il a donc fallu en acheter en
masse en tres peu de temps. Afin de faciliter
le télétravail, nous prévoyons d’équiper tous
les salariés d'ici lannée prochaine ??, déclare
Alain Posty, Chef de Service informatique

et du Développement Numérique.

A coté de cela, la DSI doit également
s‘assurer gqu’elle offre aux collaborateurs et
aux équipes une bande passante suffisante
pour supporter toutes ces connexions &
distance, et qu'elle est capable d'apporter
I'assistance nécessaire en cas de probleme.
collaborateurs.

= -

Les outils collaboratifs, vecteur
de lien social et de productivité

L'équipement nest bien sOr pas le seul défi
des responsables informatiques. A l'ere du
travail hybride, la DSI doit également fournir
aux collaborateurs les outils dont ils ont
besoin pour communiquer et collaborer ou
qu’ils soient.

[Ebook] Futur du travail : place
au travail hybride !

Selon une étude de Gartner, 80 % des
salariés utilisent désormais des outils
collaboratifs numériques dans leur vie
professionnelle, soit une acugmentation

de 44 % depuis 2019. Un chiffre qui illustre
bien & quel point ces logiciels sont devenus
indispensables, aussi bien pour travailler que
pour garder le lien au sein des équipes.
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Cet enjeu de cohésion, Lionel Babin, DSIN des
Petits Freres des Pauvres, 'a bien compris.
Car cest pour y répondre qu'il a réussi
développer 'utilisation des outils collaboratifs
au sein de son association :

“En tant que DS/ d’'une association de 650
salariés et 14 000 bénévoles, mon principal
défi au cours de la crise Covid a été de
maintenir le lien entre les bénévoles et

les personnes agées isolées que nous
soutenons. Ce sont les outils collaboratifs
qui nous ont permis de garder le contact,
notamment avec la partie bureautique
collaborative et visioconférence, et puis au
travers d’un outil qui centralise le suivi des
personnes que NouUs accompagnons.

Avant, les bénévoles voyaient les outils
digitaux comme un vecteur d’isolement. lls
préféraient se voir en physique ou s‘appeler
pour échanger plutdt que de s'envoyer des
mails ou de faire des visioconférences. Mais
aujourd’hui, ils en ont plus vu les possibilités,
et ils ont pris conscience que - bien utilisés -
ces outils permettent aussi de rapprocher
les gens. Il y a eu un vrai changement

de mentalité & ce niveau-la.

Pour répondre aux besoins, nous avons
également déployé des tablettes que les
bénévoles peuvent utiliser chez les personnes
agées qu’ils accompagnent pour faire des
animations, appeler des proches & distance,
etc”

Guillaume Connan, RSI d'Horizon Software,
editeur d'une plateforme de trading
électronique, a également capitalisé sur l'outil
collaboratif interne pour créer du lien entre
les collaborateurs & distance :

¢ Nous avons intégré plusieurs
applications sur notre outil collaboratif
pour encourager les échanges entre
les collaborateurs, notamment un ice
breaker, et un outil qui nous permet de

= =

tirer au sort des collaborateurs pour quiils
fassent connaissance pendant une pause
café virtuelle. Cela permet d’‘apprendre &
se connailtre et de créer du lien, aussi bien
avec les nouveaux arrivants qu'avec nos
collaborateurs travaillant en Asie ou en
Amérique. ??

=

*

Comment faciliter I’adoption de vos
nouveaux outils collaboratifs ?

Pour Johnny Cervantes, DSI de Welink, les
outils collaboratifs ont surtout permis de
fluidifier les échanges transverses, et ainsi de
faciliter la transition vers un mode de travail
hybride :

¢ Avant la crise Covid, les équipes venaient
au bureau tous les jours. Aujourd’hui, nous
sommes passés a un mode de travail plus
hybride. Pour faciliter la transition, nous
avons mis en place un outil collaboratif qui
permet d'accélérer et faciliter les échanges
entre les différents services et avec les
clients. Plus besoin d'étre au bureau pour
faire une réunion, il suffit désormais de lancer
une visioconférence. ??

—

*

Collaboratif : les applications
et fonctionnalités “tendances”
de 2020, selon Okta
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Transformer I’organisation, c’est également réfléchir a la maniére dont on peut optimiser
son systéme d’information, et notamment réduire les dépenses qui y sont liées.

Mutualiser les efforts

Vous cherchez & optimiser les efforts liés & la mise en place de nouveaux outils ?
Associez-vous & d’autres organisations qui ont les mémes enjeux que vous, et cherchent
le méme type de solutions. C'est ce que préconise Lionel Babin, DSIN de I'association

Les Petits Freres des Pauvres :

“En tant qu‘association, nous avons un budget bien plus limité quune entreprise. Lorsque c’est
possible, nous essayons donc de mutualiser les efforts avec d’autres associations. Cela
nous permet a la fois d'optimiser nos colts, mais aussi de partager des retours d'expérience.
Par exemple, lors de la mise en place de notre SIRH, nous avons pu échanger avec des
associations membres d'un club de DSI dont nous faisons partie, ce qui nous a permis de
gagner du temps et de nous orienter directement vers les bons interlocuteurs.”
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Rationaliser son portefeuille applicatif
Rationaliser vos applications peut étre “‘Avant mars 2020, nous utilisions trois
un autre moyen efficace d'optimiser messageries d'équipe différentes pour
votre budget IT, tout en accélérant votre travailler et échanger au quotidien, selon les
transformation digitale. Selon une étude équipes. Lors du premier confinement, nous
de Blissfully, une entreprise de 100 & avons basculé 100 % de la société sur
1000 salariés dispose en moyenne de 137 un seul outil de tchat Et c'est finalement
applications Saas. Or, 37 % de ces logiciels devenu un canal de communication
ne sont pas utilisés par les collaborateurs, privilégié.
ce qui représenterait une perte 259 dollars
par poste de travail, estime une étude de Nous avons également lancé un intranet
lediteur 1E. pour améliorer notre gestion des
connaissances, car nos documents étaient
Pourquoi ne pas faire le ménage parmi dispersés sur une quarantaine doutils
les logiciels pour lesquels vous payez de knowledge management dédiés par
actuellement. Lesquels sont obsoletes, non équipe ou par département. Nous avons
utilisés ou sous-utilisés ? tout centralisé sur un seul portail, intégré
avec notre suite collaborative, ce qui a
Comme l'explique Jordan Delorme, Directeur permis de faciliter la recherche et le partage
des systemes d'information et de lI'innovation d’informations en interne, et ainsi d’accélérer
4 la Mairie de Clamart, cette rationalisation I'onboarding de nouveaux collaborateurs.”
est particulierement importante dans
les structures qui disposent de budgets Vous l'avez compris : rationaliser les
limités, comme les administrations ou les logiciels utilisés est essentiel pour réduire
associations : vos dépenses, éliminer les applications
inutilisées, sous-utilisées et/ou redondantes,
“Nous essayons de rationaliser au maximum et améliorer l'efficacité de vos équipes.
les composantes de nos systémes
d’information pour réduire nos colts Mais comment s’y prendre, exactement ?
et optimiser le fonctionnement actuel. Par
exemple, nous sommes en train d’'optimiser Voici 7 étapes & suivre pour rationaliser
nos processus de signature pour fluidifier vos applications (avec I'implication
le circuit de signature et réduire le nombre systématique des métiers) :
de parapheurs que nous utilisons pour
valider et signer des documents.” 1 ldentifiez les applications dont
les métiers ont réellement besoin
Pour Sébastien Louyot, Directeur IT Services 2 Faites un inventaire détaillé de toutes
chez Doctolib, rationaliser les logiciels est les applications déja utilisées
également indispensable pour optimiser 3 Analysez toutes ces applications,
les processus de travail des équipes, en déterminant notamment :
et leur offrir une expérience de travail plus * quelles fonctionnalités sont utilisées,
homogene : * a quelle fréquence,

* par quels métiers,
* dans quel but,

* pour quels résultats,
[ * et & quel colt.
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4 Evaluez chaque application en fonction
de sa valeur gjoutée, son colt, sa
pertinence par rapport aux besoins
métiers, son niveau de redondance, et
tout autre critére que vous jugerez utile.

5 A partir du score obtenu, déterminez
quelles applications doivent étre
gardeées, éliminées ou remplacées.

6 Apres avoir consulte la direction et les
différents métiers, mettez en place votre
plan de rationalisation

7 Faites des gjustements en continu en
fonction des retours des utilisateurs

Automatiser les processus métiers

Automatiser le maximum de processus
métiers peut également vous permettre
d'optimiser votre systeme d'information, de
réduire vos coUts et de gagner en efficacité
au quotidien. Par exemple, si vous créez
des messages automatiques permettant de
répondre aux principales problématiques
de vos clients, votre service client aura plus
de temps & consacrer & la résolution de
problemes plus complexes.

Comme I'explique Olivier Montanes, Directeur
IT & Business Improvement chez Decouflé
(fournisseur de technologies et services pour
lindustrie du tabac), cette automatisation
des processus peut également faire gagner
du temps ¢ la DSI':

“Un des enjeux de la DSI est de se dégager
des taches chronophages qui n‘ont pas
beaucoup de valeur ajoutée, comme les
taches de support les plus basiques, qui
pourraient étre effectuées par un chatbot.
Cette automatisation va permettre a la
DSI de se concentrer sur des taches plus
importantes, notamment le travail de terrain
et le dialogue avec les utilisateurs.”

I_J_
S

Pour gagner du temps au quotidien,
Guillaume Connan, RSI d'Horizon Software,
utilise par exemple un € systeme

de group policy (GPO) pour automatiser

les déploiements d’outils sur les ordinateurs
du réseau??, ce qui lui évite d'avoir & installer
manuellement des applications sur les
nouvelles machines.

Outre ce gain de temps, 'automatisation
permet de réduire le risque d’erreur
humaine, notamment sur des téches
répétitives comme la sauvegarde de
données, l'envoi de documents, la relance
de clients ou le suivi de KPIs. Vous et

vos collaborateurs pouvez ainsi vous
consacrer pleinement & des projets plus
stratégiques tels que la mise en place d'un
nouveau logiciel, ou la refonte du systéme
d'information.
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Accompagner I’évolution
des modes de travail

En tant que fonction stratégique, le role

de la DSI est aussi d'aider les métiers &
optimiser leurs modes de communication
et de collaboration, et daccompagner la
mise en place de nouveaux modes de travail.

“Avec le télétravail, on se rend compte

que, dans beaucoup de services, les
méthodes de travail ne sont pas toujours
optimales. Par exemple, certains ne font
pas de comptes-rendus de réunions, ou

ne font plus de réunions de services pour
tisser ce lien crucial en distanciel. Or, la DSI
peut apporter une réelle plus-value sur
ce sujet, car elle va pouvoir montrer aux
agents comment travailler efficacement

en mode collaboratif, et les accompagner
dans l'évolution de leurs modes de travail,
par exemple via la formation & de nouveaux
outils” rapporte Jordan Delorme, Directeur
des systemes d'information et de l'innovation
& la Mairie de Clamart.

Chez Doctolib, la crise Covid a également
obligé la DSI & faire évoluer ses propres
processus de travail, ce qui lui a permis
d'impulser le changement au sein de
lentreprise.

‘Il y a un an et demi, les rituels étaient tres
axés sur le présentiel : les équipes faisaient
des stand-up meetings en mode scrum

tous les matins, ce qui ne fonctionne moins
bien en télétravail. Avec la crise Covid, nous
avons du revoir toute l'organisation de la

DSI. Nous avons continué les stand-ups, mais
ces derniers se font désormais avec des
outils virtuels pour partager 'avancement de
chacun. Nous essayons aussi de travailler
dans une culture plus écrite qu’orale, pour

S

favoriser les échanges asynchrones

et limiter les réunions le plus possible”, révele
Sébastien Louyot, Directeur IT Services

chez Doctolib.

Retour sur le webinaire :
« Pour en finir avec la réunionite ! »

Chez Eksaé, éditeur de logiciels de gestion
pour le service public, cCest également la DS
qui a été a lnitiative de la mise en place d'un
nouveau mode de travail : la méthode agile.

¢ Depuis la crise du Covid, nous avons
véritablement repensé nos méthodes

de travail en vue de devenir une vraie
organisation agile. Pour cela, nous avons
embauché des coachs qui ont formé
lensemble des équipes aux méthodes agiles ??,
rapporte Michaél Cohen, Chief Technical
Officer (CTO).
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En bref, la DSI ne doit pas se contenter
de mettre en place des outils.

Il lui faut aussi accompagner [évolution des modes
de travail des collaborateurs en collaboration avec
les Ressources Humaines et la Direction.

Voici quelgues bonnes pratiques pour vous aider
& conduire le changement :

« Communiquer sur le pourquoi du projet,
et ce qU’il va apporter & 'entreprise
L et aux collaborateurs
 Impliquer les collaborateurs dans le projet
* |dentifier des ambassadeurs qui pourront
évangéliser leurs collegues
* Mettre en place des formations personnalisées
Q de différents formats (tutoriels vidéos, quiz,
webinaires, ateliers en présentiel, etc.)
* Encourager la remontée de feedback
« Mesurer l'efficacité de vos actions en suivant
des indicateurs clés compréhensibles par tous

— 1%

*

Une nécessité :
accompagner le changement
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Défi (2

Sécuriser le poste
de travail

D'apres une étude de Barracuda Networks, en 2021 les attaques par ransomware ont augmenté
de 64 % par rapport a 2020. Exacerbées par le développement du télétravail et du BYOD (bring
your own device), ces attaques consistent & ¢ prendre en otage les données d'une entreprise, puis
& demander une rancon pour en débloquer accés ??, expliquait sur notre blog Laurent
Hausermann, Directeur ingénierie Sécurité loT chez Cisco.

Mais ce ne sont pas les seules menaces qui guettent les PME et ETI. Phishing, attaques par déni
de service (DDoS), menaces internes... Les cyberattaques peuvent prendre plusieurs formes.

Dans certains cas, ces attaques peuvent se révéler fatales pour lentreprise. En effet, selon
la National Cyber Security Alliance, 60 % des PME victimes d’une cyberattaque font faillite
au bout de six mois.

Cest notamment ce qui est arrivé au fabricant de lingerie Lise Charmel. En février 2020, la société
a été victime d'une attaque par ransomware, qui a bloqué l'acces & tous ses postes de travail,
Résultat : la production et les livraisons ont été fortement retardées, ce qui a lui a fait perdre
plusieurs millions d'euros. Aujourd’hui en redressement judiciaire, l'entreprise est loin d'étre tirée
d'affaire.

Comme le montre cet exemple, les PME ne sont pas & I'abri des cyberattaques. Pour s'en protéger,
elles doivent donc investir “plus et mieux” dans la sécurité informatique.

Quelles actions faut-il mener en priorité ? Et quelle stratégie mettre en place pour se protéger
de potentielles cyberattaques ?
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2

Voici quelques bonnes pratiques permettant
de sécuriser au mieux les postes de travail
et 'ensemble des données de I'organisation :

G Mettre en place des regles

d’hygiéne informatique

Pour Laurent Hausermann, ¢ la priorité est
de mettre en place les regles élémentaires
d’hygiene informatique 2, par exemple :

* Sauvegarder régulierement ses données
sur deux supports différents, par exemple
sur un disque dur local et sur le cloud,
et vérifier quelles peuvent bien étre
restaurées en cas de probléme. Cest ce que
fait notamment Olivier Montanes, Directeur
IT & Business Improvement chez Decouflé :

‘Les backups sont tres importants pour
se prémunir des attaques informatiques.
Cest pourquoi nous effectuons une
double sauvegarde de notre systeme
dinformation : une version est stockée
sur site, et lautre sur un site externe.”

* Souscrire une assurance cyber pour étre
couvert en cas d'attaque et bénéficier d'un
accompagnement

« Définir une politique de mise & jour
du systeme d'information

* Mettre en oeuvre une palitique de gestion
des mots de passe obligeant les utilisateurs
& utiliser des mots de passe forts

* Installer un antivirus et un pare-feu sur
les postes de travail

« Chiffre les données sensibles, en particulier
sur les appareils nomades

* Reéaliser un audit de sécurité au moins
une fois par an afin dévaluer l'efficacité des

S
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mesures mises en oeuvre et appliquer des
correctifs si nécessaire

“Nous faisons régulierement des audits
de sécurité et des pentests (tests
d’intrusion) pour tester notre
infrastructure et améliorer nos pratiques
de sécurité.” Guillaume Connan, RS
d'Horizon Software

Pour découvrir d'autres bonnes pratiques,
la lecture du guide d’hygiene informatique
de FANSSI est un “must”.

2 Sécuriser les acces
a distance

Une fois les bases posées, il vous faut
désormais sécuriser le travail de vos
employés a distance. Pour cela, vous pouvez
notamment :

» Mettre en place un VPN (virtual private
network) :

"Des le début de la crise Covid, nous
avons mis en place un acces VPN
croisé avec un contrdle a distance des
postes sur site. Sur site ou ¢ distance,
les collaborateurs peuvent qinsi
retrouver le méme environnement de
travail sans quiil soit accessible & des
personnes externes.” Alexandre Cicero,
Responsable informatique de FizFab
(groupe spécialisé dans la fabrication
d'équipements médicaux et pour les
salles de sport)

* Utiliser un systeme d’'authentification
a deux facteurs ou multi-facteurs afin
de vérifier ldentité des utilisateurs & 'aide

d'au moins deux facteurs différents (un PC,

puis une application mobile, par exemple):
€€ Nous utilisons I'authentification & deux
facteurs pour sécuriser les connexions

& nos serveurs de VPN nomades ainsi
que lacces & nos outils internes. ??
Guillaume Connan, RSI d’Horizon Software
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« Utiliser un outil de surveillance réseau pour
controler [utilisation des appareils & distance:
€€ Nous avons développé en interne un outil
qui nous permet de surveliller les applications
utilisées par les collaborateurs, et notamment
de vérifier sl sagit ou non doutils autorisés
par la DSI.?? Guillaume Connan, RSI d'Horizon
Software

Déployer une solution de gestion des
identités et des acces (IAM) permettant
de gérer les habilitations des utilisateurs:

“Avant la crise Covid, les droits des
collaborateurs aux informations étaient
assez larges. Au vu de notre croissance

et de la mobilité accrue des salariés, nous
avons décidé de déployer une solution d1AM
(identity access management), qui nous
permet de gérer de maniére plus granulaire
les accés des utilisateurs en fonction de leur
poste.” Sébastien Louyot, Directeur IT Services
chez Doctolib

Intégrer une solution de gestion des
appareils mobiles (MDM) & votre logiciel
d'IAM pour gérer et sécuriser plus facilement
les terminaux mobiles des salariés, et pouvoir
effacer les données & distance en cas

de perte ou de vol de lappareil

Adopter une approche Zero Trust :

un modeéle de sécurité qui accorde

& lutilisateur uniquement les acces dont

il a besoin pour accomplir son travail.
Chaque utilisateur, appareil ou application
doit sauthentifier pour accéder aux données
de l'entreprise, ce qui permet de minimiser les
failles de sécurité.

Selon I'Executive Survey de Ping Identity, 82 %
des cadres et dirigeants francais ont déja
mis en ceuvre ou expérimenté des
éléments du modéle Zero Trust dans

leur entreprise, et 70 % estiment que ces
investissements devraient se poursuivre

en 2022.
= -

Cest d'ailleurs la stratégie de sécurité qui
a été choisie chez Doctolib :

‘Nous avons mis en place cette année

une stratégie Zero Trust, qui nous permet
dautoriser I’accés aux applications en
fonction de 3 critéres . [Utilisateur, le device
sur lequel il se connecte (personnel ou
professionnel) et 'endroit ou il se connecte
(au bureau ou a distance). En fonction des
critéres, nous pouvons autoriser ou non
lacceés, et attribuer différents niveaux de droit
aux utilisateurs. Par exemple, si je me
connecte depuis un appareil non sécurisé,
je vais avoir acces ¢ un document en mode
lecture uniquement. Et si je me connecte
depuis un appareil Doctolib, je vais pouvoir
disposer de droits dadministrateur sur

ce fichier” Sébastien Louyot, Directeur IT
Services chez Doctolib

Travail hybride : comment sécuriser
les données partagées
par vos collaborateurs ?
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e Segmenter le réseau

Un autre moyen de sécuriser les postes de
travail ? Segmenter le réseau, c'est-a-dire
diviser les applications et linfrastructure de
votre entreprise en plusieurs sous-réseaux.
¢¢ | ’idee est de choisir plusieurs modules

et solutions, et de les installer sur différents
systemes ou serveurs. C'est bien connu :

il ne faut pas mettre tous ses oeufs dans

le méme panier??, explique Winoc Coppens,
DSI du groupe 20 Minutes.

Cette segmentation réseau est notamment
sur la to-do list de Guillaume Connan, RS|
d'Horizon Software :

“Dans les prochains mois, nous allons faire
une refonte de notre infrastructure réseau
pouUr pouvoir optimiser sa segmentation
avec des VLAN (réseaux locaux virtuels).
Cela permettra par exemple de minimiser les
dégats en cas d’acte de malveillance interne
ou de piratage.”

En effet, la segmentation réseau est
particulierement efficace pour contenir
les cyberattaques, car elle permet d'éviter

qgu’elles se propagent & d'autres zones
du systeme diinformation. Par ailleurs,
elle permet d'avoir une meilleure visibilité
de votre réseau, et ainsi de détecter les
menaces - internes ou externes - plus
facilement.

Un autre moyen de cloisonner les données
& distance est d'utiliser une infrastructure
VDI (virtual desktop infrastructure), C'est-
G-dire un poste de travail virtuel qui émule
le comportement d'un ordinateur physique.
Chaque machine virtuelle étant isolée des
autres, vous pouvez ainsi réduire les risques
de propagation de malwares.

Cest par exemple ce que souhaite mettre
en place Johnny Cervantes, DSI de Welink:

“Nous sommes en train de basculer vers
une infrastructure VDI pour permettre aux
utilisateurs d'accéder & des postes de travail
virtuels ou qu'ils soient. Cela permet de
sécuriser davantage les données, car celles-
ci sont stockées sur des serveurs distants, et
non en local, et puis de gérer plus facilement
notre infrastructure. Les utilisateurs ne
peuvent pas installer de logiciels sur ces
machines, ce qui permet aqussi de limiter les
risques dintrusion.”
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Mettre en place un plan
de reprise d'activité

Afin de limiter les dégats en cas de
cyberattaque, il est aussi essentiel de mettre
en place un plan de reprise d’activité (PRA)
précisant notamment :

* les différents scénarios de crise possibles,
et la procédure a suivre pour chacun
dentre eux,

* 'endroit sur lequel seront sauvegardées
les données (par exemple, un site
de secours),

* les moyens et ressources & mobiliser en cas
d’incident,

* les personnes chargées d’intervenir en cas
de crise, et le réle qu'elles doivent jouer

Chez Doctolib, le plan de reprise d'activité
n'est pas une nouveauté, mais reste en
constante évolution :

“Afin de gérer au mieux les incidents, nous
ameéliorons régulierement notre méthodologie
de gestion de crise. Aujourd’hui, n’importe
quel collaborateur peut déclencher une
crise en cas d’incident sur la plateforme
Doctolib ou [T interne. Notre systéme
déclenche ensuite automatiquement les
alertes et mobilise les bonnes personnes.
Pour nous, il est plus important d’étre proactif
que de manquer un incident. C'est pourquoi
nous encourageons vivement les salariés &
déclarer une crise en cas de doute, méme s’il
s‘agit dune fausse alerte.” Sébastien Louyot,
Directeur IT Services

En prolongement, il est également possible
de planifier des simulations de cyberattaques
“surprises”, pour tester vos processus

de gestion de crise en temps réel.

* Article de CSO Online (2020)

- -

Comment gérer une crise
cyber efficacement ?

5 Limiter les échanges
d’emails

Une autre alternative pour réduire les surfaces
d'attaque est de € limiter les emails échangés
au quotidien, notamment en interne ??, ajoute
Winoc Coppens. Pour une raison simple : 80 %
des incidents de cybersécurité sont dos

& des attaques de phishing’.

Il existe aujourd’hui de nombreuses
alternatives aux e-mails telles que la
messagerie d'équipe, le drive, la suite
bureautique, ou la plateforme collaborative.
Véritable outil tout-en-un, une plateforme
collaborative permet d'échanger des
informations et documents directement sur un
tchat d’équipe, ou méme en visioconférence,
réduisant ainsi vos flux d'emails internes.

Cest d'ailleurs la solution qu'a choisi le centre
d'imagerie médicale du Biterrois pour fluidifier
la commmunication entre ses 100 salariés
répartis sur plusieurs sites, et constamment
en mobilité. Depuis 2020, le groupe

a remplacé ses emails internes par
Talkspirit, plateforme collaborative 100 %
made in France. Résultat : €€ [absentéisme

a reculé de 30 & 35 % et nous avons réduit
les erreurs de planning de 40 & 50 % ??, révele
Jean-Baptiste Esclafit, Directeur administratif,

— 1%

*

Venir a bout des e-mails internes

grdce a Talkspirit : témoignage
de I’'IM du Biterrois
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6 Sensibiliser les collaborateurs

Le plus important reste bien sOr de sensibiliser régulierement les collaborateurs pour leur faire
adopter les bons réflexes.

Les ateliers de formation, premier moyen de prévention des risques cyber

Pour cela, vous pouvez organiser des formations et ateliers afin de communiquer les bonnes
pratiques de sécurité aux collaborateurs, et de leur expliquer les risques que peuvent engendrer
certaines pratiques.

Par exemple, vous pourrez les sensibiliser sur l'importance de ne pas ouvrir les pieces jointes
envoyées par des emails frauduleux, et de ne pas télécharger d'applications non approuveées
par la DSI (une pratique aussi appelée shadow [T).

Alain Posty, Chef de Service informatique et du Développement Numérique au CNPF, rapporte

€€ qvoir lancé recemment un programme de sensibilisation & la cybersécurité, qui est

obligatoire pour les personnes qui souhaitent télétravailler. Des formations en mode webinaire

sont organisées tous les trimestres afin de sensibiliser les collaborateurs aux bonnes pratiques,
notamment les éléments auxquels ils doivent étre attentifs lorsquiils envoient ou ouvrent

un email. ?? )

Il est également important de sensibiliser les collaborateurs au RGPD et & la protection des
données. Johnny Cervantes, DSI de Welink, rapporte €€ communiquer régulierement aupres
des collaborateurs sur cet enjeu, en leur expliquant les bonnes pratiques a appliquer au
quotidien pour mieux protéger leurs données ??. Par ailleurs, il €€ incite les collaborateurs

& s‘auto-former pour pouvoir ensuite sensibiliser les clients aux problématiques de RGPD. ??

Pour faire passer votre message, essayez dillustrer ces formations avec des exemples
concrets. Par exemple, Nicolas Bour, DSI d’Aiguillon Construction, rapporte €€ communiquer
réguliérement sur les problémes rencontrés par des entreprises du méme secteur ayant
subi des cyberattaques. ??

N'hésitez pas a utiliser différents formats, notamment les vidéos, pour rendre vos formations
plus interactives. Par exemple, chez Doctolib, € un module d’e-learning regroupant plusieurs
podcasts et vidéos sur la sécurité a été mis en place cette année pour sensibiliser les
collaborateurs ??.

= \
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Les mises en situation,

pour apprendre par I’exemple
Afin de vérifier que vos collaborateurs ont
bien assimilé vos formations, essayez de
tester régulierement leurs connaissances,
par exemple en menant des campagnes
de faux phishing, c’est-a-dire en simulant
des campagnes dhameconnage envoyées
par de vrais hackers. Mener régulierement
ce type d'initiatives permettra de rendre les

utilisateurs plus vigilants, et ainsi de réduire
les risques cyber liés au phishing.

“Dans les prochains mois, nous comptons
sensibiliser les collaborateurs & travers

des serious games et des simulations de
phishing (I'envoi de faux emails de phishing).
L'objectif est d'exacerber I'ceil critique des
collaborateurs, notamment sur le mail, qui
est I'un des vecteurs principaux d'entrée dans
le systeme dinformation.” Nicolas Bour, DSI
d’Aiguillon Construction

La formation en continu,

un “must” pour la DSI
Enfin, n'oubliez pas de vous former
en continu, par exemple en suivant des
webinaires et en consultant des ressources
en ligne, notamment sur le site de 'ANSSI.
€¢ Une autre bonne pratique est de s’inscrire
dans un club de DSI, comme le CLUSIR ou
le Clusif??, afin d'échanger sur les meilleures
solutions & mettre en place et de partager
des retours d’expérience avec ses pairs,
conseille Laurent Hausermann, Directeur
ingénierie Sécurité loT chez Cisco.

AN /
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Contrairement & ce que 'on pourrait
penser, 'expérience collaborateur n'est pas
uniguement un sujet RH. La DSI a, elle aussi,
son réle & jouer.

En effet, selon une étude Qualtrics, 95 %

des DSI rapportent qu’assurer une bonne
expérience vis-a-vis des outils IT est une
priorité pour leur entreprise en 2021.

93 % sont méme convaincus qu'améliorer
cette expérience collaborateur peut avoir

un impact sur l'engagement et la performance
des salariés.

Voici un apercu des enjeux de 'expérience
collaborateur, et des actions clés que la DSI
peut mener pour y répondre.

Fluidifier le travail des
G équipes grace aux outils

collaboratifs

Les outils collaboratifs jouent un role clé
dans la qualité de 'expérience collaborateur.
Accessibles aussi bien & distance qu’en
présentiel, ils permettent de faciliter le
travail et la communication des équipes
ou gu'elles soient, et d’offrir une plus grande
flexibilité aux collaborateurs.

Lire aussi

La DSl joue un roéle clé dans la mise en place
de tels outils, puisqu’elle doit non seulement
choisir les bons logiciels, mais aussi
accompagner les collaborateurs tout au long
du déploiement.

Nous avons réuni quelques bonnes
pratiques & suivre pour garantir le succés de
vos projets collaboratifs :

Analyser les besoins

Avant toute chose, commencez par échanger
avec vos collaborateurs pour recueillir leurs
besoins et identifier leurs pain points. Pour
cela, nous vous conseillons de les interroger
directement via des questionnaires ou des
échanges 1.1, mais aussi d’aller observer

sur le terrain comment ils travaillent et
d’échanger avec leurs managers.

I_I_
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Cest notamment la méthode privilégiée par
Olivier Montanes, Directeur IT & Business
Improvement chez Decouflé :

¢¢ J°échange avec les utilisateurs en allant
les voir directement sur le terrain pour
comprendre la facon dont ils utilisent nos
outils et les problemes quiils rencontrent.
Cest ce quon appelle le “gemba” en
méthodologie lean. Cela me permet

de mieux comprendre les besoins des
collaborateurs et d'apporter les solutions qui
sont adaptées & leurs besoins. ??

Voici quelgues exemples de questions
a poser aux collaborateurs lors de ces
entretiens .

* Quels outils utilisent-ils dans leur travail ?
Quelles sont les fonctionnalités qui leur
servent le plus ?

* Quel est leur niveau de satisfaction global
vis-a-vis de ces outils ?

* Ont-ils besoin de formations plus poussées
pour mieux utiliser ces outils ?

» Quelles difficultés rencontrent-ils ?

* Certains leur semblent-ils inefficaces
ou inadaptés a leurs besoins ? Pourquoi ?

* Quels outils leur manquent-t-il pour mener
a bien leurs missions ? Et quelles sont leurs
attentes vis-a-vis de ces outils ?

Une fois ces entretiens menés, vous pourrez
identifier :
* les logiciels collaboratifs & remplacer,

supprimer ou ajouter & votre parc applicatif,

* les criteres pour choisir vos nouveaux outils
collaboratifs,

¢ les actions de formation
ou daccompagnement a mettre en place.

Choisir les bons outils

Il vous reste maintenant une derniere chose
a faire avant de démarrer votre benchmark:
décider le type de solutions & mettre

en place.

S

Best of breed vs digital workplace : quelle
approche choisir ?

Il existe aujourd’hui deux approches tres
plébiscitées pour choisir ses logiciels :

* un patchwork d'applications best-of-breed,
Cc’est-a-dire des outils considérés comme les
meilleurs du marché dans leur catégorie.

* une solution de digital workplace, c’est-
a-dire une plateforme numérique qui
rassemble 'ensemble des informations,
documents, applications et personnes dont
les collaborateurs ont besoin pour travailler,
n'importe quand, n'importe ou et sur
nimporte quel appareil.

Chaqgue approche possede ses propres
avantages et ses inconvénients. Par
exemple, les outils best-of-breed sont
plus personnalisables et flexibles : ils vont
permettre de répondre plus précisément
aux besoins des métiers, et pourront étre
remplacés facilement si les utilisateurs

n'en sont pas satisfaits. Cependant, cette
approche peut entrainer une multiplication
des outils, et par conséquent une expérience
utilisateur moins homogene.

A linverse, la digital workplace peut
couvrir un périmétre plus large,

et va permettre de centraliser toutes

les informations. L'utilisateur n‘a pas

G jongler entre différents outils, et peut ainsi
profiter d'une expérience plus homogene.
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Comment la Digital Workplace
transforme I’expérience collaborateur

Bien sUr, il est aussi possible d'adopter une
approche hybride mixant des outils best-
of-breed et tout-en-un. Michael Cohen, CTO
d'Eksaé, est de cet avis :

“Je pense que 'on a besoin & la fois de
solutions tout-en-un et d'outils best-of-

breed. Pour certains besoins, la plateforme
unique va permettre de centraliser toutes les
informations au méme endroit, et prémunir
l'organisation d'une multiplication de ses outils.
Mais pour certains domaines particuliers, le
systéme “tout-en-un” atteint vite ses limites.
Dans ces cas précis, je préfére m'appuyer sur
des outils best-of-breed. Ces derniers sont
aussi plus ouverts : ils peuvent s’interconnecter
plus facilement avec d’autres solutions.”

Quels critéres pour choisir un outil
collaboratif ?

Il est désormais temps de choisir le ou les
logiciel(s) que vous allez mettre en place.
Pour comparer les différentes solutions du
marché, nous vous conseillons de regarder
notamment :
* le prix,
* lergonomie,
* les fonctionnalités,
* les intégrations avec vos applications
metiers,
* la facilité de déploiement et d’utilisation,
* la qualité et la réactivité du service client
et du support utilisateur,
* les engagements en termes de sécurité
et d’hébergement des données
(par exemple, I'éditeur est-il soumis
au Cloud Act ?),

S

* les avis des utilisateurs (sur des plateformes
comme G2, Capterra, Appvizer, ou bien
en demandant directement des références
clients aux éditeurs).
—

*

Comment choisir le bon
outil collaboratif ?

“Lorsque nous sélectionnons des applications,
nous sommes trés regardants sur
I’expérience utilisateur : 'ergonomie de
linterface est aussi importante que la partie
business process, la partie technique ou la
partie sécurité.

Par ailleurs, nous vérifions que ces
applications proposent bien le single sign-on
(SS0), qui permet a chaque collaborateur
daccéder ¢ 'ensemble des outils internes
avec un seul identifiant et mot de passe.”
Sébastien Louyot, Directeur IT Services chez
Doctolib

Pour vous aider dans votre choix, vous pouvez
également consulter ce comparatif des
meilleurs outils collaboratifs.

Si possible, essayez dimpliquer vos
utilisateurs dans le choix de ces outils, par
exemple en sélectionnant un panel de béta-
testeurs qui pourront donner leur avis sur la
qualité de l'expérience utilisateur, l'ergonomie
de la plateforme et ses différentes
fonctionnalités.

¢¢ | orsque nous souhaitons déployer de
nouveaux outils, nous vérifions que chacun
dentre eux répond bien aux criteres établis

en termes de prix, d’ergonomie, de facilité
dusage, etc, puis nous demandons aux
collaborateurs de les tester et de les
comparer entre eux. Car le plus important des
criteres, est que l'outil réponde aux besoins
des utilisateurs.? Michael Cohen, CTO d’Eksaé

25

__I__L_


https://blog.talkspirit.com/talkspirit-sintegre-plus-de-1-000-applications-saas/
https://fr.wikipedia.org/wiki/CLOUD_Act
https://www.g2.com/
https://www.capterra.fr/
https://www.appvizer.fr/recherche
https://www.talkspirit.com/best-software/best-collaborative-tools
https://www.talkspirit.com/best-software/best-collaborative-tools
https://blog.talkspirit.com/comment-la-digital-workplace-transforme-experience-collaborateur/
https://blog.talkspirit.com/comment-la-digital-workplace-transforme-experience-collaborateur/
https://blog.talkspirit.com/comment-choisir-le-bon-outil-collaboratif/
https://blog.talkspirit.com/comment-choisir-le-bon-outil-collaboratif/

3 Reéinventer

I’expérience collaborateur

Se former et former les collaborateurs

Selon une enquéte de Mitel et Orange
Business Services, 78 % des DSI estiment
que les formations sont indispensables
pour garantir le succes d’'un projet
collaboratif, car elles vont enseigner

aux collaborateurs comment utiliser les
nouveaux outils de maniere optimale. Et qui
dit meilleure utilisation des outils, dit gain de
temps et de productivité.

Pour faciliter ladoption de vos outils,
nous vous conseillons d'inclure dans votre
programme de formation :

* un atelier d’onboarding (en présentiel
ou en visioconférence), dans lequel
vous présenterez I'outil et ses principales
fonctionnalités

* des tutoriels vidéo présentant
la plateforme plus en détail, ainsi
que les différents usages possibles

* un guide de bonnes pratiques et/ou
une charte d'utilisation de l'outil, qui
seront envoyés aux utilisateurs
et aux administrateurs de la plateforme

« des formations réguliéres permettant
d’accompagner en continu les utilisateurs
sur l'outil

Pour Les Petits Fréres des Pauvres et TARML-
IdF (Association Régionale des Missions
Locales d'lle-de-France), cette démarche

de formation est critique pour générer
Fadhésion :

“Nous avons organisé des petits
déjeuners, des tutoriels et des MOOC pour
présenter les nouveaux outils aux bénévoles
et aux salariés. Pendant la crise Covid, nous
avons également programmeé des ateliers
tous les 15 jours pour faciliter le partage
d’idées et d'expériences entre les bénévoles
Lionel Babin, DSIN chez Les Petits Fréres
des Pauvres

C§ ——

2

“Nous organisons chaque mois le “jeudi des
usages numériques” pour accompagner

la mise en place de nouveaux outils. Par
exemple, notre dernier événement a été
dédié a notre réseau social d'entreprise
Odyssée, qui s‘appuie sur la plateforme
Talkspirit. Nous en avons profité pour
mettre en avant nos différents cas d'usage,
partager quelques bonnes pratiques et
répondre aux questions des collaborateurs
sur l'outil.” Philippe Crest, Délégué aux usages
numeériques chez TARML-IdF

Bien sur, il ne suffit pas de former les
collaborateurs. La DSI, elle aussi, doit

se former en continu via des formations,
des webinaires et une veille technologique
pour étre capable d'anticiper les besoins des
collaborateurs, et d’étre force de proposition
sur le type de solutions & mettre en place.

Pour Céline Massy, Architecte Transformation
Numeérique du Sl au CEA, ¢¢il est urgent
pour les DSI d’anticiper en permanence
les nouveaux besoins et usages des
salariés. Réaliser une veille continue des
outils modernes pouvant faciliter l'expérience
collaborateur n'est plus une option.

Car sila DSI n'est pas proactive la-dessus,
les collaborateurs iront chercher eux-mémes
les solutions qui les intéressent, en prenant
parfois des risques sur la sécurité

et la gestion des données. ??

— 1%

*

Travailler autrement : un défi relevé

en guelques mois par le CEA
avec Talkspirit

Ovutre la vellle et les formations, €€ il est aussi
important d'échanger avec d’autres DSI
pour partager des bonnes pratiques et s‘aider
&G monter en compétences sur les nouveaux
sujets P ajoute Johnny Cervantes, DS

de Wellink.
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Recueillir le feedback des collaborateurs

Une fois vos nouveaux outils déployés, n'oubliez pas de recueillir régulierement le feedback
des utilisateurs via des entretiens, des questionnaires de satisfaction ou des sondages
(idéalement en ligne, pour favoriser la participation).

Voici des exemples de questions & leur poser :

+ A quelle fréquence utilisez-vous l'outil X ?

* Sur une échelle de 1410, comment évaluez-vous ['utilité de cet outil ?

» Continuez-vous dutiliser d’autres outils ayant une fonction similaire en parallele ?
Si oui, pourquoi ?

* Avez-vous du mal & utiliser certains outils ? Si oui, pourquoi ? Quelles améliorations pourraient
étre apportées pour y remédier ?

Ce feedback vous permettra d’évaluer la satisfaction des collaborateurs, didentifier les
personnes nécessitant un accompagnement spécifique, mais aussi de prendre connaissance
d’éventuelles frustrations freinant 'adoption des nouveaux outils.

Lire aussi



https://blog.talkspirit.com/insufflez-la-culture-du-feedback-dans-votre-equipe/
https://blog.talkspirit.com/comment-faciliter-adoption-nouveaux-outils-collaboratifs/

Mettre & disposition différents

Investir dans
’environnement de travail

Selon une étude JLL, 64 % des salariés
frangais ne sont pas convaincus que
leur environnement de travail les rend
plus productifs. Et 30 % aimeraient que
leur entreprise améliore la qualité de ses
ameénagements.

Lire aussi

Réameénager les bureaux peut donc étre
un autre levier pour améliorer l'expérience
collaborateur. Mais comment s'y prendre,
exactement ?

Voici 3 bonnes pratiques pour mener & bien
ce réaménagement :

Sonder les collaborateurs

Cette fois-ci encore, il faut partir des
collaborateurs. Avant de réeaménager
complétement vos bureauy, interrogez-les
sur leurs préférences en termes d'espace
de travail.

Par exemple :

* De quels types d'espaces et de mobilier ont-
ils besoin pour travailler de maniére optimale ?

* A quelle fréquence travaillent-ils en mode
projet versus sur des téches qui nécessitent
une grande concentration ?

* Avec quelles équipes collaborent-ils le plus

régulierement ?

S

espaces de travail

Selon une étude Wojo de 2020, 56 % des
salariés estiment que le bureau “a la carte”
va remplacer le bureau dit “traditionnel”.
Dans cette configuration, les collaborateurs
pourront ainsi choisir leur poste de travail en
fonction de sa localisation, du type d'espace,
et de I'horaire ouU ils souhaitent s'y rendre.

Camille Rabineau, consultante en nouveaux
espaces de travail et fondatrice de Comme
on travaille, estime que les entreprises
devraient davantage prioriser ce type
d'aménagement dans les prochaines années.
Pour elle, ¢¢ il est important d'offrir une plus
grande diversité d’espaces de travail aux
salariés, notamment :

* des espaces pour travailler individuellement,
* des espaces pour collaborer,
* et des espaces de convivialité.

En fonction des activités quiils ont & faire, les
collaborateurs peuvent ainsi s'installer dans
la zone de leur choix. 2 Cela permettra

en outre de limiter les nuisances sonores,
et ainsi de réduire la perte de productivité
associée (qui concernerait plus de la moitié
des salariés francais®.

Un bon moyen de diversifier davantage

vos espaces de travail est de passer au flex
office c'est-0-dire un bureau ou les employés
ne disposent pas de poste attitré. Grace a ce
systeme, on peut réduire la surface allouée
aux bureaux individuels, pour la réinvestir
dans plus d'espaces collaboratifs.

* Etude Ifop de 2019
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Cest par exemple le systeme qui a été
mis en place chez Doctolib depuis que les
équipes travaillent en mode hybride :

“Avant, chacun disposait d'un bureau
nominatif. Aujourd’hui, nous sommes

passés a un systeme de flex office ou les
collaborateurs passent au moins la moitié

de leur temps en télétravail. Lorsquiils
viennent au bureau, il faut donc faire en sorte
qulils puissent travailler ensemble facilement.
Pour faciliter le travail collaboratif, nous
avons donc augmenté le nombre de salles
de réunion et de brainstorming.” Sébastien
Louyot, Directeur IT Services chez Doctolib

Créer un poste de travail plus
ergonomique et plus intelligent

Un bon bureau, c’est un bureau qui allie ¢
la fois confort et technologie. Le poste de
travail idéal doit étre concu pour faciliter le
travail du collaborateur, mais aussi l'aider

& rester en bonne santé (et notamment
prévenir les troubles musculosquelettiques).

Ainsi, il faudra veiller & ce que le mobilier
permette au collaborateur de changer de
position lorsqu’il en a besoin, par exemple
se mettre debout pour des réunions, ou bien
s‘asseoir pour écrire un rapport.

D'apres une étude ameéricaine réalisée dans
un centre d'appels, les employés utilisant

un bureau assis-debout seraient 45 % plus
productifs que ceux qui restent assis toute la
journée. Alors n'hésitez pas a le proposer &
vos collaborateurs !

Equiper ses bureaux d’outils

et d’infrastructures numériques est
également indispensable pour faciliter

la collaboration entre les équipes travaillant
G distance et en présentiel. Selon

S

le barometre 2020 de Parella, il s'agit
du deuxieme facteur clé de succes d'une
expérience collaborateur réussie.

Par exemple, si vous souhaitez faire des
réunions au bureau avec des collaborateurs
& distance, il vous faudra €€ équiper vos
salles de réunions du matériel et des outils
nécessaires pour faire des visioconférences??,
expligue Johnny Cervantes, DSI
de Welink. Par ailleurs, €€ vous pouvez
investir dans des systémes de réservation
de salles a distance, afin d'optimiser le taux
d'occupation des bureaux??, ajoute Henr
Coulloumme, Consultant associé chez
Bloom Inside.

—

*

[Parole d’expert] Les tendances
d’aménagement des bureaux en 2021

Mettre en place I'authentification SSO (single
sign-on) peut également faciliter le quotidien
du collaborateur. Gréce & ce systeme, il peut
se connecter une seule fois pour accéder

& 'ensemble de ses applications. Il n'a donc
plus a jongler entre différentes applications,
ce qui lui permet d'étre plus productif.

Cest la raison pour laquelle Johnny
Cervantes, DSI de Welink, a décidé
de mettre en place 'authentification SSO :

“Aujourd’hui, les utilisateurs ont tellement
de mots de passe quiils s'y perdent. Cest

la raison pour laquelle nous allons migrer
Sur une solution qui va nous permettre de
stocker les mots de passe dans un coffre-
fort et de se connecter en SSO avec un seul
mot de passe.”
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Avec le développement du travail hybride, les
salariés doivent aujourd’hui pouvoir travailler
en mode ATAWAD (any time, any where,

any device), c’est-a-dire n'importe quand,
n'importe ou et sur nN'importe quel apparell.

Afin de sécuriser 'ensemble des appareils de
I'entreprise et d'offrir aux collaborateurs plus
de flexibilité, la DSI doit désormais mettre en
place une stratégie de mobilité durable et
agile.

Lire aussi

Trois modeles possibles s'offrent

au DSI: le BYOD (bring your own device),

le CYOD (choose your own device), le COPE
(company owned personally enabled) et le
COBO (company owned business only).
Voici tout ce que vous devez savoir sur

ces quatre approches :

Le BYOD (bring your own device)

Dans un environnement BYOD, les employés
peuvent travailler sur leurs propres
appareils personnels. Outre une réduction
importante des coUts de fonctionnement,

le BYOD permet surtout d'améliorer

I’expérience de travail des collaborateurs.
Etant donné quils utilisent des appareils quiils
connaissent bien, les salariés perdent moins
de temps & chercher linformation, ce qui leur
permet de gagner en efficacité.

Cependant, le BYOD reste moins sécurisé
que les autres approches. Il n'est donc pas
adapté & toutes les entreprises, en particulier
celles qui traitent des données sensibles qui
doivent rester confidentielles.

Le CYOD (choose your own device)

Le CYOD permet aux collaborateurs de
choisir leur appareil parmi une liste
d’appareils approuvés par I'entreprise.

Bien qu’elle offre moins de liberté que le
BYOD, cette approche reste plus flexible

gue le modele adopté dans la majorité des
entreprises ou la DSI impose un seul terminal
& 'ensemble des collaborateurs.

Cote DSI, cette approche permet de
sécuriser plus facilement les appareils,
mais aussi de gagner du temps car I'équipe
a moins d'appareils & prendre en charge.
Attention cependant & ne pas proposer une
liste d'appareils trop réduite pour que les
collaborateurs ne se sentent pas trop limités
dans leur choix

|_I_
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Le COPE (Company owned
personally enabled)

Contrairement aux autres modéles,

le COPE concerne uniquement les téléphones
portables. Cette approche permet aux
employés d'utiliser un seul appareil mobile,
& la fois pour des raisons personnelles

et professionnelles. Ainsi, le collaborateur
n'a pas & transporter deux téléphones
portables en permanence, ni & se demander
quel téléphone utiliser pour quel usage,

ce qui simplifie son quotidien.

Etant donné que le téléphone appartient

& I'entreprise, la DSI peut le contréler plus
facilement qu'un appareil personnel, ce qui
permet de mieux le sécuriser. Le coUt reste
cependant supérieur & une approche BYOD,
puisque l'entreprise doit prendre en charge
lachat de lappareil ainsi que les factures
de téléphone associées.

Le COBO (company owned business only)

L'approche COBO, quant & elle, se situe

& l'opposé complet du BYOD. Dans cet
environnement, tous les appareils utilisés
par les employés sont fournis et controlés
par I’entreprise, et ne peuvent étre utilisés
que pour des raisons professionnelles.

Cette stratégie étant plus sécurisée, C'est
souvent celle préférée par la majorité des
DSI. Cependant, cest aussi la plus restrictive
et la moins flexible, en particulier pour les
salariés en télétravail.

Avant de mettre en place 'un de ces quatre
modeles, pensez donc bien & interroger vos
salariés sur leurs préférences, et notamment
sur usage quils font de leurs appareils
professionnels et personnels.

l_I_
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Conclusion

Si le travail hybride pose de nombreux

défis pour la DS, il est également vecteur
d'opportunités. Avec I'explosion

du télétravail, les priorités technologiques
des entreprises ont changé du tout au tout.
La transformation numérique,

en particulier, a connu un bond sans
précédent. En 2020, 74 % des DSI ont mis en
ceuvre des projets de transformation digitale
en seulement en quelques semaines - qui
auraient pris plusieurs mois ou années en
temps normal’.

QOutre cette digitalisation accrue, on constate
une véritable prise de conscience sur les
problématiques de sécurité informatique.
Face a la recrudescence des cyberattaques,
les entreprises se rendent compte qu'elles
ne sont pas intouchables, et qu'il leur faut
se protéger. Un changement de mentalité

qui se reflete directement sur le budget IT,
puisque les deux tiers des DSI rapportent
avoir augmenté leurs investissements dans
la cyberseécurité en 2021°

En parallele, les DSI tendent également

& investir davantage dans I'expérience
employé, notamment dans les outils et
l'environnement de travail. Avec pour objectif
de créer un poste de travail plus flexible,
plus ergonomique et plus intelligent, qui
permet aux salariés d’étre aussi productifs

& distance qu'au bureau.

Pour relever ces nouveaux défis, la DSI
doit enfin assurer une veille permanente
et se former en continu pour répondre aux
nouveaux besoins de I'entreprise et étre
capable d'anticiper le changement.

° Rapport 2020 “The Agents of Transformation” d’AppDunamics

¢ Gartner 2021 CIO Agenda Survey
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&

Is ont choisi Talkspirit

oour booster leur
transformation

I_‘_

Administrations publiques, associations, PME, ETI ou grands
groupes de tous secteurs d’activité : ils ont choisi Talkspirit
pour accompagner I'évolution de leurs modes de travail.
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Découvrez Talkspirit en bref

Talkspirit est un logiciel qui facilite le partage d’informations
et de documents entre collaborateurs, simplifie la communication
interne, fluidifie le travail a plusieurs, et permet de mettre en place des
pratiques collaboratives plus adaptées aux nouveaux modes de travail.

Notre plateforme rassemble les meilleures fonctionnalités sociales
et collaboratives pour les entreprises : tchat, visioconférence, espace
de stockage partagé, suite bureautique, groupes, fil d’actualités,
annuaire interne, agenda partageé...

Découvrir Talkspirit en vidéo (durée : 2 minutes)

100 % Made in France

Talkspirit est entierement congu, développé,
hébergé et sécurisé en France. Conformité avec le RGPD

o www.talkspirit.com
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Chiffres clés

‘ +500 clients

4.8/5 : évaluation
moyenne sur Capterra

+150.000 utilisateurs

Talkspirit classé logiciel
collaboratif n°1 par
GetApp (groupe Gartner)
en 2020
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Ly talkspirit
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Vous souhaitez en savoir
olus sur notre solution ?

Notre eéquipe est
a votre disposition !

> hello@talkspirit.com
% 0977557700

Essai gratuit

Planifier une démo

www.talkspirit.com
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