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Vybrané parametry cloudové sluzby REPORTING.CZ

Umisténi dat
e Data jsou ulozena na fyzickych serverech umisténych v datovém centru Datacentrum DC
Tower, Mahlerovy sady 2699/1, 130 00 Praha 3 — Zizkov (informace a certifikace viz.
https://www.cra.cz/datove-centrum-dc-tower )

e Primarni zalohy jsou umistény ve stejném datovém centru, kopie v datovém centru
Datacentrum TTC Teleport, Tiskarska 257/10 a Sazeéska 595/10, 108 00 Praha 10 — Malesice
(informace viz. https://ttc-teleport.cz/datova-centra/ )

e Fyzicky jsou zalohy uloZené téZ na nasich sitovych uloZistich, které mame plné pod nasi
spravou. Zalohy databazi je mozné predavat dle predem dohodnutého postupu klientovi.

e Vramci virtudlni infrastruktury jsou provozovany aplikacni servery, které pfistupuji
k databazovym serverim. Tyto servery jsou provozovany na virtualizaéni platformé VMware
ESXi, kterd je fyzicky misténa ve stejném datovém centru.

e V pfipadé pozadavku klienta Ize datové centrum navstivit. Navstéva je mozna pouze po
pfedchozim ohlaseni, po dobu navstévy dohliZi na navstévnika zastupce datového centra a
neni povoleno pofizovani audiovizualnich zaznamu. VSechny prostory jsou monitorovany,
identita navstévnikd je pred vstupem ovérovana na zakladé predlozenych dokladd.

Monitoring a vzdaleny pfistup
e Navybrané e-mailové adresy je mozné zasilat upozornéni pro vybrané metriky databazovych
server(. V pfipadé specialniho poZadavku Ize publikovat vybrané statistiky. Standardné
k témto udajim maji pfistup pouze vyvojari RCZ

e Vzdaleny pfistup pro Zadny z databazovych server( neni povolen. UmoZnén je pouze
z interni sité RCZ za ucelem jejich vzddlené spravy. V pfipadé vyhrazeného databdzového
serveru (viz bod niZe) je mozné po dohodé nastavit v odsouhlaseném rozsahu pfistup
povéfenym osobam ze strany zakaznika.

Vyhrazeny databazovy server

e V pfipadé pozadavku klienta je mozné data umistit na jeho vlastni fyzicky databazovy server.
Kapacitu serveru lze postupné upravovat s ohledem na postupny narlst zpracovavanych dat.
Standardné zvaZovany rozsah zpracovani dat z hlediska naroku na vypocetni vykon vyuZiti
dedikovaného serveru nevyzaduje. V principu je mozné vyuzit i HW a SW licence dodané
klientem. Vlastni sprava se predpoklada vyhradné v rezii RCZ/BP, jak bylo zminéno vyse,
s moznosti koordinace a nastaveni pristupu v odsouhlaseném rozsahu pro povérenou osobu
ze strany zakaznika

e V pfipadé prondjmu v zavislosti na HW/SW je potfeba pocitat s dodateénym nakladem na
tuto infrastrukturu.

Technologie vyuzivané pro ochranu dat a proti Utokiim
e  Pristup k aplikacnim server( kontroluji firewally ZyXEL Next-Gen Firewall ATP, dalSim
stupném ochrany je bezpecnosti feseni


https://www.cra.cz/datove-centrum-dc-tower
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ESET PROTECT Enterprise/Complete (
https://www.eset.com/cz/firmy/firemni-reseni/protect-enterprise/ )

Ochranu dat diskovych uloZist v ramci virtualizaéni platformy zajistuje nastroj BitLocker
spole¢nosti Microsoft

Ochranu proti DDOS Gtokdm zajistuji dodavatelé Ce$ké Radiokomunikace a Quantcom

Spravu hesel a kli¢h zajistuje Feseni https://www.keepersecurity.com/ , pFistupy jsou
auditovany

Zalohovani dat a jejich spravu zajistuje feseni Synology Active Backup véetné potfebnych
fyzickych ulozist

Personalni zajisténi

Pocet pracovnikd, ktefi pfichazi do pfimé styku s daty klient(, je striktné limitovan. Za BP
jsou to 2 lidé. Dalsi 2 lidé maji ptistup k zadloham.

Podminky pouZiti externi cloudové sluzby

Komentare poskytuji k vyjmenovanym podminkam pouze zakladni informace/odpovédi, smyslem
dokumentu je pfedevsim poskytnout vychozi prehled pro navazujici diskusi, béhem které se upfesni,
v jaké podobé a jakém detailu budou pfislusné okruhy zaélenény do finalni dokumentace k projektu
(smlouvy apod.).

Existence ,Business Continuity” na strané poskytovatele,

Business Continuity je Uzce spjatd s povahou a modelem poskytované sluzby. Hlavni okruh
dané problematiky souvisi s technickymi aspekty, DR a Exit strategiemi popsanymi nize.
Kontinuita poskytovani sluzby je definovana (napf. konkrétnimi RTO, RPO apod.) dle smluvni
a provozni dokumentace, kterymi se fidi vztahy Reporting.cz, BluePeople s.r.o. a AutoCont
a.s.

Konkrétni klicové detaily Business Continuity je moZné pokryt ve smlouvé s klientem
(vyjmenovani specifickych situaci, které mohou vyustit napf. ve zprovoznéni sluzby pfimo

v infrastrukture klienta, dale povinnost soucinnosti Reporting.cz nebo odvolani na urcité
podminky smluv mezi Reporting.cz, BluePeople s.r.o. a AutoCont a.s.)

Souvisejici dokumentace bude dle potfeby za dohodnutych podminek predstavena klientovi

Existence DR planu a prokazani, Zze dochazi k pravidelnému otestovani tohoto planu

DR oblast ve vztahu ke klientovi fesi primarné SLA, ktera je soucasti SaaS smlouvy mezi
Reporting.cz a klientem.

V dalsi Urovni fesi tuto oblast DR postupy BluePeople, s.r.o., které jsou detailné
zdokumentované, véetné RTO, RPO a dalSich nalezitosti. Pfedstaveni klicovych aspektu
tohoto DR a ptipadné dohoda o predani anonymizované verze bude predmétem
diskuse/meetingu. Testovani DR probihda min. 1x mésicné.


https://www.eset.com/cz/firmy/firemni-reseni/protect-enterprise/
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eV posledni Urovni je DR pokryté postupy AutoCont a.s., opét
naleZité zdokumentované (RTO, RPO, atd.). Vybrané detaily budou dle potreby také
predstaveny béhem meetingu.

Exit strategie — zpracovani a otestovani, podminky pro opusténi sluzby
e Exit strategie pro vztah Klient-Reporting.cz pfedpokladd jako klicovy scénar predani celého
reSeni do infrastruktury Zdkaznika za potrfebné soucinnosti Reporting.cz. Dle dohody je
mozné zaradit i dalsi alternativni scénare. Pfedpoklad zahrnuti do smlouvy.

e Exit strategie pro vztah Reporting.cz / BluePeople, s.r.o. je pokryta smluvné. Pfedpoklada
predani provozovaného HW/SW do spravy Reporting.cz, pfipadné koordinované zajisténi
nahradniho subjektu, ktery by provoz od BluePeople s.r.o. prevzal.

e otestovani exit strategie bude dle potfeby a v dohodnutém rozsahu zahrnuto do faze
implementace projektu.

Autentizace a autorizace — pouZiti korporatnich identit (KPJM), fizeni identit pomoci

IDM, pouziti dvou faktorové autentizace.
e mozZnost vyuZiti AD, nastaveni replikace uZivatel(, Single Sign-On s pomoci , trusted” spojeni
mezi internet. serverem Reporting.cz a serverem zakaznika

e nebo ovérovani aplikaci Reporting.cz - pfihlaseni s pfidélenym jménem a heslem, s moZnosti
rozsiteni na dvoufaktorové ovérovani se zasilanim autorizacniho kédu do SMS nebo emailu

Sifrovani dat — $ifrovani dat pfi uloZeni, $ifrovani dat p¥i prenosu
e protokol https, zabezpeceni certifikdtem GeoTrust SSL

e Vlastni mdf soubory databdaze mohou byt Sifrovany symetrickym klicem nebo certifikatem

e Zaloini soubory (databazi a ostatnich soubor() jsou uloZeny v zasifrovanych souborech, na
NAS diskovém poli. Disky tohoto pole jsou také Sifrovany.

Urover sluzby SLA — mozné hodnoty servisniho modelu, max. RTO, RPO, dostupnost
e Dostupnost sluzby — definovano smlouvou, obecné se pocita s provozem 24/7 (podpora
provozu napf. formou zdvojenych aplikacnich server() s moznosti kratkodobych
planovanych odstavek — na pravidelnou Gdrzbu mimo béznou pracovni dobu

e SLA Podpora — typicky je dle priorit poZadavku (priorita/cas 1.odpovédi/cas do vyfeseni:
nizka/8hod./5prac.dni; vyznamna/4hod./3prac.dny; kritickd/2hod./1prac.den), ale fesi se
s klienty individudIné

e RTO: obecné do jednoho dne

e RPO: zalohy denni (posledni mésic), poté 14denni

e konkrétni podminky dle smlouvy
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Technologické podminky — pouZité technologie a jejich verze a
kompatibilita s dalsSimi komponentami
e Reporting.cz vyuZiva primarné produkty Microsoft (MS Windows Server, MS SQL Server, MS
Internet Information Services, MS Office)

e webova aplikace — sluzba podporuje bézné pouzivané prohlizece (typicky napf. Chrome,

Firefox)

Provozni — stanoveni osoby odpovédné za provoz, provadéni servisnich ¢innosti
e ustanoveni odpovédnych osob bychom predpokladali jako soucasti smlouvy, dodatkd (event.
pred. protokoly), véetné popisu, jak seznam osob upravovat.

Architektonické —integrace na dalsi aplikace a systémy, oddéleni produkéniho a
neprodukéniho prostredi, oddéleni feSeni do samostatného prostfedi pro ndjemce (tzv.

tenant).

e Integrace — nej€astéji vyuzivame vlastni data uploadery s jednosmérnym odesilanim dat na
DB server s nasledujicimi predpoklady:

nad databazi zdrojového (napftiklad Géetniho) systému je instalovan program, ktery
bude podle konfigurace a nastaveného planu odesilat selektivné relevantni data
zabezpecenou cestou ke zpracovani do datového skladu

tento program defaultné nikam nic nezapisuje a pochopitelné ani necte a neodesila
data jinych zakaznikl nebo neodsouhlasenych oblasti

pro uspésné nastaveni je nezbytné nastavit pro naseho ¢lovéka docasny pfistup ke
stroji, na kterém je provozovan zdrojovy systém, resp. jeho DB. Idedlné formou RDP,
klidné za ucasti IT zastupct zdkaznika, ktefi mohou po celou dobu sledovat, co, kde a
jak nastavujeme

pred odeslanim dat k dalSimu zpracovani |ze nastavit dle poZadavki zdkaznika
agregaci a anonymizaci dat

nastaveni miZe alternativné provést IT zdkaznika, pokud disponuje prislusnou
kompetenci

e nastaveni PROD a TEST — flexibilni nastaveni dle potfeb konkrétniho klienta, od
nejjednodussich (samostatna Test reporting entita v rdmci jedné DB) az po fyzicky
samostatny server.

Auditni/Bezpecnostni podminky — sbér auditnich zaznamd, napojeni na SIEM.
e UZivatelské akce i automatické joby v rdmci aplikace jsou logované (v¢. pokusi o pFistup,
zmény nastaveni uZivateld, zmény definic report(; davkové Ulohy ukladaji svij prabéh do
zurnalu dostupného z aplikace

e Systémové logy z MS SQL serveru

e Vybrana data z logli mize Reporting.cz dle dohody posilat do SIEM



