
 

Vybrané parametry cloudové služby REPORTING.CZ 
 

Umístění dat 
• Data jsou uložena na fyzických serverech umístěných v datovém centru Datacentrum DC 

Tower, Mahlerovy sady 2699/1, 130 00 Praha 3 – Žižkov (informace a certifikace viz. 
https://www.cra.cz/datove-centrum-dc-tower ) 
 

• Primární zálohy jsou umístěny ve stejném datovém centru, kopie v datovém centru 
Datacentrum TTC Teleport, Tiskařská 257/10 a Sazečská 595/10, 108 00 Praha 10 – Malešice 
(informace viz. https://ttc-teleport.cz/datova-centra/ ) 
 

• Fyzicky jsou zálohy uložené též na našich síťových úložištích, které máme plně pod naší 
správou. Zálohy databází je možné předávat dle předem dohodnutého postupu klientovi. 

 
• V rámci virtuální infrastruktury jsou provozovány aplikační servery, které přistupují 

k databázovým serverům. Tyto servery jsou provozovány na virtualizační platformě VMware 
ESXi, která je fyzicky místěná ve stejném datovém centru. 

 
• V případě požadavku klienta lze datové centrum navštívit. Návštěva je možná pouze po 

předchozím ohlášení, po dobu návštěvy dohlíží na návštěvníka zástupce datového centra a 
není povoleno pořizování audiovizuálních záznamů. Všechny prostory jsou monitorovány, 
identita návštěvníků je před vstupem ověřována na základě předložených dokladů. 

 

Monitoring a vzdálený přístup 
• Na vybrané e-mailové adresy je možné zasílat upozornění pro vybrané metriky databázových 

serverů. V případě speciálního požadavku lze publikovat vybrané statistiky. Standardně 
k těmto údajům mají přístup pouze vývojáři RCZ 
 

• Vzdálený přístup pro žádný z databázových serverů není povolen. Umožněn je pouze 
z interní sítě RCZ za účelem jejich vzdálené správy. V případě vyhrazeného databázového 
serveru (viz bod níže) je možné po dohodě nastavit v odsouhlaseném rozsahu přístup 
pověřeným osobám ze strany zákazníka. 

 

Vyhrazený databázový server 
• V případě požadavku klienta je možné data umístit na jeho vlastní fyzický databázový server. 

Kapacitu serveru lze postupně upravovat s ohledem na postupný nárůst zpracovávaných dat. 
Standardně zvažovaný rozsah zpracování dat z hlediska nároku na výpočetní výkon využití 
dedikovaného serveru nevyžaduje. V principu je možné využít i HW a SW licence dodané 
klientem. Vlastní správa se předpokládá výhradně v režii RCZ/BP, jak bylo zmíněno výše, 
s možností koordinace a nastavení přístupu v odsouhlaseném rozsahu pro pověřenou osobu 
ze strany zákazníka 
 

• V případě pronájmu v závislosti na HW/SW je potřeba počítat s dodatečným nákladem na 
tuto infrastrukturu.  

 

Technologie využívané pro ochranu dat a proti útokům 
• Přístup k aplikačním serverů kontrolují firewally ZyXEL Next-Gen Firewall ATP, dalším 

stupněm ochrany je bezpečností řešení  

https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/


 

• ESET PROTECT Enterprise/Complete ( 
https://www.eset.com/cz/firmy/firemni-reseni/protect-enterprise/ ) 
 

• Ochranu dat diskových úložišť v rámci virtualizační platformy zajišťuje nástroj BitLocker 
společnosti Microsoft 

 
• Ochranu proti DDOS útokům zajišťují dodavatelé Češké Radiokomunikace a Quantcom 

 
• Správu hesel a klíčů zajišťuje řešení https://www.keepersecurity.com/ , přístupy jsou 

auditovány 

 
• Zálohování dat a jejich správu zajišťuje řešení Synology Active Backup včetně potřebných 

fyzických úložišť 

 

Personální zajištění 
• Počet pracovníků, kteří přichází do přímé styku s daty klientů, je striktně limitován. Za BP 

jsou to 2 lidé. Další 2 lidé mají přístup k zálohám.  

 

Podmínky použití externí cloudové služby 
 
Komentáře poskytují k vyjmenovaným podmínkám pouze základní informace/odpovědi, smyslem 
dokumentu je především poskytnout výchozí přehled pro navazující diskusi, během které se upřesní, 
v jaké podobě a jakém detailu budou příslušné okruhy začleněny do finální dokumentace k projektu 
(smlouvy apod.). 
 

Existence „Business Continuity“ na straně poskytovatele, 
• Business Continuity je úzce spjatá s povahou a modelem poskytované služby. Hlavní okruh 

dané problematiky souvisí s technickými aspekty, DR a Exit strategiemi popsanými níže. 
Kontinuita poskytování služby je definována (např. konkrétními RTO, RPO apod.) dle smluvní 
a provozní dokumentace, kterými se řídí vztahy Reporting.cz, BluePeople s.r.o. a AutoCont 
a.s. 
 

• Konkrétní klíčové detaily Business Continuity je možné pokrýt ve smlouvě s klientem 
(vyjmenování specifických situací, které mohou vyústit např. ve zprovoznění služby přímo 
v infrastruktuře klienta, dále povinnost součinnosti Reporting.cz nebo odvolání na určité 
podmínky smluv mezi Reporting.cz, BluePeople  s.r.o. a AutoCont a.s.) 

• Související dokumentace bude dle potřeby za dohodnutých podmínek představena klientovi 
 

Existence DR plánu a prokázání, že dochází k pravidelnému otestování tohoto plánu 
• DR oblast ve vztahu ke klientovi řeší primárně SLA, která je součástí SaaS smlouvy mezi 

Reporting.cz a klientem. 
 

• V další úrovni řeší tuto oblast DR postupy BluePeople, s.r.o., které jsou detailně 
zdokumentované, včetně RTO, RPO a dalších náležitostí. Představení klíčových aspektů 
tohoto DR a případně dohoda o předání anonymizované verze bude předmětem 
diskuse/meetingu.  Testování DR probíhá min. 1x měsíčně. 
 
 

https://www.eset.com/cz/firmy/firemni-reseni/protect-enterprise/
https://www.keepersecurity.com/


 

• V poslední úrovni je DR pokryté postupy AutoCont a.s., opět 
náležitě zdokumentované (RTO, RPO, atd.). Vybrané detaily budou dle potřeby také 
představeny během meetingu. 
 

Exit strategie – zpracování a otestování, podmínky pro opuštění služby  
• Exit strategie pro vztah Klient-Reporting.cz předpokládá jako klíčový scénář předání celého 

řešení do infrastruktury Zákazníka za potřebné součinnosti Reporting.cz. Dle dohody je 
možné zařadit i další alternativní scénáře. Předpoklad zahrnutí do smlouvy. 
 

• Exit strategie pro vztah Reporting.cz / BluePeople, s.r.o. je pokrytá smluvně. Předpokládá 

předání provozovaného HW/SW do správy Reporting.cz, případně koordinované zajištění 

náhradního subjektu, který by provoz od BluePeople s.r.o. převzal. 

 

• otestování exit strategie bude dle potřeby a v dohodnutém rozsahu zahrnuto do fáze 
implementace projektu. 

 

Autentizace a autorizace – použití korporátních identit (KPJM), řízení identit pomocí 

IDM, použití dvou faktorové autentizace.  
• možnost využití AD, nastavení replikace uživatelů, Single Sign-On s pomocí „trusted“ spojení 

mezi internet. serverem Reporting.cz a serverem zákazníka 
 
• nebo ověřování aplikací Reporting.cz - přihlášení s přiděleným jménem a heslem, s možností 

rozšíření na dvoufaktorové ověřování se zasíláním autorizačního kódu do SMS nebo emailu 
 

Šifrování dat – šifrování dat při uložení, šifrování dat při přenosu 
• protokol https, zabezpečení certifikátem GeoTrust SSL 

 
• Vlastní mdf soubory databáze mohou být šifrovány symetrickým klíčem nebo certifikátem 

 
• Záložní soubory (databází a ostatních souborů) jsou uloženy v zašifrovaných souborech, na 

NAS diskovém poli. Disky tohoto pole jsou také šifrovány. 
 

Úroveň služby SLA – možné hodnoty servisního modelu, max. RTO, RPO, dostupnost  
• Dostupnost služby – definováno smlouvou, obecně se počítá s provozem 24/7 (podpora 

provozu např. formou zdvojených aplikačních serverů) s možností krátkodobých 
plánovaných odstávek – na pravidelnou údržbu mimo běžnou pracovní dobu 
 

• SLA Podpora – typicky je dle priorit požadavku (priorita/čas 1.odpovědi/čas do vyřešení: 
nízká/8hod./5prac.dní; významná/4hod./3prac.dny; kritická/2hod./1prac.den), ale řeší se 
s klienty individuálně 

 
• RTO: obecně do jednoho dne 

 
• RPO: zálohy denní (poslední měsíc), poté 14denní 

 
• konkrétní podmínky dle smlouvy 

 



 

Technologické podmínky – použité technologie a jejich verze a 
kompatibilita s dalšími komponentami 

• Reporting.cz využívá primárně produkty Microsoft (MS Windows Server, MS SQL Server, MS 
Internet Information Services, MS Office) 

 
• webová aplikace – služba podporuje běžně používané prohlížeče (typicky např. Chrome, 

Firefox) 
 

Provozní – stanovení osoby odpovědné za provoz, provádění servisních činností  
• ustanovení odpovědných osob bychom předpokládali jako součástí smlouvy, dodatků (event. 

před. protokoly), včetně popisu, jak seznam osob upravovat. 
 

Architektonické – integrace na další aplikace a systémy, oddělení produkčního a 
neprodukčního prostředí, oddělení řešení do samostatného prostředí pro nájemce (tzv. 
tenant).  

• Integrace – nejčastěji využíváme vlastní data uploadery s jednosměrným odesíláním dat na 
DB server s následujícími předpoklady: 

• nad databázi zdrojového (například účetního) systému je instalován program, který 
bude podle konfigurace a nastaveného plánu odesílat selektivně relevantní data 
zabezpečenou cestou ke zpracování do datového skladu 
 

• tento program defaultně nikam nic nezapisuje a pochopitelně ani nečte a neodesílá 
data jiných zákazníků nebo neodsouhlasených oblastí 
 

• pro úspěšné nastavení je nezbytné nastavit pro našeho člověka dočasný přístup ke 
stroji, na kterém je provozován zdrojový systém, resp. jeho DB. Ideálně formou RDP, 
klidně za účasti IT zástupců zákazníka, kteří mohou po celou dobu sledovat, co, kde a 
jak nastavujeme 

 
• před odesláním dat k dalšímu zpracování lze nastavit dle požadavků zákazníka 

agregaci a anonymizaci dat 
 

• nastavení může alternativně provést IT zákazníka, pokud disponuje příslušnou 
kompetencí 

 
• nastavení PROD a TEST – flexibilní nastavení dle potřeb konkrétního klienta, od 

nejjednodušších (samostatná Test reporting entita v rámci jedné DB) až po fyzicky 
samostatný server. 

 

Auditní/Bezpečnostní podmínky – sběr auditních záznamů, napojení na SIEM.  
• Uživatelské akce i automatické joby v rámci aplikace jsou logované (vč. pokusů o přístup, 

změny nastavení uživatelů, změny definic reportů; dávkové úlohy ukládají svůj průběh do 
žurnálu dostupného z aplikace 

 
• Systémové logy z MS SQL serveru 

 
• Vybraná data z logů může Reporting.cz dle dohody posílat do SIEM 


