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Johdanto
Sosiaali- ja terveydenhuollon palvelun antajien sek& Kanta-valityspalveluiden tuottajien

tulee tehdd omavalvontasuunnitelma. (Maarays 2/2015,THL/1305/4.09.00/2014). Taman
suunnitelman avulla yllapidetaan ja kehitetd&n organisaation tietoturvaa ja tietosuojaa

1 Suunnitelman kohde

Yrityksen / ammatinharjoittajan nimi: Mielenkoti Laura Rantanen

Y-tunnus: 29022018-7

Toimipaikan osoite: Kauppakatu 11 C, 3. kerros, huone 4, 33200 Tampere
Itsendisen ammatinharjoittajan aloittamisilmoittamisilmoituksen paivamaara:

13.3.2018

Ammatinharjoittaja (nimi ilmoitettu kohdassa 2) on vastuussa omavalvontasuunnitelman
paivittamisesta ja paivittdd suunnitelman aina tarvittaessa. Ammatinharjoittaja vastaa
myo0s tiedon siirtamisesta kaytantdon ja suunnitelman toteutumisen seurannasta.
Ammatinharjoittaja toimii tietosuojavastaavana ja arkistonhoitajana.

Taman omavalvontasuunnitelman piiriin kuuluvat seuraavat jarjestelmat:
e Atostekin tekema eRA-jarjestelm&, minka kautta kaytetddn KanTa-palveluita
konesalista tarjottavana pilvipalveluna.

e MinduuPro asiakashallintaohjelmisto seka kayttoliittymé Atostekin eRA-
jarjestelmaan, joka tarjotaan pilvipalvelun

2 Yleiset tietoturvakaytinnot

eRA-tietojarjestelmén ja MinduuPron tietoturvakaytannaista on kuvaus MinduuPro ja eRA-
jarjestelmien omavalvontasuunnitelmaliitteessa (liite 1).

Ammatinharjoittaja on vastuussa yrityksen tietoturvasta ja vastaa tietoturvan
organisoinnista, seurannasta ja valvonnasta. Ammatinharjoittaja toimii kaytettavien
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tietojarjestelmien paakayttajana. Ammatinharjoittaja on perehtynyt tietoturvaedellytyksiin
mm. THL:n Kanta-palveluiden verkkokoulun Tietojen turvallinen kasittely -osiossa (linkki:
https://verkkokoulut.thl.fi/web/kanta/tietoturva/sisallot)

Koulutus, ohjeistus ja kayttokokemus ja niiden seuranta
Toimintamallien koulutus ja perehdytys

MinduuPro ja eRA-tietojarjestelman kayttajien koulutus on kuvattu
omavalvontasuunnitelmaliitteessa (liite 1).

Tietojarjestelmien kayttékoulutus

MinduuPro ja eRA-tietojarjestelman kayttajien koulutus on kuvattu
omavalvontasuunnitelmaliitteessa (liite 1).

Riittava kokemus

MinduuPro ja eRA-tietojarjestelman kayttajien koulutus on kuvattu eRA-jarjestelman
omavalvontasuunnitelmaliitteessa (liite 1).

Ohjeet ja koulutus potilastietojen kasittelysta

MinduuPro ja eRA-tietojarjestelman kayttajien koulutus on kuvattu
omavalvontasuunnitelmaliitteessa (liite 1).

Kayttoympariston ja useiden jarjestelmien yhteiset tietoturvakaytannaot

Menettelyt virhe- ja ongelmatilanteissa

Kun ammatinharjoittaja havaitsee ongelman, han ilmoittaa siita jarjestelman
tukipalveluihin. MinduuPro ja eRA-tietojarjestelman kayton osalta virhe- ja
ongelmatilanteiden selvitys on kuvattu liitteessa 1.

Mikali esim. jarjestelméavian vuoksi paasy sahkoiseen tietojarjestelmaan estyy, siirrytaan
tarvittaessa valiaikaisesti paperiarkistoon. Paperisten potilasasiakirjojen valiaikainen
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https://verkkokoulut.thl.fi/web/kanta/tietoturva/sisallot

sailytys toteutetaan lainsaadannon vaatimalla tavalla ja tiedot siirretddn mahdollisimman
pian sahkoiseen jarjestelméaan ja paperiasiakirjat tuhotaan asianmukaisesti.

Jarjestelmien kayttéohjeiden hallinnointi ja saatavuus

MinduuPro ja eRA-tietojarjestelman kayttdohjeiden hallinnointi ja jakelu on kuvattu
MinduuPro ja eRA-jarjestelman omavalvontasuunnitelmaliitteessa (liite 1).

Jarjestelmien asennus ja yllapito yleisesti

MinduuPro ja eRA-tietojarjestelman osalta jarjestelmien muutoshallinta on kuvattu eRA-
jarjestelméan omavalvontasuunnitelmaliitteessa (liite 1).

Tilojen, tybasemien, tallennusvélineiden ja tulosteiden turvallisuus

Toiminnan fyysiset tilat ovat lukolliset. Potilastietoja kéasitellaan siten, etta tietoja sisaltava
naytto ei ole suojaamattomana kohti oviaukkoja tai muita henkil6ita. Kaytettavat
tietokoneet ja mobiililaitteet on suojattu salasanalla ja mobiilipuhelimien kohdalla
puhelimen avauskoodilla tai sormenjalkitunnistuksella seka sim-koodilla. Laitteet lukittuvat
madaraajan kuluttua 10 min, jos laite on kayttamattomana. Jos tietoja kasitellaan Windows-
tai Android -laitteilla, niihin on asennettu virustorjuntaohjelma, joka paivitetaan
saanndllisesti. Vain yrityksen paakayttajalla eli ammatinharjoittajalla on oikeus asentaa
oheisohjelmia kaytettaville laitteille.

Mahdolliset paperiset potilasasiakirjat ja potilastietoja sisaltavat paperitulosteet on sijoitettu
paloturvallisesti lukittuna kahden lukon taakse. Potilastietoja siséltavien asiakirjojen
tulostus tapahtuu aina siten, ettei ulkopuolisilla ole paasya tulosteiden luo. Mikali
potilastietoja sisaltavaa materiaalia on tarpeen siirtéda ulkoiselle kovalevylle tai muistitikulle,
nama ovat salasanalla suojattuja.

Muut kayttoympariston kaytannot.

MinduuPro ja eRA-tietojarjestelman tietoliikenteen vastuualueet on kuvattu eRA-
jarjestelmén omavalvontasuunnitelmaliitteessa (liite 1).

Jarjestelmaa kaytetddn salsanalla suojatuissa langattomissa verkoissa, johon ei ole
paasya asiattomilla henkil6illa. Jos mobiiliyhteydessa, verkkoyhteydessa tai reitittimen
toiminnassa ilmenee ongelmia, pyydetaan tukea verkkoyhteyden tarjoajalta tai reitittimen
myyneelta toimijalta.

Omavalvontasuunnitelma



3 Kayttovaltuuksien, padsynhallinnan ja Kiyton seurannan
yleiset kaytinnot

Kayttovaltuushallinnan ja kaytdon seurannan kaytannot

MinduuPro ja eRA-tietojarjestelmén kayttajien tunnistamisen ja todentamisen
dokumentaatio on eRA-jarjestelman omavalvontasuunnitelmaliitteessa (liite 1).

4 Kanta-palvelujen kdyton tietoturvakiytannot

MinduuPro ja eRA-jarjestelméan omavalvontasuunnitelmaliitteessa (lite 1) on kuvattu
seuraavat tietoturvakaytannot:

Kanta-palveluiden edellyttamat tunnistamis- ja todentamisratkaisut
Kanta-palveluiden edellyttdméat varmenneratkaisut

Kanta-palveluiden paasynhallinnan toteuttaminen

Vaatimustenmukaisuustodistus

Kanta-palveluiden edellyttamat kayttovaltuuksien hallinnat ja kytkenta tyontekijéiden
tyorooleihin

Kanta-palveluiden kayton seurantatydkalut

5 Tietojarjestelmat

Kanta-palveluihin liittyvat tietojarjestelmat (luokka A)
Atostekin eRA, katso MinduuPro ja eRA-jarjestelman omavalvontasuunnitelmaliite (liite 1).

Muut asiakas- tai potilastietoja kasittelevat jarjestelmat (luokka B)
MinduuPro, versio 1.0, AtCare Oy, Sentnerikuja 2, 00440, Helsinki

6 Tietojirjestelmakohtaiset ohjeet ja suunnitelmat

8.1 Atostek eRA (luokkaan A kuuluva)

Katso MinduuPro ja eRA-jarjestelman omavalvontasuunnitelmaliite (liite 1).
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8.2 Jarjestelm& MinduuPro (luokkaan B kuuluva)

Katso MinduuPro ja eRA-jarjestelman omavalvontasuunnitelmaliite (liite 1).

LITTEET:

Liite 1: MinduuPro ja eRA - Terveydenhuollon organisaation omavalvontasuunnitelmaliite
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https://drive.google.com/file/d/1AUIjA0JQc9gLWt37wogTH6pIxAsvoOqd/view?usp=sharing

