
성능저하없이선형확장을지원하는가장빠른 API Gateway

KrakenD API Gateway
Product overview



KrakenD Overview

Last update: May 2021

KrakenD is used worldwide

1,800,000 KrakenD servers running last month



+4.1K
Stargazers on our OSS

1,8M
Servers running

900K
Different clusters

주요고객사



주요고객사 – Cont.

Simplicity, Statelessness, Immutability 
및 Performance 때문에 KrakenD를
선택하였습니다. 

KrakenD는기존제품에비해가볍고높은
성능으로 혁신적이며현대화된 API 
Gateway입니다. 

KrakenD를통해 Backend에집중할수
있었으며 2년간운영하면서 Crash나
비정상동작을경험한적이없습니다

인증이나 Filter bots, App 연동등을쉽게
관리할수있었고검증된안정성을통해
신뢰할수있는솔루션입니다. 



Case Study

§ 라틴아메리카 (콜롬비아)최초 SuperApp –배달대행(레스토랑, 슈퍼마켓및기타소매상점연계)

§ 9개국 200개 City 운영 (직원수 1,500명, 배달원 2만5천명)

§ Top 100 AWS리소스이용회사 (7,000 EC2 서버및 +1,800 EKS 노드)

도입효과KRAKEND 도입과정SCENARIO

• ECS + K8s (EKS) 환경

• 개발자 +750명, 클라우드엔지니어

70명

• 2,000 Microservice (ECS) 및 1,500 
Microservice (Rappi Pay)

• 2021년 Monolith 환경에서 MSA로전환

• 공통기능 (Cross-Cutting)을표준화하여개발프로세스

가속화

• JWT Validation : Auth0 (Identity Provider) + KrakenD (Front 

Validator)

• API Gateway중가장 Simple한 KrakenD를선정하고 1개월

이내에전체기능구현

• 대규모 Catalog 서비스에대해 +20개 KrakenD Gateway 

Container 운영

• KrakenD 메트릭은 Splunk SignalFX로 Push하여취합

• KrakenD Config는자동으로생성 (Parameters YAML File) –
35,000 라인의조건을포함한 Jinja template 사용

• 2020년도입하여 Downtime 없이신뢰할수있는

API 서비스를대규모사용자에게제공중

• 2년간신뢰할수있고구성하기쉬운도구로

자리잡음

• 수많은 Microservice에대한표준화도구로

인식됨

• 단순함과유연함으로 KrakenD Configuration을

CI 도구와쉽게통합됨

https://www.krakend.io/case-study/rappi/



Case Study

§ 터키최대 E-Commerce, 유럽 Top 5 Fastest Growing E-Commerce, 터키유일의NASDAQ 상장사

§ 월간 1.5억 Visits, 1.3억개제품판매

도입효과KRAKEND 활용CHALLENGES 

• 500 Microservices 및 +50 독립

서비스개발팀

• 개발팀이비즈니스도메인영역외

기능구현에많은시간소비

• 각서비스가 JWT 인증을별도로

구현하고개별유지보수진행

• 악성공격및스크래핑에노출

• 복잡한외부/내부 API 분리

• 신규 Microservice 도입시

Boundary 변경이어려움

• KrakenD를 K8s Ingress Controller로사용

• Micro Frontend 패턴 (VoltranJS)

• 10개의 Frontend 팀이독립된 KrakenD를 BFF(Backend For 

Frontend)로운영

• KrakenD는복수의 Microservice 카탈로그로부터응답을취합하여

해당하는 Field만추출하여전송

• HTTP-cache 기능으로 Microservice 부하감소

• Microservice는공통기능(보안, 인가, Rate-Limit, 접근관리, 로그등) 
구현에대한부담감소

• Templating System을통해복잡한워크플로우팀간공유

• 800 Docker 컨테이너에 KrakenD 운영 (2X Availability Zone X 2 K8s X 

10 Frontend Team X 20 Container each)

• GitOps 환경에서 Stateless 장점으로성능영향없이선형확장

• 오픈소스기반으로 Vendor Lock-in 없음

• 쉬운 Custom 기능구현

• 비즈니스도메인기능구현집중

• 악성공격차단및내부서비스노출방지

• 내/외부 API 분리로신규 Microservice 추가시 Boundary 변경편리

• 인증기능분리

• 통합테스트를위한 Mock 및가상서비스활용

• In-house BFF 대신 Response Manipulation 기능활용

• CORS를통해비허가 Origin 제한

• 다양한통신프로토콜지원

• Microservice 복잡도감소및팀별 Backend service 독립운영

(Decoupled to Backend)

https://www.krakend.io/case-study/hepsiburada/



§ KrakenD는클라이언트와 REST 서비스중간에서마이크로서비스에대한맞춤형 API Endpoint 제공

§ 현존하는 API Gateway중가장빠른성능 (70k req/sec on c4.2xlarge)

§ Go 언어기반오픈소스 (리눅스재단 Lura Project 및 Community Edition)

§ Stateless 아키텍처로 SPOF 없이 Scale Out 지원

- 성능비교벤치마크 -
- 공통요구사항처리 -https://www.krakend.io/docs/benchmarks/overview/

KrakenD Overview



KrakenD became LF Project, Lura

KrakenD Framework
Core Service

KrakenD CE
(Community)

KrakenD EE
(Enterprise)

• 95% Features
• 커뮤니티기술지원
• 오픈소스기술지원(유상)

• 100% Features
• 엔터프라이즈기술지원

(인스턴스수에따른
비용)



경쟁우위및기대효과

STATELESS 설계

Stateless 설계로인해성능저하없이선형확장할수있으며

노드간Coordination을필요치않음 (경쟁우위)

단순한설계

경량바이너리와 JSON Config 파일만으로동작

높은성능

범용하드웨어상에서 70K requests/sec 성능을구현하는

가장빠른솔루션

오픈소스생태계활용

KrakenD는API Gateway 기능에집중하며전반적인API 

관리를위해 (API Management) 표준화된오픈소스기반의

생태계환경에쉽게정합하여사용하도록설계됨

선형확장

KrakenD 노드는노드간Coordination이나중앙화된

Configuration 관리없이독립적으로동작

빠른구축및장애요소제거

단순한구조로장애요소가적으며문제분석용이

낮은 CAPEX/OPEX

동일요구사항에대해보다낮은리소스요구사항으로

인프라비용절감 / Unlimited Requests & API/Services

NO VENDOR LOCK-IN

개방형구조로오픈소스를포함한 3rd-party기술스택과

쉽게통합되며오픈소스로제공되는Community Edition과

Enterprise Edition 또한상호호환됨



Distribution



Simple deployment (stateless)

+ ≃
70MB

• Version control(e.g. Git repository)을통한
관리및자동화된 CI/CD 파이프라인
배포에이상적인구성

• 작은용량으로 Blue/Green 배포에유리

• Configuration file (krakend.json) 지원포맷
o .json, .toml, .yaml, .yml, .properties, .pro

ps, .prop or .hcl.
• Templating System 지원으로 Configuration

File이큰경우복수의 Configuration File로
분할구성지원

krakend.json

Binary Configuration File





Catalog

Promotions

Basket

Payments

Orders

Pricing

Stock

Authentication

Android

iOS

SPA ?

What problem do we solve?
Consume use-cases in a microservice-based ecosystem



Solving shared concerns

Aggregation

Traffic Management

Transformation

Monitor & Analytics

Authentication

GitOps AuditServices Connectivity

Security

Catalog

Promotions

Basket

Payments

Orders

Pricing

Stock

Authentication

Documentation

...



Solving shared concerns – Cont.

변환 (Transformation)
포맷변환 (XML, JSON, etc.). Backend 응답조작또는

필요한필드에대한필터링

모니터링및분석 (Monitor & Analytics)
로그, 메트릭, 트레이스에대한 3rd-Party 시스템전송

및 ELK, Jaeger, Grafana, 및 SaaS 등을통한분석

GitOps 감사 (Audit)
선언적인 Configuration 및 Stateless 설계로 Version 컨트롤

시스템을통한변경관련 Audit에최적화

문서화 (Documentation)
OpenAPI Import 및 Export. Postman config files 자동

생성

취합 (Aggregation)
복수의 Backend로부터응답을취합하여단일응답

구현

트래픽관리 (Traffic Management)
User rate limit, concurrent calls, bot detection, access 

control 및 validation, IP Filtering, mirroring

서비스연결 (Services Connectivity)
Service discovery, circuit breaker, load balancing, pub/sub, GraphQL, 

gRPC, SOAP, transport adapter, Async agents...

인증 (Authentication)
End-User 및Machine to Machine: JWT, Client credentials, 

Oauth2, OpenID, API-Keys, Basic Auth, mTLS

보안(Security)
TLS 1.2 & 1.3, clickjacking protection, XSS protection, CORS, 

Memguard for secrets, mTLS...



Transform, Aggregate, Remove data from BE services.



Proxy with API Gateway capabilities (경쟁솔루션)

⚠ Client calls이연관서비스와 1:1로맵핑됨
One client call = One backend call



KrakenD

✅ Data를취합하여조작할수있음
1 client call = One or many backend calls



KrakenD Enterprise Only Features

Plugin

Core



KrakenD CE vs EE





More components and features… (open source)

https://github.com/devopsfaith/krakend-contrib

Enterprise components
- KrakenD Studio

- KrakenD Developer Portal

- KrakenD Management Portal

- KrakenD Enterprise Plugins

- KrakenD gRPC plugin generator

- KrakenD Dashboard

https://github.com/devopsfaith/krakend-contrib


Observability
Visualize the entire ecosystem from a central place



3rd-party Integration

Authentication

Monitoring

Logging

Documentation

Queue

Serverless



1-click export of logging, metrics and traces



Enable monitoring





Competitive Analysis
경쟁솔루션비교



Comparison - 일반사항
항목 KrakenD Kong

최초 Release 2016년 2011년

구축복잡성 낮음
API Gateway Only (Binary + Config)

높음
Kong Gateway + Datastore *

데이터 Layer 없음 Cassandra 또는 PostgreSQL *

Opensource Apache2.0/Enterprise Apache2.0/Enterprise

사용기술 Go Language NGINX / LUA

On-Premise 지원 지원

인가(Authorization) 지원 지원

관리 UI Dashboard
Designer, Studio (Enterprise)

기타 3rd-Party Logging, Metrics, Tracing 연계
Konga GUI (오픈소스)

Enterprise Edition: UI 지원

성능 3,479 requests/sec 1,753 requests/sec

장점 높은성능, 다양한기능, 쉬운확장성 준수한성능, 관리용이성, 넓은사용자층

단점 모니터링을위한 3rd-party 별도구성필요

NGINX Proxy 기반으로무거운스택
필요한플러그인수동으로설치함으로

초기설정에시간이소요
End-Point와 Backend 1:1 맵핑으로 Aggregation 

구현에제약

Scalability 쉬운확장 (별도 DB 없음) 제한된확장및성능영향 (DB 연계필요)

Custom Plugin Go, CEL, Martian Transformation, LUA LUA, Go

Kong Db-less mode는
100% Immutability를
준수하지않으며
지원되는 Plugin에
제한이있음



Comparison - Features



Comparison – Integration



Stateless vs 
Stateful



Stateless (KrakenD)
STATELESS Gateway는서비스에대한모든
정보가 Configuration으로포함되며중앙DB와
상태를공유할필요가없고다른노드에대한
정보를알필요없음



Stateful (Others)
STATEFUL Gateway는외부 DB에상태를
저장하고다른노드와공유하므로 DB 없이
Gateway가동작하지않으며노드확장시 DB 
확장이수반되고멀티리전으로확장시에도
동기화가필요함



A gateway is not the new monolith

★ 노드간 Coordination 필요
★ 데이터동기화필요
★ Datastore가 Source of truth 역할
★ 복잡함
★ 다중리전에지연현상
★ 변경가능한구성화일 (configuration)

비선형확장성

Stateless Stateful
★ 노드간 Coordina?on 필요없음
★ 동기화필요없음
★ 단순함 (Zero complexity)
★ 다중리전에대한이슈없음
★ 선언적구성화일 (configura?on)
★ 불변의 (Immutable) 인프라

선형확장성

DB-LESS != stateless

타사 GatewaysKrakenD



Performance



Benchmarks



Benchmark Overview

# Hardware specs Requests second Average response

1. Amazon EC2 (c4.2xlarge) 10126.1613 reqs/s 9.8ms

2. Amazon EC2 (c4.xlarge) 8465.4012 reqs/s 11.7ms

3. Amazon EC2 (m4.large) 3634.1247 reqs/s 27.3ms

4. Amazon EC2 (t2.medium) 2781.8611 reqs/s 351.3ms

5. Amazon EC2 (t2.micro) 2757.6407 reqs/s 35.8ms

6. MacBook Pro (Aug 2015) 2,2 GHz Intel Core i7 18157.4274 reqs/s 5.5ms



70.000 reqs/sec
On commodity hardware



Without KrakenD



With KrakenD (concurrence=3)



Thank you

Contact us:
sales@osckorea.com

Do you have any questions?

mailto:sales@krakend.io


Pricing Structure



KrakenD Plans
구분 항목 Starter Pro Unlimited

Deployment

서비스수, APIs, 사용자, Transactions 수, Throughput, 지역(Region), 
노드당 Core 수 Unlimited Unlimited Unlimited

Production 노드수

2 노드 4 노드 Unlimited
or

10 Containers 30 Containers Unlimited

Non-Production 노드수 (Dev, QA, Stage) Unlimited Unlimited Unlimited

Features

Enterprise-Only 기능지원 ∨ ∨ ∨
보안 Fix 및업데이트 ∨ ∨ ∨

로드맵참여(Participation) ∨ ∨
기능우선순위 (Feature Prioritization) ∨

Support

Basic Support (Online Document, Email Support) ∨ ∨ ∨

Premium Support
(CSM, Slack, Video Call, Troubleshooting, Best Practice & Assistance) Optional ∨ ∨

아키텍처및 Configuration Review ∨ ∨
Response Time (Business Hours) 72 시간 24 시간 8 시간

Direct Contact 수 (기술지원용) 1 5 15

Product Onboarding (1 Week Professional Service 포함) 1개월 1~3개월
Training Optional Optional ∨

Custom Software Agreement ∨
Professional Service (Daily Charge) Optional Optional Optional


